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쿠버네티스환경의 API  테스트를위한트래픽 Replay 프레임워크
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Application 
container

1) API 호출을위한클라이언트 준비 2) 외부의존성고려

API 테스트의해결과제
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주요용도

기술 정합

CI/CD 파이프라인 기술 검증

제한된 환경에서 다양한 테스트

지원

서비스 MOCK & CHAOS 
ENGINEERING

3rd-Party 서비스 응답을 대신

하거나 장애 상황 검증

K8S 성능 테스트

벤치마크 - 컨테이너 수준의

테스트를 자동 생성
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Code Build Unit
Tests

Prod 
Traffic 

Capture

Staging ProductionNon-Prod 
Traffic 
Replay

현대화된릴리즈파이프라인에서성능테스트지원

Speedscale Traffic 
Capture, Analysis and 

Replay System

Production 환경의트래픽을캡처하여신규버전의 코드품질 (기능및성능) 검증 – 잠재이슈사전차단
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이상적인 API  테스트방법론

Run

: 안정된테스트환경확보

Identify

: 테스트대상확인

Generate 

: 자동테스트생성

321
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● API Call 확인

● 관련기술확인

● 세부사항확인

Identify : 테스트대상확인 321
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Generate : 자동테스트생성 32

● API 트래픽을 테스트케이스로 변환

● 보안토큰, 파라미터, Timestamp등등

업데이트

● 모든 Call 에대해응답확인

1

“스크립트 작성등수작업없이테스트케이스를

자동생성하며 Replay가정상적으로 동작하도록

트랜잭션내 주요데이터를 자동으로변경＂
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Run : 안정된테스트환경확보

● 마이크로서비스의존성탐지

● API 트래픽을 Mock 서비스로변환

● 데이터및환경오케스트레이션

321

“외부서비스를 대신응답하여 (Mock) 비용을감소시키고

테스트를위해충분히안정된환경을확보＂
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Traffic Viewer를통한데이터캡처

● 디버깅및 Root Cause 분석을
위한 API 
관측가능성(Observability) 

● 트래픽필터링을통해테스트및
Mock를자동생성

● Postman 호환
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Speedscale Cloud의트래픽스냅샷

테스트케이스및
서비스 Mock 
자동생성

주요기술식별

Payload를 포함한
전체가시성
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트래픽변환
HTTP/1.1 200 OK

Da t e :  Sun,  18 Oc t  2019 08: 56: 53 GMT

Se r ve r :  Apa c he / 2. 2. 14 ( Wi n32)

Re c or d- Ti me s t a mp:  Sa t ,  20 Nov 2019 07: 16: 26 GMT

SSN:  555- 12- 7840

Cont e nt - Le ngt h:  44

Conne c t i on:  c l os e

Cont e nt - Type :  t e xt / ht ml

BODY:  {s t a t us :  “ RECEI VED” ,  us e r na me :  “ Na t e ” ,

or de r - i d:  “ 52- 3059” }

HTTP/ 1. 1 200 OK

Da t e :  Sun,  18 Oc t  2019 08: 56: 53 GMT

Se r ve r :  Apa c he / 2. 2. 14 ( Wi n32)

Re c or d- Ti me s t a mp:  <CURRENT TI ME + OFFSET>

SSN:  <REPLACEMENT- PATTERN>

Cont e nt - Le ngt h:  44

Conne c t i on:  c l os e

Cont e nt - Type :  t e xt / ht ml

BODY:  {s t a t us :  “ RECEI VED” ,  us e r na me :  <USERNAME>,

or de r - i d:  “ 3059” }

토큰자동검출

개인정보대체

Custom 테스트데이터
삽입

데이터편집을통한검증
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맞춤형 Replay Configuration

데이터필드에서
필요한데이터

선택

성능테스트 및
Chaos 테스트를
위해다양한
Replay 지원
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Use Case : SRE팀의성능검증

SRE 골든시그널(Golden Signals)

● Latency

● Throughput

● Success Rate

● Saturation
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Call 검증

● 비교

● 차이점분석

● 관심항목식별

● CI 정합

Use Case : 소프트웨어개발엔지니어기능테스트
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CI Integration

CI Integration을통해새로운빌드에대해서즉각적인검증수행
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SRE / DevOps ProsEngineers Executives

● 테스트생성자동화

● 실제환경상시구현

● E2E 테스트환경쉽게

확보

● 자동화된 SLO 구현

● Production 장애예방

● 안전한구축환경확보

● 클라우드비용감소

Speedscale 가치
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데이터보안

● 트래픽필터링지원
● 데이터필드변환지원
● 내부망에서 Replay 수행
● Speed Cloud 상에서모든 Tenant 데이터는격리되어관리

SOC 2 Compliant - Vanta, Prescient등으로부터감사(Audit)

AWS Foundational Tech Review - Qualified by AWS

AWS Well Architected Framework

Enterprise 보안기능
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Use Case Benefit

3rd-party API를시뮬레이션 하여다양한

테스트를반복하여 수행
3개월만에동기화성능을 30배향상

관리자개입없이자동화된 Contract 

테스트

CI 빌드주기가 5배빨라지고보다세부적인

E2E 테스트가능해짐

Traffic Viewer를통해 K8s의

마이크로서비스 디버깅

기사용중이던 오픈소스툴로불가능했던

전체 Request 및 Response에대한

관측가능성 확보

점심피크시간의 부하테스트를 Payment 

서비스 Mock을통해수행

소규모의 Non-Production 환경에서수천개

노드환경의신규코드를확장하여 테스트

고객사활용사례
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Traffic Replay의가치

기존테스트환경 Speedscale 사용환경

성능테스트작성 5시간/서비스/스프린트 자동화

기능테스트작성 1시간/서비스/스프린트 자동화

Service Mock 구현 40시간/서비스 자동화

앱튜닝프로젝트 분기당 1회 지속적 (Continuous)

규모 수백개의마이크로 서비스 (지속적으로증가)

인건비 5+ FTE 1-2 FTE

소프트웨어비용 $0 (오픈소스) $TBD per year



Confidential Information  © 2021 Speedscale, Inc. All Rights Reserved.  www.speedscale.com

Appendix
www.speedscale.com
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도전요소: 모노리스/VM 아키텍처를쿠버네티스로변경하고대규모환경을위한증설필요

솔루션: Speedscale을통해 Office 365, Google등 이메일계정활성트래픽을 Recording하고수초내에 1만

여개의계정활성화시나리오를가상으로생성하는트래픽 Replay 기능을통해시스템검증

장점:

●신구시스템에대해개발팀에서성능벤치마크수행

●저렴한 Non-Production 클러스터환경에서 Production 수준의반복테스트를빠르게수행

●고가의 3rd-Party 비용지불없이 3rd-party 동작에대해검증

Why Speedscale: Nylas는분당수천건의 API Call을유발하는 3rd-party 의존성을 Production 환경에서만

검증할수있었으나 Speedscale의트래픽 Replay Framework과클라우드데이터웨어하우스스토리지

모델을통해고객사배포전에수천가지시나리오를 Pre-Production 환경에서수행할수있게됨

“Speedscale은게임을판도를바꾸는역량으로고품질의아키텍처변화를
이끌어냈습니다. 트래픽 Replay는매우집약적이며빠르며고객의기대에
부흥하는 증설을가능하게하였습니다. “

Nylas는 빠르게 성장하는 SaaS 

업체로 26,000개발자에게

하루 10억개의 API 요청을

Gmail, Microsoft Exchange, 

Outlook. com, Yahoo! 등에

보내고 있습니다. 

Case
Study

3개월만에 API 성능 30x 
향상
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전체서비스

테스트를위한
서비스격리

Speedscale 동작개요
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CI 파이프라인의

일환으로지속적인

시나리오 Replay

CI

Step 1
Sidecar, Proxy, 

PCAP 및 Logs 등을

통해 API Call 수집

Speedscale 동작단계

Step 2
서비스사용패턴

파악을위한트래픽

분석및민감한데이터

마스킹(Masking)

Step 3
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Forwarder

Service A

Proxy A

Speedscale Datastore

Customer Kubernetes Cluster
Data masker

Service B

Proxy B

Service C

Proxy C

사이드카(Sidecar) 아키텍처
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Generator

Speedscale Datastore

Customer
Kubernetes
Cluster

Responder

테스트아키텍처

Operator

Collector

Forwarder Speedscale
Namespace

Test
Namespace

Snapshot
Configuration

SUT

Goproxy
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트래픽변환
HTTP/1.1 200 OK

…

Re c or d- Ti me s t a mp:  Sa t ,  20 Nov 2019 07: 16: 26 GMT

…

BODY:  {s t a t us :  “ RECEI VED” ,  us e r na me :  “ Na t e ” ,

or de r - i d:  “ 52- 3059” }

Extract Header Date Offset

Extract JSON Insert Text

Step 1
request 또는

response로부터

Bytes 추출

Step 2
데이터변환

Step 3
변환된데이터를동일

위치에삽입
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지원기능
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