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Why 
Sonatype?

어플리케이션보안은

복잡하고다양한

측면을가진문제이며

Custom 코드에대한

테스트및오픈소스

라이브러리에대한

취약점분석이필요함

Static Application Security 
Testing (SAST)

Software Composition 
Analysis

(SCA)

10-20% 
Custom 코드

80-90% 
오픈소스
라이브러리

세부적으로정기업데이트되는소프트웨어
자재명세서(SBOM)에대한제공이 2019년
5%정도에그치던데반해 2024년까지는
50%이상의기업에서필수요구사항이될

것임



Nexus Platform

단일플랫폼을통해

어플리케이션을

시장에빠르게출시

Ø 빠르게최고의컴포넌트를찾아내재작업및기술부채감소

Ø 기사용중인툴(IDEs and SCM)에서정확한인텔리전스를통해오픈소스정책
위반사항을교정

Ø 직접적인의존성및전이적인의존성관리자동화

Ø 바이너리리포지토리를통해안정적인빌드제공

Ø Production/Legacy 어플리케이션을위한 SBOM 생성

Ø 새로운위험요소에대해지속적인모니터링

Ø 라이선스의무사항(Obligation)및권리귀속(Attribution)에
대한명확한시각제공Clear view into license obligations and 
attributions.

Ø 라이선스검토자동화를위한법적워크플로우

Ø 기업환경을위한유연한정책엔진

Ø 유해컴포넌트차단을위한오픈소스방화벽

Ø 악성행위탐지를위한리스크스코어 (Risk score) 

Ø 세부적인보안리서치 : 65 연구원,  96M 컴포넌트, 14M 
취약점, 수백개의데이터소스, AI/ML



Nexus Platform은현업에서사용하는 DevOps 툴에사전통합되어별도의
정합작업없이즉시사용할수있습니다. 

OOB 통합

현업에서사용하는

대부분의툴을 Out-of-
Box로지원



The Nexus Platform

Nexus Repository Pro
SDLC에걸친라이브러리, 빌드
아티팩트(build artifacts), 출시후보(release 
candidates)

Nexus Lifecycle
SDLC의모든단계에걸쳐
지속적으로위험요소를확인하고
정책을반영하며, 취약점을교정

Nexus Container
Production 상의어플리케이션내

오픈소스컴포넌트검사

Nexus Firewall
위험요소 SDLC 유입자동차단



주요
고객사

1,200여고객사를

통해검증된솔루션

Fin Serv

Technology

Media

Manufacturing

Energy

60 of Fortune 100 | 8 of Top 10 Global Banks | 8 of Top 10 Card Issuers

7 of Top 10 US Tech Firms | 4 of 5 US Armed Forces




