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Preface

Fr. Eric SALOBIR, op, Président d'OPTIC

Quelque chose a changé.

Au cours de I'année écoulée, les scandales et révélations dans les médias ont pro-
gressivement fissuré la confiance que le public place dans les technologies. Alors
qu'on les parait de toutes les qualités, elles semblent avoir présenté un visage be-
aucoup plus sombre. Le charme serait-il rompu ? Ainsi, au cours du mois dernier,
plus de la moitié des Tweets mentionnant I'Intelligence artificielle portait sur les
deepfakes, cette technologie qui permet de falsifier une vidéo de fagon trés cré-
dible et de préter a une personnalité des propos qu'elle n'a jamais tenus. 55% de
ces conversations étaient d'ailleurs marquées par la peur. Or, ces chiffres ne nous
viennent pas d'un sondage d'opinion, mais nous sont livrés par... une Intelligence
artificielle, qui scrute internet et discerne, dans notre langage, les tendances et les
signaux faibles. En somme, une technologie qui diagnostique les difficultés issues
des technologies.

Est-ce a dire que « la tech » ne fait pas seulement partie du probléme, mais aussi
de la solution ? Est-ce que l'obsolescence de I'humain face a la toute-puissance de
la machine n'est pas une fatalité, pour peu que I'on sache dépasser la tentation du
remplacement de I'Homme, pour mettre en ceuvre une collaboration fructueuse ?
Encore faut-il repenser notre environnement et inventer les nouveaux usages que
permet la technologie. La blockchain bouleverse notre rapport a I'information. L'In-
telligence artificielle change la nature des conflits armés ; I'utilisation du numérique
dans les activités régaliennes, transforme le rapport des citoyens a I'Etat au point
de mettre en cause le statut des nations ; Les interfaces cerveau-machine promet-
tent de soigner des maladies neuro-dégénératives, mais questionnent aussi ce qui
fait notre personnalité, voire notre identité.

Face a ces défis, comment restaurer la confiance dans les technologies ? Ou, plut6t,
comment s'assurer qu'elles soient vraiment dignes de confiance, pour que I'inno-
vation soit toujours un facteur de progrées ?

C'est pour aborder ces questions que nous avons voulu ce rapport. Non pas comme
un systéme construit d'une seule piéce, mais comme un tableau impressionniste
dans lequel des personnalités aussi diverses que la Directrice Générale de I'UNE-
SCO, Audrey Azoulay ou I'aéronaute Bertrand Piccard ont bien voulu apposer leur
touche. Chacun, a sa maniére, nous éclaire sur une question et nous invite au débat.
C'est pour moi une joie de vous engager a rejoindre cette conversation et a parta-
ger vos réactions avec les membres du réseau OPTIC, partout dans le monde. Pour
faire de la technologie I'outil d'une société meilleure, chacun doit prendre part a la
réflexion.

Bonne lecture !
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Grand entretien

“Surmonter une crainte en orientant les nouvelles technologies dans le sens du bien
commun”

Audrey AZOULAY, Directrice générale de 'UNESCO

Depuis la maitrise du feu jusqu'a celle de I'atome en passant par I'imprimerie et la machine a vapeur, chaque avan-
cée technique de I'humanité a suscité son lot d'espoirs et d'inquiétudes. Le numérique d'abord et I'Intelligence
artificielle aujourd’hui n'échappent pas a cette régle et nous devons travailler pour arrimer au bien commun les
possibilités nouvelles offertes par le progrés technologique.

Notre imaginaire collectif est marqué par une immense production culturelle — des films, des livres, des dystopies
de toutes sortes qui traduisent nos craintes d'étre dépassés par notre propre création. Stephen Hawking lui-méme
prédisait que I'Intelligence artificielle pourrait détruire le monde.

Dés aujourd’hui, nous nous trouvons au moment ou nous devons articuler d'une part la radicalité de choix d'inno-
vation technologique, sociale, Economique, et d'autre part la responsabilité de choix éthiques. Il ne s'agit pas d'avoir
peur, ni d'étre naifs : il s'agit d'étre pleinement conscients de notre responsabilité.

Une responsabilité double : comprendre ce qui est a I'ceuvre, puis définir le chemin de créte qui nous permettra de

mettre 'intelligence artificielle au service du bien commun, tel que nous I'avons collectivement défini dans I'Agenda

2030 des Nations unies.

Les craintes que nous nourrissons trouvent leur ter-
reau dans la conviction unanime qu’avec I'Intelligence
artificielle, comme avec les autres avancées techno-
logiques émergentes comme la robotique, I'analyse
de méga données ou l'Internet des objets, I'numanité

entre dans une nouvelle ére, se confronte a I'inconnu.

L'Intelligence artificielle n'est pas un questionnement
de la technologie, c'est un questionnement de notre
propre humanité. Un questionnement politique, phi-
losophique, éthique.

C'est une véritable révolution anthropologique que
nous vivons, dans tous les domaines de notre vie,
dans notre rapport au travail, au temps, a l'espace,

aux autres, a I'humain.

C'est pour cela que cette révolution technologique
nous interroge. Parce qu'en choisissant la fagon dont
nous développons ces technologies, dont nous les
encadrons, dont nous les orientons, nous choisissons
comment nous forgeons le monde de demain.

D'ores et dgja, les innovations accomplies nous
donnent a voir des situations qui interrogent.

La voiture autonome par exemple pose la question
de savoir qui est responsable en cas d'accident, et
sur quels critéres programmer une décision lorsqu‘un
choix qui peut étre fatal doit étre fait.

Certains systémes de diagnostic médical fondés sur
I'Intelligence artificielle ont prouvé leur rapidité et
leur fiabilité, mais a nouveau, en cas d'erreur, qui est

responsable ? Quels sont les biais imbriqués dans les



algorithmes ? Nous devons envisager sérieusement
cette question de la responsabilité qui ultimement
est la notre, puisque nous conférons ce pouvoir aux

machines.

Avant de comprendre quelles sont les limites de I'ln-
telligence artificielle et si elles existent, avant méme
d'envisager des Intelligences artificielles fortes et
conscientes d'elles-mémes, nous devons déja ré-
pondre aux questions éthiques essentielles que
posent les Intelligences artificielles actuelles : qui dé-
cide des priorités et des valeurs programmeées dans
les algorithmes des machines ? Jusqu'ol pousser
l'autonomie et le pouvoir de prise de décision d'une

machine ?

Dans un monde ou l'accés a ces nouvelles technolo-
gies est trés inégal, comment nous assurer qu'elles
ne creusent pas les inégalités de développement
entre les pays, entre les genres ? Sachant que I'ap-
prentissage profond se fonde sur des données histo-
riques, comment faire en sorte que les décisions qui
en découlent n'intensifient pas les biais du passé ?
Comment s'assurer que le pouvoir et les informations
qu'offrent les programmes d'Intelligence artificielle

ne servent pas a opprimer ?

Les inégalités, les abus de pouvoir, les discrimina-
tions, toutes les dérives dont nous pouvons craindre
que les nouvelles technologies les nourrissent et les
renforcent, préexistent a ces technologies. Ces dé-
rives, ces abus, ces inégalités sont les ndtres. Dés
lors, la question devient celle-ci : comment faire en
sorte que les nouvelles technologies ne reproduisent
et n'exacerbent pas nos propres faiblesses, mais plu-
tot nous servent a renforcer le bien commun, au ser-

vice des valeurs humanistes, de la dignité humaine ?

De merveilleux outils potentiels pour
répondre aux objectifs de développe-
ment durable de I'Agenda 2030

Les nouvelles technologies offrent également des
possibilités inédites de développement des sociétés,
du savoir, du progrés humain. Elles peuvent étre des
outils pour remédier a certains des problémes les plus

cruciaux de nos sociétés.

Je pense par exemple & certains projets inspirants,
venus du monde entier et présentés a 'UNESCO. lIs
visent a utiliser les nouvelles technologies sur des su-
jets aussi vastes et divers que le suivi de I'évolution de
la biodiversité des foréts tropicales, le développement
d'une agriculture durable en Afrique, la lutte contre
les mutilations génitales et la violence domestique
contre les femmes, la communication de I'expérience
de la musique aux sourds et malentendants, ou en-
core la personnalisation de I'éducation en analysant

en temps réel I'apprentissage de I'éléve...

Nous devons réfléchir et agir collectivement pour
nous assurer que les nouvelles technologies qui
restent toujours au service du développement du-

rable et du bien commun.



L'UNESCO dans son role de laboratoire
d'idées

Pour entretenir le débat sur les nouvelles technolo-
gies, 'UNESCO dispose d'atouts considérables, et
s'appuie avant tout sur de sa vocation universelle au
sein du systéeme multilatéral des Nations unies.
L'UNESCO est une passerelle entre ses Etats membres
et la société civile, la communauté technique et scien-
tifique, le milieu universitaire et le secteur privé, et
leur offre une plateforme d'échanges et de débats.
Les perspectives offertes par les nouvelles techno-
logies, et notamment l'Intelligence artificielle, bou-
leversent par ailleurs I'ensemble des domaines du
mandat de I'Organisation, la Science, I’Education, la
Culture, la Communication et I'Information. Son ex-
pertise pluridisciplinaire lui garantit une appréhension

compléte des problématiques.

L'UNESCO a donc joué son role de laboratoire d'idées
sur I'Intelligence Artificielle. Une série de rencontres
a eu lieu sur I'Intelligence artificielle a Paris en 2018,
avec, par exemple, le débat « LIntelligence artificielle
au service des droits humains et des Objectifs de dé-
veloppement durable : Promouvoir des approches
multi-acteurs, inclusives et ouvertes » dans le cadre
du Forum sur la gouvernance d'Internet (novembre
2018). Une premiére conférence régionale sur I'In-
telligence artificielle au service du développement en
Afrique s'est également tenue au Maroc en décembre
2018 : le sujet est universel, et 'UNESCO peut I'ac-
compagner partout dans le monde, dans une réflexion
a plusieurs échelles.

La réflexion conduite a été approfondie en mars der-
nier avec la premiére conférence internationale a
I'UNESCO intitulée « Principes pour I'Intelligence arti-

ficielle : vers une approche humaniste ? ».
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Réduire les inégalités d'acces a I'lA

Notre premier enjeu est de chercher a réduire les iné-
galités liees a I'accés a I'Intelligence artificielle et aux
nouvelles technologies.

Les Etats membres de I'UNESCO ont adopté, lors de la
38éme Conférence générale de I'Organisation, quatre
principes pour garantir I'universalité d'Internet, que
I'on appelle les « principes DOAM » — D-0-A-M :
Droits de I'homme, Ouverture, Accessibilité a tous et
Multiplicité des acteurs. Notre action sur Internet et
I'Intelligence artificielle doit étre batie sur le socle de
ces principes.

lls sont au cceur de nos programmes pour enseigner
aux filles et jeunes femmes a coder dans des pays
africains, de la promotion des femmes en sciences,
a la croisée de nos priorités Afrique et égalités des
genres, ou de I'organisation de formations a I'Intelli-
gence artificielle en partenariat avec le secteur priveé.
C'est également I'enjeu de la promotion des sciences
ouvertes, de l'innovation libre et de 'accés universel
au savoir qui permettent de réduire les écarts entre

pays dans les avancées technologiques.

Des questions soulevées dans tous les sec-
teurs

S'il est essentiel de garantir des compétences au plus
grand nombre pour s'emparer des possibilités de I'In-
telligence artificielle, il faut aussi développer un re-
gard critique sur ses conséquences.

Elle en a dans tous les domaines, qu'il faut penser
et accompagner : I'lA change les méthodes d'expé-
rimentation d'explication scientifique des sciences
sociales et naturelles et a un impact sur les raison-
nements menés. La création artistique par IA met en

question le statut de l'auteur, les algorithmes de re-



commandation posent un risque pour la préservation
et la promotion de la diversité culturelle.

Dans le domaine de la communication et de I'informa-
tion, I'lntelligence artificielle suscite de I'espoir pour le
renforcement d'un journalisme de qualité et pour un
filtrage des propos haineux. Cependant, elle souléve,
dans le méme temps, des préoccupations en matiére
de liberté d'expression, et pourrait accentuer la dissé-
mination de la désinformation si elle n'était pas dé-
veloppée autour des droits humains et nourrie par un
engagement multipartite : 'UNESCO développe des
programmes de formation aux médias et a I'informa-

tion pour sensibiliser a ces risques et aux algorithmes.

Utilisation de I'Intelligence artificielle dans
les différents secteurs

Dans l'ensemble de nos secteurs d'action et pour
I'ensemble de nos objectifs, les nouvelles technolo-
gies présentent également des opportunités et des
applications positives que nous cherchons a identifier
et a exploiter avec notre réseau de partenaires publics

et privés.

Une Conférence Internationale se tiendra dans les
jours prochains a Pékin sur les possibilités que I'Intel-
ligence artificielle offre pour I'éducation, I'accessibilité
de I'apprentissage, la personnalisation du parcours...
L'IA est désormais un acteur indispensable a prendre
en compte pour atteindre I'objectif d'une éducation de
qualité pour tous.

Nous travaillons d'ailleurs avec Microsoft a assurer
que les décisions prises sur le role de I'Intelligence Ar-
tificielle dans I'éducation soient bien informées.

Les applications de [Intelligence artificielle sont
innombrables. L'analyse d'images de drones, par

exemple, nous permet de lutter contre le braconnage

des chimpanzés dans la Réserve naturelle intégrale
du Mont Nimba en Guinée.

Nous utilisons également les images de drones et leur
traitement par IA dans le domaine culturel, en parte-
nariat avec la société ICONEM, qui produit de telles
images, notamment de sites en péril comme a Mos-
soul. LIntelligence artificielle et les nouvelles techno-
logies jouent ainsi un réle important dans notre initia-
tive « Reconstruire I'esprit de Mossoul » par laquelle
I'UNESCO coordonne les efforts internationaux de
restauration et de réhabilitation du patrimoine cultu-
rel et la relance des institutions éducatives et cultu-

relles en Irak.

La nécessité d'orienter les nouvelles
technologies dans le sens du bien
commun

Il suffit d'évoquer ces perspectives pour se sentir ins-
piré et confiant dans les opportunités ouvertes pour
I'avenir. Mais une intelligence artificielle n'est rien
d'autre que le projet qu'elle sert, dans les conditions
définies par ceux qui I'ont programmée, sur la base

des données qui auront été fournies.

Et en la matiére, nous devons faire ces choix les yeux
ouverts, si nous ne voulons pas vivre la « fin des Lu-
miéres », pour reprendre les mots et l'inquiétude
d'Henry Kissinger, jeune homme de 95 ans.

Les nouvelles technologies ont la valeur que nous leur
donnons par I'utilisation que nous en faisons, et cette

valeur peut étre immense.

Rebatir la confiance dans les nouvelles technologies
suppose d'étre conscients des choix qu'elles im-
pliguent et de prendre des mesures pour nous assu-

rer que lorsque nous les développons, nous le faisons



pour le bien commun, en s'assurant que chacun, par-
tout, bénéficie de cette révolution technologique qui

traverse les frontiéres.

Pour cela, il est essentiel de réfléchir aux implications
de ces nouvelles technologies, et de déterminer des
politiques publiques pour les orienter et en assurer

des principes éthiques.

Le role normatif de I'UNESCO : expertise et
décision sur I'lA

Depuis plus de 25 ans, I'UNESCO a développé une ex-
pertise sans équivalent en la matiére et travaille sur
les questions d'éthique des sciences et des technolo-
gies, sur des sujets aussi décisifs que le génome hu-
main, les données génétiques ou le changement cli-
matique. Sa fonction normative lui permet d'adopter

des textes qui engagent ses Etats membres.

Au travers de la Commission mondiale d'éthique des
connaissances scientifiques et des technologies de
I'UNESCO, des travaux importants ont déja été menés
sur I'lnternet des objets. LUNESCO s'appréte donc a
jouer pleinement son rdle dans le domaine de I'Intelli-

gence artificielle et de ses questions éthiques.

Un rapport préliminaire élaboré par cette Commission
a été présenté le mois dernier aux 57 Etats Membres
du Conseil exécutif de 'UNESCO. Ce rapport a souligné
la validité du mandat de I'Organisation pour adopter
I'objectif de travailler a I'élaboration de principes di-
recteurs sur I'éthique de I'Intelligence artificielle, sous

la forme d'une Recommandation de I'UNESCO.
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Ce point est désormais inscrit a I'ordre du jour de la
40e session de la Conférence Générale de I'UNES-
CO. Il s'agit de la premiére étape d'un processus qui
s'étendra jusqu'en 2021 pour aboutir & I'élaboration
d'un nouvel instrument normatif, aprés une conver-
sation mondiale qui permettra une meilleur prise de

conscience sur le sujet.

Conclusion : batir collectivement la
confiance

Par ces actions, cette réflexion et I'élaboration nor-
mative, 'UNESCO cherche a orienter I'usage des nou-
velles technologies pour en faire un facteur de paix et
de développement durable, au bénéfice de toutes et

tous.

Pour y parvenir, nous devons définir les principes et
les orientations du développement des nouvelles
technologies et batir collectivement I'engagement de
toutes les parties prenantes, des gouvernements, des
acteurs du secteur privé, de la communauté scienti-
fique et de la société civile, a ce qu'il se fasse dans le
respect des droits humains fondamentaux et contri-

bue au développement durable.

Il en va de notre responsabilité collective, envers les

générations présentes et futures.
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Introduction

Pierre GUEYDIER, Dir. des études, OPTIC

Nous sommes particulierement heureux de vous
présenter la premiére édition du rapport ETHICS
& TECH du réseau OPTIC. Ce travail de plusieurs
mois, riche du concours de contributeurs et au-
teurs d'horizons géographiques et intellectuels di-
vers a voulu dresser une synthése accessible a
tous ceux qui souhaitent mieux comprendre les en-
jeux collectifs et contemporains du numérique sur

les plans humain, politique voire anthropologique.

En effet, face a ces phénoménes dominent I'incerti-
tude et la complexité, source de perte de confiance.
Les derniers mois écoulés ont néanmoins clarifié et
attesté d'une évolution de fond : I'utopie numeérique
s'est définitivement envolée non seulement pour
quelques penseurs isolés mais pour une vaste part
de l'opinion publique et des décideurs politiques.
Le risque et la facilité seraient de désigner des cou-
pables symboliques, d'autant plus aisés a trou-
ver qu'ils ont été érigés depuis deux décennies

au pinacle de l'utopie progressiste du numérique.

L'orientation générale de ce rapport n'est pas d'ajou-
ter un éniéme réquisitoire contre ces acteurs : nous
sommes tous collectivement responsables des ex-

ternalités négatives de nos usages du numeérique.

Nous avons voulu, au-dela du catastrophisme
ambiant, et sans minorer les questions, pro-
poser quelques pistes d'espérance pour re-

construire la confiance dans les technologies.

Face a cette véritable crise du progrés, logiciel poli-
tique et social de I'humanité depuis 250 ans, nous vi-
vons un moment essentiel ot la prise de conscience
doit trouver collectivement des modalités nou-
velles de progrés orientées vers le Bien commun.
Sans quoi l'idéclogie progressiste s'abimera dans
une voie sans issue, produisant toujours plus d'iné-

galités, source d'inévitables violences sociales.

Pour replacer la situation et la réflexion actuelle
dans cet axe, nous avons donc tenté de décrire fi-
délement et clairement ces phénomeénes afin d'es-
quisser des pistes de réflexion sur des questions
comme la dignité humaine a travers le concept
de donnée, la participation/représentation poli-
tique, le renouveau possible du mutualisme avec la
blockchain, la paix numérique ou encore I'éthique de

la responsabilité a travers les vertus de la frugalité.

Quatre parties balisent ainsi cette réflexion : en pre-
mier lieu, nous explorerons l'articulation entre In-
dividu, données et machine. Nous poursuivrons
avec les mutations de la gouvernance et du contrat
social. Puis, dans une troisieme partie nous nous
focaliserons sur deux ruptures identifiees comme
essentielles et paradoxales : celle de la blockchain
et de la confiance puis le role de I'l|A dans la guerre.
Enfin, et comme pistes d'ouverture, nous invite-
rons le lecteur @ une réflexion sur I'éthique de I'in-
novation en lien avec les concepts de soutenabilité,

de frugalité technologique et d'éthique by design.
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Partie |
INDIVIDU, DONNEES, MACHINE

Dans cette premiére partie, nous avons souhaité éclairer les débats les plus récents sur le concept de “donnée” a la
fois central, peu discuté et faussement évident. Central, car constituant notamment la base de tout systeme d'Intel-
ligence artificielle tributaire d'un accés a de vastes quantités d'informations pour développer ses algorithmes d'ap-
prentissage. Peu discuté, car la moisson de données est souvent pergue comme un substitut a la réalité et affiche
une neutralité rationaliste : quoi de plus de plus conforme au réel qu'une information récoltée automatiquement par

des dispositifs débarrassés de I'erreur ou de I'idéologie ?

Un des principaux malentendus qui produit ce vaste mouvement contemporain de défiance vis-a- vis des technolo-
gies repose, selon nous, sur cette définition confuse et immanente de la notion de “"donnée”

Pour tenter d'éclairer cette situation, nous replacerons la production des données a I'ére numérique dans un plus
large mouvement des sciences et des techniques qui repose sur un phénomene d'inscription graphique et qui ren-
contrera lui-méme a I'ere moderne une autre dimension toute aussi essentielle : la bureaucratisation des organisa-
tions humaines politiques et économiques. Nous aborderons aussi I'état le plus avancé de ce phénomene d'invasion
des données par le concept de nudge qui conjugue production de données en masse, architecture du choix et ingé-
nierie sociale. Nous interrogerons ensuite la signification de cette omniprésente de I'invocation des données et leur

caractéere presque magique que les décideurs politiques et économiques leur conférent.

Pour concrétiser et anticiper les conséquences des données et des machines sur les individus, nous explorerons le
domaine en pleine effervescence des neurosciences et les avancées les plus importantes de I'interface cerveau-ma-
chine. Dans un but didactique, nous ferons le point sur I'état de I'art dans le domaine des techniques d'imagerie et
d'interfaces cérébrales invasives. En miroir de ces technologies, nous exposerons les principaux points de vigilance
éthique que le droit adresse d'ores et d&ja a ces techniques ne serait-ce que dans le domaine de I'expérimentation.

Enfin, suite a ces approches didactiques et critiques du triptyque individu, donnée, machine, la derniére contribution
de cette partie explorera une hypothése pour tenter de restaurer la confiance face a I'appropriation brutale de nos
données personnelles par quelques acteurs monopalistiques de I'économie numérique. En orientant le débat et les
solutions pratiques sur I'harizon du Bien commun, la portabilité sociale des données pourrait éviter I'appropriation

des liens sociaux révélés par nos données.
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Travail des données, nudge et reductionnisme

Pierre GUEYDIER

Big data, open data, raw data, data driven... Le terme de "données” est omniprésent dans les débats sur les tech-

nologies numériques. Nous souhaiterions questionner ici la fausse évidence que ce terme neutre semble recouvrir.

Probablement, une des principales difficultés pour prendre la mesure des effets des technologies numériques réside

dans l'extréme difficulté de définir ce concept de "donnée" qui induit une sorte de dimension naturelle au détriment

des pracessus et des acteurs, souvent cachés et effacés, qui lui ont donné naissance.

Science, technique et inscriptions’

Au quotidien, il existe une relation extrémement forte
entre la production scientifique et technigue et le tra-
vail de I'écrit sous des formes trés variées. Lintérét
pour le travail de I'écrit au sein des lieux de production
scientifique et technigue a renouvelé son approche
dans les années 80. Une véritable ethnographie du
travail lié a la production de la science et de la tech-
nique nous semble étre utile pour éclairer le mystére
qui entoure le concept de “donnée”.

Dans le sillage de Derrida, ces travaux? ont permis

de déplacer l'attention au seul contenu sémantique

1. Ce chapitre sur les données fait une large part aux travaux de
Jéréme DENIS, du Centre de Sociologie de I'lnnovation de I'Ecole des
Mines de Paris, notamment son ouvrage, Le travail invisible des don-

nées, Presses des Mines, 2018.

2. SHAPIN, S., SCHAFFER, S., 1985. Leviathan and the Air-Pump,
Hobbes, Boyle, and the Experimental Life, Princeton University Press.
LATOUR, B., WOOLGAR. S., 1988, La vie de laboratoire, Paris, La Dé-

couverte.

pour éclairer aussi la dimension active et matérielle
de leur production. Ainsi, les textes issus de la dé-
marche scientifique et technique ne sont pas a conce-
voir comme de simple canaux neutres et transparents
mais comme participant par leur composition, leur or-
ganisation, et leur forme a I'élaboration de la connais-
sance.

La question essentielle, parfaitement centrale concer-
nant aussi le concept de donnée dans le monde nu-
mérique, consiste a savoir par quelles modalités
d'inscriptions les scientifiques travaillent a représen-
ter le réel. Pour résumer : on ne peut séparer aucune
connaissance, méme réduite a la dimension unitaire
de la "donnée’, sans s'intéresser symétriguement a
la dimension matérielle qui a permis son inscription.
Notamment en ce qui concerne les processus de vi-
sualisation des données censés rendre visible des
phénomeénes partant d'un terrain “naturel’, dont la
réalité est progressivement traduite en inscriptions
interprétables et visualisables, soit par un texte écrit
et/ou une représentation graphique (carte, schéma,
tableau..)). Les données dans le champ scientifigue

ont des propriétés "scripturales” qui les font tenir en-



semble et assurent leur circulation?®.

Si on étend la notion de texte vers celle plus large
"d'inscription” graphique (traces, graphes, nombres
enregistrés, points...), on doit aussi s'intéresser
non plus seulement aux auteurs humains de textes
scientifiques, chercheurs ou techniciens, mais aus-
si a I'ensemble des instruments “inscripteurs” qui
participent a I'épaisseur de la description du réel. Au
sein d'un laboratoire, du capteur qui enregistrera une
variable jusqu'a la publication d'un article dans une
revue scientifiqgue ou le résultat d'un algorithme, il
s'agit toujours d'une vaste chaine de lecture et d'ins-
cription. Tout comme aujourd’hui avec la donnée du
monde numeérique, il faut pouvoir suivre “a la trace”
la longue construction scripturale pour comprendre
I'importance du role de I'crit, son processus et les sa-
voir-faire nécessaires a son apparition.

A l'instar des enseignements des Science and Tech-
nology Studies, depuis les années 80, il faut absolu-
ment prendre conscience que le monde numeérique
est avant tout, et peut étre davantage méme que le
contexte du laboratoire, un environnement scriptural
peuplé d'instruments inscripteurs (sensors et devices
omniprésents) coordonnées par d'immenses champs
scripturaux (scripts, code et protocoles). Aujourd'hui,
l'invisibilité de ces dynamiques, et le gigantesque effet
de "boite noire” qu'elles produisent, contamine I'en-
semble de la société et commence a produire a grande
échelle des effets nacifs sur la confiance des publics

envers ces dispositifs envahissants.

Les travailleurs de la donnée

L'observation de I'activité de laboratoire par les eth-

nologues a mis en évidence une autre dimension es-

3. DENIS. . Op. cit, p. 33.
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sentielle pour notre propos : celle du travail et des sa-
voir-faire invisibles et effacés nécessaires aux vastes
entreprises d'inscription, de mise en ordre et de tra-
duction du réel. Pour passer d'une inscription a une
autre, il est essentiel d'explorer toutes ces taches “qui
ne comptent pas” et qui produisent tout un peuple de
travailleurs de la donnée dans le but de “faire remon-
ter a la surface™ I'action de ces “petites mains"” sur la
“paperasse”.

Les racines positivistes et réductionnistes de I'ére
numérique plongent dans la généralisation dés 1840
de la communication écrite omniprésente, normali-
sée et mécanisée des bureaucraties naissantes. A la
charniére des XIXéeme et XXeme siéecle, institutions
publiques et entreprises se dotent de vastes techno-
logies et d'infrastructures scripturales. Puis, comme
l'ont été les administrations publiques avec I'élabo-
ration de systémes de statistiques publiques sur les
populations, les entreprises ont accompli leur révolu-
tion managériale en repensant le marché, a son tour
doté d'un arsenal de technologies scripturales censé
le mesurer, le calculer et I'ordonner. Avant méme I'ére
numeérique, la donnée est devenue une commodité
pour le secteur public et les entreprises comme ma-
tiere centrale de la coordination des échanges.

A ce stade de notre propos, il faut évoquer la dimen-
sion politique de ces processus scripturaux en s'inté-
ressant a la valeur conférée aux différentes étapes
de la production de données. La normalisation mé-
caniste de la production des écrits et des données au
sein des organisations bureaucratiques est ordonnée
au principe politique d'efficacité. Cette valeur oriente,

souvent de maniére imperceptible, a déconsidérer le

4. STAR, S. L, 1999, “The ethnography of Infrastructure’, American
Behavioral Scientist, vol. 43 (3), p. 377-391, cité par DENIS ., op.cit.
p. 45.
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travail et les travailleurs des données au profit des
dispositifs et des machines. Tel est magistralement le
cas des discours et représentations du secteur de I'ln-
telligence artificielle qui obérent presque totalement
I'énorme travail réalisé par les "dresseurs” d'intelli-
gence artificielle et les taches de micro-travail exécu-
tées par des travailleurs de I'ombre®. En effet, au coeur
des dispositifs qui peuvent apparaitre comme les plus
autonomes, il existe toujours dans les marges et les
interstices des réseaux une part de travail humain in-
dispensable a la maintenance des machines de la pro-
duction et de la circulation des données.

De nombreux cas montrent en effet que si produire
une masse de données parait simple, automatique et
"sans pensée” ni valeur, dés qu'on s'en approche, “il
révéle une épaisseur et une complexité qui méritent
toute notre attention"®. Ces travailleurs des données,
dont chacun fait peu ou prou partie dés lors gu'il ali-
mente ne serait-ce qu'un moteur de recherche en
requétes, participent a une vaste "back offisation” du
monde. Ces micro-taches coordonnées par des plate-
formes a tendance monopolistique esquissent un
postcapitalisme envers lequel méme la souveraineté
étatique aura - a déja (?) - toutes les peines a contre-

balancer les violentes externalités sociales négatives.

Un nouveau type de donnée : la “donnée
brute”

Parmi les nombreuses déclinaisons du concept de
donnée, celle de “"donnée brute” doit retenir ici toute
notre attention en raison du fait que le statut histo-

riqgue des données a changé a la mesure de leur om-

5. CASILLI, A., 2019, En attendant les robots, enquéte sur le travail du

clic, Edition du Seuil.

6. DENIS, Jéréme, op. cit, p. 97.

niprésence dans le discours sur les technologies nu-
meériques. La libération massive et I'accélération de
la circulation des données deviennent le synonyme
évident de transparence, d'innovation, de démocratie
ou encore d'efficacité au point de constituer la pointe
du vaste mouvement de solutionnisme’, caractéris-
tique des discours et des agendas de I'ére numérique.
Dans ce mouvement technophile global, un terme re-
tient notamment I'attention car il se situe aux confins
des aspirations positivistes des chantres des sys-
temes dits ouverts et de la vertu bureaucratique de
la transparence, de l'accés a I'information et de "l'ac-
countability” anglo-saxonne : il s'agit de celui “d'open
data" et son corollaire la donnée dite brute ou "non
modifiée”.

Ce type inédit d'entité informationnelle, apparue en
2007 lors de la rencontre de Sébastopol qui a forgé
les principes fondateurs de I'open data et reprise de-
puis par les ténors de la transformation numérique®,
contribuera a forger les “"données brutes” comme une
nouvelle catégorie informationnelle. Il ne s'agit pas de
dossiers constitués par la bureaucratie administrative,
ni de statistiques, mais d'une information que se situe
en-deca et avant les catégories usuelles, sans plus de
définition. Il s'agirait d'un matériau "déja 1a" et préexis-
tant a un traitement scriptural qu'il serait évident et
aisé de "libérer” Cette véritable théarie de I'informa-
tion heurte bien s{r ce que nous avons précédemment
souligné, a savoir la portée réelle et matérielle de la
production, du traitement et de la circulation des don-

nées.

7. MOROZ0V, E., 2014, Pour tout résoudre, cliquez icj, L'aberration du

solutionnisme technologique, FYP.

8.D'apres DENIS, J. op.cit, p. 153 : L'économiste Rufus Pollock et son
slogan “give us the data raw, give us the data now’, ou Tim Berner-

s-Lee, co-inventeur d'internet "We want data raw".



La "donnée brute” vise a dématérialiser le concept de
donnée, voire a le naturaliser en lui conférant le statut
d'une matiére premiére et d'une commaodité. Or, cette
idéologie néo-positiviste ne résiste pas a la mise a
I'épreuve en situation et contribue selon nous a es-
sentialiser la donnée numérique en particulier sans
mesurer la dimension politique de sa “fabrication”
sociale au sens positif et collectif du terme. Ce fai-
sant, cette conception, selon nous erronée du concept
de donnée, entraine des conséquences importantes
quand elle laisse entendre au public que les lacunes
constatées a l'usage dans les données administratives
soit disantes “brutes” sont suspectées d'alimenter
une opposition binaire entre secret et transparence.
En effet, la donnée parfaite, immanente et naturelle
recherchées par les programmes de “plateformisa-
tion"” de I'action publique n'existe pas et se heurte a
la réalité des mécanismes discrets et complexes de
sa fabrication. Il faut ainsi abandonner “toute position
réaliste et admettre que les données ne sont pas des
entités informationnelles déja disponibles qu'il suffi-
rait de faire circuler (ou de “libérer”), mais le résultat
provisoire d'un délicat processus de génération. Ad-
mettre que les données, comme |'écrit Latour[...] sont

toujours des “obtenues™.
Le Nudge et les architectes du choix

Inciter les individus a madifier leur comportement in-
dividuel ou collectif tout en optimisant le rapport codt
(financier ou politique), I'efficacité est I'objectif ultime
de tout gouvernement des hommes. Qu'il s'agisse de
la puissance publigue, qui dans le cadre d’'une vision
biopalitique, se mobilise pour protéger et développer

sa population (politique de santé, sécurité au sens

9. DENIS, )., op.cit, p. 178
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large, écologie...) ou d'une entreprise dont la quéte
d'efficacité managériale, productive ou commer-
ciale est la raison d'étre, les organisations humaines
cherchent toutes le fameux "changement” progres-
siste.

Cette quéte consistait jusqu'a récemment a concevoir
diverses méthodes d'incitation descendante toujours
limitées par le risque d'un excés de répression ou
d'autoritarisme colteux et contre-productif, un cycle
d'effet allongé (entre décision, mise en oeuvre et me-
sure des effets) ou encore une efficacité limitée dans
le temps et I'espace.

Or, depuis une dizaine d'années, le croisement du tra-
vail des données évoqué précédemment, la psycho-
logie sociale, le management et la plateformisation
numeérique des relations saciales ont accouché d'une
théorie générale de I'influence douce connue désor-
mais sous le terme de nudge. Encore peu populari-
sée, nous pensons qu'elle deviendra centrale dans les
mois et années a venir. Comme les ressorts anciens
du marketing et de la publicité, une démocratisation

de ces techniques comportementales est essentielle.

Inciter ou discipliner avec douceur ?

L'ouvrage fondateur de ce courant, écrit par Richard
Thaler'® et Cass Sunstein, a été publié en 2008™.
L'étymologie du terme anglais de nudge est utile a
souligner. Il désigne le fait de pousser du coude pour
attirer I'attention d'un voisin ou d'encourager a la ma-
niére de 'expression francaise du “coup de pouce”.

Dans l'introduction de leur livre, les auteurs expliquent

10. Qui s'est vu décerné en 2017 le prix Nobel d'économie pour ces

travaux.

11. THALER, R. H., SUNSTEIN C. R., 2008, Nudge : Improving Deci-

sions About Health, Wealth and Happiness, Yale University Press.
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que I'économisme et sa représentation rationaliste
du consommateur est pure fiction. L'observation de
nombreuses réalités sociales dysfonctionnelles (obé-
sité, endettement, absence de couverture sociale,
exemples cités par les auteurs sur lesquels nous re-
viendrons) soulignent au contraire I'échec d'une repré-
sentation idéale du comportement humain agissant
avec raison. L'homo economicus - une "écone” selon
I'astucieux néologisme de Thaler et Sunstein - com-
met au quotidien des erreurs de jugement, révéle des
raisonnements erronés et multiplie les biais. Deux
ressorts comportementaux vont définir la puissance
du nudge : celui de l'inertie et de la possibilité de s'y
appuyer pour designer une architecture du choix. Par
exemple, dans une cantine en “self service", il est trés
facile d'orienter le choix dans un sens ou un autre par
une simple disposition spatiale des aliments.

Cette simple méthode d'incitation par I'architecture
des choix, comme I'achalandage pratiqué depuis I'aube
des échanges commerciaux, peut changer brutale-
ment d'échelle avec la plateformisation englobante
des échanges a I'ére numérique. Trés rapidement, la
théorie du nudge a été explorée a des fins de politique
publique dés la fin des années 20102 Dans le monde
politique américain et britannique fortement dépoliti-
sé et libéral, la théorie du nudge laissait entrevoir sur
le plan théorigue une sorte de troisieme voie entre in-
terventionnisme étatique et ultralibéralisme. Sur des
sujets de santé publique et de surendettement, les
chantres du nudging pensaient avoir trouvé une solu-
tion pour agir sur des comportements jugés anti-so-
ciaux tout en préservant le non-interventionnisme

étatique. La politique du “laisser choisir” a toujours

12. En 2008, le Premier ministre britannique David Cameron avait
intégré une "Nudg unit"dans son cabinet, suivant I'exemple de Ba-

rack Obama.

prévalu dans les politiques publiques anglo-saxonnes.
L'hypothése de cette politique libérale consiste a pos-
tuler que chacun, comme entrepreneur de lui-méme,
est capable de prendre toujours la bonne décision,
mue par la défense et le calcul de son intérét indivi-
duel. L'autre présupposé du "laisser choisir” consistait
a rejeter toute forme de coercition conformément a
la doctrine libérale dont I'objectif est de limiter autant
que possible le pouvoir de I'Etat dans les existences
individuelles.

Thaler et Sunstein vont s'élever contre ces deux pré-
supposés mais dans une direction originale : pour
euy, il faut prendre acte de la faillibilité des individus
et considérer au contraire que face a la complexité du
systéme de choix des polices d'assurances maladie
américaines par exemple, une aide est indispensable
pour décoder les offres commerciales. D'autre part, ce
paternalisme étatique n'est pas synonyme de coer-
cition : un usage habile de I'architecture du choix, le
design des interfaces et I'optimisation du traitement
des données peuvent rendre imperceptible par l'usa-
ger, et non moains efficace, I'orientation extérieure sur
ces choix. Thaler et Sunstein forgent ainsi un oxymore
presque orwellien : le “paternalisme libertaire”.

Ces architectures du choix qui souhaitent ni plus ni
moins apporter des jours meilleurs aux usagers des
services publiques a leur insu sont naturellement
sous tendues par une vision éminemment politique
des rapports sociaux. Il est ainsi symptomatique que
les principaux domaines d'application du nudge (obé-
sité, surendettement, défaut de couverture sociale)
soient les stigmates caractéristiques de la pauvreté.
En faisant I'hypothése d'une origine exclusivement
comportementale de ces traits sociaux négatifs, les
auteurs effacent intégralement la dimension pourtant
essentiellement sociale et politique de ces inégalités.

Jamais dans leur ouvrage et cette approche ne sont



envisagées ces questions - et leur remeéde - sous la
forme de la responsabilité politique collective.

Si le succés du nudge a la fin des années 2010 fut lié
d’'une part au contexte conservateur de David Came-
ron et la question de la santé publique sous Obama,
son couplage avec celui du Data turn et de I'Intelligence
artificielle dessine de vastes conséquences dans les
politiques globalisee d'architecture du choix, notam-
ment des plateformes et acteurs du numérique, qui
visent délibérément a atteindre ou conforter une po-
sition de monopole dans le domaine du traitement de

I'information.

“Big brother is nudging you" !

Naturellement, s'il s'agit d'orienter le choix des éléves
a la cantine pour une alimentation plus équilibrée, ré-
duire la vitesse sur les routes avec des radars auto-
matiques non verbalisants mais affichant des smileys
ou encore inciter les administrés a ne pas oublier de
renouveler leur police d'assurance, tout le monde est
d'accord pour adopter la généralisation de cette mé-
thode d'architecture du choix et ce “paternalisme li-
bertaire”

Mais, l'enfer étant pavé de bonnes intentions, nous
retiendrons ici simplement deux exemples assez bien
documentés des usages éthiquement contestables
de ces techniques de neuro-ingénierie sociale.

Une des applications les plus prometteuses du nudge
concerne le domaine de la relation entre homme et
robot, comme prolongement de ['architecture du
choix et des interfaces. L'établissement d'une rela-
tion affective et émotionnelle avec des robots devient
un secteur a part entiére de recherche avec comme
préambule la détection, le classement et in fine la

modélisation des émotions a travers des indices ver-
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baux et non-verbaux. Des assistants vocaux en cours
de déploiement commercial en passant par les pers-
pectives de “care” via les robots (malades, personnes
dépendantes...), la théorie du nudge trouve de larges
champs d'application pour étudier et améliorer I'em-
pathie de certains publics envers les machines. La
modélisation et Iimplémentation de compétences
sociales du langage comme la politesse, I'humour ou
I'ironie visent pour certaines équipes de chercheurs “a
identifier et a interpréter certains indicateurs du com-
portement de l'interlocuteur qui caractérisent une in-
teraction sociale et affective ; puis, grace a I'hnumour,
a engager l'interlocuteur humain dans une relation a
long terme avec un robot de type Nao"*. La détection
d'émotions, leur interprétation et leur simulation par
des robots conversationnels ou anthropomorphes
permises par les outils de I'apprentissage profond et
I'lA rendent possible le profilage émotionnel en temps
réel des individus.

Une fois ces états émotionnels détectés, la machine
peut calculer I'écart avec ceux attendus (l'accroisse-
ment d'un bien-étre émationnel par exemple pour
une personne agée) et a travers un dispositif de nudge
conversationnel comme I'humour chercher a établir et
orienter un dialogue avec I'humain aligné a ce genre
d'objectifs comportementaux. L'attachement affectif
avec une machine est ici le comportement recherché.
Cependant, et notamment avec de jeunes enfants,
ces méthodes d'influence comportementale glissent
rapidement vers le dressage, comme par exemple
lorsqu'un assistant vocal apprend a un enfant a étre
poliavec lui grace au ressort du paternalisme libertaire
qui se traduit ici par un message vocal de récompense

quand l'enfant s'adresse poliment a l'abjet (“merci’,

13. https:/lejournal.cnrs.fr/billets/rire-avec-les-robots-pour-mie-

ux-vivre-avec
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"s'il te plait”..).

L'accélération et I'amplitude de la mise en oeuvre de
la théorie du nudge par les dispositifs numériques
couplés aux avancées de I'Intelligence artificielle n'a
pas manqué ces derniers temps d'intéresser un do-
maine particulier de la vie publique : celui des pro-
cessus électoraux. Exercice par excellence du choix
et du libre arbitre démocratique, le vote se présente
comme domaine d'application naturel du nudge. Dés
la campagne d'Obama en 2008, les données électo-
rales furent au centre de sa stratégie, le profiling et
le mapping, les moteurs essentiels de sa vaste cam-
pagne de porte-a-porte couronnée par le succés que
I'on connait.

Huit ans plus tard, la théaorie du nudge formulée et les
progrés dans le traitement du Big Data aidant, c'est
désormais le "big nudge" ou " hypernudge" ™ qui s'est dé-
ployé au cours de la campagne pour les présidentielles
américaines de 2016. Ouvertement, les électeurs ont
été profilés en fonction de leurs peurs (migrants, at-
teinte au port d'armes...), moteur cognitif le plus puis-
sant selon les termes du conseiller Roger Stone™. Le
ciblage de ces publics en fonction de leur localisation
dans les comtés déterminants des swing-states, cou-
plé a des campagnes massives via les réseaux sociaux
de mensonges parfaitement assumés activant les le-
viers de la peur chez ces électeurs, a montré une re-

doutable efficacité en matiére d'architecture des choix

14.YEUN, K, 2017, ""Hypernudge”: Big Data as a mode of regulation
by design’, Information, Communication & Society, \lolume 20, 2017 -
Issue 1: The Social Power of Algorithms.
https:/www.tandfonline.com/doi/full/10.1080/136911
8X.2016.1186713

15. Voir I'excellent document “Get me Roger Stone’, 2017 de Dylan
Bank et Daniel DiMauro. https:/www.youtube.com/watch?v=5I-

Pyv4KgTAA

en portant le nudge a un niveau d'efficacité et de pré-

cision comportementale jamais atteint.

Réductionnisme

Le travail invisible des données et le développement
des théories du nudge soulignent I'importance d'un
courant de pensée ancien mais toujours davantage a
I'ordre du jour. Ce concept philosophique qui a alimen-
té une bonne part du progressisme technique depuis
le XVllleme siécle nous semble important a revisiter
pour tenter d'avoir une vue d'ensemble des questions
soulevées par I'envahissement de tous les pans de la
vie individuelle et collective par les technologies nu-
meériques.

Ce puissant courant de pensée est le “réductionnisme”
qui, s'il a fortement contribué a I'efficacité scientifique
et technigue, doit, selon nous, éviter de basculer dans
un dogmatisme qui viserait a "réduir” la complexité
humaine a des données, méme massives, modéli-
sables et manipulables.

Le réductionnisme est un concept central du matéria-
lisme cartésien qui vise a simplifier en autant de par-
celles élémentaires possibles les phénomeénes exis-
tants. Cette doctrine matérialiste donne comme seul
existant la matiére et comme science fondamentale
la physique. La méthode analytique qui en découle,
essentielle pour la démarche scientifigue, a mon-

tré toute sa pertinence et fut plébiscitée par les plus



grands noms de la science’.

Cependant, I'absolutisation de ce principe qui pousse
a ne considérer comme existant que ce qui est consti-
tué par la substance matérielle, des occurrences phy-
siques ou encore pour ce qui nous préoccupe de “"don-
nées” mesurables est naturellement critiquable.

En effet, et selon le titre de I'ouvrage de Pablo Jensen,
“la société ne se laisse pas mettre en équation” Le
physicisme qui fait de la physique le modéle explica-
tif général du monde matériel ne peut étre transposé
épistémologiquement aux questions sociologiques,
anthropologiques et moins encore politique. Les
concepts clés du rationalisme comme la réplicabili-
té ou la prédictibilité se heurtent a la complexité des
relations humaines. La statistique s'est pourtant tou-
jours définie comme une science de rationalisation du
sociale que le digital turn pourrait amener a son épi-
phanie. La dérive du politique vers l'ingénierie sociale
qui en résulte se fourvoie manifestement en croyant
pouvoir modéliser tel probléme social (travail, santé,
violence..) en l'isolant et en le simplifiant. Les échecs
récurrents, voire permanents, dans le domaine de la
prévision économique souligne que I'externalisation

de certains effets a des fins de simplification des mo-

16. "Dans tous les cas, la marche de la Nature est donc trés
simple et toujours conforme a elle-méme : puisqu'elle produit
tous les grands mouvements des corps célestes, par la gravi-
tation ou I'attraction réciproque de ces corps ; et presque tous
les petits mouvements des particules des corps, par d'autres
forces attractives et répulsives, réciproques entre ces particu-
les’, Optique de Newton, vol 2, Paris, Leroy, 1787, p. 267-268.
Einstein : “Clest-a-dire la théorie de tous les phé-
nomenes de la nature, yv compris ceux de la vie’ Com-

ment je vois le monde, Paris, Flammarion, 1958, p. 141.

17. JENSEN, P, Pourquoi la societé ne se lais-

se pas mettre en équations; Editions du Seuil, mars 2018
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déles ou la confusion statistique entre corrélation et
preuve mettent largement en échec I'approche réduc-
tionniste des phénomeénes saociaux.

Deux modeéles de prédiction s'affrontent : soit une
extrapolation du passé soit une modélisation. La pre-
miere approche n'est pertinente que pour un avenir
prache, la seconde s'effondre dés que le nombre de
parameétres croit. Jensen résume ainsi les limites épis-
témologiques du réductionnisme en sciences sociales
: "Il existe quatre facteurs essentiels qui rendent les
simulations de la société qualitativement plus dif-
ficiles que celles de la matiére : I'hétérogénéité des
humains ; le manque de stabilité de quoi que ce soit
; les nombreuses relations a prendre en compte aussi
bien au niveau temporel que spatial ; la réflexivité des
humains qui réagissent aux modeéles qu'on fait de leur
activite”

L'élément fondamental a retenir ici est que la fiction
de représentation des modéles, si elle a montré na-
turellement son efficacité en science physique ou na-
turelles, est incapable de prédire les comportements
sociaux. Plus largement, la modélisation et I'ingénierie
sociale, malgré leurs atours rationalistes, participent
d'une conception politique des sociétés : celle de
croire possible leur modélisation et leur simplification
externes. Cette idéologie de réification des relations
humaines suppose que seule une action externe per-
met de “changer la société” et que la créativité et le
pluralisme des acteurs impliqués n'est pas suffisante.
Il s'agit en réalité d'une conception dépolitisée voire

déshumanisée des rapports sociaux.

18. Parexemplelerapportentrecroissanceetemploiquipeutsembler
intuitif, se révéle sur le long terme comme un phénomeéne incertain

de corrélation qui empéche une prévision et une planification fiable.
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Toujours plus de données ?

Claire SOMERVILLE, /nstitut Universitaire de Genéeve

“Nous avons besoin de données” - tel est le prérequis devenu presque inévitable avant chaque prise de décision,
chaque discussion sur les mesures, les programmes, les politiques, dans les panels publics ou les séances internes.
On demande encore et toujours plus de données. Méme quand des données sont déja disponibles, la demande per-

siste : "Il nous faut davantage de données”

Cette ode aux données qui résonne dans I'air ambiant, dans quelle mesure est-elle vraiment un nouveau phénome-
ne ? Est-ce une nouvelle musique composée par les multiples sources de données prétendument a portée de main

- nos vies sociales, economiques et politiques - devenues matiére premiére ?

Dans tous les cas, les décideurs — ceux détenant des pouvoirs exécutifs ainsi que les pouvoirs corporatifs — sem-
blent paralysés lorsqu'il s'agit de prendre des décisions (publiques) sans y avoir recours. Nous sommes passé d'un
mantra de mesures politiques fondées sur des données probantes, aux données probantes fondées sur des mesu-
res, pour enfin en arriver a des données probantes et des mesures tous deux alimentés par les données. LAgenda
2030 des Objectifs de développement durable établie par les Nations Unies est une base de référence de ce be-
soin de données. “Des données fiables et précises sont la clé pour s'assurer que nous sommes sur la bonne voie’,
s'exclamait le chef du Groupe de travail mondial du Big Data de I'ONU lors de la 4e Conférence internationale du Big
Data (UNDESA"). Avec ses 17 objectifs, 169 cibles et 230 indicateurs, le cadre institutionnel servant a déterminer le
succes ne repose que sur des mesures de Big Data. Il en ressort un effort gigantesque d'énumeération censé tenir les
détenteurs du pouvoir pour responsables de leurs investissements. Le suivi et I'évaluation de ce processus sur une

période de 15 ans pourraient devenir la plus grande expérience mondiale de données.

1. United Nations Department of Economic and Social Affairs.

https:/www.un.org/development/desa/en/news/nocat-uncategorized/big-data-for-sdgs.html
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Les données ont-elles toujours éteé si
importantes ?

Si I'on se remémore un instant I'époque pré-numeé-
rique, ol les données étaient principalement générées
par les scientifiques et souvent peu liées aux mondes
de l'action et de la décision, on ne peut s'empécher
de se demander ce gu'est, par définition, une donnée.
Nous pouvons également nous demander comment,
depuis cette révolution, nos mondes sont représentés
dans ces nouveaux flux de données. Nos décisions et
nos actions se sont-elles seulement améliorées de-
puis que ces mégadonnées sont disponibles ?

Quelles sont ces données auxquelles ont fait sans
cesse appel ? Qu'est-ce qu'une donnée et ol se
trouve ce puits magique qui regorge de cette essence
mystigue sensée améliorer toute décision humaine ?
Pourquoi dirigeants et décideurs auraient-ils désor-
mais besoin de données pour aller de I'avant ?

Alors que nous vivons dans une époque de méfiance
sans précédent, ot la confiance s'érode a force de dé-
sinformation et de fragilisation du gouvernement, les
décideurs ne semblent plus avoir confiance en eux-
mémes quand vient le moment de trancher. lls at-
tendent d'abord que la masse de données vienne su-
surrer a leurs oreilles des conseils, comme le faisaient
les oracles des Azandes tant étudiés par les premiers
anthropologistes’.

Ces interrogations demeurent en filigrane de la dis-
cussion qui va suivre, discussion qui s'attache a ré-
pondre a quelgues questionnements prosaiques de
notre temps. A I'heure actuelle, qu'est-ce qu'une don-
née ? Au fil du temps, quels biais sont contenus et re-

produits dans ces données ?

1. EVANS-PRITCHARD, E. E. 1937. Witchcraft, oracles, and magic

among the Azande.

Qu'est-ce qu‘'une donnée ?

Ce gu'un scientifique appelle donnée différe souvent
de ce qu'une personne hors du domaine académique
considére comme une donnée, en particulier pour les
celles du "Big data" Les données sont conventionnel-
lement ce que I'on récolte a dessin afin de répondre a
une problématique de recherche fondamentale. Leur
récolte suit des procédures et des méthodologies. Elle
fait appel a des revendications d'ordre ontologiques
et épistémologiques. Selon le dictionnaire d'Oxford en
anglais, les données sont "typiquement obtenues par
un travail scientifigue et utilisées pour des références,
analyses ou calculs” Les données dites brutes, comme
le soulignent Dourish et Cruz? ne sont autres qu'un
oxymare — ils vont méme plus loin en affirmant que
les données doivent s'insérer dans un narratif pour
prendre forme et sens. Parler de métadonnées ou
du Big data comme "matiére brute'de la vie hu-
maine, comme c'est bien trop souvent le cas, ne sert
qu'a éviter d'aborder les complexités en matiére de
saisie, collection, échantillonnage, représentativité,
biais, et tout ce que Dijck® nomme la "datafication"
Ces concepts majeurs étayent I'idée qu'il y a quelgue
chose de scientifique derriére toute donnée, sans eux,
la production de données court le risque d'entrainer

des conclusions erronées.

En majorité, ce qui est assigné au "Big data” est,
d'une maniére ou d'une autre, étroitement lié a

la numérisation des activités et des processus de

2. DOURISH, P, E. CRUZ. 2018. Datafication and data fiction: narra-
ting data and narrating with data- Big Data and Society 1:10.

3. van DIJCK, J. 2014. Datafication, datism and dataveillance: Big Data
between scientific paradigm and ideology. Surveillance and Society,

12(2): 197-208



notre vie quotidienne. Jadis, un annuaire télépho-
nigue n'était rien de plus qu'un recueil pour iden-
tifier un nom, une adresse ou un numéro de té-
Iéphone fixe afin d'établir un contact avec autrui.
Aujourd’hui, il s'agit d'une ressource de savoirs
consultable, codifiable, et analysable. Cartographie
de I'espace, généalogie, migrations, santé, éduca-
tion, statut économique et social, religion, habi-
tudes électorales... la liste continue de s'allonger
d'inventaires, sans cesse alimentés de nouvelles
sources de mégadonnées comme Google maps, les
compteurs électriques et relevés d'eau, ou encore
les horaires de bus. Les possibilités sont exponen-
tielles et tout ajout semble se faire sans friction.
Plus la société se numérise, plus nos ensembles
de données s'étoffent et s'approfondissent. A tel
point que les scientifigues n'analysent plus les
données modernes, ils les "exploitent” dans l'es-
poir de tomber sur une perle avec laquelle faire

fortune.

La ruée vers l'or des données n'en est qu'a ses
débuts. Elle va continuer sa course et, dans un
avenir proche, il nous faut devenir plus conscients
du statut, de l'utilisation et de I'exploitation de ce
type d'information, afin de discerner les limites
comme les opportunités dont elles regorgent.
Notre dépendance et notre foi en ce que les don-
nées peuvent nous dire mériteraient également
que nous développions un regard critique. Peut-
on, ou méme devrait-on guider nos décisions a
I'aide de données ? La prise de décision humaine

se réduit-elle a un afflux de données ?
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Ces "nouvelles données issues du Big data” ont
quelgue chose de spécifique qui les distinguent
d'autres données. En ce sens, McFarland* les dé-
signe comme des “données trouvées”. Provenant de
sources d'observation, on pourrait également les qua-
lifier de résidu de l'activité quotidienne numérisée.
Nous ne cherchons pas délibérément a les obtenir
avec rigueur dans le cadre de régles scientifiques de
conception. Ces données sont simplement “la" C'est
le sous-produit d'autres processus mis en ceuvre pour
rentabiliser I'efficacité de la vie quotidienne. Revenons
a I'exemple du téléphone : grace a la facturation dé-
taillée des appels mabiles, associée au suivi de la lo-
calisation sur le réseau 4G, il est devenu possible de
documenter tous les déplacements et les contacts
quotidiens de tout un chacun — pour quelle finalité
? Les résultats produits par le numérigue différent
pourtant de la recherche académique, en ce sens que
le scientifigue commence toute recherche par une ou
plusieurs problématiques avant d'examiner quelles
données devraient étre recueillies pour y répondre.
Il s'attachera ensuite a recueillir ces données a l'aide
d'échantillonnages appropriés, selon des méthodes
et un délai précis. Les ensembles massifs de données
sont eux recueillis avec un but tout autre, sans ques-
tion de recherche préalable. Un objectif pourrait étre
par exemple de s'assurer que le consommateur paie
une facture correcte, en toute connaissance de cause
de l'usage qui a été fait. Quand les factures n'étaient
pas détaillées, les ménages faisaient simplement
confiance aux fournisseurs de service quant au mon-
tant exact. La confiance, et son corollaire la confiden-
tialité, semblent étre deux dommages collatéraux de

la croissance des mégadonnées.

4. McFARLAND, D., R. McFARLAN. 2015 Big Data and the danger of

being precisely inaccurate. Big Data and Society 1:4
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Sans étre délibérément recherchées ni concues se-
lon la rigueur méthodologique développée depuis des
centaines d'années par les scientifigues, ces nouvelles
formes de données sont censées contenir une essence
cachée, jusqu'a lors invisible. Un non-dit sur 'activité
humaine serait enfin révélé. Nous sommes en mesure
d'observer notre vie comme jamais auparavant. Nous
examinons un flux de données provenant des cap-
teurs des appareils que nous portons, utilisons, avec
lesquels nous nous impliquons et interagissons, par-

fois méme sans en avoir conscience.

Les données produites en tant que résidu d'un monde
numérigue sans cesse en expansion peuvent et
doivent étre soumises a la méme rigueur méthodo-
logique, du moins a un processus similaire a la récolte
de données en sciences humaines. Toute donnée, dé-
libérément recherchée ou comme sous-produit d'ac-
tivités, recéle de biais. Le propos de cette discussion
est, dans un premier temps, de se demander si les
types de biais que nous trouvons dans les données
scientifiques sont également reproduits dans les don-
nées résiduelles. Dans un deuxiéme temps, si les biais
sont effectivement reproduits, quelles stratégies de
nettoyage de données et de réductions de biais em-
ployées en sciences sociales seraient transposables

au Big data ?
Biaisé, le Big data ?

De par leur ampleur, les mégadonnées ont le poten-
tiel de générer d'importants biais. Par conséquent,
il est nécessaire de prendre en compte le risque de
résultats erronés et de faux positifs, a plus forte rai-
son si la valeur intrinséque des données se réalise
a grande échelle. En prenant simplement quelques

concepts méthodologiques standards des sciences

académiques, nous pouvons commencer a exposer
quelques risques.

L'échantillonnage, par exemple. Les sciences molles
et les sciences dures ont mis au point de multiples
technigues applicables a la récolte de données quan-
titatives, qualitatives et mixtes afin de s'assurer que
le biais d'échantillonnage soit faible dans I'ensemble
des données. Du calcul de la valeur P dans les hypo-
théses de données statistiques a la saturation thé-
matique, les chercheurs disposent d'une boite a outils
remplie de techniques pour concevoir et sélectionner
des échantillons, le tout en s'assurant que le concept
connexe de représentativités soit pleinement impli-
qué dans tous les processus d'analyse. En science
du Big data, I'échantillonnage n'en est qu'a ses bal-
butiements, si bien que les chercheurs affirment que
I'approche “aléatoire” est celle qui est la plus souvent
appliquée pour les extracteurs de données. Dans le
cadre d'un entretien sur I'étude des scientifiques des
données, Kandel et al. ont constaté que les exploiteurs
de données hésitaient en réalité a utiliser I'eéchantil-
lonnage des données par crainte d'introduire des biais
dans leur analyse (soulignons I'ironie). lls estiment de
plus que ce serait contraire a I'objectif des mégadon-
nées, qui vise justement a amasser le plus de données
possibles pour expérimenter a grande échelle. Nous
nous trouvons face a une contradiction. Les sciences
des grandes données et leurs experts, n'ayant pas en-
core fait leurs preuves, cherchent déja a redéfinir les
régles traditionnelles de la science.

Penchons-nous sur un autre exemple bien documen-
té comme source possible de biais : les données man-
quantes. Quiconque s'est déja essayé au "nettoyage”
d'un ensemble de données est bien conscient du défi
que posent les données manquantes. Qu'il s'agisse
d'une simple date de naissance manquante, d'un ré-

sultat sanguin non concluant sur le dossier patient,



de fichiers perdus, d'erreurs humaines, de saisie er-
ronée, ou encore de friction technologique, tout est
sujet a d'innombrables données manquantes. Méme
un chiffre aussi anodin et évident en apparence — le
nombre de personnes vivant actuellement sur la pla-
néte — ne saurait y échapper®. Les lacunes dans les
données peuvent prendre plusieurs formes dans les
grands ensembles de données numeériques. Elles
peuvent étre imputées a des forces tant humaines
que technologiques, incluant entre autres des pannes
d'infrastructures, des erreurs d'actualisation, le trol-
ling, les robots ou encore la saisie non conforme
lorsque des individus utilisent des instruments tech-
nologiques de mesures portables. Sarah Pink et ses
collégues ont commencé a conceptualiser les écarts
dans les données numériqgues comme des “données
corrompues”® —en vy aincluant la dégradation, la répa-
ration, la refonte, la croissance et d'autres processus
qui peuvent affectent la qualité des grandes données.
En s'appuyant sur des observations ethnographiques,
Pink s'attache a démuystifier les multiples maniéres
dont les Big data sont constituées. Elle illustre |a frag-
mentation, I'inachévement, la relation conditionnelle
et I'enchevétrement entre les données avec, d'une
part, les humains en tant producteurs, et d'autre part,
les technologies et les logiciels comme collecteurs
de données. La matérialité de ces données n'est pas

viable en isolation. Elle n'a pas nécessairement des

5. WARDROP, N. A., JOCHEM, W. C, BIRD, T. J.,, CHAMBERLAIN, H.
R., CLARKE, D., KERR, D., BENGTSSON, L., JURAN, S., SEAMAN, V. &
TATEM, A. ). 2018. Spatially disaggregated population estimates in the
absence of national population and housing census data. Proceedings

of the National Academy of Sciences.

6. PINK, S., RUCKENSTEIN, M., WILLIM, R., M. DUQUE. 2018. Broken
data: conceptualizing data in an emerging world. Big Data and Society

1:18
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capacités de prédiction objectivement fiables. La-
cunaires, dégradées, et enchevétrées, les données
sont intrinséquement biaisées. Un paradigme sur les
nouvelles données se doit d'aborder ces biais. Nous
nous devons de repenser nos processus de nettoyage
de données, car malgré la connotation aseptisée, les
mégadonnées pourraient bien s'accumuler dans le

panier de linge sale.

Dernieres réeflexions

En nous référant a deux concepts méthodologiques
clés employés en sciences pour comprendre les biais
inhérents a la récolte de données ordinaires, nous
sommes a méme de nous imaginer I'ampleur de la
tache pour les mégadonnées. Le travail quotidien
d'échantillonnage, de sélection, de prise en compte
des données lacunaires ou erronées est tout aus-
si important pour les petites que pour les grandes
quantités de données. Pourquoi donc faire aujourd’hui
constamment appel aux données comme réponse
a toute question ? Pourquoi s'imaginer les données
comme une source inépuisable de solutions jusqu'a
lors invisibles a nos yeux et qui nous auraient échap-
pées sans la numérisation ?

Cette ode aux données, en ouverture de ce propos
et que j'entends si souvent psalmodiée par des déci-
deurs, met en grande partie le doigt sur un probléme
de fond : celui de la confiance, de la responsabilité et
de la foi. Lirrésistible quéte des données dans la prise
de décision s'appuie sur I'échafaudage institutionnel
du courant de pensée des mégadonnées. Alimenté
par les promesses des grandes entreprises du Big
data, qui vendent et exploitent les capacités de leurs
superordinateurs, ce courant de pensée fait perdre

peu a peu l'apport des compétences intellectuelles
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humaines et |a prise de décision dénuée de données.
Ce n'est pas les données en elles-mémes qui parlent
et performent, ce sont les analyses humaines de ces
données qui, bien souvent, tentent de simplifier la
complexité pour générer des connaissances “lisibles,
portables et tracables” (Latour 1987). Le courtage et
exploitation de données par des entreprises comme
Cambridge Analytica nous rappelle la fragilité ainsi
que I'éthique de I'usage des résidus de la numérisation

comme source d'action.

Puisque seule une infime partie des mégadonnées est
délibérément recherchée dans le cadre d'une concep-
tion méthodologique, nous nous retrouvons démunis
face a la situation. Tout, ou presque, sert de données,
a plus forte raison s'il y a moyen de le quantifier ou
de l'intégrer dans un algorithme. Ces formules de-
meurent un mysteére, seuls les exploitants de données
en connaissent le secret, ceux-la mémes qui en pro-
fessent la crédibilité infaillible. Le Big data est entou-

ré d'un halo aux allures aseptisées, comme le miroir

objectif du monde et, comme le suggére Jasanoff’ (2017),
ce serait “un point de vue panoptique a partir duquel toute
la diversité de I'expérience humaine peut étre observée,
cataloguée, agrégée et exploitée, le tout afin qu'un narra-
tif émerge de lui-méme des données pour convaincre les
personnes raisonnables a agir” (traduction personnelle). Il
aura suffi de deux exemples sur les biais des données pour
sensibiliser aux faiblesses de la “science” du Big data. Alors
que des failles sont déja en vue, devrions-nous nous voir
imposer des actions en réponse aux résultats produits par
I'exploitation des mégadonnées ? Si la réponse devait tout
de méme étre affirmative, alors il faut garder a l'esprit un
scepticisme sain, la vision anthropologique appliquée a tout

]

ce qui s'apparente a quelque chose de “factuel” “N'importe
qui peut produire un nouveau fait ; il s'agirait plutot de pro-
duire de nouvelles idées’, disait Evans-Pritchard a propos
des revendications des sorciéres, oracles et magicienne de
I'Azande. Nous avons les données, nous pourrions méme
créer des "faits” a partir de ces données. Mais la principale
inquiétude, c'est que nous manquons pour l'instant encore

cruellement d'idées.

7. JASANOFF, S. 2017. Virtual, visible, and actionable: Data Assemblage and

the sightlines of justice. Big Data and Society 1:15
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Enjeux eéthiques des interfaces cerveau/machine

Laure TABOUY, PhD Neurosciences

Bernardas VERBICKAS op, Université de Vilnius

Dans ce chapitre, nous avons voulu explorer les perspectives offertes par la rencontre des sciences du cerveau et

de l'informatique comme contexte de paointe des relations a venir entre individu, donnée et machine. Peuplant les

productions de la science fiction, les récents progres rendent envisageables |'action directe de la pensée sur les

dispositifs numériques. A l'inverse, le piratage de cerveau (brainjacking) & travers divers implants devient une possi-

bilité. Face a cette fusion prochaine des données numeriques et cérébrales, nous avons souhaité ici faire preuve de

pédagogie en exposant |'état de I'art des diverses techniques existantes. En premier lieu, les considérables progres

en matiere d'imagerie cérébrale et les premiers essais concluants de méthodes plus invasives et agissantes sur le

cerveau. Dans un second temps, nous adopterons la position du juriste vis a vis de ces évolutions a la lumiere des

grandes catégories du droit des personnes notamment dans le cas de I'expérimentation de ces protocoles d'inter-

face cerveau-machine.

Neurotechnologies, neuroscience,
neuroéthique.

Les neurosciences ont pour objet I'étude du fonction-
nement du cerveau humain. A travers elles, des réa-
lités anthropologiques fondamentales apparaissent
sous un nouvel éclairage. Les neurosciences se sont
imposées dans les derniéres années avec des inter-
rogations fortes concernant les libertés individuelles,
les dépistages et les traitements des pathologies
touchant le cerveau, le contréle et les modifications
des comportements ainsi que l'augmentation des
performances individuelles. Ces decouvertes et ces
nouveaux chemins que les neuroscientifiques, a I'aide
des nouvelles technologies d'imageries et de théra-
pies, s'appliquent a explorer permettent de mieux ap-
préhender les mécanismes physiologiques et patho-
logiques, et de détecter certains terrains favorisant
d'éventuelles pathologies.

La fascination qu'exercent les neurosciences, et tout

ce qu'il touche de prés et de loin a ce domaine, est a
l'origine de nombreux projets internationaux, comme
le Human Brain Project ou le Blue Brain Project, qui sont
en réalité de véritables bases de données et d'images
sur les circuits neuronaux.

Les questions posées par les neurosciences et la neu-
ro-imagerie sont nombreuses et de nouvelles ques-
tions inédites sur l'interprétation des images cérébrales
obtenues par imagerie, mais également le dépistage et
le traitement des pathologies neurologiques et psy-
chiatriques tout au long de la vie humaine et suscep-
tibles de madifier le fonctionnement méme du cerveau,
s'imposent. Il est indéniable que nous assistons actuel-
lement a un "tournant-neura". Lidée ultime qui émerge
est que la connaissance du fonctionnement cérébral
serait la base d'une compréhension plus grande et
plus compléte de la nature humaine, alimentant ainsi
les discussions et les fantasmes se caractérisant par
I'emergence de disciplines annexes et connexes au

Neurosciences. Ces dernieres, appelées des neuro-dis-
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ciplines, incluent la neuro-économie, la neuro-philoso-
phie, la neuro-éthique, le neuro-droit, le neuro-marke-

ting, la neuro-éducation, etc.

Selon Bernard Baertschi’, “Les avancées scientifiques
et les applications qu'elles rendent possibles sou-
lévent des questions éthiques fondamentales. Leur
enjeu apparait ici d'autant plus décisif qu'il concerne
un organe qui symbolise pour beaucoup la personne
elle-méme : mieux connaitre le cerveau, c'est mieux
nous connaitre ; et agir sur lui, c'est agir sur notre iden-
tité. Jusqu'ot pouvons-nous et devons-nous aller ?
Au-dela des problématiques proprement éthiques, le
domaine de la neuro-éthique s'étend a des questions
philosophiques fondatrices, que les neurosciences re-
nouvellent en profondeur : la nature de I'étre humain,
les rapports de I'ame et du corps, le libre arbitre ou
l'identité personnelle”.

C'est a travers I'étude de questions nous amenant a
réfléchir sur “le réle des émotions dans nos décisions
morales, la place de la responsabilité et de la liber-
té individuelle a I'épreuve du déterminisme cérébral,
l'observation des états mentaux a travers la neu-
ro-imagerie qui réactive un vieux réve, lire dans l'esprit
et enfin I'amélioration des capacités humaines que
promettent les médicaments du cerveau, que la neu-
roéthique se construit et s'ajuste.

La neuro-éthigue est une matiére en devenir qui ne
fait pas I'unanimité dans le monde de la recherche
académique. Elle est au milieu de deux mondes, celui
des neurosciences et de la philosophie.

Il est évident aujourd’hui qu'il faut prendre en compte
les progrés des neurosciences et des méthodes d'ana-

lyse et de visualisation du cerveau dans un contexte

1. BAERTSCHI, B. La neuroéthique : Ce que les neurosciences font a

nos conceptions morales. Paris : La Découverte, 2009.

non pathologique comme pathologique. Mais I'en-
gouement pour cette discipline suscite de vives cri-
tiques soulignant certaines limites et contraintes des
techniques d'imagerie et de thérapies mais surtout
fait apparaitre des questions éthiques essentielles.
Les lignes directrices actuelles en matiére d'éthique
sont insuffisantes pour ce domaine, méme si des
bases réelles ont éteé fixées et réfléchies pour I'éthique
médicale.

En France, lors de la préparation de la révision de la
loi bioéthique de 2011, il a été envisagé d'inscrire des
principes de neuro-éthique dans la loi. Celle-ci met un
accent particulier sur l'interdiction de la discrimination
neurobiologique dans les codes du travail, de la santé
publique et des assurances.

Hervé Chneiweiss, directeur de recherche au CNRS,
fait part, en 2013, dans l'essai Les neurosciences face
a l'éthigue?, que I'une des questions essentielles du
mystére humain est de "comprendre le cerveau qui
nous permet de penser, qui nous communique le
monde et nous permet de communiquer avec lui". Les
recherches scientifiques, les avancées en neuros-
ciences, les nouvelles techniques d'imagerie et les dé-
couvertes ameénent les scientifiques et la société a se
positionner sur les questions de bioéthiques. La pro-
tection de données, la prédiction précoce de patholo-
gies chez une personne saine, la responsabilité pénale
ne sont que des exemples de préoccupations éthigues
soulevées par ces découvertes et ces recherches.
“|dentifier les zones de tensions ot ces merveilleux
défis de la science et les trésors découverts peuvent
ouvrir sur des dangers a reconnaitre et a prévenir’,
pour reprendre les termes de Hervé Chneiweiss. Le

dialogue entre les neurosciences et le droit est déli-

2. http:/www.implications-philosophiques.org/actualite/une/les-

-neurosciences-face-a-lethique-questions-dactualite/



cat, et nous montre a quel point I'éthigue au sein de
ce domaine d'excellence est un enjeu majeur. "Tension
entre le nécessaire développement des analyses du
fonctionnement du cerveau humain et la difficulté que
nous avons a faire comprendre que la connaissance
scientifique se nourrit de probabilités et non de cer-
titudes (...) La question est aujourd’'hui de savoir com-
ment I'imagerie cérébrale, en donnant a voir certains
fonctionnements d'un cerveau ouvre des perspectives
nouvelles qui dépassent le cadre scientifigue et médi-
cal et concernent la société toute entiére, pratiques et
usages mais aussi I'image de I'individu et le concept
méme de liberté de pensée par I'analyse des méca-
nismes neuraux sous-tendant la prise de décision et
donc un renouvellement du questionnement sur la
responsabilité individuelle.

La question centrale qui se pose a nous aujourd'hui
est celle de la signification individuelle des données
recueillies quelle que soit la méthode scientifique utili-
sée. Une importante partie politique et économique de
notre société voudrait y trouver les bases d'un déter-

minisme individuel des comportements".

Il'y a deux deux types d'éthique dans la recherche : celle
de la recherche fondamentale, au centre des protocoles
de recherches eux-mémes, et celle des conséquences
et des applications des neurotechnologies. Combler ces
lacunes, demande de réfléchir et de cartographier pour
repérer, identifier les différentes routes possibles que la
neuroéthique pourrait emprunter. Et pour cela, il y a des
domaines de préoccupation qui sont importants a consi-
dérer : la protection de la vie privée et le consentement,
lidentité personnelle de chacun, les concepts d'augmen-
tation et de réparation et les biais existants. Les questions
de la transformation de la personnalité et de la percep-
tion apreés intervention ou aprés implantation d'une puce,

d'une électrode ou d'un dispositif médical sont centrales.
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Les interfaces cerveau-machine posent aussi de nom-
breux dilemmes éthiques. Les chercheurs les utilisent
déja dans un grand nombre de domaines, pour rendre le
contréle de leurs membres a des patients paralysés ou
pour animer des courses de drones. Des robots prothé-
tiques controlés par le cerveau qui restaurent les activités
indépendantes de la vie quotidienne des personnes para-
lysées sont sur le point d'entrer dans les environnements
de la vie quotidienne. La capacité retrouvée de saisir une
tasse de café, de manipuler une carte de crédit ou de si-
gner un document avec un stylo renforce l'indépendance
et l'autodétermination des personnes gravement para-
lysées. Cependant, l'introduction de dispositifs contrdlés
par des interfaces cerveau-machine dans des environ-
nements de tous les jours, pourrait améliorer la capacité
des personnes physiquement aptes a interagir avec des
dispositifs numeériques, mais souléve un certain nombre
de défis éthiques et sociaux dans les domaines suivants
: 'autonomie, la responsabilité et responsabilisation ; la
sécurité des données et confidentialité ; ou encore la ges-
tion des attentes des utilisateurs finaux concernant un

domaine prometteur des progrés médicaux?.

La peur d'une "dissolution du soi" au travers de la ma-
chine semble aI'heure actuelle exagérée au regard des
capacités actuelles des interfaces cerveaux/machine.
En revanche "Au vu de la croissance exponentielle du
secteur au cours des derniéres décennies, nous de-
vrions nous attendre a ce que les possibilités offertes
par ces technologies évoluent rapidement.”

Qui contréle ? Qui va prendre la responsabilité des

3. Une étude parue dans Science en juin 2017, (CLAUSEN | et al,
2017 ; Help, hope, and hype: Ethical dimensions of neuroprosthetics)
soutient qu'il est temps de se pencher sur les problémes éthiques
qui surviendront indubitablement quand il sera possible de contro-

ler les ordinateurs avec l'esprit.
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conséquences de ces technologies réfléchies et
congues, paramétrées et testées dans les labora-
toires de recherche ? Comment prendre conscience
des enjeux éthigues et quels sont les problématiques
urgentes et centrales qui sont soulevées par I'utilisa-
tion et les applications de ces neurotechnologies ? Ou
est la responsabilité dans ces innovations ? Comment
peut-on anticiper les dérives, les questions et pro-
blémes sans savoir réellement ot chercher ? Le pro-

bléme de la responsabilité s'impose d'emblée.

Les techniques d’'imagerie cérébrale
et les interfaces cerveau-machine,
état de I'art.

Les neurotechnologies sont a l'interface entre la co-
gnition humaine et I'informatique, touchent a une des
parties les plus fragiles et sensibles de ce que nous
considérons comme étant le soi. Lintégration pro-
fonde des interfaces dans le systéme nerveux des per-
sonnes pose des questions éthiques complexes, liées
a la définition de la personne humaine comme sujet
de droit et de dignité inaliénable. D'autant plus lorsque
ces techniques agissent sur le cerveau avec des im-
pacts avérés sur la personnalité, comme l'ont montré
de nombreux cas de neurostimulation profonde pour
les personnes atteintes de Parkinson. Les avancées
scientifiques, en particulier dans le champ de la santé
et du médical, contribuent-elles systématiquement a
réaliser la visée du soin telle que nous la définissons a
travers les valeurs ethiques ? N'est-il pas aussi pos-
sible gqu'elles s'inscrivent en contradiction avec ces
valeurs et les transgressent ? Pour autant, I'approche
technoscientifigue de la médecine présente aussi le
risque de ne penser le soin que comme un ensemble
de réponses pharmacologiques ou techniques a des

problémes scientifiques.

Ces techniques révolutionnent notre approche du
cerveau et de son fonctionnement et permettent de
concevoir les neurosciences et les pathologies trés
différemment.

Avec ces technologies, une nouvelle dimension ap-
parait, celle d'un systéme de liaison directe entre le
cerveau et une machine permettant d'effectuer des
taches sans passer par I'action d'un nerf et d'un mus-
cle. Ces dispositifs pourraient permettre de controler
par la pensée un ordinateur, une machine, une pro-
thése ou tout autre systéme automatisé. Les 1ers
essais chez I'hnomme datent du milieu des années 90.
L'enregistrement de I'activité cérébrale se fait par des

technigues invasives ou non invasives.
Qu'est-ce que la neuro-imagerie ?

Les études en imagerie cérébrales ne sont pas faciles
a concevoir, a mettre en place, et surtout a interpréter.
Ces images, qui sont obtenues sont tout d'abord des
mesures, des enregistrements d'un signal spécifique,
a un instant donné dans un état du patient donné,
donc dans un contexte spécifique. Ce qui suppose et
appelle une grande prudence quant aux interpréta-
tions de ces images et signaux. Un enregistrement fait
dans deux contextes différents peut avoir une signifi-
cation fonctionnelle différente. Une des interrogations
légitime et trés présente est I'argument d'autorité que
I'on donne a ces images en couleur du cerveau en ac-
tivité, qui fascinent et donnent l'illusion, en jouant sur
I'Emotion des personnes, que ces images sont riches
de contenu scientifiqgue. Dans son livre Neuroscepti-
cisme, Denis Forest interpelle sur la question de la
confiance que l'on place dans les neurosciences. Les

neuroscientifiques personnalisent le cerveau par le

4. Denis Forest, Neuroscepticisme, lthaque, octobre 2014



biais de cette technique d'imagerie, tout en considé-
rant plus ou moins la personne dans son ensemble,
ce qui ameéne a une vraie confusion. Les progrés ful-
gurants de ces derniéres années en neuro-imagerie
nous donnent lillusion de voir I'activité du cerveau
en temps réel, mais Denis Forest encourage a faire
preuve d'une vraie prudence quant aux conclusions
trop hatives de certaines études publiées et relayées
dans les médias. Ces progrées techniques sont le ré-
sultat de mise au point d'outils et de machines perfor-
mantes, permettant I'augmentation de la résolution,

et I'amélioration de la fiabilité des données.

[l existe des méthodes dites non invasives :

1) La stimulation magnétique transcranienne.

Utilisée dans les troubles dépressifs, la facilité d'acces
a cette méthode ameéne a réfléchir sur une possible
dérive éthique. Elle ouvre la porte a des applications
non médicales, comme la possible prise de contréle
d'unindividu ou une espérance trop excessive de neu-
ro-amélioration comme le proposent déja certaines

entreprises sur internet.

2) L'électroencéphalogramme

Cette approche d'interface cerveau-machine est pri-
vilegiée aujourd’hui. Elle est non invasive et utilisée
dans l'objectif de rétablir une atteinte cérébrale. Les
recherches actuelles visent a rétablir ou améliorer les
capacités cérébrales par neurofeedback, consistant a
fournir en temps réel I'activité de son propre cerveau.
L'objectif étant d'utiliser cette méthode pour modifier
a long terme l'activité cérébrale pathologique pour
modifier/rétablir le comportement associé a cette ac-

tivité ou une fonction perdue aprés un accident.
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3) PET-Scan®

La tomographie a émission de positrons couplée a
un scanner a rayon X ou PET-scan, est une méthode
d'imagerie médicale par scintigraphie permettant de
mesurer en 3D I'activité métabolique et moléculaire
d'un organe cible avec une précision de niveau molé-
culaire. Le Brain PET a pour principe d'apprécier le lien
entre l'activité neuronale dans une région cible et la
mesure de radioactivité dans cette méme région par
le biais d'un radiotraceur. Le PET-scan est de plus en
plus utilisé dans le laboratoire de recherche en neu-
rosciences et dans les hopitaux. L'intérét de cette mé-
thode est gu'elle peut étre utilisée pour cibler spécifi-
quement telle ou telle molécule, neurotransmetteurs,
neurorécepteurs et donc de visualiser l'activité trés
précise de connexions neuronales. Cette méthode est
un outil fabuleux pour le diagnostic de nombreuses
pathologies neurodégénératives et neuro-psychia-

triques.

4) Imagerie par résonance magnétique fonctionnelle
C'est en 1980 que l'lmagerie par Résonnance Ma-
gnétique ou IRM fit son entrée dans le médical, per-
mettant aux médecins de visualiser la forme et I'or-
ganisation interne du cerveau chez un sujet vivant
et d'obtenir des indications anatomiques du cerveau
accessibles que post-mortem jusqu'alors. Il a fallu at-
tendre 1991 pour que des chercheurs découvrent que
par le biais de cette technique, il y avait possibilité de
suivre le mouvement du sang. Cette découverte ma-
jeure dans I'histoire de I'imagerie a permis d'observer
les réactions du cerveau en temps réel et de voir son
activité en suivant la consommation d'oxygéne dans

les régions cérébrales. Elle maodifie I'étude du cerveau

5. La tomographie par émission de positons (TEP), dénommée PET

ou PET scan pour "positron emission tomography".
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au sein des domaines scientifique, philosophigue et
bien s(r thérapeutique. Les progrés croissants de ra-
pidité, résolution, d'analyses des données accordent a
I'lRM une vraie crédibilité dans les recherches en neu-
rosciences pour explorer les mécanismes neuronaux

et cérébraux.

D'autres méthodes sont dites invasives comme :

5) Les interfaces cerveau-machine

Ce sont les dispositifs permettant la mesure en ligne
de l'activité cérébrale. Différentes techniques sont
utilisées. La plus invasive est I'électrophysiologie, qui
sont des capteurs implantés. Les recherches utilisant
ce dispositif restent exclusivement dans le domaine
médical, avec pour objectif de pouvair unjour restaurer
une fonction perdue a la suite d'un accident ou d'une
pathologie. Les études sur interface cerveau-machine
demandent une vraie vigilance éthique comme ['utili-
sation de cette méthode pour améliorer/optimiser les
performances cérébrales d'une personne non patho-
logique par la reconnaissance d'un état mental spéci-
fique (fatigue, sommeil, concentration...).

Ces utilisations non médicales peuvent étre a des fins
civiles, militaires, ou commerciales. Il est donc impor-
tant de rester vigilant car la dérive éthique peut étre
possible par des risques d'atteinte a la vie privée.

La technologie actuelle d'interface cerveau-machine
est principalement axée sur les résultats thérapeu-
tiques, comme l'aide aux personnes atteintes de lé-
sions spino-cérébrales. Elle permet déja aux utilisa-
teurs d'effectuer des taches motrices relativement
simples comme déplacer un curseur d'ordinateur ou
contréler un fauteuil roulant motorisé. De plus, les
chercheurs peuvent aussi interpréter l'activité neurale
d'une personne a partir de l'imagerie par résonance

magnétique fonctionnelle & un niveau rudimentaire -

que l'individu pense a une personne plutét qu'a une
voiture, par exemple.

De tels progrés pourraient révolutionner le traitement
de nombreuses affections, depuis les lésions céré-
brales et la paralysie jusqu'a I'épilepsie et la schizo-
phrénie.

Un neuroscientifique paralysé par la sclérose latérale
amyotrophique (SLA) a utilisé un BCI pour diriger son
laboratoire, rédiger des demandes de subvention et
envoyer des courriels. Pendant ce temps, des cher-
cheurs de I'Université Duke de Durham, en Caroline du
Nord, ont montré que trois singes munis d'implants
d'électrodes peuvent agir comme un "réseau cérébral
" pour déplacer un bras avatar en collaboration. Ces
dispositifs peuvent fonctionner sur des milliers de ki-

lométres sile signal est transmis sans fil par I'Internet.

6) La stimulation cérébrale profonde

Il s'agit d'une technique neurochirurgicale basée sur la
modulation électrique des circuits neuronaux a l'aide
d'une électrode implantée dans un région cérébrale.
C'est une méthode invasive qui constite a implan-
ter chirurgicalement dans le cerveau des électrodes
connectées a un boitier sous-cutané délivrant un
courant électrique de faible intensité dans certaines
régions cérébrales profondes. Elle est utilisée dans le
cadre de traitement de pathologies dites de mouve-
ment et de pathologies psychiatriques présentant des
symptdmes invalidants malgré les traitements médi-
camenteux prescrits (Parkinson, TOC, tremblements,
dystonie... ). Plusieurs risques sont a considérer : liés a
l'intervention en elle-méme et aux matériels implan-
tés, mais aussi liés aux effets secondaires indésirables
observés comme I'apathie ou I'impulsivité. Cette tech-
nique prometteuse progresse afin de réduire les effets
indésirables tout en augmentant l'efficacité attendue

et en respectant un cadre éthigue strict.



7) L'optogénétique

C'est une approche scientifique associant I'optique et
la génétique trés utilisée en laboratoire de recherche
de neurosciences. Elle permet aux chercheurs de
prendre le contréle optique du fonctionnement d'une
cellule a travers I'expression génétiqguement ciblée
de protéines sensibles a la lumiére, appelées op-
sines. Sa simplicité permet aux chercheurs de mieux
comprendre le fonctionnement du cerveau dans dif-
férentes conditions pathologiques et non patholo-
giques. En revanche, malgré son utilisation réelle au
sein des laboratoires de recherche de neurosciences,
les applications thérapeutiques pour les pathologies
touchant le cerveau humain sont peu prabables, car
cette méthode reste trés invasive et nécessite de faire
appel a des approches de thérapie génique couplées a
l'implantation d'une fibre optique dans le cerveau du
patient pour controler I'activité des neurones modifiés
ciblés. Seules des études ayant pour but de restaurer

la vision sont a I'étude au sein des laboratoires.

8) Les neuroprothéses sensorielles

Cette méthode prend naissance avec le succés des
implants cochléaires pour les personnes atteintes de
surdités. Les implants visuels (prothéses rétiniennes)
sont des implants électroniques permettant Ia vision
chez des personnes mal-voyantes (dégénérescence
maculaire lige a I'age, rétinopathie pigmentaire). Ac-
tuellement, ce n'est pas une méthode ayant une appli-
cation non-médicale, elle reste pour le moment exclu-
sivement clinigue, tout en sachant que I'exploitation
d'une telle méthode pour améliorer la vision poserait

des problémes éthiques évident.
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Interfaces cerveau-machine et ques-
tions juridiques

Face a ces innovations techniques ayant directement
trait au cerveau humain, le droit pose de nombreuses
questions que I'éthique médicale classique n'a pas
encore tranché : quelles garanties pour un consente-
ment libre et éclairé ? Quelles garanties contre la dis-
crimination ? Quelles garanties pour la protection des
données personnelles ? Qui est responsable en cas de
dommage ? Lutilisation de l'interface cerveau-ma-
chine porte-t-elle atteinte a I'intégrité de I'espéce hu-
maine ?

La question de la définition de l'identité est centrale.
La personne est unique depuis sa conception et son
identité se construit au fur et @ mesure avec son ré-
cit autobiographique. C'est ce qu'on appelle "l'identi-
té descriptive" Un dispositif médical implanté dans le
cerveau humain peut avoir un effet sur son identité.
Ces changements d'identité peuvent étre les mar-
queurs clés d'un des effets potentiellement problé-
matiques des ICM. Ces changements représentent un

facteur de "contrainte de réalité" dont les limites ne
sont pas dues au désir de la personne mais aux impli-
cations des stimulations cérébrales profondes (Deep
Brain Stimulation ou DBS).

La stimulation cérébrale profonde pose une question
sur I'évaluation juridique du statut d'une personne en
cours de traitement. Cette question a trait a la res-
ponsabilité juridique du fabricant du dispositif médi-
cal ou de l'investigateur clinique et au principe de la

restitutio in integrum® des dommages potentiels. Le

changement et la continuité de la personne consti-

6. En droit, |a restitutio in integrum est la conséquence normale de
I'annulation d'un contrat, c'est-a-dire le retour a I'état précontrac-

tuel.
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tuent-ils un intérét Iégitime et juridiquement protégé
? Quels sont les critéres d'un traitement DBS per-
mettant de distinguer les changements de person-
nalité considérés comme négatifs ou nuisibles ? Les
expérimentations sur I'homme ont donné lieu a tant
de scandales que cela influe souvent sur le jugement
que I'on peut porter sur leur aspect éthique.

Pour comprendre le point central de I'éthique en re-
cherche scientifigue, il faut porter une attention par-
ticuliére a cet aspect : ou se situent les déséquilibres
entre les chercheurs et leurs cobayes et comment
peut-on y remédier pour éviter tout conflit éthique ?
Des abus peuvent également se produire quand les
chercheurs — consciemment ou pas — font passer
l'intérét de leurs recherches avant celui des per-
sonnes impliguées dans les essais thérapeutiques.
Des nations et des peuples, de religions, d'ethnies et
de milieux socio-économiques différents, auront des
besains et des points de vue différents. En tant que
tels, les gouvernements doivent créer leurs propres
organes délibérants pour assurer la médiation d'un
débat ouvert impliguant des représentants de tous
les secteurs de la société, et pour déterminer com-
ment traduire ces lignes directrices en paolitiques, v
compris en lois et reglements spécifiques.

Au fur et @ mesure que les neurotechnologies se dé-
veloppent et que les entreprises se développent, les
gouvernements et d'autres commencent a faire en
sorte que les citoyens disposent de nouvelles com-
pétences, leur identité (leur intégrité physique et
mentale) et leur capacité a agir (leur liberté de choix)
doivent étre protégées comme droits humains fon-
damentaux. Une piste pourrait étre d'ajouter aux
traités internationaux des clauses protégeant les
droits de chacun concernant les neurotechnologies.
En revanche, les déclarations et les lois internatio-

nales ne sont que des accords entre Etats, et méme

la Déclaration universelle n'est pas juridiguement
contraignante. Peut-étre faudrait-il la création d'une
convention internationale en association avec les
Nations Unies pour définir les actions interdites
liees a la neurotechnologie et a l'intelligence artifi-
cielle, semblable aux interdictions énumérées dans
la Convention internationale pour la protection de
toutes les personnes contre les disparitions forcées
de 2010.

Ces déclarations doivent également protéger les
droits des personnes a étre informées au sujet des
effets cognitifs et émotionnels possibles des neu-
rotechnologies. Actuellement, les formulaires de
consentement se concentrent généralement uni-
quement sur les risques physiques d'une interven-
tion chirurgicale, plutdt que sur les effets possibles
sur I'humeur, la personnalité ou le sens de soi.

Toute limite tracée sera inévitablement floue, étant
donné la difficulté de prédire quelles technologies
auront des impacts négatifs sur la vie humaine. Il est
alors indispensable que des lignes directrices soient
établies aux niveaux international et national pour
fixer des limites aux neurotechnologies croissantes
qui peuvent étre mises en ceuvre et pour définir les
contextes dans lesquels elles peuvent étre utilisées,
comme c'est le cas pour la modification génétique
chez les humains, I'utilisation des cellules souches
humaines embryonnaires ou le clonage.

La vie privée et l'individualité sont plus valorisées
dans certaines cultures que dans d'autres. Par
conséquent, les décisions réglementaires doivent
étre prises dans un contexte culturel spécifique, tout
en respectant les droits universels et les directives
mondiales. En outre, I'interdiction pure et simple de
certaines technologies pourrait tout simplement les
pousser dans la clandestinité, de sorte que les efforts

visant a établir des lois et réglements spécifiques



doivent inclure des forums organisés qui permettent
un débat approfondi et ouvert.

Ces efforts devraient s'inspirer des nombreux pré-
cédents qui ont permis d'établir un consensus inter-
national et d'intégrer I'opinion publique dans la prise
de décisions scientifiques au niveau national : Aprés
la Premiére Guerre mondiale, une conférence tenue
en 1925 a mené a |'élaboration et a la ratification du
Protocole de Genéve, un traité interdisant I'utilisa-
tion des armes chimiques et biologiques. De méme,
apreés la Seconde Guerre mondiale, la Commission de
I'énergie atomique de I'ONU a été créée pour traiter
de I'utilisation de I'énergie atomique a des fins pa-
cifiques et pour contréler la prolifération des armes
nucléaires.

L'utilisation de la technologie neuronale a des fins
militaires faire I'objet d'une réglementation stricte.
Pour des raisons évidentes, tout moratoire devrait
étre mondial et parrainé par une commission dirigée

par I'ONU.

Confiance ou inquiétude ?

Les implants contrélés par le cerveau ne sont plus une
science-fiction. C'est la raison pour laquelle des cher-
cheurs réfléchissent afin d'avertir sur les dangers po-
tentiels de ces interfaces cerveau-machine.

Un jour, une interface cerveau-machine causera des
dommages corporels a une personne. Pour résoudre
le probléme de responsabilité que ces dommages fe-
ront surgir, il faudra sans doute concevoir un systéme
qui demanderait a I'utilisateur humain d'approuver ou
de refuser toute action non-voulue de la machine avec
laquelle il interagit. Les utilisateurs d'interfaces cer-
veau-machine pourraient valider ou stopper les ac-
tions d'un robot a I'aide d'un systéme d'eye-tracking.

Ce dispositif serait moins efficace dans le cas d'un
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robot défaillant, mais les constructeurs et les législa-
teurs s'intéressent déja au probléme du risque produit.
Il faudrait alors créer un nouveau régime d'évaluation
des risques pour les technologies de type interface
cerveau-machine.

Un autre probléme majeur concerne la vie privée. Les
interfaces cerveau-machine ont le pouvoir de révé-
ler beaucoup d'informations physiologiques sans le
consentement de leur utilisateur. Nous entreposons
déja une bonne partie de notre vie personnelle sur des
ordinateurs qui sont vulnérables au piratage et au-
jourd'hui, il n'y a aucune raison de croire que les ICM
seront moins menacées. Il y a peu de raisons de croire
que les données cérébrales ne seront pas achetées et
vendues a la maniére des informations personnelles
que nous partageons sur Internet. Les entreprises
d'ICM doivent développer des régles éthiques claires
concernant la fagon dont ces données seront stockées
et utilisées.

Les technologies utilisent des protocoles de chiffre-
ment pour protéger la data. De quel genre de code
allons-nous avoir besoin pour mettre nos ondes céré-
brales a I'abri ? Approfondir la neurosécurité, pour em-
pécher les manipulations non-autorisées de données
neurales, ou de "brainjacking’ serait peut-étre une
bonne chose ? Pour le moment, il y a peu de réponses
aux nombreuses questions que posent les interfaces
cerveau-machine, la recherche avance et dévoile déja
le potentiel de ces interfaces et permettra d'aider a
traiter la paralysie ou encore les troubles de la concen-
tration. Reste que si nous souhaitons éviter un futur
dans lequel des millions de personnes finissent brain-
jackées a cause d'une attaque informatique massive, il
est dans l'intérét de tous de poser les conditions de la
symbiose homme-machine dés maintenant.

La protection des données biologiques enregistrées

par les interfaces cerveau-machine est un autre sujet
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de préoccupation. Les solutions de sécurité devraient
inclure le chiffrement des données, I'anonymisation
des informations et la sécurité du réseau. Des direc-
tives existent déja pour la protection des données des
patients pour les études cliniques, mais ces normes
difféerent d'un pays a l'autre et elles ne s'appliquent
pas a des recherches en laboratoire purement hu-
maines.

D'apreés le professeur Niels Birbaumer’, "La protection
des données neuronales de personnes atteintes d'une
paralysie compléte, qui utilisent un IMC comme leur
seul moyen de communication, est particulierement
importante. Le réglage de leur IMC dépend des ré-
ponses du cerveau aux questions personnelles four-
nies par la famille. Une protection stricte des données
doit étre appliguée a toutes les personnes concernées
incluant la protection des informations personnelles
demandées dans des questionnaires ainsi que la pro-
tection des données neuronales pour s'assurer que
I'appareil fonctionne correctement.’

Il sera possible de décoder les processus mentaux des
gens et de manipuler directement les mécanismes
cérébraux qui sous-tendent leurs intentions, leurs
émotions et leurs décisions ; ou les individus pour-
ront communiquer avec les autres simplement en
pensant. De puissants systémes informatiques reliés
directement au cerveau des gens faciliteront leurs in-
teractions avec le monde, de sorte que leurs capacités
mentales et physiques seront grandement amélio-
rées. Mais cela pourrait aussi exacerber les inégalités
sociales et offrir aux entreprises, aux pirates informa-
tiques, aux gouvernements ou a quiconque de nou-
velles facons d'exploiter et de manipuler les gens. Et

ils pourraient aussi modifier profondément certaines

7. Niels BIRBAUMER, Your Brain Knows More Than You Think: the new

frontiers of neuroplasticity, Sep 14,2017

caractéristiques humaines fondamentales : la vie
mentale privée, I'agence individuelle et la compréhen-
sion de l'individu en tant qu'entité liée par son corps.
Certains des investisseurs les plus riches du monde
parient sur l'interaction entre les neurosciences et
I'IA et investissent dans la création de dispositifs qui
peuvent a la fois "lire" 'activité cérébrale humaine et
"écrire" des informations neurales dans le cerveau.
On estime que les dépenses actuelles consacrées a la
neurotechnologie par I'industrie a but lucratif s'élévent
déja a 100 millions de dollars américains par année et
qu'elles augmentent rapidement. Depuis 2013 aux
Etats-Unis, plus de 500 millions de dollars en fonds
fédéraux ont été consacrés au développement de la
neurotechnologie dans le cadre de la seule initiative
américaine BRAIN. Les capacités actuelles sont déja
impressionnantes.

Pour que les neurotechnologies décollent en général
sur les marchés de consommation, les dispositifs de-
vraient étre non invasifs, présenter un risque minimal
et nécessiter un déploiement beaucoup moins cod-
teux que les procédures neurochirurgicales actuelles.
Néanmoins, méme aujourd'hui, les entreprises qui
mettent au point des dispositifs doivent étre tenues
responsables de leurs produits et étre guidées par
certaines pratiques exemplaires et normes éthigues.
Nous soulignons quatre sujets de préoccupation qui
appellent une action immeédiate. Bien que nous soule-
vions ces questions dans le contexte de la neurotech-

nologie, elles s'appliquent également a I'lA.

Vie privée et consentement

Comme déja évoqué, il est possible d'obtenir un ni-
veau extraordinaire de renseignements personnels a
partir des pistes de données des gens. Des chercheurs

du Massachusetts Institute of Technology a Cam-



bridge ont découvert en 2015 qu'une analyse fine du
comportement moteur des gens, révélée par leurs ha-
bitudes de frappe au clavier sur les appareils person-
nels, pourrait permettre un diagnostic plus précoce de
la maladie de Parkinson. Une étude réalisée en 2017
suggére que des mesures des modéles de mobilité,
comme celles obtenues auprés de personnes portant
des téléphones intelligents dans le cadre de leurs ac-
tivités quotidiennes normales, peuvent étre utilisées
pour diagnostiquer les premiers signes de troubles
cognitifs résultant de la maladie d'Alzheimer.

Les algorithmes utilisés pour cibler la publicité, calcu-
ler les primes d'assurance ou apparier des partenaires
potentiels seront beaucoup plus puissants s'ils s'ap-
puient sur des informations neuronales, des modéles
d'activité des neurones associés a certains états d'at-
tention. Et les dispositifs neuronaux connectés a In-
ternet ouvrent la possibilité pour des individus ou des
organisations (pirates informatiques, entreprises ou
organismes gouvernementaux) de suivre ou méme de
manipuler I'expérience mentale d'une personne.

Les citoyens devraient avoir la capacité et le droit de
garder leurs données neuronales privées. Pour toutes
les données neuronales, la possibilité de refuser le
partage devrait étre le choix par défaut et étre pro-
tégée de fagon assidue. Un refus par défaut signifie-
rait que les données neuronales soient traitées de la
méme maniére que les organes ou les tissus dans la
plupart des pays. Les individus devraient explicite-
ment choisir de partager des données neuronales a
partir de n'importe quel appareil. Cela impliquerait un
processus sdr et sécurisé, y compris une procédure de
consentement qui précise clairement qui utilisera les
données, a quelles fins et pour combien de temps.
Les données neuronales pourraient étre utilisées pour
tirer des conclusions sur les individus qui choisissent

de ne pas partager. Le commerce de ces données et
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leurs utilisations devront étre strictement réglemen-
tés et limités tout comme la possibilité pour les gens
d'abandonner leurs données neurales ou d'avoir une
activité neuronale inscrite directement dans leur cer-
veau contre une récompense financiére. Une autre
mesure de protection de la vie privée des utilisateurs
consiste a restreindre le traitement centralisé des
données neuronales. Lutilisation d'autres technolo-
gies spécialement concues pour protéger les données
des personnes serait également utile. Les techniques
basées sur la Blockchain, par exemple, permettent de
suivre et d'auditer les données, et les "contrats intel-
ligents" peuvent donner un contréle transparent sur
la facon dont les données sont utilisées, sans avoir
besoin d'une autorité centralisée. Enfin, les formats
de données ouverts et le code source ouvert permet-
traient une plus grande transparence sur ce qui reste

privé et ce qui est transmis.

Identité et personnalité

Certaines personnes recevant une stimulation céré-
brale profonde a l'aide d'électrodes implantées dans
leur cerveau ont signalé qu'elles ressentaient une mo-
dification de leur sens de Il'action et de leur identité.
Dans une étude réalisée en 2016, un homme qui avait
utilisé un stimulateur cérébral pour traiter sa dépres-
sion pendant sept ans a déclaré qu'il commencait a
se demander si la fagon dont il interagissait avec les
autres, qui lui semblait rétrospectivement, inappro-
prié, était due au dispositif, a sa dépression ou si cela
reflétait quelgue chose de plus profond sur lui-méme.
Les neurotechnologies pourraient clairement per-
turber le sens de l'identité et de I'action des gens et
ébranler les hypothéses fondamentales sur la nature
de la responsabilité personnelle, juridigue ou morale.

Les gens pourraient finir par se comporter d'une ma-
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niére qu'ils ont du mal a revendiguer comme étant la
leur, si I'apprentissage automatique et les dispositifs
d'interface avec le cerveau permettent une traduction
plus rapide entre une intention et une action, peut-
étre en utilisant une fonction "auto-compléte "ou "au-
to-correct " Siles gens peuvent contréler les appareils
par leurs pensées sur de grandes distances, ou si plu-
sieurs cerveaux sont connectés pour travailler en col-
laboration, notre compréhension de qui nous sommes

et ol nous agissons sera perturbée.

Augmentation

Utilisées a des fins non thérapeutiques, les technigues
d'interface cerveau-machine laissent entrevoir de
nombreuses applications dont le but n'est plus de ré-
parer mais d'augmenter telles que celles qui permet-
teraient d'accroitre radicalement I'endurance ou les
capacités sensorielles ou mentales. Ces applications
seraient susceptibles de modifier les normes socié-
tales, de soulever des questions d'accés équitable et
de générer de nouvelles formes de discrimination.

La DARPAE et I'US Intelligence Advanced Research
Projects Activity sont en discussion concernant des
plans visant a fournir aux soldats et aux analystes des
capacités mentales améliorées. Il est ainsi parfois plus
difficile de distinguer la réparation de l'augmenta-
tion. Qu'en sera-t-il lorsque de tels implants oculaires
pourront étre utilisés pour augmenter la vue, permet-

tant de voir la nuit ?

8. Defense Advanced Research Projects Agency du Département de la

Défense américain.

Un risque accru de biais

Lorsque les décisions scientifiques ou technologiques
sont fondées sur un ensemble restreint de concepts
et de normes systémiques, structurels ou sociaux,
la technologie qui en résulte peut favoriser certains
groupes et nuire a d'autres. De tels biais pourraient
s'ancrer dans les dispositifs neuronaux car il est trés
difficile de définir I'équité d'une maniére mathéma-
tique rigoureuse.

L'industrie et le monde académique discutent déja des
mesures pratiques a prendre pour contrer les préjugés
au sein des technologies et participent a la concep-
tion des algorithmes et des dispositifs comme autre
moyen de s'assurer que les biais sont corrigés dés les

premiéres étapes du développement technologique.

Pour des interfaces cerveau-machine
et une neuro-ingénierie responsable

Des chercheurs ont déja montré qu'il était possible
de pirater des implants vitaux, comme une pompe a
insuline ou un défibrillateur cardiaque. Une manipula-
tion malveillante peut aboutir a la mort de I'utilisateur.
Il est également possible d'intercepter et manipuler
des signaux biologiques convertis en signaux numeé-
riques (Bluetooth ou Wi-Fi).

Ces réflexions s'appuient sur un appel a l'industrie et
aux chercheurs universitaires pour qu'ils assument les
responsabilités qui accompagnent la conception d'ap-
pareils et de systémes capables d'apporter de tels
changements. A I'heure actuelle, ils peuvent s'inspirer
des cadres déja élaborés pour une innovation res-
ponsable ainsi que pour encourager les innovateurs a
anticiper, réfléchir, s'engager et agir de maniére a pro-

mouvoir des opportunités pour la science et I'innova-



tion qui sont socialement souhaitables et entreprises
dans l'intérét public. La chasse au profit I'emporte
souvent sur la responsabilité sociale dans les do-
maines du monde de I'entreprise. La plupart des tech-
nologies se créent au profit de I'humanité, mais vont
trés probablement faire face a des dilemmes éthiques
complexes pour lesquelles ils ne sont pas préparés.
Les mentalités peuvent étre modifiées par l'intégra-
tion d'un code de conduite éthique dans l'industrie
et le monde universitaire. Apprendre a réfléchir plus
profondément a la facon dont les avancées doivent se
poursuivre et déployer des stratégies qui sont suscep-
tibles d'apporter une contribution constructive a la so-
ciété, plutét que de la briser. Les avantages cliniques
et sociétaux possibles des neurotechnologies sont
vastes. Pour les récolter, nous devons guider leur dé-
veloppement d'une maniére qui respecte, protége et
rend possible ce qu'il y a de meilleur dans I'humaniteé.
Il est important de noter également que certaines
inquiétudes gquant aux risques accrus provoqués par
l'augmentation de doses radioactives, par la répéti-
tion des examens de scanner. Lémergence d'une ra-
diosensibilité est observée. Une autre problématique
est a noter, cela concerne la fiabilité et I'interprétation
des images et des données d'imagerie. Une vraie pru-
dence s'impose quant aux conclusions et extrapola-
tions trop rapides et aléatoires, souvent fondées sur
un nombre d'échantillons trop petit. Chaque personne
est unique dans son fonctionnement cérébral et il est
important de considérer la personne dans son inté-
gralité.

Ce n'est pas parce qu'une image illustre I'activité cé-
rébrale d'un individu lors d'un comportement réel ou
simulé a un instant de sa vie que cet individu n'avait
d'autre possibilité que d'avoir ce comportement, et de
fait un autre comportement aurait été associé a une

autre image cérébrale. Limage cérébrale dit I'activi-
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té de l'individu au moment ot il agit et ne dit rien de
I'histoire qui I'a constitué en tant qu'individu ni des
activités cérébrales ayant préludées au choix du com-
portement observé. Encore moins ce que sera son
comportement dans quelgues mois ou années dans

un environnement inconnu de I'expérimentateur.
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Pour restaurer la confiance, etablir une portabilite
sociale des données ?

Lionel MAUREL, co-fondateur de I'association La Quadrature du Net.

Il est devenu courant de dire qu'une crise de confiance frappe aujourd’hui Internet, mais de quoi parle-t-on exac-
tement et comment se manifeste-t-elle ? L'année 2018 aura par exemple &té marquée par une longue litanie de
scandales impliquant le réseau social Facebook’. Une litanie d'affaires ont suscité un émoi mondial en soulevant de
graves questions quant aux risques que les plateformes centralisées font courir a I'intégrité de la démocratie. Dans
les mois suivants, plusieurs failles de sécurité majeures ont frappé de nombreuses plateformes et réseaux sociaux
compromettant les données de millions d'internautes. En décembre dernier, une fuite de documents confidentiels
a enfonce le clou en révélant que le réseau de Mark Zuckerberg avait conclu des accords secrets dans le but donner
acces aux données privées de ses utilisateurs a des firmes comme Apple, Microsoft, Yahoo, Amazon, Netflix ou Spo-
tify. Cependant, face a ces situations négatives des solutions voient le jour a condition de remettre au coeur des ré-

flexions la notion de Bien commun comme clé de vo(te des rapports humains, y compris dans le monde numérique.
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La divulgation de ces informations a provoqué des
vagues d'indignation, entrainant I'apparition d'un
hashtag #DeleteFacebook pour inciter les utilisateurs
a fermer leur compte. Largement relayée sur Inter-
net pendant des moais, cette mobilisation a produit
quelques résultats, puisqu'en Europe ce sont trois mil-
lions d'utilisateurs qui auraient quitté la plateforme.
Mais a I'échelle mondiale, cela reste finalement peu
en comparaison des 1,4 milliards de personnes tou-
jours inscrites sur ce réseau social. Sa croissance se
poursuit toujours, au point de continuer a recevoir des
investissements massifs de la part des annonceurs

publicitaires.

Les réactions du public paraissent donc marquées du
sceau de la contradiction. Collectivement, la nocivi-
té de Facebook apparait en effet d'une maniére plus
en plus évidente. Un sondage réalisé en janvier 2019
montrait que Facebook est la société qui recoit le pire
score pour la confiance des internautes, loin devant
Twitter et Amazon’. Pourtant, comme le montre les
chiffres de fréquentation, il reste difficile pour beau-
coup d'utilisateurs — a titre individuel — de prendre la
décision de quitter la plateforme. On peut certes in-
voquer I'habituel "Privacy Paradox"? pour expliquer ce
phénomeéne : les individus ont en effet généralement
tendance a accorder dans I'absolu de I'importance a la

protection de leur vie privée, mais ils ont du mal a faire

1. Marie BOULE. Facebook obtient le pire score pour la confiance des
utilisateurs, selon un sondage. Vice, 3 janvier 2019 : https:/www.
vice.com/fr/article/gy7ea3/facebook-obtient-le-pire-score-pour-

-la-confiance-des-utilisateurs-selon-un-sondage

2. Francoise LAUGEE. Notre intimité en ligne ou le "privacy paradox"
Revue européenne des médias et du numeérique, juillet 2018 : https:/
la-rem.com/2018/07/notre-intimite-en-ligne-ou-le-privacy-pa-

radox/

a agir en conséquence, notamment dans la gestion de

leur vie numérigue.

Il existe sans doute une autre explication découlant
du fait que les communautés en ligne ont en réalité
du mal a se faire confiance a elles-mémes. Quitter
une plateforme dominante est un choix compliqué
a effectuer a I'échelle d'un individu, car cela revient
pour lui a se couper des relations chargées de sens et
d'affects qu'il entretient avec d'autres personnes sur
cette plateforme. Dans une telle situation, nul ne sou-
haite étre le premier a franchir le pas et assumer le
risque d'étre le seul a se couper des autres. On est ici
en présence de ce que la théorie des jeux appelle un
"dilemme du prisonnier"3, c'est-a-dire une situation
ou des individus doivent effectuer des choix dans un
contexte d'incertitude. Cela les pousse a retenir une
solution certes cohérente d'un point de vue personnel,

mais sous-optimale au niveau collectif.

Ainsi pourrait-on dire que sur ce genre de plateforme
chaque individu est certes libre en théarie de partir a
tout moment, mais les communautés n'en sont pas
moins "prisonniéres d'elles-mémes" : c'est la trame
des relations sociales qui se transforme en filet cap-
turant les internautes. Cette capacité des plateformes
a retourner la puissance des liens sociaux contre leurs
utilisateurs matérialise un pouvoir de contrainte re-
doutable contre lequel la réglementation devrait offrir
une protection adéquate. Or ce n'est pas le cas actuel-
lement, car si le droit envisage la protection des don-
nées personnelles de chaque individu pris isolément,

il a encore énormément de mal a saisir ces mémes

3. William POUNDSTONE. Le dilemme du prisonnier : Von Neumman,

la théorie des jeux et la bombe. Cassini, 2009.



données dans leur dimension collective*. Nos liens
sociaux ne font en effet pour I'instant I'objet d'aucune
reconnaissance juridique : il n'existe pas méme dans
les textes consacrés aux données personnelles de no-

tion qui permettrait de les caractériser comme tels.

Une piste pour combler cette lacune serait d'établir
une "portabilité sociale" des données personnelles
afin de permettre aux communautés d'internautes
d'agir collectivement pour rompre I'enfermement sur
les plateformes dominantes et migrer vers d'autres

espaces plus respectueux de la vie privée.
Protéger la vie privée, un enjeu collectif

D'une maniére un peu provocatrice, le sociologue

[T

Antonio Casilli affirme qu' "il n’y a rien de plus collectif
qu'une donnée personnelle™. Une telle assertion pa-
rait a premiére vue contre-intuitive, car les données
personnelles renvoient communément a la sphére
de la vie privée, de l'intime, du confidentiel et donc
de l'individuel. C'est aussi de cette maniére que le
droit envisage les données personnelles puisque
celles-ci sont définies dans les textes comme "toute
information se rapportant a une personne physique

identifiée ou identifiable'. La donnée personnelle est

donc saisie — et protégée — dans sa capacité a dési-

4. Lionel MAUREL. Comment sortir du paradigme individualiste en ma-

tiere de données personnelles? S.l.Lex, 19 juillet 2014 :

5. Antonio CASILLI, Pacla TUBARO. “Notre vie privée, un concept
négociable” Le Monde, 24 janvier 2018 : https:/www.lemonde.fr/
idees/article/2018/01/24/notre-vie-privee-un-concept-negocia-
ble_5246070_3232.html

6. Article 4.1 du Réglement Général de Protection des Données

(RGPD) : https:/www.cnil.fr/fr/reglement-europeen-protection-

-donnees/chapitre 1#Article1
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gner un individu isolé et uniqguement dans ce sens.

Pour autant, cette "approche individualiste” manque
d'autres dimensions inhérentes aux données person-
nelles, comme celles consistant a caractériser nos re-
lations et nos liens sociaux. La vie privée est en effet
toujours encastrée dans une vie sociale, qu'elle soit
amoureuse, amicale, familiale, professionnelle, as-
sociative, etc. Les données "personnelles" sont donc
également toujours, a divers degrés, des données
"sociales" C'est d'ailleurs sous cet angle que les plate-
formes numeériques collectent les données person-
nelles et les exploitent pour en extraire de la valeur. Si
I'on reprend I'exemple de Facebook, on constate que
I'entreprise s'intéresse en réalité moins aux informa-
tions relatives a un individu considéré en lui-méme
qu'a la possibilité de situer celui-ci au sein du "graphe

sacial" dans lequel il s'insére.

Le "graphe social" est I'expression que la firme de Palo
Alto utilise pour nommer l'enregistrement des rela-
tions entre ses utilisateurs auguel elle procéde. Rapi-
dement aprés son lancement, Facebook a compris que
cette cartographie des humains était la source réelle
de la valeur qu'il pourrait engendrer par le biais de la
vente de publicités ciblées. En atteste par exemple
cette citation trés explicite de Mark Zuckerberg pro-
noncée en 20077 : Le graphe social, c'est I'ensemble des
relations de toutes les personnes dans le monde : il y en a
un seul et il comprend tout le monde. Personne ne le pos-
sede. Ce que nous essayons de faire c'est de le modeler,
de le modéliser, de représenter exactement le monde réel

et d’en dressant la carte.

7. Hubert GUILLAUD. Comprendre le graphe social. InternetActu, 28
septembre 2007 : http:/www.internetactu.net/2007/09/28/com-

prendre-le-graphe-social/



44

En raison des présupposés individualistes sur les-
quels il repose, le droit actuel saisit les données per-
sonnelles dans leur dimension granulaire, mais pas
dans cette dimension réticulaire qui constitue pour-
tant le fondement sur lequel repose le pouvoir des
grandes plateformes. Le scandale Cambridge Analytica
a ainsi montré qu'il a suffi qu'une entreprise arrive a
convaincre 270 000 utilisateurs d'effectuer un test
pour aspirer les données de 87 millions d'américains,
en se connectant pour cela au graphe social de Face-
book. Une série d'actes individuels a donc eu ici une
portée collective immense, révélant au passage les
faiblesses dans la représentation juridique de la na-

ture méme des données.

Certains vont méme a présent plus loin et envisagent
la vie privée comme un "bien commun". C'est le cas par
exemple de Jon Evans dans un article paru recemment
sur le site Techcrunch écrit en réaction a un éniéme
scandale impliquant Facebook®. La plateforme a en
effet proposé a des adolescents une somme de 20
dollars en contrepartie de l'installation d'une applica-
tion intrusive collectant leurs données personnelles.
Jon Evans pointe ici le fait que si l'acceptation de cette
transaction a peu de conséquences au niveau indivi-
duel, elle en a potentiellement beaucoup a I'échelle

collective:

Vous pensez peut-étre que le racolage d'un adolescent
est choquant - mais si un adulte choisissait de vendre son
intimité, n'est-ce pas apres tout une affaire personnelle ?
La réponse est : non, en fait, pas nécessairement ; pas

si beaucoup de personnes font le méme choix ; pas si la

8. Jon EVANS. "Privacy is a commons’, TechCrunch, 10 février 2019 :

https:/techcrunch.com/2019/02/10/privacy-is-a-commons/

marchandisation de la vie privée commence d nous affec-

ter tous.

[...] individuellement, notre vie privée peut étre en grande
partie insignifiante. Mais collectivement, il s'agit d'un bien
commun d'une importance critique. Tout ce qui porte at-
teinte d notre vie privée, surtout a grande échelle, consti-

tue un risque pour ce bien commun.

La question est donc de savoir par quels mécanismes
protéger juridiguement ce bien commun que consti-

tuent notre vie privée et nos liens sociaux ?

Sortir de I'alternative entre portabili-
té publique et portabilité individuelle
des données

A la fin de I'année 2018, le New York Times a révélé
que Facebook partageait sur la base d'accords secrets
les données de son graphe social avec certaines en-
treprises, comme Apple, Microsoft ou Amazon®. C'est
un movyen pour l'entreprise de se rendre incontour-
nable en suscitant un écosystéme d'applications réu-
tilisant ses données. Mais les documents publiés ont
aussi montré que l'entreprise pouvait délibérément
faire le choix de couper a un concurrent l'accés a cette
ressource afin de nuire a son développement. C'est
ce qui est arrivé par exemple a Vine, une application
spécialisée dans la vidéo, que Facebook avait fini par

considérer comme un rival trop dangereux.

On voit donc que le graphe social de Facebook joue le

9. Gabriel J.X. DANCE, Michael LAFORGIA, Nicholas CONFESSORE.
“"As Facebook Raised a Privacy Wall, It Carved an Opening for Tech
Giants". New York Times, 18 décembre 2018 : https:/www.nytimes.

com/2018/12/18/technology/facebook-privacy.html



role de ce que I'on appelle en droit de la concurrence
une "facilité essentielle" a savoir selon la définition
de la Cour de Cassation en France "une installation ou
infrastructure nécessaire pour atteindre les clients et/
ou pour permettre aux concurrents d'exercer leurs ac-
tivités"°. Normalement, les autorités publiques ne
doivent pas laisser tomber de telles ressources aux
mains d'un seul acteur. Facebook se retrouve ainsi
grace a son graphe social dans une situation de po-
sition dominante, avec la capacité d'en gérer I'accés
en fonction de ses propres intéréts et non de l'intérét

général.

Pour remédier a cet état de fait, certaines solutions
sont parfois proposées qui instaureraient une "por-
tabilité publique des données', c'est-a-dire un droit
conféré a la puissance publique d'imposer aux plate-
formes l'ouverture et le partage de leurs données.
Pour I'essayiste Evgueny Morozov, les Etats devraient
méme se voir attribuer une forme de propriété pu-
blique sur I'ensemble des données de leur population
afin de concéder des licences d'usage aux entreprises
privées contre le paiement d'une redevance''. Dans
une version moins "collectiviste', d'autres proposent
que I'Etat puisse décréter que certaines informations
lites a des secteurs stratégiques (sécurité, santé,
transport, énergie, etc.) possédent le statut de "don-
nées d'intérét général" obligeant des acteurs privés
a les lui remettre ou a les partager. On retrouve par

exemple de telles idées dans le rapport Villani sur I'in-

10. Henri VERDIER. “La donnée comme infrastructure essentielle”.
Rapport Etalab, 2016-2017. https:/www.etalab.gouv.fr/wp-con-
tent/uploads/2018/04/RapportAGD_2016-2017 _web.pdf

11. Lionel MAUREL. “Evgueny Morozov et le domaine public des
données personnelles”. S.I.Lex, 29 octobre 2017 : https:/scinfolex.
com/2017/10/29/evgeny-morozov-et-le-domaine-public-des-

-donnees-personnelles/
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telligence artificielle' qui évoque la nécessité de créer

des "communs de données" :

La puissance publique doit amorcer de nouveaux modes
de production, de collaboration et de gouvernance sur les
données, par la constitution de ‘communs de la donnée’.
Cela devra passer par une incitation des acteurs écono-
miques au partage et d la mutualisation de leurs données,
I'Etat pouvant ici Jouer un rble de tiers de confiance. Dans
certains cas, la puissance publique pourrait imposer ['ou-

verture s‘agissant de certaines données d'intérét général.

Le gros probléme de ces propositions en faveur d'une
"portabilité publique" des données, c'est qu'elles né-
cessitent de pouvoir faire confiance & I'Etat en tant
qu'arbitre et entité régulatrice. Or cette confiance est
en voie d'érosion, a mesure que les Etats, v compris
dans les pays dits "démocratiques', déploient des po-
litiques sécuritaires ayant recours a des technologies
intrusives. S'agissant de surveillance de masse, on
sait depuis les révélations d'Edward Snowden qu'une
collusion s'est mise en place entre les Etats et les
grandes plateformes. Dans ces conditions, il parait
périlleux de donner a I'Etat un pouvoair de réquisition
des données personnelles qui renforcerait son pouvoir

au-dela de la possibilité d'en assurer le controle.

Dans une approche plus classique, on trouve le droit
a la portabilité individuelle des données personnelles,
qui constitue une des innovations introduites en 2018
par le RGPD (Reglement Général de Protection des

Données). Il s'agit d'aprés la CNIL "[d'offrir] aux per-

12. Cédric VILLANLI. Donner du sens d l'intelligence artificielle : pour une
stratégie nationale et européenne. Février 2018 : http:/www.ense-
ignementsup-recherche.gouv.fr/cid128577/rapport-de-cedric-vil-

lani-donner-un-sens-a-I-intelligence-artificielle-ia.html
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sonnes la possibilité de récupérer une partie de leurs don-
nées dans un format ouvert et lisible par machine. Elles
peuvent ainsi les stocker ou les transmettre facilement
d'un systéme d'information @ un autre, en vue de leur ré-
utilisation d des fins personnelles"’. Ce droit est parfois
présenté comme une forme de "contrepouvoir” lais-
sé aux mains des consommateurs pour faire jouer la
concurrence dans l'environnement numérique. Il leur
permet en effet de reprendre leurs données pour les
transférer dans un nouveau service jugé plus intéres-
sant.

Le probléeme, c'est que les individus font peu usage de
ce droit pourtant inscrit dans les textes. Comme nous
|'avonsvu, lesindividus tissent des liens sociaux au tra-
vers des interactions numériques sur les plateformes
et laforce méme de ces relations joue de maniére a les
dissuader de faire usage du droit a la portabilité des
données personnelles. Comme bien d'autres aspects
du RGPD, ce droit est concu en prenant en compte
la dimension "granulaire" des données personnelles,
mais non leur dimension "réticulaire” Les plateformes
ont elles-mémes bien compris que ce droit les mena-
cait peu, a tel point que des acteurs comme Google,
Twitter, Microsoft ou Facebook ont conclu une alliance
dans le cadre du Data Transfert Project™ pour mettre
en place un outil en Open Source destiné a favoriser

I'exercice du droit a la portabilité des données...

Pour sortir de cette impasse entre portabilité publique
et portabilité individuelle des données, il faut redéfinir
ce concept en imaginant une portabilité "sociale” des

données personnelles.

13. CNIL. Le droit @ la portabilité en questions. 22 mai 2017 : https:/

www.cnil fr/fr/le-droit-la-portabilite-en-questions

14. https:/datatransferproject.dev/

Etablir une "portabilité sociale" des
données personnelles

Une telle proposition a été avancée par I'association La
Quadrature du Net a la fin de I'année 2018". L'idée de
départ consiste a sortir de la vision trompeuse selon
laquelle des plateformes seraient de simples "héber-
geurs passifs” pouridentifier le "pouvoir de contrainte”
gu'elles imposent a leurs utilisateurs. Celui-ci peut se
manifester par le fait que les plateformes ne sont pas
"neutres" vis-a-vis des contenus qu'elles diffusent,
qguand elles les hiérarchisent en utilisant des procédés
algorithmiques. Mais ce pouvoir s'exprime aussi par
leur faculté a capter nos liens sociaux et a les retour-

ner contre nous :

Le "pouvoir de contrainte" des géants pourrait étre ce
critére permettant de délimiter leur nouveau statut. Ce
‘pouvoir’ apparait lorsque les utilisateurs d'une plate-
forme ne peuvent pas la quitter sans subir des "consé-
quences négatives", ce qui permet d la plateforme
dimposer les régles de son choix. Dans notre exemple
précédent, ces ‘conséquences négatives' étaient la perte

des liens humains tissés sur la plateforme.

Le propre du droit est de rééquilibrer les rapports de
force en les transformant en rapports de droit. Face a
ce pouvoir de contrainte des plateformes portant sur
la trame méme de nos liens sociaux, le droit devrait
venir imposer des protections, sous la forme d'une

obligation d'interopérabilité :

15. Arthur MESSAUD. “Régulations des contenus : quelles obligations
pour les géants du web ?"La Quadrature du Net, 9 octobre 2018 :
https:/www.laguadrature.net/2018/10/09/regulation-des-conte-

nus-quelles-obligations-pour-les-geants-du-web/



En pratique, pour ne pas perdre nos liens tissés sur les
géants, nous n‘avons pas dautre choix que de continuer
d les utiliser. C'est une chose qui peut étre corrigée si les
géants deviennent "interopérables" avec d'autres ser-
vices : s'ils nous permettent de continuer de parler avec
nos ‘amis Facebook' sans étre nous-mémes encore ins-

crits sur Facebook.

Techniquement, cette ‘interopérabilité' passe par I'ap-
plication de 'standards de communication® : un langage
partagé par plusieurs services afin de communiquer entre
eux. Par exemple, le standard ActivityPub - un standard
pour "réseaux sociaux décentralisés" — et nous y voyons
l'espoir concret de I'essor d'un Web décentralisé. De plus,
appliquer de tels standards serait une facon de rendre ef-
fectif le *droit d la portabilité" créé par le RGPD et qui, sans
interopérabilité entre plateformes, peine pour l'instant d

démontrer son utilité.

Concrétement, nous pourrions quitter un géant (par
exemple Twitter) pour migrer vers un autre service (par
exemple Mamotfr, le service décentralisé de micro-blo-
ging Mastodon proposé par La Quadrature). Depuis ce
nouveau service, nous pourrions continuer de recevoir
et d'envoyer des messages aux personnes restées sur le

géant (Twitter), sans rompre nos liens avec elles.

Il existe en effet aujourd'hui des services fédérés
constituant des alternatives techniqguement convain-
cantes aux grandes plateformes centralisées et n'ex-
ploitant pas les données personnelles de leurs utili-
sateurs. C'est le cas par exemple pour Mastodon, un

équivalent de Twitter ou Facebook ou pour Peertube,

Rapport ETHICS & TECH 2019 47

un équivalent de YouTube'. Ce qui empéche les inter-
nautes de les adopter n'est pas tant I'absence d'alter-
natives que la difficulté a se couper de leurs réseaux
de relations.

C'est précisément pour cela qu'il importe de créer une
portabilité "sociale" — et non plus seulement indivi-
duelle — des données personnelles. Chaque individu
garderait le choix de migrer ou non d'une plateforme a
une autre ou vers des services fédérés comme Masto-
don, mais ce choix serait grandement facilité par le fait
qu'il n'impliquerait plus de rompre les liens tissés avec
les autres utilisateurs. Ce quiimporte, ce n'est pas tant
que les données personnelles soient portables que le
deviennent nos connexions au graphe social. Avec
cette obligation d'interopérabilité, une plateforme
comme Facebook ne pourrait ainsi plus garder "cap-
tifs" les groupes qui sont aujourd’hui encastrés en son
sein.

On arrive par ce biais a une forme de "portabilité col-
lective des données personnelles’, mais sans avoir
besoin d'une intervention de la puissance publique,
ni méme d'instances chargées de représenter la vo-
lonté des groupes. On évite ainsi d'avoir a se passer
du consentement des individus, tout en permettant a
ces derniers de I'exercer dans un nouveau cadre plus
propice a I'émancipation personnelle et collective. Le
droit ainsi reconfiguré reconnaitrait pour la premiére
fois I'importance de protéger nos liens sociaux, au-de-

la des seules données personnelles.

16. "Le logiciel libre est une alternative crédible a I'hyperpuissance
des GAFA" La Tribune, 15 octobre 2018 : https:/www.latribune.fr/
technos-medias/peertube-le-logiciel-libre-est-une-alternative-

-credible-a-I-hyperpuissance-des-gafa-793324.html
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Partie ll
NOUVEAU CONTRAT SOCIAL,
NOUVELLE GOUVERNANCE

L'année 2018 restera comme celle de |a prise de conscience collective et salutaire de I'entrée définitive des questions
numeriques dans le domaine du politique. Entre les révélations liées a I'élection américaine, les auditions parlemen-
taires (US et Europe), les bréches de sécurité toujours plus fréquentes et importantes, les assauts fiscaux de plus
en plus d'Etats ou encore I'entrée en vigueur du Réglement européen pour la protection des données (RGPD), les
derniers mois furent rythmeés par une longue litanie d'affaires soulignant, selon nous, une nouvelle ére de prise de

conscience collective.

En cela, il faut aussi au dela d'une certaine sidération qui peut affecter la confiance collective dans ces dispositifs
technigues, mesurer aussi les consequences positives d'élaboration d’'un consensus social sur la nécessité de repo-

litiser fortement le sujet de la “mise en société” des technologies.

Ce mouvement de “démocratisation technique” qui émerge de différents contextes et expériences récentes nous

semble devoir étre souligné comme une issue positive & encourager a tous les niveaux.

Les contributions qui suivent, sans se départir d'une analyse critique des processus idéologiques de dépolitisation a
I'oeuvre dans I'expansion des technologies numériques symbolisées par le concept “d'Etat-plateforme’, reviennent
sur de récentes controverses liées a la confrontation entre champ politique et technologique. Ainsi, et au-dela des
lieux communs sur les initiatives chinoises dans le domaine, nous nous interrogerons sur la réalité du désormais

célebre systeme de Crédit social en cours de déploiement et de la panique morale qu'il engendre.

Si le discours d'ensemble insiste sur le caractére soit disant novateur de Ia situation, il faut cependant revenir a
quelques fondamentaux de la question politique, comme la gouvernance, la souveraineté, la mabilisation collective,

ou encore la représentativité comme s'y attachent les différents auteurs sollicités ici.

Certes, sil'entrée massive des questions numeériques dans le champ politique est une évolution heureuse, reste que
les solutions demeurent collectiverment a étre élaborées pas a pas afin de faire face au défi du maintien d'un contrat

social a la fois toujours ancré localement mais pour partie toujours plus déterritorialisé.
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Qui gouverne le numeérique ?

Dr. Pierre GUEYDIER, Directeur des Etudes - OPTIC
Dr. Adrian PABST, doyen de la Faculté de Science politique - Université du Kent

Quels pouvoirs et puissances gouvernent les technologies numériques ? L'extension du numérique transforme-t-

elle les systémes de gouvernance contemporains, y compris la gestion des droits de "propriété” dans le monde

cybernétique et sa relation au Bien commun ? La gouvernance du numeérique souléve des interrogations fondamen-

tales concernant la représentation : quels intéréts (particulier ou général) et quelles idées ou idéologies sont repré-

sentés dans la sphére politique et ses institutions ? A son tour, la représentation touche & la conception des lois et

des politiques de régulation. Bref, la gouvernance ne se limite pas aux standards, régulations et infrastructures mais

s'étend aux questions de pouvoir, de société et de justice.

Retour sur le cas estonien

Pour tenter de mieux comprendre les principes opé-
rationnels a I'ceuvre dans la gouvernance numeérigue
un cas s'impose : celui de I'Estonie. Ce pays d'un mil-
lion trois cents mille habitants a souhaité construire
son identité post-soviétique et son soft power sur
I'affirmation tonitruante d'un Etat “100% numérique”.
Outre un argument évident de singularisation géopo-
litique lié a sa situation géographique et historique, ce
laboratoire peut, aprés quelques années d'expérience,
constituer un cas utile sans toutefois prétendre a
rendre compte totalement des enjeux de la gouver-
nance a |'ére numérique et ses modalités.

Le cas estonien est un mode unigue et a part entiére
d'assimilation du numérique dans la sphére publique
et politique au cdté des trois autres grands modeéles :
(1) la Chine et son approche “dystopique et totalitaire”
; (2) la Russie qui militariserait la donnée tant a des
fins intérieures qu'extérieures ; (3) les démocraties oc-

cidentales qui tenteraient de conformer la révolution

numeérique aux principes libéraux.”

Il faut naturellement tenter d'aller au-dela d'une ana-
lyse trop simpliste pour saisir la spécificité de I'Estonie
et ses éventuelles limites. La clé du contexte estonien
repose sur la notion de “redevabilité mutuelle”? La lo-
gique de la transparence “by design’, embarquée dans
le discours politigue et les infrastructures techniques,
est promue au rang de valeur nationale comme lo-
giciel de I'equilibre des pouvoirs. Non plus classique-
ment entre I'exécutif, le législatif et le judiciaire mais
dans le sens d'un controle réciproque de I'Etat et des
citoyens. L'asymétrie des rapports entre citoyen et
Etat et I'histoire politique ne plaident pas cependant
pour une auto-limitation naturelle d'un pouvoir quel
qu'il soit. En effet, la construction de la confiance de
tous envers de tels dispositifs a un co(t collectif : celui

du sacrifice d'une large partie du concept de vie privée

1. Andrew Keen, The Internet is not the Answer, Atlantic Books, 2014,

2. Geoffroy Berson, LEstonie, modéle de démocratie numérique ?,

Medium, 24 sept. 2018.



pourtant essentiel dans I'histoire démocratique.

La transparence numérigue estonienne repose et
impliqgue donc une désacralisation progressive de
la sphére privée, au rebours de ce que Benjamin
Constant (1767-1830) avait théorisé comme “liberté
des Modernes”. Il faut ici citer le penseur libéral qui dé-
nongait l'illusion de I'efficacité de la limitation des pou-
voirs par l'accroissement de leur nombre : “L'autorité
qui émane de la volonté générale n'est pas Iégitime
par cela seul [...]. La souveraineté n'existe que d'une
maniére limitée et relative. Au point ol commence
l'indépendance de I'existence individuelle, s'arréte la
juridiction de cette souveraineté. Si la société franchit
cette ligne, elle se rend aussi coupable de tyrannie que
le despote qui n'a pour titre que le glaive extermina-
teur. La Iégitimité de l'autorité dépend de son objet

aussi bien que de sa source"3.

La fatalisme ambiant qui déclare la lutte contre la cap-
tation des données privées perdue d'avance fait glis-
ser inexorablement la vie privée auparavant "sacrée”
vers une ére post-vie privée (post-privacy) portée non
seulement par des initiatives politiques comme le cas
estonien mais aussi par I'agenda clairement assumé*
des majors du numeérique. Pour revenir a I'Estonie, il
faut aussi considérer la particularité historique et géo-

graphique pour comprendre pourquoi les estoniens

3. Benjamin CONSTANT, Principes de politique applicables d tous les
gouvernements représentatifs et particuliérement a la Constitution ac-
tuelle de la France, mai 1815

4. Eric Schmidt, a I'époque PDG de Google, n'affirmait-il pas, il y a
déja prés de 10 ans, en 2009 sur CNBC "Si vous faites quelque chose
et que vous ne voulez que personne ne le sache, peut-étre devriez-vous
déja commencer par ne pas le faire’] “If you have something that you
don’t want anyone to know, maybe you shouldn’t be doing it in the first

place”?.
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développent une confiance qui peut sembler naive
dans leurs institutions politiques et publiques. Par son
histoire récente depuis la chute de I'Union soviétique,
la population estonienne croit dans le pouvoir de
transformation de ses institutions qui bénéficient d'un
fort capital de sympathie, probablement liée aussi a
la taille du pays qui engendre une certaine proximité
mécanique des citoyens, des élus et de I'administra-
tion. La relation au concept de totalitarisme, pourtant
marquant dans l'environnement de cette partie de
I'Europe, n'a absolument pas la méme traduction col-
lective que I'Allemagne par exemple ou d'autres pays
de I'Est pour qui il est inconcevable d'accorder un tel
blanc-seing a une administration étatique.

Les autorités estoniennes défendent leur politique
numeérigue par trois principaux arguments. En premier
lieu, dans une Europe orientale en retard économique,
le "saut technologique” a servi de narration a l'effort
collectif de progrés. Deuxiemement, la trés faible den-
sité de population a amené les autorités a de vastes
plans d'infrastructures numériques. Enfin — et non
sans paradoxe vue les risques de cyber attaques® - la
numérisation et la “"dématérialisation” de I'Etat a été
défendue comme une volonté de souveraineté et d'in-

dépendance politique vis-a-vis de la Russie.

L'Estonie, en définitive, est un cas de dépolitisation
clairement assumée. Lobjectif affiché est ainsi de
créer un “Etat invisible” dont les prérogatives seraient
réduites a celles d'un fournisseur de services publics
performants. Le critére de performance managérial

domine ainsi une relation plus clientéliste que ci-

5. En effet, une des cyber attaques les plus retentissante jamais
réalisée a I'échelle d'un pays a visée I'Estonie en 2007 sur fond de
tension avec la Russie. En conséquence, I'OTAN a installé a Tallin

son centre de cyberdéfense en 2013.
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toyenne avec la population. Une telle “Demaocracy As
a Service” de I'expérience estonienne préfigure-t-elle

I'avenir de la gouvernance numérique ?

Gouvernance par les nombres

Au cceur de la gouvernance se trouvent la confiance
des gouvernés envers les gouvernants et la coopéra-
tion entre les représentants du peuple. Or nous tra-
versons actuellement une crise de la confiance popu-
laire et de la coopération publique. Les démocraties
occidentales ont, dans le passé, fait face a des crises
périodiques caractérisées par un effondrement de
la confiance envers les politiciens et les institutions
publiques, une faible participation populaire dans le
processus palitique et un profond scepticisme sur la
capacité du systéme démocratique a résoudre les pro-
blémes urgents ou servir les intéréts a long terme d'un
pays dans son ensemble. Mais la crise actuelle semble
étre qualitativement différente : (1) la méfiance mu-
tuelle entre les citoyens et la classe politique dans le
contexte contemporain que le philosophe Pierre Ma-
nent résume comme "“la démagogie populiste et le fa-
natisme du centre®” ; (2) le fonctionnement du monde
numeérique n'est pas immédiatement compatible avec
les valeurs du systéeme de gouvernement représenta-
tif. Celles-ci reposent sur I'idée de gouvernement par
le peuple alors que I'avénement du numérigue porte
en lui l'idée d'une “gouvernance par les nombres™.

Une telle conception de la gouvernance finit par ef-

6. Pierre MANENT, «Démagogie populiste et fanatisme du centres, in
Le peuple existe-t-il 7, sous la direction de Michel Wieviorka, Sciences

Humaines, 2012, pp. 275-86.

7. Alain SUPIOT, La Gouvernance par les nombres, Fayard, 2015.

facer les frontiéres physiques et culturelles, soumet
I'Etat-nation et I'Etat-providence au marché mondial
et démantele les régles protectrices qui régissent la

nature, le travail et la monnaie.

Cette évolution remet en question I'idée méme de
souveraineté nationale et populaire. Le modéle re-
présentatif est lui aussi hybride, mélant des éléments
démocratiques, aristocratiques et monarchiques. La
souveraineté populaire est limitée non seulement par
I'état de droit mais aussi par les prérogatives du chef
d’Etat : “I'élu n'est jamais le double ni le porte-parole
de I'électeur, mais il gouverne en anticipant le jour ot
le public rendra son jugement"8. Aujourd’hui la perte
de confiance des citoyens en leurs représentants sape
l'autorité des élus et, par conséquent, jette le doute
sur la Iégitimité des lois qu'ils votent, y compris I'auto-
rité des institutions publiques qui sont responsables
pour la gestion des politiques de régulation.

Par ailleurs, le contrat social sur lequel se fonde le
systéme représentatif est remis en question par une
évolution encore plus fondamentale que la crise de
confiance — la logique méme de la démocratie repré-
sentative. Celle-ci conjugue I'égalité devant la loi avec
la liberté de conscience et d'expression. Grace a ce
double principe les citoyens participent a la gouver-
nance de l'espace politique et, en tant que gouvernés,
ils ont la possibilité de critiquer les gouvernants. En
revanche, la participation civique et la critique per-
mettent au systéme démocratique de fonctionner et
de s'améliorer en corrigeant ses propres dérives, no-
tamment la concentration du pouvoir et des richesses

qui caractérise les démocraties contemporaines. Or

8. Bernard MANIN, Principes du gouvernement représentatif, Flamma-

rion, 2012.



le numérique renforce l'extension et l'intensité du
processus de mondialisation, c'est-a-dire des forces
du "Marché total, peuplé de particules contractantes
n‘ayant entre elles des relations que fondées sur
le calcul d'intérét. Ce calcul, sous I'égide duguel on
contracte, tend ainsi a occuper la place jadis dévolue
a la Loi comme référence normative". Dans la mesure
ou les nombres remplacent la loi comme instrument
de gouvernance, la loi céde sa place au logiciel et la

réglementation a la régulation.

Face a cette évolution, la représentation par les
nombres qui irrigue les droits et lois est de plus en
plus éloignée de I'état du monde réel. Cet écart entre
représentation et réalité mine la crédibilité du cadre
éthique de la démocratie. Ainsi I'égalité devant la loi
peut cacher non seulement des priviléges concernant
le statut social de certaines personnes mais aussi et
surtout des différences quant a I'accés a la proprié-
té — notamment la propriété privée liée aux données
personnelles. En effet, I'extension du marché mon-
dial entraine une transformation de la nature méme
du pouvoir politique — le passage de I'idéal de gou-
vernement par le peuple a I'idée d'un gouvernement
impersonnel qui prend de plus en plus la forme de la
gouvernance par les nombres, consacrée par la notion
de "plateformisation de I'Etat” . Un tel pouvoir favo-
rise le calcul d'intéréts particuliers aux dépens du Bien
commun, c'est-a-dire le triomphe de I'utilité indivi-
duelle ou collective sur la solidarité interpersonnelle.
Désormais la compétition entre individus considére
le calcul économique comme étant plus fondamental
que la poursuite d'un ordre social juste — c'est le risque
d'un retour du Darwinisme social alimenté par I'abus

de monopole des plateformes technologiques.

9. SUPIQT, La Gouvernance par les nombres, op. cit., p. 15.
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Gouvernance de l'infrastructure, gouver-
nance par l'infrastructure

La particularité d'internet comme instrument de
pouvoir réside dans I'hybridation de multiples maté-
riaux qui lui confére une véritable nature de Léviathan
conforme a la célébre allégorie de Thomas Hobbes.
En effet, ces modes de pouvoir polymorphes trans-
cendent les limites et les acteurs historiques du droit
international, qu'il s'agisse des Etats ou des traités
internationaux. La gouvernance distribuée entre le
design des protocoles techniques, les politiques d'ac-
teurs privés et commerciaux, et les organes adminis-
tratifs de fonctionnement du réseau ont inauguré un
nouvel écosystéme de puissance articulant au niveau
global infrastructures techniques, lois, et parties pre-
nantes multiples de toutes tailles.

Ces jeux de pouvoir par procuration de l'infrastructure
technigue ont engendré un véritable “tournant in-
frastructurel™” Ainsi, on peut compter quatre dimen-
sions imbriquées de la gouvernance d'internet par
l'infrastructure™. En premier lieu, il s'agit de distinguer
nettement lafacon dontinternet est gouverné de celle
dont il est utilisé. En second lieu, le spectre nécessaire
a l'analyse de la gouvernance d'internet ne doit pas se
limiter aux technologies de I'information et des enjeux
de pouvoir lies au software mais bien étendre son
attention jusqu'au confins matériels et leurs effets
concrets dans les domaines des microprocesseurs ou

de la gestion du spectre hertzien par exemple. Troisie-

10. Francesca Musiani, Derrick L. Cogburn, Laura DeNardis, Nanette
S. Levinson Eds., The Turn to Infrastructure in Internet Governance, Pal-

grave Macmillan US, 2016.

11. DeNardis, Laura (2014). The Global War for Internet Governance.

New Haven: Yale University Pr
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mement, I'attention données aux institutions enca-
drant l'infrastructure d'internet (ICANN...) ne doit pas
masquer 'impact des design techniques, des agendas
politiques des entreprises privées, des législations
locales et du droit international. Enfin, au-delda des
discours technophiles, il faut aussi souligner les stra-
tégies de restriction d'accés, de contréle ou encore de
censure. En conséquence, on peut énoncer six fonc-
tions de I'écosystéme de gouvernance d'internet :

(i) Ladministration des ressources critiques (gestion
des noms de domaines par exemple)

(i) L'établissement des standards et des protocoles
technigues (TCP/IP, HTTP)

(iii) La coordination des accés et des interconnexions
(entre les principaux cables sous-marins et terrestres)
(iv) Les politiques de cyber-sécurité

(v) Les politiques vis-a-vis des intermédiaires privés
(fournisseurs d'accés, hébergeurs, plateformes)

(vi) L'architecture juridique et la gestion des droits de

propriété intellectuelle

Contrairement a une idée recue, internet est un dispo-
sitif hybride extrémement matériel constitué par un
agencement invisible de strates qui composent le ré-
seau de réseaux. Les modalités d'action de cet agen-
cement réticulaire, sa performativité, et sa distribution
constituent le cceur des enjeux de gouvernance.

Cette caractéristigue distribuée, performative et “in-
visible” de la gouvernance d'internet interroge les
concepts, les méthodes et les disciplines classiques
de I'analyse politique comme le Droit ou la Science po-
litique. La nature méme des pouvoirs ainsi déployés
déroute par la complexité de leurs imbrications, leur
déterritorialisation et leur amplitude. En définitive, le
concept de souveraineté, notion essentielle depuis le
traité de Westphalie de 1648, se voit frontalement in-

terrogé.

Vers une “soft sovereignty”

La notion de souveraineté est le fruit de complexes
constructions historiques. Si elle réside fondamen-
talement dans un couplage “naturel” avec la notion
de territoire, I'historiographie du couple souveraine-
té-territoire révele aussi une forte hybridité — qu'il
s'agisse de la période post-coloniale puis plus récem-
ment de I'aprés-guerre froide et de 'avénement d'une
globalisation érodant inexorablement l'autorité des
Etats, en tant que "sujets souverains” du droit inter-
national.

Rupture inaugurant la période moderne, le fondement
du pouvoir, progressivement défini par la volonté gé-
nérale et le consentement populaire (contrat social),
interroge le lien entre souveraineté et territoire, son
inscription dans l'espace et ses nouvelles fragilités.
Les pouvoirs autoritaires, voire dictatoriaux ont parfai-
tement analysé dés son avénement les risques et les
potentialités d'internet, comme la Chine qui combine
son effet levier pour la croissance économique avec
un controle étatique élevé. Pour leur part, les déemo-
craties sont prises en étau entre défense des libertés
individuelles et nécessaire limitation de leur extensivi-
té dont |'Etat souverain moderne doit étre & la fois le
garant de jure et de facto. Or, de multiples exemples
attestent d'une perte patente d'efficacité et de sou-
veraineté, notamment concentré dans l'incapacité a
prélever équitablement I'impdt, assurer la sécurité des
infrastructures et faire respecter I'application de la loi.
Cet état de fait, fruit d'une longue dévolution des pré-
rogatives étatiques, atteint les limites de I'acceptation
sociale. L'année 2019 sera probablement celle d'une
tentative de reprise explicite de souveraineté par les
démocraties occidentales sur internet. Dés 2015 et le
contexte particulier de la lutte anti-terroriste, le long

état d'urgence instauré par la France pendant prés de



deux ans a permis a son issu d'intégrer dans le droit
commun des dispositions d'exception en matiére de
contréle d'internet'. L'entrée en application en mai
2018 du Réglement général sur le protection des don-
nées (RGPD), les auditions sénatoriales américaines
des dirigeants des principaux acteurs du numérique
ou encore les premiéres amendes record infligées aux
mémes acteurs par I'Union européenne pour abus de
position dominante illustrent le changement d'atti-
tude des puissances étatiques.

Néanmoins, ce retournement d'attitude des Etats,
au-dela des effets d'annonce, pourrait se révéler étre
un piége redoutable. Sur un plan opérationnel Ia res-
tauration d'une forme de souveraineté étatique pour-
ra au contraire révéler la faiblesse des démocraties
occidentales a faire appliquer la loi face aux Léviathans
numeériques. Cette menace collective sur la perte de
confiance tant dans l'autorité étatique que dans la
technologie a été publiqguement soulignée par le Pré-
sident francais a I'occasion du Sommet pour la gou-
vernance d'Internet a I'Unesco en novembre 2018
“Nos gouvernements, nos populations ne vont pas pou-
voir tolérer encore longtemps les torrents de haine que
déversent en ligne des auteurs protégés par un anonymat
devenu problématique. Nous sommes en cette fin d‘année
2018 a un tournant : non seulement Internet est menacé,
mais Internet commence a étre décrit lui-méme par cer-

tains comme une menace, singuliérement dans les socié-

12. Code de la Sécurité intérieure Article L851-3, créé par LOI
n°2015-912 du 24 juillet 2015 - art. 5 “/-Dans les conditions prévues
au chapitre ler du titre Il du présent livre et pour les seuls besoins de
la prévention du terrorisme, il peut étre imposé aux opérateurs et aux
personnes mentionnés a larticle L. 851-1 la mise en ceuvre sur leurs re-
seaux de traitements automatisés destinés, en fonction de parametres
précisés dans l'‘autorisation, a détecter des connexions susceptibles de

révéler une menace terroriste”.
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tés démocratiques ',

Linstauration de nouvelles régulations étatiques
pourrait avoir pour conséquence une archipélisation
rapide d'internet. Plusieurs initiatives laissent entre-
voir I'apparition de protocoles alternatifs au TCP/IP.
Plusieurs figures fondatrices (Tim Berner Lee, Louis
Pouzin) travaillent explicitement a des protocoles cen-
sés restaurer un internet originel protégé symétrique-
ment des excés de concentration commercial et de la
régulation étatique. La décentralisation de futurs pro-
tocoles et leur multiplication entraineraient de facto
des alternatives au protocole TCP/IP, décuplant ainsi
les effets destructeurs sur la souveraineté étatique.
Naturellement conscient de ce risque, I'avenir sera-t-
il 2 une redéfinition opérationnelle du concept de sou-
veraineté ? A l'image de I'expansion des procédures de
soft law et de I'émergence d'une véritable normativi-
té de la compliance, des discussions commencent a
voir le jour sur une souveraineté négociée entre Etats
souverains et opérateurs comme par exemple sur la
thématique des propos haineux sur les plateformes.
Les majors, sous la double pression des Etats et d'une
crise de réputation chez leurs utilisateurs, cherchent
a établir de véritables procédures para-juridiques de
"droit souple” pour prendre part a une régulation de
leurs contenus. Ainsi, une "procédure d'appel” vient
d'étre mise en place par Facebook en cas de contesta-
tion d'un blocage de contenu par le réseau social. Une
"soft souveraineté” négociée est-elle en train de voir
le jour pour éviter I'explosion d'internet, dommageable

tant pour les états que pour les majors ?

13.  http:/www.elysee.fr/declarations/article/transcription-du-di-
scours-du-president-de-la-republique-au-forum-gouvernance-

-internet-a-I-unesco/
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Internet existera-t-il encore dans 10 ans ? Pour les dé-
mocraties occidentales, Ia toxicité politique d'internet
atteint des seuils désormais critiques. Non seulement
a propos de question de sécurité des systémes d'in-
formation mais plus symboliguement par une mise
a nue de la faiblesse inhérente aux systémes démo-
cratiques qui en favorisant l'individualisation absolue
des droits laisse le champ libre y compris a ses fos-
soyeurs. Lefficacité performative de la souveraineté
de I'Etat garante de la confiance collective trouve dans
les réseaux numériques un adversaire redoutable. Une
reprise de contréle est-elle possible ? Les régimes au-
toritaires ont-ils eu finalement raison de maintenir un
fort contréle sur les échanges numériques ? La ques-
tion se pose a la simple vue de I'évolution Iégislative
des états démocratiques inexorablement attirés par
un modéle de restauration de pouvoir.

Mais un retour de l'autorité risque de provoquer une
prolifération de protocoles embarquant dans leur de-
sign une autonomie quasi impossible a réguler dans

les faits.

Les majors du numérigue n'ont pas non plus intérét a
une libanisation de la sphére numérique. Une conver-
gence d'intérét semble ainsi devoir structurer une
sorte d'équilibre des pouvoirs entre Etats démocra-
tiqgues et majors du numériques. Les uns devant se
prémunir contre les effets anti-sociaux des réseaux
tout en acceptant une limitation de leur souveraineté,
les autres protégeant leur position économique en ac-
ceptant de modérer leur abus de position dominante.
Le pire n'est peut-étre pas a attendre d'une telle si-
tuation qui, si elle érode certes la vision idéale de la
souveraineté étatique, pourrait permettre une forme
d'équilibre des responsabilités dans la sphére numé-
rique. Cette tendance profonde a la "plateformisa-
tion” générale des relations sociales, non seulement
économiques, mais aussi palitique, pourrait peut-étre
éviter l'explosion du réseau des réseaux indéniable-

ment source de conflits aggravés.
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Reseaux sociaux, mobilisations et Democratie

Fabrice EPELBOIN, Enseignant a Science Po Paris.

Les réseaux sociaux sont la projection, dans un espace social orchestré par des algorithmes, de la société, ou plutot
des saciétés. Il s'agit d'un espace mondial ou ce qui tient lieu de frontieres est d'ordre linguistique et propres a cha-
cun d'entre nous. Si vous parlez une langue étrangere, de nouveaux espaces s'ouvrent a vous, et jusqu’ici, nul besoin
de passeport pour y accéder.

C'est également un espace ou chacun dessine, par des liens d'amitié, des likes ou des inscriptions a des groupes, la
carte de son propre territoire orchestré par les algorithmes propres a chaque réseau social. Algorithmes qui ont en
commun d'enfermer chacun dans des “bulles’, rencontres du territoire déja exploré et des préconisations de I'algo-
rithme.

Naturellement, les obscurités de nos sociétés s'y refletent, v sont parfois accentuées, voire transformées par ces
puissants mécanismes de projection propres au monde numeérique. On cite souvent le nombre de Dumbar, qui veut

qu'on ne puisse établir de relations humaines avec plus de 150 personnes, comme |'exemple méme d'une contrainte

du monde réel qui vole en éclat dans le virtuel.

Certains régimes politiques ont réussi mieux que
d'autres a se projeter dans ces territoires numeriques
et ay prendre un réle vis a vis de leurs citoyens.

La Chine', qui a su garder sa souveraineté numerique
et par Ia méme le contrdle de son destin, est en train
d'y construire un nouveau modele de societé “Big
Brother’, basé sur la surveillance des citoyens et leur
évaluation en continue, qui détermine leur acces a de
multiples services (public ou privés, comme le crédit)
et ensemble de libertés (comme le droit de se dépla-
cer).

Les Philippines ont su projeter une dictature et sa
spécificité dans I'espace Facebook, afin d'y retrouver
une forme de souveraineté, a travers la présence sur

ce réseau social des autorités mais aussi grace a un

1. Voir pages suivantes la contribution de Marylaure BLOCH au sujet

du Crédit social chinois.

réseau de militants a qui I'on délegue le harcelement
des opposants palitiques et la défense du régime en
place.

Les démacraties occidentales “progressistes’, elles,
peinent a penser les réseaux sociaux, et doivent en-
core imaginer la facon de projeter leur souveraine-
té? dans ces espaces, qui a defaut restent en tres
large partie sous souveraineté ameéricaine, comme le
montre a intervalles réguliers les modalités de cen-
sure sur Facebook, sans égard face a un tableau de
Courbet jugé pornographique, mais tres laxiste avec
un discours raciste qui dans une perspective ame-
ricaine reste protégé par le premier amendement
de la constitution. Ce partage de souveraineté entre
Facebook et les démocraties occidentales devrait se

concreétiser, en France, par une loi censée lutter contre

2. Vair le concept de “soft sovereignty” chapitre précédant.
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la haine, dont la définition juridique promet des dis-
cussions agitées.

Mais pour ceux qui, au sein d'une société, s'opposent
a sa gouvernance, les réseaux sociaux offrent égale-
ment une obscurité qui peut étre une forme de pro-
tection.

On aainsi observé, durant la Révolution verteen Iran en
20089, puis quelgues années plus tard durant le prin-
temps arabe, que le pseudonymat offert par les ré-
Seaux sociaux a permis a une opposition de se fédérer,
de s'organiser, et de disrupter, voir de renverser des
gouvernances oppressives.

Les opinions “obscures” trouvent également refuge
sur les réseaux sociaux. Pour ceux au sein d'une so-
ciété dont les idées ne sont pas reflétées dans les mé-
dias (du fait d'une censure ou d'une autocensure), les
réseaux sociaux offrent un abri ou discuter et partager
leurs opinions dans une relative obscurité.

Si une gouvernance tente d'appliquer une forme de
censure dans le pays dont elle a la charge, on retrou-
vera de fagon systématique les contenus censurés sur
les réseaux sociaux - les relations de pair a pair (et les
algorithmes) jouant le réle de distribution des conte-
nus jadis joué par les mass médias.

Ainsi, les idées et contenus censurés dans les médias
prendront une ampleur disproportionnés sur les ré-
seaux sociaux, et les communautés fédérées par ces
contenus auront I'opportunité d'apprendre les régles
spécifiques de cet environnement et leurs usages a
des fins politiques bien avant les communautés dont
I'opinion est reflétée et valorisée dans les médias tra-
ditionnels (dialectique particuliére, modalité d'échange
et de rencontre, etc.).

En France, et depuis une génération, les communau-
té fédérées par les idées de Jean-Marie Le Pen, ex-
clues des médias a la fin des années 90, puis celles

rassemblées par Dieudonné plus récemment, et plus

largement la France du “non” au référendum de 2005,
on trouvé sur le web, puis sur les réseaux sociaux, un
espace de libre expression ou elles ont pu développer
des pratigues militantes. La ol les autres courants
politiques francais commencent seulement, pour les
plus avant-gardistes, a inciter leurs troupes a s'y en-
gager, sans stratégie particulierement avancée du fait
de I'inexpérience de leurs troupes.

Ajoutons a cette complexité que les partis politiques,
eux, n‘ont jamais su se projeter dans les réseaux so-
ciaux. Sur ces réseaux, les idées fédérent bien plus
que les programmes - qui ne sont qu'un assemblage
d'idées - donnant ainsi naissance a des zones de dis-
cussions et d'échanges fédérant de facon productive
des individus issus de courants politiques trés variés,
et parfois totalement opposés. Ainsi, le RIC (Référen-
dum d'Initiative Citoyenne) trés populaire chez les "Gi-
lets Jaunes’, est discuté sur les réseaux sociaux depuis
plus de dix ans, et y a touché des millions d'individus,
issus pour beaucoup des partis “extrémes” (droite ou
gauche), au point d'infuser dans leurs programmes
politiques respectifs sous la pression de leurs mili-
tants respectifs.

Enfin, l'algorithme Iui-méme comporte une par-
tie obscure. Sans aller jusqu'a préter des intentions
autres que financiéres a Facebook, ce seul facteur joue
énormément dans ce que nous percevons aujourd’hui
comme la "partie obscure” des réseaux sociaux. Ces
algorithmes ont pour principale mission d'optimiser
les revenus de la plateforme et procédent, a travers
la magie de "'intelligence artificielle’, au mix de conte-
nus qui nous est servi sur demande a tout moment.
Cet algorithme améliore continuellement ce mix de
facon a susciter plus “d’engagement’, c'est a dire de
temps passé sur la plateforme a offrir a Facebook ce
qu'un ancien dirigeant de l'audiovisuel frangais avait

trés habilement nommeé “le temps de cerveau dispo-



nible” Empiriguement, tout montre aujourd’hui que le
meilleur carburant que I'algorithme de Facebook ait
trouvé pour générer plus d'engagement soit la haine
et la colére, ce qui ne peut étre rattaché qu'a une par-
tie obscure de nos sociétés occidentales, ou ces senti-
ments sont bannis ou étroitement contingentés dans

I'espace public.

Réseaux sociaux et mobilisation ?

La premiére mobilisation sociale d'importance qu'on
puisse incontestablement rattacher aux réseaux so-
ciaux est la Révolution verte en Iran en 2009. L'outil de
I'époque était Twitter, principalement utilisé pour aler-
ter l'opinion publique internationale davantage que
pour coordonner des actions.

S'en est suivi le Printemps arabe, ot Facebook, qui était
déja dans de nombreuses sociétés arabes le substitut
d'un espace social mis a mal par les régimes en place,
a servi d'outil de mobilisation et de coordination d'un
mouvement “leaderless” (sans leader et avec la ferme
volonté collective gqu'il en soit ainsi). Cette principale
caractéristique fut une nouveauté a I'époque pour un
mouvement hybride3,

Depuis, les contestations sociales nées a partir d'inte-
ractions plus ou moins coordonnées et plus ou mains
intentionnelles dans les réseaux sociaux se sont mul-
tipliées. Des Indignés a Barcelone a Occupy Wall Street
aux USA en passant par le mouvement des parapluies

a Hong Kong ou celui qui s'est opposé a Erdogan en

3. Cest a dire réel et virtuel : des formes de contestation sociale
purement virtuelles comme Anonymous ayant déja démontré la
possibilité de mouvement “leaderless’, notons au passage que les
tunisiens avait auparavant imaginé le premier mouvement leader-

less hybride, “Takriz", mélange d’Anonymous et du black bloc).
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2013, le nombre de cas a étudier, en dix ans, est assez
conséquent.

Au final, nous sommes pour ce qui est des mouve-
ments sociaux dans la méme situation que pour I'en-
semble des organisation face au numérique. Deux
modalités de transformation s'offrent a elles : la
"transformation numérigue’, qui consiste pour I'es-
sentiel a améliorer un existant et le rendre plus per-
formant grace aux technologies, et la "disruption’, qui
consiste a réinventer un existant a partir des possibi-
lités offertes par le numérigue, pour concurrencer une
organisation établie.

Dans cette optique, le sort et la transformation d'une
entreprise, d'un syndicat, d'un parti politique ou d'une
démocratie n'est pas si différent. Certains sauront se
transformer pour éviter la disruption, c'est le cas de la
Chine ou des Philippines, chacun selon une approche
qui lui est propre, d'autres, en particulier ceux qui n‘'ont
pas pris au sérieux le chantier qui consiste a se trans-
former pour faire face a ce nouveau territoire qu'est
le numérique, seront irrémédiablement disruptés,
comme cela a été le cas pour le régime tunisien.

La Ve Républigue francaise fait face aujourd’hui a ce
type de phénomeéne disruptif avec les Gilets Jaunes,
parfaitement symbolisé par ce qui est devenu, au fil
des manifestations, une revendication portée par
tous : le Référendum d'initiative populaire, qui est en
tant que tel une proposition de disruption d'un régime
présidentialiste concu en son temps pour assurer une
stabilité - a défaut d'une légitimité populaire - au pre-
mier arrivé, et qui avait tout son sens aprés une Ve
Républigue marqué par l'instabilité parlementaire.
Dans ces mouvements, les réseaux sociaux ont trois
r6le principaux.

1/ lls servent d'alternative aux médias, vécus par les
militants comme faisant partie des oppresseurs (a

plus ou moins juste titre, la relation au pouvoir des
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médias en France et en Tunisie n'est pas comparable,
mais le silence observé par les média francais sur les
violences policiéres durant les deux premiers mois du
mouvement tend a montrer des failles critiques dans
un systéme médiatique, dont la vocation initiale était
d'étre une composante a part entiére d'un systéme
démocratigue.

2/ lIs servent également a coordonner les actions, ce
qui peut prendre des formes trés simples : un ren-
dez-vous sur Facebook, qui est a l'origine des pre-
miéres modalités d'action des Gilets Jaunes, tout
comme il a été a l'origine de la place Tahrir au Caire.
Cela peut également prendre des formes complexes
et permettre d'organiser de fagon bien plus fine un
mouvement de contestation, en répartissant des roles
et en planifiant des actions plus articulées.

3/ lls servent enfin a alimenter une boucle de rétroac-
tion positive, dont le réle est de fournir au mouvement
sa dynamique et sa motivation, ce qui se fait le plus
souvent par un recyclage de certains contenus. En Tu-
nisie, durant les débuts de la révolution, cette boucle
de rétroaction positive était constitué par les capta-
tions vidéo des violences policieres, mises en ligne puis
partagées. Une violence policiére donnant naissance a
deux manifestations, qui elles-mémes générent deux
violences policiéres, elles-mémes mise en ligne pour
donner naissance a quatre manifestations et ainsi de
suite. A partir d'une certaine dynamique, ces boucles
de rétroaction positive transforment une contesta-
tion en émeute, une émeute en insurrection et une
insurrection en révolution. Ben Ali, qui comprenait trés
finement internet et les technologies, avait pris soin
de bloquer l'accés a la page Facebook permettant de
mettre en ligne ces vidéos, mais des relais situés a
I'extérieur du pays ont pu récupérer ces vidéos et les
mettre en ligne a partir de I'étranger.

En France, on observe ces mémes boucles de rétroac-

tion positive avec les images et les vidéos de violences
policiéres, tout aussi efficace du fait d'une forme de
censure dans les médias a leur sujet. On observe éga-
lement et de facon spectaculaire, un détournement de
contenus issus des médias traditionnels, en particulier
les interventions virulente de certains éditorialistes et
politiques en vue prenant parti contre les Gilets Jaunes,

qui sont recyclés a I'infini alimentant ainsi la colére®,

Les algorithmes, éditeurs de I'information

Particulierement sur Facebook depuis le changement
d'algorithme intervenu début 2018, ce sont les indi-
vidus qui ont le plus d'impact sur la distribution des
contenus. Rappelons que ce changement d'algo-
rithme a fait d'un flux d'information auparavant dé-
terminé par les likes d'un utilisateur sur des pages et
les contenus publiés par ses relations, un flux d'infor-
mation composé par les contenus discutés dans les
groupes d'appartenance corrélé a la proximité géogra-
phigue de ses contacts. Ce changement d'algorithme
amodifié, d'unjour al'autre, la nature et la provenance
des informations qui composent notre flux Facebook
individuel. L'un des effets les plus visibles de ce chan-
gement d'algorithme a été la chute d'audience dra-
matique des pages médias, qui réalisaient autrefois
une large partie de la distribution sur Facebook des
contenus desdits médias. Aujourd’hui, ces médias
ne peuvent atteindre leurs lecteurs efficacement sur
Facebook qu'en payant le prix fort a la plateforme, ou
en comptant sur le relais de leurs lecteurs, avec qui

ces médias ont perdu le contact depuis longtemps.

4. Ce qui explique également la position duale de chaines d'informa-
tion continue, a la fois I'un des médias les plus hais de France et qui

connait un succés d'audience grandissant.



Faire du community management n'était pas leur mé-
tier d'origine.

Rappelons également que la moitié de la population ne
s'informe que sur Facebook et que plus des deux tiers
ont Facebook comme source d'actualité. En pratigue,
Facebook n'est pas ici une source mais un distributeur
comparable au téléviseur des années 80, a ceci prés
qu'il ne produit pas de contenu, et que la facon dont
il le distribue est particulierement complexe, donne
des résultats ultra personnalisés (d'ot les “bulles in-
formationelles”) et restera quoi qu'il arrive obscur (du
fait méme de I'utilisation d'algorithmes basés sur de
l'intelligence artificielle, qui ne permettent guére de
retro-engineering).

Nous sommes donc entrés, bien plus qu'avant, dans
un écosystéme meédiatique trés largement dominé
par Facebook qui détient l'essentiel de la capacité
d'éditorialiser I'actualité, c'est-a-dire de rassembler
un ensemble de contenus utilisés par les utilisateurs
pour faire sens du monde dans lequel ils vivent. Un
role qui était dévolu au journal télévisé il y a une gé-
nération encore, et qui pour une certaine élite revenait
a un grand quotidien comme Le Monde ou Le Figaro.
Cette élite n'a pas tant changé que cela ses habitudes
de consommation informationelles®, 1a ot les classes
intermédiaires et populaires ont, elles, changé de fa-
con radicale leur mode de consommation de l'infor-
mation. Ceci explique I'apparition, a I'occasion de la
crise des Gilets Jaunes, d'un hiatus spectaculaire entre
le monde du journalisme et la population.

Du point de vue de I'influence, cette derniére est pas-
sée de fagon massive dans les mains des réseaux so-
ciaux (et par extension dans les mains de leurs utilisa-

teurs et des algorithmes), et plus généralement dans

5. Elle litaujourd’hui Le MondeET le Figaro, mais en ligne, s'imaginant

que ce changement de support suffisait @ accéder a la modernité.
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la fonction de distribution plus que dans la production
des contenus. Ce discret changement de paradigme
a été mal appréhendé par les médias qui voient dans
la distribution une fonction a faible valeur ajoutée, un
préjugé hérité de I'époque ol cette distribution se ré-
sumait a de I'acheminement et a un réseau de vente.
Nous reviendrons sur ce point.

Parallélement a ce déplacement, ces dix derniére an-
nées, de la distribution et de I'audience (et donc de
l'influence) vers Facebook, s'est produit en France un
phénomeéne de militantisme propre au régime de cen-
sure particulier qui s'est établit en France depuis les
années 80.

Alors gu'aux USA, un militant identitaire prénant la
suprématie de la race blanche n'aura aucun soucis a
trouver un média reflétant son opinion, et aucune en-
trave a diffuser son opinion sur Facebook ou ailleurs,
il en sera tout autrement dans un pays ot le racisme,
I'antisémitisme, 'homaophaobie et bien d'autres choses
encore sont censurés, et ol la publication de tels
contenus peut entrainer de lourdes sanctions judi-
ciaires.

Le territoire médiatique qui s'est développé dans un
tel cadre juridique met les militants de telles causes
face au défi de recréer un écosystéme médiatique al-
ternatif en adaptant son expression et son approche
militante, ne serait-ce que pour se mettre a I'abri de
la loi. Soulignons que des causes bien moins sombres
se sont faites exclure d'une large part de I'écosystéme
médiatique sans qu'il soit besoin d'en faire appel a la
loi. Tel fut le cas de I'opposition au traité constitution-
nel européen de 2005, dont les partisans se sont eux
aussi retrouvés a échanger et militer de facon quasi
exclusive sur les réseaux sociaux, faute de voir leurs
opinions reflétées dans les médias. Au final, depuis
la fin des années 90, une large partie de l'opinion pu-

blique, parfois représentée de fagon délibérément ca-
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ricaturale, s'est ainsi retrouvée plus ou moins exclue
des médias.

Le résultat est le développement de pratiques mi-
litantes renouvelées et particulierement efficaces
consistant a s'imposer comme distributeur pour uti-
liser, a des fins d'influence, des contenus qui n'avait
pas du tout été envisagés pour cela par leurs auteurs.
L'exemple le plus frappant en France est un blog ap-
pelé "Francais de souche”, apparenté a la sphére iden-
titaire qui draine un volume d'environ 5 millions de
visiteurs mensuels, audience comparable a celle que
peut réaliser un grand quotidien national. Ce blog n'est
en réalité qu'une revue de presse, composée d'articles
issus pour la plupart de médias mainstream, mais lus
par une communauté rassemblée autour du courant
identitaire (extréme droite). Ainsi, un article larmoyant
publié dans un quotidien de gauche, implorant les lec-
teurs de se montrer solidaires envers les migrants,
sera servi a une audience radicalement différente de
la cible initiale en vue de galvaniser et fédérer la com-
munauté dans son opposition a |a politique migratoire
du gouvernement.

Ce type de stratégies est également a I'ceuvre dans
la propagation de "fake news’, et on a observé a de
multiples reprises des membres de la mouvance
identitaire publier des articles en tout point factuels
et issus de la presse mainstream traitant du “traité
de Marrakech’, simplement accompagné d'un court
commentaire destiné a mettre, préalablement a sa
lecture, lI'internaute dans un état d'esprit I'entrainant
a conclure que l'information était biaisée et délibéré-
ment trompeuse. Ces stratégies, jouant sur l'effet de
répulsion, sont non seulement redoutablement effi-
caces, mais aussi d'une économie de moyens stupé-
fiante. Le blog "Francais de souche” qui réalise ainsi
une audience digne des principaux quotidiens frangais,

est maintenu par une seule personne, la ot des rédac-

tions comptent des dizaines de journalistes.

Ce type de blog d'opposants, qui se contentent d'étre
constitué, pour l'essentiel, de revues de presse, est une
pratique militante courante en France depuis plus de
dix ans, et préfiguraient le déplacement de l'influence
des contenus vers leur distribution. Ces pratiques de
"détournement” de la distribution (qui pourraient se
voir comme du “vol d'influence”) sont aujourd’hui cou-
rantes au sein de Facebook. Lexemple le plus cinglant
n'est autre que les boucles de rétroactions positives
qui alimentent la colére des Gilets Jaunes et qui sont
pour beaucoup constituées de contenus issus des
médias, contenus qui justement s'opposent au mou-

vement.

La question cruciale de la distribution des
contenus

Du fait du changement d'algorithme de Facebook, les
pages "appartenant” aux médias, et qui assuraient
jusqu'ici la distribution de leurs contenus, n'arrivent
plus a remplir cette fonction. La capacité a distribuer
des contenus est aujourd’hui, pour I'essentiel, dans les
mains des utilisateurs.

Nous sommes par ailleurs dans une crise de confiance®,
ou politiciens, partis politiques, syndicats et journa-
listes n‘arrivent méme pas a recueillir la confiance de
10% de la population. Dans ces conditions, les conte-
nus que ces derniers produisent sont, au mieux, remis
en question et dévalorisés, au pire, ils se retrouvent
a servir de munitions dans des batailles dialectiques
stériles entre militants politiques. Stériles, car ces ba-
tailles n'ont pas pour but de convaincre qui gue ce soit,

mais de marquer son inscription dans un camp et son

6. Mesurée a intervalle régulier depuis dix ans par le CEVIPOF/

Sciences Po.



opposition a un autre.

Seuls les militants aguerris et expérimentés savent
comment utiliser ces contenus a des fins de conver-
sion, dans le but de convaincre I'adversaire ou de le
déstabiliser. Ces militants aguerris, disposent de
munitions sous forme de contenus politiques, sa-
vamment accumulées avec le temps, et sont aptes a
disrupter le discours qu'ils peuvent rencontrer sur les
réseaux sociaux. Il est ainsi trés aisé de déstabiliser
un pro-Européen avec quelques liens choisis vers des
sources de qualité destinés a démontrer - au choix - le
systéme d'évasion fiscale en Europe, le coté kafkaien
des mécanismes de décision européen, les effets de
la politique monétaire de la BCE, ou la puissance des
lobbies a Bruxelles.

Bien sdr, on retrouve ces vétérans dans les rangs des
extrémes, non pas parce que leurs idées sont plus so-
lides que celles auxquelles ils s‘'opposent, mais parce
qu'ils maitrisent le terrain, sa dialectique particuliére,
et le jeu collectif qui différent des régles d'engage-
ment traditionnelles en politique. Il est ainsi frap-
pant de constater que les militants d'extréme droite
font preuve de beaucoup moins d'agressivité sur les
réseaux sociaux que les militants “La République en
Marche’, qui pour beaucoup ont découvert I'usage po-
litique des réseaux sociaux a l'occasion de la derniére
campagne présidentielle. La bataille dialectique qui
s'en suit ressemble en tout point a une confrontation

entre la légion étrangére et un groupe de scouts.

Les impacts sur les piliers democratiques

Il convient pour répondre a une telle question de bien
distinguer, particulierement dans le contexte francais
ce qui reléve de la démocratie et ce qui est de l'ordre
de la Républigue. D'un point de vu strictement dé-

mocratique, il n'y a pas grand chose a craindre d'une
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foule en colére qui réclame I'instauration du Référen-
dum d'Initiative Populaire. Cette forme de démocratie,
pratiquée en Suisse comme en Californie, a largement
fait ses preuves. Il est également utile de noter, afin
d'en dédramatiser les éventuelles conséquences en
France, que nos voisins suisses, dont on ne peut que
souligner la stabilité démocratique et institutionnelle
ont, comme nous, un espace politique dominé par un
parti d'extréme droite et ne manquent pas de person-
nalités politiques provocantes, voir carrément lou-
foques.

Ce qui est menacé par les réseaux sociaux, en Tunisie
hier et en France aujourd'hui, c'est la République, et
pour ce qui est de la France, de la traduction qu'elle a
fait dans sa constitution de la démocratie, une démo-
cratie représentative dans un régime présidentialiste.
Pour comprendre cette crise, trés largement partagée
au sein de la population francaise’, il est indispensable
de passer en revue quelques étapes fondamentales
de la Ve République, a commencer par sa fondation. La
Constitution francaise fit écrite pour répondre a une
crise institutionnelle : un régime parlementaire, carac-
térisé par une instabilité chronique, dle a des alliances
précaires entre partis politiques. Elle f(t également
écrite pour un homme, le général De Gaulle.

Pour pallier a cette instabilité, notre constitution a
donné au "premier arrivé” une sur-représentation au
sein du parlement, afin d'assurer a un régime pré-
sidentialiste une chambre dont la couleur politique
serait en phase avec I'exécutif.

Si les différentes cohabitations n'ont pas ébranlé de
facon significative son fonctionnement, le passage du
septennat au quinquennat a synchronisé les rythmes

de renouvellement de I'exécutif et du parlementaire,

7.70% de la population considére que la démocratie fonctionne mal

ou trés mal en France / CEVIPOF 2019.






rendant ce dernier complétement assujetti a I'exécu-
tif - ce que beaucoup de politologues considérent
comme un probléme d'ordre démocratique. L'arri-
vée d'Emmanuel Macron, dont la stratégie d'accés
au pouvair a consisté a contourner le bipartisme qui
constituait le socle de notre constitution, a renforcé
plus encore I'exécutif, tout en rendant la tradition-
nelle alternance droite/gauche inopérante, géné-
rant un sentiment de frustration généralisé au sein

de la population.

Dans ce contexte, les réseaux sociaux ne sont que
I'exutoire de cette frustration démocratique, et la
France n'est pas, loin s'en faut, la premiére nation
démocratique a connaitre ce type de crise. Cette
frustration prend, selon les configurations et fonc-
tionnalités offertes par chaque réseau social, des
formes particuliéres. Elle peut se traduire dans le
monde réelle de différentes facons, selon les po-
pulations qui arrivent a cristalliser cette frustration
pour la transformer en mouvement de contestation.
Avec un sentiment d'injustice face au systéme éco-
nomique, cristallisé a I'aide des réseaux sociaux par
une population urbaine et majoritairement étu-
diante, on a vu apparaitre aux Etats-Unis un mou-
vement tel qu'Occupy Wall Street il y a déja sept

ans, et Nuit Debout en France il y a bient6t trois ans.
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Aujourd’'hui, en France, c'est une population pé-
ri-urbaine issue de la classe moyenne qui cristal-
lise un sentiment similaire dans un mouvement de
contestation différent, dont les dynamiques sont
proches du printemps arabe en ce qui concerne son
fonctionnement sur Facebook.

Aucun de ces mouvements de contestation sociale
né des réseaux sociaux, n'a jamais porté la moindre
revendication hostile vis-a-vis de la démocratie. Au
contraire, tous ces mouvements portaient au coeur
de leurs revendications une demande de démocra-
tie accrue, et une remise en question plus ou moins
fondamentale du systéme politique et économique.
Tous avaient en commun une demande qui était
déja parfaitement résumée dans la revendication
apparue deés les débuts du Printemps arabe :

Démocratie et Dignité.
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Le systéme du crédit social en Chine:
reflet de nos peurs sur I'avenir

Marylaure BLOCH, doctorante en Etudes chinoises contemporaines, Université de Genéve

“Rendez-vous compte, une technologie révolutionnaire, qui va disrupter de nombreux modeles daffaires, complétement

transformer ['économie et la sociéte, et qui apporte quoi comme innovation ? La confiance”

Avec pour titre le Systéme de crédit social (SCS) en
Chine, certains d'entre vous ont d penser que I'épi-
graphe est tout droit tirée de la propagande du parti
communiste chinois, faisant 'éloge de la confiance
pour faire avaler la pilule de I'appareil totalitaire et
cauchemardesque que le pays s'appréte a mettre en
place. Dés 2020, toute personne physigue ou morale
serait dotée d'un score qui dictera le traitement qui lui
sera accordé en société : montrez patte blanche avec
un score élevé ou, en cas de mauvaise évaluation, su-
bissez la pression de vos paires tandis que tous les
systémes informatisés vous pénaliseront, voire vous

interdiront I'accés a certains services pour vous punir.

Et si je vous disais qu'en réalité, cette citation n'est
qu'une exaltation parmi tant d'autres’ des promesses
de la blockchain dans la société ? Technologie hyper
meédiatisée qui n'est encore qu'a ses prémisses, la
blockchain refléte I'importance que nous accordons a
la confiance pour développer une société et une éco-
nomie saine. Depuis la chute du mur, réalisant que le
systeme démocratique a lui seul ne garantit pas la
prospérité, de nombreux économistes et sociologues

ont mis en valeur la confiance comme un vecteur es-

1. Laurent LELOUP, Blockchain, la révolution de la confiance, Eyrolles,

17 février 2017.

sentiel au développement. Les discours autour du
nudging popularisés par Richard Thaler? comportent
aussi des similitudes pour le moins surprenantes avec
le SCS, dans le sens ol les deux mesures visent a in-
fluencer de maniére peu coercive le comportement

humain.

Sans pour autant juger ceux qui auraient été induits
en erreur, je m'interroge. Sur la nature du vaste projet
expérimental chinois, d'une part, mais cela dépasse
les propos de cet article. Je me demande d'autre part
pourquoi les tentatives d'améliorer la société en dé-
léguant la confiance a la technologie sont, dans le cas
de la Chine, chargés d'a priori négatifs, alors que pour
I'Occident, il s'agit d'une révolution tant attendue.
Sous le prisme d'un Orientalisme qui a la peau dure,
nous nous méfions des discours chinois, quand bien

meéme nous tenons des propos similaires chez nous.

Placé sous les projecteurs ces deux derniéres an-
nées, les premiéres apparitions du terme “Systéme
du crédit social” (#t 21E A R) datent en réalité de
1998, alors que le gouvernement chinois se penche
sur des solutions pour promouvoir la confiance et, a

terme, favoriser le développement socio-économique

2. Voir Partie |, Travail des données, nudge et réductionnisme.
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du pays. A I'époque, difficile d'envisager tout le po-
tentiel technologique qui allait voir le jour. La finalité
était avant tout économique : croissance soutenue
garant de la stabilité sociale, gestion du risque finan-
cier, transition d'une économie tournée sur l'expor-
tation vers une économie basée sur la consomma-
tion interne. La crise de 2008 n'a fait que renforcer
la nécessité d'introduire un systéme d'évaluation
financiére au niveau national. Pour ce faire, la Chine
s'est beaucoup inspirée de |'Occident, des Etats-Unis
en particulier. Elle reprend I'idée du score FICO et ap-
prend des erreurs des subprimes. La parenté et la
comparaison au systéme américain qui l'inspire sont
souvent clairement indiquées dans les références en

chinais sur le sujet.

Quant au contrdle de la société ? Je pense que I'ini-
tiative SCS est plut6ét a comparer aux politiques du
nudge. Il existe probablement d'autres maniéres de
surveiller la population. Il nous a fallu le scandale de
Snowden pour saisir toute I'ampleur des opérations
de surveillance ameéricaine. Et nous pensons que la
RPC, elle, dévoilerait au grand jour un méme type
d'opérations ? Pourquoi le communiquer publigue-
ment, si ce n'est avant tout a titre de dissuasion ?
Grace au SCS, I'individu est censé prendre conscience
de son comportement et s'améliorer de son propre
gré, ou sous la pression de ses pairs. Vous me direz,
le démon que I'on connait vaut mieux que celui que

I'on ne connait pas.

Mais que connait-on vraiment de ce démon ? A ce
stade, je tiens a souligner que mon intérét a com-
prendre le systéme chinois ne signifie en rien que
j'endosse son fonctionnement. Ce qui m'interpelle,
c'est comment des Occidentaux, et surtout les jour-

nalistes en quéte de buzz, osent prétendre com-

prendre ce systéme en béta-test, au demeurant en-

core flou pour une majorité des acteurs impliqués.

Il'y a avant tout la barriére de la langue. J'avoue m'y
étre moi-méme laissé prendre au début, en croyant
gue ce systéme était social car il analysait des don-
nées dites "sociales” des données alternatives sur les
comportements et les valeurs humaines plutét que de
données financiéres. Si c'était le cas, le systéme ana-
lyserait la propension a rembourser un crédit selon
son comportement quotidien et son historigue sur les
réseaux sociaux. D'autant qu'il y a eu des exemples,
en Chine, de cercle de préts entre pairs (P2P) qui ju-
geaient de la solvabilité selon I'heure et la vitesse de
frappe au clavier, le nombre de brosses a dents d'un
ménage, ou encore la beauté d'une personne comme
gage d'un avenir radieux. Et c'est justement parce que
ces données sociales ne suffisent pas que les défauts
de crédits font légion (sans compter les plateformes
frauduleuses ou mafieuses) et qu'un systéme national

comme le SCS devient nécessaire.

En mandarin, “social” (¥t <) signifie que le systéme
affecte la société dans son entier. Il englobe les ci-
toyens, les entreprises et les institutions. L'adjectif
qualifie le systéme plutdt que le type de données qui
nourrira l'algorithme. Le terme “systéme” (&%) se-
rait d'ailleurs plus correct au pluriel. La linguistique
chinoise ne fait pas la distinction du nombre. L'année
derniére, on dénombrait une cinquantaine de pro-
jets pilotes, nées d'initiatives privées ou publics. Il y a
en srement plus depuis, et on ne sait encore quels
exemples de bonnes pratiques seront utilisés pour
établir la version finale dés 2020. Certaines mesures
sont déja en place, de maniére séparée, avec idéale-
ment un partage de données transversal entre enti-

tés. Nous sommes encore loin de la représentation



d'une infrastructure de surveillance panoptigue, mixte
d’'une dystopie orwellienne et de I'ceil de Sauron du
Seigneur des anneaux. Dernier point sur la traduction,
le terme polysémigue “crédit” (§A) nous rappelle,
dans notre propre langue aussi, la corrélation entre
notre réputation en tant qu'étre humain et la maniére
dont nous gérons notre argent - surtout I'argent em-
prunté. Savoir bien gérer ses finances s'associe, de-

puis des siécles, a I'idée d'une bonne morale.

En somme, le Systéme du crédit social chinois signifie
que pour étre un bon humain dans la société — une
société largement capitalise ot il est bon de consom-
mer — il faut acheter, quitte @ emprunter, pour contri-
buer a la croissance économique du pays. C'est une
invitation a réaliser le réve chinois, un réve qui semble
bien proche de celui qu‘a connu les Etats-Unis, dont le
rayonnement économique, culturel et politique n'est

plus a démontrer.

Certes, le SCS péche d'un technico-solutionnisme
évident. La population qui ne s'oppose pas fondamen-
talement au systéme semble croire que la technolo-
gie, soi-disant neutre et objective, résoudra tous les
problémes socio-économiques, allant de la violence
a la corruption, en passant par les scandales sani-
taires et les incivilités routiéres. Cependant, malgré
les rapides avancées technologiques, nous sommes
aujourd’hui loin d'un systeme intelligent, autonome
et dénué de toute friction. Les promesses de l'intel-
ligence artificielle ne sont pas encore entierement
fonctionnelles. On parle de reconnaissance faciale
pour prendre des piétons indisciplinés en flagrant dé-
lit. La réalité laisse parfois apercevoir des piétons dans
leur bon droit qui se font siffler arbitrairement par un
policier alors qu'une grosse berline s'évertue a passer

aurouge, menacant la sécurité de tous. Le grand écran

Rapport ETHICS & TECH 2019 73

au bout du passage affiche en boucle la méme image
vieille d'une semaine. Il y figure deux personnes non
reconnaissables, parce qu'emmitouflées dans leur
manteau d'hiver, le tout avec une mauvaise qualité
d'image pour cause d'un épais brouillard. Le contréle
humain ne céde pas encore entiérement sa place a la
technologie. Une voiture fait plus de dégats qu'un pié-

ton, gqu'importe la notation de crédit de chacun.

Je vous l'accorde, la situation évolue rapidement. En
bien des points, la Chine est en avance sur nous, elle
peut servir de boule de cristal pour prédire I'avenir a
celui qui sait regarder : reconnaissance des méfaits
d'internet et les jeux vidéo sur la santé (reconnu par
I'OMS dix ans plus tard, en 2018), prévention contre
les discours haineux, I'anonymat et la désinformation
sur internet pour la stabilité socio-politique, socié-
té dématérialisée avec la numeérisation des services
bancaires, juridiques, assurance, médicaux ou gou-
vernementaux... et bientét peut-étre, normalisation
numeérique de I'étre humain par la récolte massive de

données.

Sommes-nous @ méme de juger ce qui se passe en
Chine, d'en influencer le déroulement ? Non. La vraie
question serait plutét comment mettre a profit cette
expérience chinoise pour construire notre avenir. Ce
pendant asiatique nous sert de miroir réfléchissant,
voire de miroir grossissant. Ce que nous critiquons
dans la société chinoise tient bien plus d'une projec-
tion de nos peurs qu'une actuelle compréhension de
ce qui s'y passe. La matérialisation d'un systéeme om-
niprésent et omniscient tel qu'imaginé par Orwell ou
Huxley a de quoi déclencher une réflexion de fond sur

la société numérigue dans laquelle nous voulons vivre.

Nous bénéficions de la démocratie, d'un certain pou-
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voir pour boycotter et faire pression, de la liberté d'ex-
primer notre préoccupation pour la protection de la
vie privée et la préservation de notre intégrité. Les ci-
toyens chinois ne se plaignent pas encore non pas par
censure, mais parce que le systéme n'est pas encore
en place. Quant a nous, nous ne devrions pas attendre
qu'un systéme similaire s'immisce dans nos sociétés
pour réagir. Nous pouvons d'ores et déja préparer le
terrain par des garde-fous réglementaires et une ré-
flexion approfondie sur la définition de I'numain et sa
valeur dans la société numérique. Sommes-nous plus
que nos traces d'activités virtuelles, nos données fi-
nanciéres et biomédicales ? Peut-on tolérer que I'hu-
main soit complexe, faillible, parfois hors de la norme
? Nous avons déja du mal a accepter la finitude et la

vulnérabilité de la terre et ses ressources...

Le projet SCS en Chine est encore en phase test, et a quoi
sert une phase expérimentale sinon a explorer les com-
pétences et les outils potentiels, a s'interroger non seule-
ment sur ce qu'il est possible de faire avec les ressources
actuelles, mais aussi et surtout ce qui est souhaitable ?
L'énergie dépensée a juger et a pointer du doigt devrait
étre catalysée pour nous mobiliser sur la société que nous
voulons chez nous. Le débat doit dépasser les buzz jour-
nalistiques qui font I'éloge aveugle des nouvelles tech-
nologies et la critique de tout ce qui s'apparente au "péril
jaune” On ne peut arréter la marche du progrés, mais on
peut espérer la diriger. Cela nécessite un effort collectif
pour accompagner les citoyens, responsabiliser les en-
treprises et engager les acteurs institutionnels a prendre
position. Berceau de la pensée critique et de Il'idéologie
scientifique au 19e siécle, dotée d'un fort sens de l'indivi-
du, I'Europe est amenée a encore jouer un grand réle pour

le monde!
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Vers une democratie connectéee
Entretien avec Helen MARGETTS

Professeure de sociologie et d'internet au Oxford internet Institute.
Propos recueillis par Izadora XAVIER

“Les médias sociaux sont des machines apocalyptiques [...] De ce fait, nos liens sociaux, civils et politiques se dis-
solvent” Tels furent les propos défaitistes de Jason Potin dans Wired quand sonnait I'heure de faire le bilan de 2018.
Pour lui, comme pour beaucoup d'autres d‘ailleurs, les derniers scandales ont eu raison de ses idéaux de la liberté
d'expression et des promesses des progrés technologiques. Méme Tom Cook, PDG d'Apple, aurait avoué lors d’'une
conférence privée a Bruxelles que plateformes et algorithmes ne font que donner libre cours au pire de I'humaniteé,
au lieu du meilleur.

Aprés chaque outrage, aprés chaque buzz, il y a les réactions a chaud. Il y a eu par exemple Cambridge Analytica, pour
n'en citer qu'un. Pourtant, les gens n‘ont pas tous quitté Facebook apreés la débacle. Comment se I'explique-t-on ?
Prof. Helen Margetts, politologue spécialisée dans la gouvernance a I'ere du numeérique, nous offre sa vision plus

réfléchie de la situation. Que I'on se rassure, tout espoir n'est pas perdu, loin de 1!
"Je nai pas échoué. J'ai simplement trouvé 10 000 facons de ne pas y arriver" (Thomas Edison)

Généralement, quand les gens s'empressent et s'entétent a voir le négatif dans les nouvelles tendances, il est bon
de rappeler qu'il est trop tot pour se décider. La question n'a pas encore été tranchée. Au lieu de faire le proces des
réseaux sociaux, dirigeons-les dans la bonne direction, instaurons des lois, éduquons les gens et encourageons les
changements positifs, plutot que de nous focaliser sur tout ce qui va mal (sans le nier pour autant, cela va de soi).

C'est un fait, il y a beaucoup de négativité autour d'internet. A son tour, cette négativité a des répercussions né-
gatives, car elle freine les initiatives. Mais internet a aussi permis d'exposer et d'engager les gens comme jamais
auparavant a la politique. Il s'agit maintenant de se demander comment nous allons exploiter ce potentiel de ma-
niére créative et intelligente pour instaurer des solutions de participations palitiques, ainsi que les institutions qui
vont avec. Nos efforts devraient se concentrer sur comment aider ces nouvelles tendances a prendre forme. C'est
une réflexion bien plus stimulante et fructueuse que I'exercice qui consiste a faire le bilan des actions positives et

négatives.
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Interrogez un expert en technologie aujourd’hui, et sa
réponse sera sans appel : un internet complétement
libre est impossible. C'est le principe méme de la li-
berté, elle s'arréte |a ol commence celle des autres, et
pour que cette liberté soit garantie, elle a besoin d'étre
régulée et contrélée.

Pourtant, nous y avons cru, a cet internet garant de
la liberté d'expression, méme dans les pays les plus
autoritaires. Internet aurait offert une voix et valorisé
les plus vulnérables. La démocratie aurait vaincu par
sa seule force. Jusqu'a la fin des années 2010 environ,
nous concevions internet comme “la technologie de la
liberté” De nos jours, les avis sont mitigés, les espoirs
décus. internet est devenu un outil de contréle, de sur-
veillance, de désinformation, et un nouveau terrain de

guerre.

Internet et les réseaux sociaux ne sont pas intrinse-
guement bons ou mauvais, pro ou anti-démocra-
tiques. C'est un outil qui s'entrecroise avec la politique.
Or, il est important de réaliser dans quelle proportion
ils convergent. Si les plateformes digitales occupent
toujours plus de place en politique, l'inverse n'est
pas vrai. Seule une petite partie des plateformes est

consacrée a la politique.

Pensez a combien d'interfaces vous étes actuellement
connecté. Prenez conscience un instant a votre smart-
phone, votre Skype, votre boite mail, vos messageries,
et peut-étre encore Amazon resté connecté depuis
votre derniére visite. Une dizaine, une vingtaine d'in-
terfaces, probablement toutes mises a jour presque
instantanément. Du professionnel au divertissement,
peu de contenu généré y est en réalité politique. Le
cadre étant posé, nous pouvons nous intéresser plus

en détail a la vie politique dans la sphére digitale.

Mini-politique

Les réseaux sociaux constituent une partie intégrante
de la politique, et ce au quotidien. Toute personne qui
interagit avec une plateforme numérique verra son
comportement modifié. Cela vaut tant pour les ci-
toyens que pour les politiciens. Prenez Donald Trump
par exemple, qui annonce les décisions de politique
étrangére en primeur sur Twitter. Cet acte aura des
conséquences sur le déroulement du processus, sa
portée, et sur la maniére dont les gens vont en parler.
Certes, nous ne sommes pas tous présidents, I'impor-
tance de nos tweets n'a pas les mémes ramifications.
Reste que, en raison de leur exposition aux médias
sociaux, les citoyens ordinaires dans la plupart des
pays seront invités a participer a la politique. Cette
invitation peut contribuer a les changer. Cela peut les
amener a participer davantage. Certains le feront de
maniére passive en s'intéressant a I'actualité, d'autres
de maniére plus active, méme si cela se transcrit par
de modestes actions politiques. C'est ce qu'on appelle
la possibilité de faire de la "mini-politique” (ang. tiny

politics).

Historiquement, la participation politique est vue
comme incommode. Il faut y mettre de sa personne
pour manifester, pour s'engager dans un parti po-
litique, et pour espérer faire bouger les choses. Tout
cela demandait beaucoup de ressources. Internet, au
contraire, fait tomber ces barriéres. Internet ouvre la
possibilité a la participation politique a moindre co(t,
que ce soit en termes d'argent, de temps, ou d'effort.
Méme pour les donateurs, leurs contributions finan-
cieres peuvent étre modestes tout en faisant une dif-
férence. Avant, il fallait au moins que la somme soit
plus considérable que le prix de la transaction, comme

le prix de I'envoi postal par exemple. Maintenant, un



simple message permet de faire un don. On peut faire
beaucoup de petites choses, a son niveau, pour par-
ticiper a la vie palitique. Suivre une personnalité po-
litique sur son flux d'actualité, signer une pétition en

ligne, exprimer son opinion, faire un don, etc.

Le spectre de petites actions politiques a accumuler
est large. Potentiellement, elles peuvent engendrer
un effet boule de neige. Nous I'avons déja vécu avec
les signatures pour bloquer la visite d'Etat de Trump
en Grande-Bretagne en 2017. La pétition a pris de
I'ampleur. De nombreuses grandes manifestations
ont commencé par de petites actions qui ont pris de
I'ampleur. Méme une révolution peut commencer ain-
si, comme ce fut le cas pour le Printemps arabe.

L'impact rendu possible par le numérique a de quoi ex-
citer. Tout le monde souhaite pouvoir faire une diffé-
rence. Aux Etats—Unis, des enfants ont fait campagne
pour le contrdle des armes. En Roumanie, le peuple
s'est organisé pour dénoncer la corruption en tenant
leur gouvernement pour responsable. Il est utile de
souligner pour ce cas, qu'un rble majeur a été joué par
des Roumains hors du pays. Ce nouvel éléement de
mondialisation était impensable avant internet. Il en
va de méme pour le Printemps arabe, ou pour les pro-
testations brésiliennes. Dans presque chague pays,
des acteurs s'organisent d'une maniére ou d'une autre

contre l'injustice, et internet vy joue un réle.

Nous constatons la nature diverse de ces modestes
actes politiques amplifiés par les technologies : par-
tager la photo d'un enfant réfugié, ou diffuser un ar-
ticle de désinformation, a l'instar des rumeurs sur
I'UE organisant sa propre armée. Leurs importances
moindres au niveau individuel peuvent, a grande
échelle, altérer un scénario politique. Deux exemples

illustrent ces tournants imprévus. Iy a d'abord Jeremy
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Corbyn, homme politique britannique au parcours aty-
pique élu a la téte du Parti travailliste en 2015, dont la
vague de soutien pour le déclarer favori a créé la sur-
prise. Elle était due en grande partie aux réseaux so-
ciaux. Quant a Barack Obama, il est le premier a avoir
su moabiliser une campagne grand public, de sorte
gu'une grande part des fonds de sa campagne électo-

rale était composeée de petits dons.

L'idée qu'il soit possible de faire de la politique a
moindre colt est parfois critiquée. Pour certains, c'est
insignifiant. Cela manque d'engagement. La mini-poli-
tique est dénigrée comme du slackactivism’. Pourtant,
cette pratique a quand méme son importance, elle im-
plique en effet deux changements significatifs.

1/ D'abord, cette pratique ameéne de la visibilité. L'ac-
teur comme la cause soutenue et son audience sont
rendus relativement publics. Un citoyen qui discuterait
dans un bar n'affecterait que deux trois clients. Alors
qu'un like, un tweet ou un partage lancé sur le Net
aura probablement plus d'envergure.

2/ Ensuite, cette pratiqgue améne de I'amplitude.
Chaque like, chaque partage, aussi moindre et insi-
gnifiant a premier abord, a le potentiel d'étre amplifié
a force d'étre relayé et copié par d'autres personnes.
Ce qui semble n'étre qu'une bouteille dans la mer
d'activités en ligne peut grandir en une vague de ré-
actions. Cependant, il n'y a aucune distinction entre le
contenu bon ou mauvais dans la mesure ot les deux
peuvent prendre de I'envergure. Les discours haineux,

misogynes ou racistes peuvent aussi progresser. Cela

1. Le slacktivisme (littéralement “activisme paresseux”), mot-valise
formé par la fusion du terme anglais slacker (“fainéant”) et du mot
"activisme”, est une forme de militantisme sur internet qui consiste
a cliquer pour participer a un mouvement collectif virtuel sans s'en-

gager plus activement ni concrétement.



80

n‘arrive pas, dans la plupart des cas, mais c'est une

possibilité qui, de plus, nuirait a I'égalité politique.

Le vrai probléme : I'incertitude

Il convient d'ajouter un troisieme changement signi-
ficatif, et non des moaindres. Cette pratique améne
de l'incertitude, et cela est trés inquiétant. En soi, les
actes de mini-politique peuvent étre positifs ou néga-
tifs. Souvent, ils ne ménent a rien. Voyez, la majori-
té des articles de désinformation n'ont aucun effet a
grande échelle. Les actes qui ont mené a de grandes
manifestations nous font croire qu'il est facile de
réussir. Mais c'est faux. D'ailleurs, nous ne savons pas
comment le gérer, nous ne pouvons encore expliquer
facilement pourquoi telle campagne fait un succés et
telle autre un tollé. Pour l'instant, nous ne savons pas
quels facteurs générent une vague de support nume-
rique. Il y a un caractére aléatoire et instable. C'est une
des critiques a I'encontre de la mini-politique, bien plus
gue son association a la fainéantise et a l'inefficacité.

Lincertitude est, presque par définition, un facteur
négatif. Nous avons cette image des institutions po-
litiques comme ayant un effet stabilisateur, elles sont
la pour aplanir les difficultés et le doute. Si ces insti-
tutions et leur réglementation des technologies per-
sistent a faire planer le doute, I'instabilité risque de se
transformer en chaos du systéme politique. En plus
des mobilisations populaires a larges échelles d'un
cOté, le systéme est également déstabilisé par le role
croissant des grandes sociétés des réseaux sociaux

dans la vie politique et ses lobbys.

"La meilleure facon de prédire I'avenir, c'est de l'inventer."

(Alan Kay)

Difficile de prédire les tendances a venir, donc. Ce que
nous pouvons faire, ce que nous devons faire, c'est
améliorer l'infrastructure au moyen de régles, de de-

sign et d'éducation.

Régles, design et éducation

Linterface et les concepteurs de plateformes sont les
premiers a pouvoir faire une différence. Le design a
des répercussions sur les utilisateurs, leurs compor-
tements et leurs choix. Thaler s'est vu décerner le prix
Nobel de 2017 pour I'avoir démontré avec son analyse
du nudging®. L'architecture des choix, tout en offrant
une certaine liberté, peut pousser vers un résultat plus
favorable qu'un autre. Il ne faut pas comprendre par la
que la conception de la plateforme permet de manipu-

ler I'opinion des utilisateurs.

Pour le cas des élections par exemple, internet ne
modifie pas le vote des gens en soi, mais la décision
de certaines personnes a voter ou non, de fait de leur
accés facilité a une vie politique. Ce facteur-1a explique
en partie les résultats des élections. Facebook avait
testé son algorithme pour savoir quels paramétres
amenaient les gens a publier sur leur vote. La visibilité
accordée aux actions des utilisateurs, ou ceux ayant
fait pareil, ont une influence sur la vie politique. C'est
le cas de Facebook ou Twitter. A I'inverse, Snapchat
ne laisse pas transparaitre ce genre d'activités. En
général, les gens ont tendance a avoir une sensibilité
variable au gré du nombre de semblables touchés ou
non. Cette technique utilisée depuis longtemps dans
le marketing, appelée en psychologie "I'influence nor-
mative’, est la tendance sociale a se conformer pour

conforter ses choix. Nous n'en sommes qu'aux pré-

2. Voir Partie | : Le Nudge et les architectes du choix.



mices de I'utilisation dans la sphére politique, c'est
pourguoi nous avons encore le temps de l'institution-
naliser, d'édicter des régles de conception.

Toute la responsabilité n'incombe pas qu'aux concep-
teurs, I'utilisateur peut faire une différence. Les ci-
toyens pourraient apprendre a mieux comprendre
les nouvelles technologies et leur utilisation, de tels
bénéfices s'étendraient au-dela du cadre de la vie po-
litique. En Suéde, une initiative invite toute la popula-
tion a se former par des cours en ligne aux bases de
I'intelligence artificielle. Sans compter les perspectives
d’employabilité, les citoyens seraient ainsi équipés a
mieux comprendre la société qui les entoure, a mieux
distinguer les enjeux lors des votations, en somme a
mieux prendre part a la démocratie.

La ol I'éducation peut faire une différence, c'est pour
distinguer la désinformation, savoir chercher I'origine
de l'information, et développer un scepticisme sain. On
peut également former les gens a leurs droits et aux
outils pour garder le contréle sur la technologie. Ainsi,
pour le cas de la propagande numeérique russe, dans
quelle mesure les gens comprennent-ils vraiment de
quoi ils parlent ? Il reste encore beaucoup de terrain a
défricher dans ce sens, mais cela ne signifie pas que la

démocratie est une peine perdue al'ére du numérique.

L'enfer numérique est aussi pavé de bonnes
intentions

Un point souvent reproché a la dépendance croissante
des réseaux sociaux plutét qu'un média traditionnel
d'information, c'est que le flux personnalisé conforte
I'individu dans ses opinions®. Nous parlons souvent
des réseaux sociaux qui n'ont de cesse de tester

leurs algorithmes pour trouver le bon équilibre entre

3. Voir Partie Il, Réseaux sociaux, mobilisations et Démocratie.
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centres d'intérét et nouvelles perspectives. Leur vision
consiste a connecter des gens ensemble, leur objectif
est d'étre lucratif. lls n‘ont jamais eu l'intention d'étre
des acteurs politiques ou de changer la démacratie.
Le nouveau réle politique endossé par la force des
choses a d'ailleurs endommagé leur modéle com-
mercial. En réalité, c'est une aubaine pour nous. Les
dégats causés forceront les réseaux sociaux a coo-
pérer pour préserver la démocratie. Pour rattraper le
tir, Facebook a par exemple engagé une équipe pour
nettoyer et controler le contenu de sa plateforme. En-
fin, elle I'a fait principalement en anglais, pour les pays
occidentaux en majorité, alors que c'est dans les petits
pays que les dangers peuvent étre plus significatifs. Le
cas de la Birmanie nous a bien faire comprendre cette
dynamique.

Cette plateforme a appris a ses dépens l'importance
de ne pas enfermer l'internaute dans une bulle. Les
informations populaires étaient d'abord non hiérar-
chisées, au gré de leur création par les humains, et
cela ne convenait pas. Alors ce sont des robots qui se
sont chargés de leur organisation, mais cela posait
aussi probléme. Les gens se sentaient manipulés par
I'entreprise via son algorithme. Une fois la fonction-
nalité désactivée, exposition a la diversité a cessé. La
situation n'est pas idéale. Il semble important d'inciter
les réseaux sociaux a développer des fonctionnalités
d'actualité appropriées.

Mais démoniser les réseaux sociaux ne sert a rien, les
forcer a fermer non plus. Les gens pourraient en ve-
nir a utiliser une application pire. Imposer une plate-
forme dont I'utilisateur ne veut pas semble peu viable.
Nous devons exiger des améliorations des acteurs
privés, mais dans quelle mesure peut-on vraiment
s'attendre a ce que ces entreprises soient arbitres du
bon ou mauvais contenu ? Ce ne sont pas des médias

au sens traditionnel du terme. Donald Trump accusait
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les réseaux sociaux d'étre biaisés a son encontre. Les
entreprises restent au demeurant responsables du
contenu, c'est-a-dire que cela ne devrait pas étre de la
désinformation. Cela ne devrait pas provenir d'un ro-
bot russe ou d'une usine a troll informatique. Et cela ne
devrait pas non plus étre des propos haineux. Jusqu'ou
peuvent-ils déterminer ce qui est du registre de I'in-
formation et ce qui ne l'est plus ? Ce qui sera percu
comme de la censure de la part du régime chinois sera
normal en Allemagne, pays dont I'histoire encourage

la réglementation des propos haineux.

Un nouvel art de gouverner : Egalité, équité
et qualité

Notre propos est un appel a la créativité. Songeons a
toutes les nouvelles formes qui nous permettraient
d'interagir @ moindre co(t avec les plateformes nu-
mériques. Rien gu'avec un téléphone portable, une
vie politique prend place. Dans leur fuite, les réfugiés
syriens préférent conserver leur téléphone que de la
nourriture, une couverture ou quoi que ce soit, car ils
savent que cela leur offrira plus d'autonomie. lls pour-
ront contacter leur famille, se connecter aux gens, en-
registrer leurs vayages et les situations rencontrées.
Dans un tout autre état d'esprit, les pays ot le systéme
est basé sur des petites circonscriptions électorales,
qui théoriguement seraient proches du peuple pour
faire le lien avec ceux qui les représentent, pourraient
mettre internet a profit pour rendre cette proximité
enfin réelle. En Grande-Bretagne par exemple, c'est
rarement le cas. Les gens sont peu engagés, peu en
contact avec leurs élus. Internet permet de repenser
notre systéme électoral pour créer et améliorer notre
démocratie représentative.

Bien gu'internet invite le plus grand nombre a partici-

per a la vie politique, il ne méne pas a une démocratie

directe. Nous l'avons révé a l'avéenement d'internet,
certes. Un systéme théoriquement faisable grace au
numeérigue n'en devient pas forcément souhaitable.
Réinventer la démocratie représentative a I'ére du
numeérigue semble plus prometteur. C'est le moment
d'étre créatif pour que I'Etat s'engage a dialoguer
avec ces citoyens, pour que la proximité alimente la
confiance en la gouvernance. Les citoyens ne comptent
pas plus sur 'Etat qu'ils ne comptent sur Facebook. Les
premiers signes sont plutdt positifs, il faut en tirer profit
et continuer d'améliorer la communication et I'engage-
ment politique. Que ce soit pour la politique, la santé, le
développement durable, I'éducation ou toute sorte de
services publics, internet ouvre un champ des possibles
a exploiter. Les transitions numeériques de I'Etat doivent
se faire avec sensibilité. Il faut identifier les personnes
maitrisant les technologies souhaitant des solutions
rapides a distance, et celles qui veulent continuer avec
la méthode actuelle, par nécessité ou par confort. Elar-
gir les possibilités signifie traiter les gens différemment
selon leurs besoins, inclure les personnes défavorisées,
et non pas traiter tout le monde uniformément. Ce n'est
pas facile & appliquer pour un Etat basé sur I'idée que

tous les citoyens sont égaux.

Comment I'Etat doit-il s'engager avec ses citoyens ?
Quels moyens utiliser pour ce faire ? Comment gérer les
partenariats publics-privés ? Il nous faut réfléchir a une
interaction différente et plus fréquente, ainsi qu'a un
moyen pour laisser les citoyens s'exprimer au travers
des plateformes numériques. Outre de comprendre ce
qu'ils pensent, le gouvernement pourrait aussi récolter
des données sur les mesures politiques, leur concep-
tion et leur application au quotidien. En étant a I'écoute
de la population, nous serions a méme a identifier plus
rapidement des services défaillants, comme des écoles

ou des hopitaux. La récolte de données, liée a la peur de



la surveillance, est une pratique controversée.

Il faut que les gouvernements demandent aux gens
ce qu'ils pensent et ce qu'ils peuvent ! Qu'ils de-
viennent des Etat-Plateformes, réactifs et orientés
services-client, comme leur pendant commercial.
Sauf que le client ici, ce sont les citoyens, et que nous
avons beaucoup plus a gagner avec de tels change-
ments. Solliciter 'avis de la population, essayer de
comprendre comment les changements sont ressen-
tis, tout cela est maintenant possible grace a I'oppor-
tunité fantastique qu'offre internet. Le malaise global
des derniers scandales ne devrait pas nous freiner
pour aller de I'avant. Nous devrions, au contraire, ap-
prendre des erreurs du secteur privé comme du public

pour sans cesse nous améliorer.

Les dynamiques récentes autour du numérique sont a
la fois excitantes et inquiétantes. Il est encore trop tot
pour savoir de quel coté penche la balance. Dans tous
les cas, il faut que les technologies restent entre les
mains de I'hnomme, a nous de les faconner pour l'ave-
nir que nous désirons construire. Cet avenir, avec une

liberté d'expression qui a trouvé une nouvelle place sur
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internet, doit développer la tolérance pour permettre

a notre société de fonctionner malgré nos différents.

Offrir la liberté d'expression a tout le monde sans su-
pervision n'équivaut pas a la démocratie. Pour bien
fonctionner, cette tolérance a également besoin d'un
cadre législatif. Les plateformes actuelles ne sont pas
des machines de vérité. Ce n'est peut-étre méme pas
ce que les utilisateurs veulent, sachant lI'importance
accordée au divertissement. La petite partie dédiée a
la vie politigue n'est pas la moindre, méme la mini-po-
litique a démontré I'impact favorable dont elle est ca-

pable pour faire bouger les choses.
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La complexité, apparente ou réelle, des sujets technologiques est aussi en elle-méme source de défiance. Le clas-
sique “effet baite noire” peut entrainer incertitude, suspicion et méfiance quand les probléemes soulevés par ces
systemes et innovations complexes rencontrent des publics a travers une médiatisation incontrélée, dont I'objectif
est souvent de produire un effet de sidération propice au “buzz” et au “clic” en sollicitant I'imaginaire.

Ces derniers mois, nous avons identifié - parmi beaucoup d'autres - deux thémes qui ont principalement alimen-
tés I'imaginaire collectif induisant des métamorphoses sociales. Ces deux themes qui illustrent I'accélération des
mutations de I'imaginaire produite par le numérique, ont rencontrés dernierement des formes de désillusion et de

défiance : il s'agit de la Blockchain et de la militarisation de I'Intelligence Artificielle.

Cette accélération, propre a la transition numeérique, produit dans ces deux cas de nouveaux problémes liés a un
imaginaire d’hyper rationalisation et d'hyper efficacité qui prone l'effacement progressif de I'humain avec ses incer-

titudes et ses faiblesses.

Le Bitcoin, comme application de la technolgie de la Blockchain, a fait proliférer I'imaginaire a travers I'hypothése
d'un actif crypto-monétaire supposé s'affranchir des enjeux de pouvoir politique et de confiance en réalisant enfin
I'idéal anarcho-libertarien. De son c6té, la militarisation rampante et croissante de I'lA dans le domaine conflictuel a
alimenté I'hypothése d'une apocalypse numérique, d'une perte de controle des armements et de la réactivation du
mythe originel de la guerre de tous contre chacun. Dans ces deux cas, la confiance collective et réciproque semble

gravement compromise.

Les pages qui suivent, voudraient, au-dela d'une approche superficielle et anxiogéne de ces deux phénomeénes,
montrer que d'une part, la Blockchain comme protocole peut, au rebours des tendances philosophiques qui ont
donné naissance aux “crypto-monnaies’, initier une forme de néo-mutualisme avec le cas intéressant de futures
gouvernance d'écosystemes d'affaires “orchestrés” collectivement par des solutions issues de cette technologie.

En second lieu, le domaine de la guerre et des conflits doit étre envisagé avec pragmatisme mais espérance. Comme
la technologie nucléaire en son temps, il serait illusoire de penser que la poursuite d'intéréts politiques se refuse
d'elle-méme a utiliser une technologie nouvelle. Néanmoins et sans cynisme, il est clair que nous sommes a l'aube
d'une période qui va nécessiter un profonde volonté de limitation et de contréle de ce nouvel imaginaire guerrier,
au point peut-étre de formuler progressivement et collectivement I'idée d’'une Paix toute aussi numérique que les

guerres a venir.
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Blockchain : poison ou reméde a la confiance ?

Incertitudes, effondrements, effets de mode, contro-
verses, manipulations... L'année 2018 aura été tout
cela pour les “crypto-actifs” et leur technologie sous-
jacente : la fameuse "Blockchain” Ces rebondisse-
ments auront au moins eu le mérite de faire entrer
cette curieuse innovation dans un espace de discus-
sion aussi passionnant que déstabilisant. En effet,
avec elle une valeur cardinale des relations humaines
est brutalement interrogée : celle de la confiance

comme ciment du contrat social.

Alors que la course semble étre désormais lancée
entre les acteurs institutionnels (Etats, banques
centrales, institutions internationales) pour diverses
prises de position vis-a-vis de cette nouvelle tech-
nologie, une question se pose pour le monde de I'en-
treprise : la Blockchain peut-elle renouveler une ap-
proche mutualiste des relations business to business
? En d'autres termes, la Blockchain peut-elle favoriser
la confiance et la recherche du Bien commun parmiles

différents acteurs économiques ?
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Panorama
de la Blockchain

en 2018.

Début d'année 2018 difficile pour les cryp-
to-actifs

Les premiéres semaines de I'année 2018 ont vu le
cours du Bitcoin occuper les feux de l'actualité avec
un brutal effondrement consécutif a I'envolée spec-
taculaire des derniéres semaines de 2017. Entre fin
décembre 2017 et mars 2018, le Bitcoin, entrainant
dans sa chute I'ensemble des “crypto-monnaies’,
s'est déprécié d'environ 70% en trois mois. Il s'agissait
de la quatrieme chute historique de ces actifs depuis

leur apparition en 2009.

La volatilité extréme de ces actifs repose naturelle-
ment sur les fluctuations du niveau de confiance de
ses parties prenantes. L'explosion de cette bulle spé-
culative n'est pas sans rappeler celle qui a frappé a
la fin des années 1990 un autre protocole célébre :
le TCP/IP plus connu sous le vacable d'Internet. Mais
la focalisation médiatique sur les “crypto-monnaies”
et leurs fluctuations ne doit pas empécher les obser-
vateurs attentifs de s'intéresser ces derniers mois au

phénomeéne connexe des "Initial Coin Offering” (ICO).

Cette méthode de levée de fonds par I'émission d'ac-

tifs numériques ("Jetons” ou "Tokens") échangeables

1. "L'année 2018, marque I'éclatement de la bulle des cryptomon-
naies’, Les Echos, 27/12/2018,

https:/www.lesechos.fr/finance-marches/marches-financiers/
0600402112585-lannee-2018-marque-leclatement-de-la-bulle-

-des-cryptomonnaies-2232669.php

contre des “"crypto-monnaie” et basée sur la techno-
logie Blockchain a vu le jour en 2013. S'ils sont cal-
qués sur la méthode classique de “I'lnitial Public Offe-
ring” (IPO) qui propose l'acquisition de parts de capital
d'une entreprise, les jetons de I'ICO ne représentent
cependant pas des parts du capital et évoluent dans

un cadre juridique pour le moins flou.

Malgré I'absence totale de garantie pour les acheteurs
de "tokens”, les ICO sont présentées par leurs pro-
moteurs comme une rupture dans le monde de I'in-
vestissement censée faire tomber les barriéres entre
investisseurs professionnels et acheteurs individuels.
Tout comme les blogs ont pu, en leur temps, propo-
ser la méme rupture pour le monde du journalisme
professionnel. Ainsi, I'année 2018 qui débuta avec la
destruction de valeur des “"cypto-monnaies” s'étant
approchées “trop prés du soleil’, se poursuit avec un
engouement mondial pour les ICO comme moyen de

financement d'une galaxie de startups.

Lincertitude juridique et la volatilité ne sont pas les
seuls points de fragilité de I'univers des "crypto-ac-
tifs" Les derniers mois ont été aussi marqués par des
escroqueries et des actes malveillants, dont la fré-
quence et I'ampleur s'aggravent au fil des mois. Il peut
s'agir de simples méthodes d'escroquerie a base de
phishing, pour tenter de récupérer les actifs illégale-
ment. Lorsque ces délits sont suspectés sur les plate-
formes d'exchange, ces derniéres sont généralement
obligées de bloquer toutes les transactions par me-
sure de sécurité. Or, ce genre de mesures de précau-
tion peut trés vite déclencher des comportements de
panique et affecter brutalement le cours des actifs et

la réputation de tel ou tel acteur.



Plus grave, certains malfaiteurs remettent au go(t
du jour la vieille méthode du braquage soit envers
des personnes pour les contraindre par la violence a
transférer leurs actifs. Ou encore, tout simplement le
bragquage de biens par le vol physique de serveurs uti-

lisés pour miner des “crypto monnaies”.

2018, banques centrales et régulateurs se
saisissent du sujet

Sans surprise, face a ces effets déstabilisateurs et ces
promesses de disruption du monde de l'investisse-
ment, les acteurs historiques du domaine — banques
centrales et régulateurs publics — ont porté I'attention
de leurs juristes et prospectivistes sur ce phénomene.
L'année 2018 et encore plus 2019 seront un tournant
dans I'encadrement des applications financiéres de la
Blockchain.

La premiére moitié de I'année 2018 fut donc celle
d’'une abondance de rapports et position papers en
tous genres. Crypto-actifs, smart contracts et ICO ont
recu l'attention des principaux acteurs et régulateurs
mondiaux, des banques centrales au Fond Monétaire
International, de la Banque Mondiale a la Banque des
Reéglements Internationaux (BRI), véritable banque
centrale des banques centrales. Preuve de la pré-
occupation des grandes institutions financieres, les
diverses études ont poussé leurs responsables a
prendre position publiguement, et parfois brutale-
ment. Ainsi, Jim Yong Kim, a |a téte de la Banque Mon-
diale, aassimilé en février 2018 les “crypto-monnaies”
a des pyramides de Ponzi, tout en reconnaissant que
“nous ne savons pas encore clairement comment cela
va fonctionner” et qu'au-dela des “crypto-monnaies”
la technologie de la Blockchain pouvait avoir des ap-

plications positives pour “suivre I'argent plus efficace-
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ment” et ainsi réduire la corruption’.

En avril 2018, c'est au tour du Fond Monétaire Inter-
national de faire connaitre sa position. Tout en souli-
gnant les risques, le FMI est plus nuancé et laisse en-
trevoir, a terme, qu'au-dela des crypto-actifs en tant
que tels, la technologie de “registre distribué” (Distri-
buted Ledger) pourrait revétir de nombreux avantages
logistiques pour les échanges financiers internatio-
naux et la sécurisation de toutes sortes de données
sensibles.

Le Financial Stability Board du G20 publie, quant a lui,
ses recommandations en juillet 2018 en concluant,
malgré les risques, a une absence de risque systé-
migue concernant les crypto-actifs et a un appel aux
Etats et aux régulateurs a coordonner leurs analyses
et positions sur la question.

Une abondance de prises de positions publigues des
banques centrales est aussi constatée dans les pre-
miers mois de 2018. En effet, la Blockchain et les
crypto-actifs ayant pour objectif global de contester
voire détruire la fonction centralisatrice des politiques
monétaires, leur avis est - sans surprise - globale-
ment négatif.

Cependant, malgré ces réticences et I'absence de
consensus sur I'analyse du phénomeéne, ces positions
des acteurs majeurs de la finance mondiale cohabitent
aussi avec l'opportunité pour des acteurs étatiques
souverains, de prendre des positions privilégiées au
cas ol les applications économiqgues de la Blockchain
s'avéreraient réaliser ses promesses a moyen-terme.

C'est par exemple le cas en France ot l'avis trés réser-

1. "Le patron de la Banque mondiale dit que beaucoup de crypto-
-monnaies sont des systémes de Ponzi’, Business Insider, février
2018

https:/www.businessinsider.fr/jim-yong-kim-banque-mondiale-

-crypto-monnaies-pyramide-ponzi
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vé de la Banque de France entre en contradiction avec
celui de I'Autorité des Marchés Financiers (AMF) qui
laisse entrevoir un début de compétition entre Etats
européens pour obtenir le leadership sur ces sujets,
notamment dans le contexte particulier du Brexit. La
précipitation de petits Etats, qui ont traditionnelle-
ment fondé leur puissance sur l'industrie financiére,
est aussi I'indice d'une évolution qui ne se limite plus
aux cdtés anecdotiques du Bitcain. Ainsi, le 4 juillet
2018 le Parlement maltais a officiellement établi le
premier cadre réglementaire pour la Blockchain, les
crypto-monnaies et les DLT (Distributed Ledger Tech-
nology) faisant de Ile de Malte le premier pays au
monde a fournir un ensemble officiel de réglementa-
tions pour les opérateurs de la Blockchain, des cryp-

to-monnaies et de I'espace DLT.

Enfin, d'un point de vue plus géopolitique et conflic-
tuel, plusieurs Etats soumis a des sanctions finan-
ciéres internationales étudient I'hypothése de créer
une “crypto-monnaie” centralisée et souveraine. Un
des premiers projets a été porté en décembre 2017
par le Venezuela confronté a une inflation sans pré-
cédent. Le Petro, crypto-actif adossé au pétrole véné-
zuélien est officiellement lancé en février 2018 mais
rencontre de nombreux obstacles opérationnels, ce
qui n'empéchera par les autorités vénézuéliennes
d'annoncer pour aolt 2018 une nouvelle monnaie

adossée sur ce crypto-actif. Dans le méme ordre

d'idées, I'lran, confronté aussi a une trés forte infla-
tion et des sanctions internationales drastiques, a
annoncé lancer a titre expérimental un “energocoin”
adossé a ses réserves énergétiques. La Russie, pour

sa part, annonce de telles mesures pour 2019.

Pour conclure ce rapide panorama, il faut retenir
que lI'année 2018 constitue un tournant paradoxal
concernant la Blockchain et les crypto-actifs. En
premier lieu une trés forte couverture médiatique
a été donnée a ce phénomeéne a l'occasion de I'hy-
per-spéculation de la fin 2017, contribuant a po-
pulariser la thématique. L'effondrement du début
2018, aurait pu enterrer le sujet mais parallélement
les principales autorités financiéres, tout en souli-
gnant les risques colossaux, ont lancé et rendu pu-
bliques de vastes études qui s'avérent fortement
indécises et controversées sur I'appréciation acadé-
migue du phénomeéne. Enfin, 2018 aura été I'année
du début de la lutte inter-étatique pour s'arroger de
futures positions sur cette nouvelle source de pou-
voir et de souveraineté. En d'autres termes, si les
“crypto-actifs” ont monopolisé I'attention au point
d'étre souvent confondus avec le protocole qui les
sous-tend, il ne faut pas que I'arbre cache la forét
mais au contraire replacer la Blockchain, en tant
que protocole technique, au centre de I'attention
afin d'en évaluer ses potentialités pour des usages

conformes au Bien Commun.



Blockchain
et plateformisation

de I'economie

Vers une plateformisation généralisée

La portée la plus prometteuse pour la Blockchain ré-
side dans son articulation avec un autre phénomene
de fond de I'évolution des échanges économiques, ce-
lui des marchés multifaces, popularisés sous le terme
de "plateforme” La "plateformisation” est depuis long-
temps clairement théorisée par la science économique.
Ce mode d'optimisation des échanges, qui date de I'in-
vention de "la place du marché’, est en définitive lié a
un processus d’économie de I'information que la révo-
lution numeérique a profondément accéléré. Parvenir a
faire se rencontrer de grandes masses d'agents éco-
nomigues en un méme endroit (physique dans le cas
de la place de marché, numérique aujourd’hui) permet
d'accroitre les externalités de ces réseaux d'agents par
un effondrement des colts de transactions. Les co(ts
de transaction (temps passé a la recherche du produit,
comparaison des prix, ...) sont en effet internalisés par
la plateforme. Cette importance cruciale de I'informa-
tion dans la structuration des prix a donc permis en
quelgues années |'apparition de "giga-plateformes”
quijouissent d'un puissant pouvoir de marché bilatéral
: ce sont elles qui décident du prix demandé de chaque

coté du marché.

Peu de secteurs échappent a cette orientation lourde
et la concentration du pouvoir économique entre les
mains de ces plateformes n'a jamais été aussi impor-
tante. En conséquence, la confiance que les utilisa-
teurs placent dans ces gigantesques acteurs écono-

miques est un élément central. D'autant plus, comme
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nous allons le voir, ce phénoméne n'en est qu'a ses
débuts et que I'avenir de I'économie a I'ére numérique
s'annonce comme celui des "giga-plateformes” inter-

connectées entre elles.

L'emergence du concept d'écosystéme digital

L'observation des écosystéemes d'affaires a progres-
sivement identifié I'importance capitale de la plate-
forme numérigue comme infrastructure de la dyna-
mique d'innovation. Pour coordonner un écosysteme
numeérique, il est ainsi crucial pour la firme pivot de
gérer la tension entre collaboration et compétition
au travers d'une stratégie de plateforme, comme
mise-en-ceuvre de sa gouvernance et de ses choix
architecturaux. Le leader d'un écosystéme sera donc
généralement I'organisation qui aura identifié et mis
en ceuvre les modalités de collaboration les plus profi-
tables aux membres de I'écosystéme, engendrant une
prospérité et une survie collective. Limage du “chef
d'orchestre” est ici utile pour décrire comment, a tra-
vers la maitrise de I'architecture et de la gouvernance,
une valeur collective peut étre créée par la mise en

commun et le partage des ressources.

Il est utile de noter ici que ces réflexions, en tentant
de dépasser les théaries classiques de la concurrence,
semblent octroyer une place a des comportements
ouverts a des formes de mutualismes dans les rela-
tions économigues ou au moins a de nouvelles formes
de pouvoir économique plus distribuées et ouvertes a

une gouvernance “multiparties prenantes”.

Les tenants de la gouvernance multipartites ont
structuré leurs initiatives dans les années 1980 face a
I'échec et l'inefficacité des politiques d'auto-régulation

du secteur privé. Ces initiatives souhaitaient renouer
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avec les valeurs anciennes de la subsidiarité et de la
participation éclairée et active des parties prenantes
d'un probléme ou d'une question collective produisant
des externalités négatives et positives. Le concept
central de subsidiarité articulé a celui de confiance a
toujours été promu pour éviter les abus de pouvoir,
qu'ils proviennent d'un contréle étatique excessif ou
de la violence inhérente au principe de concurrence

économique.

Gouverner un écosystéme digital : I'hypothése
de la Blockchain

Se pose alors la question essentielle de la gouver-
nance de ces écosystémes digitaux “business to
business”. L'architecture technologique doit impéra-
tivement inclure des principes propices a I'organisa-
tion des interactions vertueuses entre les membres
de I'écosystéme. En effet, les choix technologiques
ne sont jamais neutres mais traduisent les principes
fondamentaux de gouvernance grace auxquels les in-
teractions futures des acteurs de |'écosystéme vont

pouvoir s'engager harmonieusement.

La viabilité de ces nouvelles organisations réside donc
dans la capacité d'un “chef d'orchestre” a engendrer
des relations de confiance entre les membres de
I'écosystéme. Le principe de confiance n'est pas nou-
veau dans les relations d'affaires, mais il revét ici un
caractére déterminant vues les incertitudes engen-
drées par ces rapides changements de paradigmes
économiques et I'ampleur de leurs impacts. En consé-
guence, les innovations en matiére de modeéle d'affaire
et d'architecture technologique doivent donc aussi re-
nouveler profondément les principes de gouvernance.
Au-dela de ces idées généreuses mais qui peuvent

souvent se révéler utopiques face a la réalité de la

nature humaine, la question est la suivante : ces nou-
veaux systemes d'information sont-ils capables, par
leur architecture (plateforme) et leur protocole de
confiance (Blockchain), de supporter de tels projets

vertueux de gouvernance a grande échelle ?

Des expérimentations sont en cours pour élaborer
une gouvernance de plateformes interconnectées et
coordonnées par une ou plusieurs Blockchain privées
capable d'assurer un niveau de confiance optimal
entre les parties prenantes. Par exemple, la question
réglementaire de la vigilance concernant l'identité et
la nature des activités des clients dans le monde de
la banque et de la finance fournit en ce moment un
excellent terrain d'expérimentation des nouveaux mo-
des de gouvernance et d'équilibre des intéréts. En ef-
fet, cette réglementation concerne I'ensemble des en-
treprises cherchant a entrer en relation ou étant déja
en relation avec les banques. Un projet de plateformi-
sation de ce processus au sein d'un réseau global ou
chaque entreprise pourrait échanger ses informations
de facon consentie, sécurisée et tracée, se voit donc
immédiatement confronté a un enjeu majeur de gou-
vernance. |l s'agit de trouver un modéle qui favorise la
confiance dans l'infrastructure technique et fonction-
nelle de la plateforme mais aussi dans la gouvernance
globale entre les différents membres du réseau. Dans
ce cas précis, il s'agit de mettre en place les conditions
de I'emergence de la confiance entre ces parties-pre-
nantes. L'objectif étant d'inciter potentiellement n'im-
porte quelle entreprise a rejoindre ce réseau. Ce ré-
seau se veut donc global et inclusif ce qui permettra de
favoriser son adoption et la constitution progressive

des fameux "effets de réseau”

A ce stade, il apparait que la Blockchain, et notam-

ment Corda, comme protocole de Blockchain d'entre-



prise, répond de fagon satisfaisante a la gouvernance
technigue de cette plateforme, notamment en termes
de sécurité, de confidentialité et de tracabilité en per-
mettant I'échange d'information de maniére bilatérale
au sein du réseau. Néanmoins, elle ne constitue pas
en elle-méme une réponse a la gouvernance d'en-
treprise de ce réseau, c'est-a-dire a la fagcon dont les
décisions sont prises quant aux regles d'engagement
sur la plateforme, comme par exemple le processus
d'acceptation ou non de nouveaux entrants, qui lui se
fait selon un certain nombre de critéres qui doivent
étre définis par l'instance décisionnaire "gouvernant”
littéralement le réseau. Tout I'enjeu réside dans la dé-
finition de cette instance supérieure, notamment dans
sa forme juridique et dans son processus interne de
prise de décision. Ces choix qu'ils soient techniques,
fonctionnels ou de gouvernance doivent étre orientés
vers le service des membres du réseau afin de ser-
vir le Bien commun. On voit bien ici que la technolo-
gie seule n'effacera jamais complétement la respon-
sabilité de toute entreprise de définir sa mission, ses
valeurs et son fonctionnement et d'en assumer les
conséquences gu'elles soient économiques, sociales

ou méme politiques et environnementales’.

1. Ce projet est détaillé a |a fin de ce chapitre dans notre entretien
avec Damien de Chillaz, Vice-Président B2B Platforms & New Busi-

ness Models chez Capgemini.
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Conclusion - Vers un néo-mutualisme avec
la Blockchain ?

La principale vertu de I'apparition de la Blockchain
et des "cypto-actifs’, a été de produire une prise de
conscience collective de I'importance essentielle des
infrastructures techniques dans les processus poli-
tiques au sortir de la crise financiére de 2008. A pré-
sent les débats entourant les questions de gouver-
nance et leurs liens avec les architectures techniques
sont pris en compte par de nouveaux et nombreux

publics.

La violence avec laquelle le mouvement anarcho-li-
bertaire a tenté de proner la substitution de la vertu de
confiance de tout contrat social par un artefact tech-
nique a stimulé et stimule toujours la réflexion col-
lective. Cette forme d'outrance techno-prophétique a
contribué a faire naitre un début de réflexion sur le bon
usage de ces techniques et leur contribution possible
au Bien commun. Comme nous l'avons souligné, un
protocole n'est jamais neutre. Il sert non seulement
un but opérationnel d'efficacité, mais participe aussi
dans I'ombre a la production d'utilité sociale collective.
Si besoin était, la Blockchain souligne Ia justesse de
la définition de Bernard Ziegler de toute technique
comme “Pharmakon”: a Ia fois poison et reméde mais

aussi potentiel bouc-émissaire de I'incurie politique.

A travers l'actualité récente, on voit assez clairement
que cette technologie n'apporte pas encore de réponse
satisfaisante dans une perspective de Bien commun. Il
s'agit probablement d'un état initial dont les déficiences
devront étre corrigées sous la peine d'un retour brutal du
politique. Néanmoins, la Blockchain, notamment dans
son acceptation privée, se dessine progressivement

comme une architecture capable de produire a grande
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échelle les bases opérationnelles d'une confiance par-
tagée dans des domaines ol elle est nécessaire a la
coordination de multiples parties prenantes au sein de

vastes écosystémes numeérigues.

La bonne nouvelle de ces derniers mois est que ces
problémes collectifs deviennent de plus en plus dé-
battus et questionnés, notamment dans la sphére
publique. Ainsi, I'économie numeérique basée sur l'ex-
ploitation des données personnelles commence a
trouver une forme de limite de tolérance collective.
En ce sens, peut-étre peut-on imaginer que les ex-
périmentations business to business de la Blockchain
dans de vastes écosystémes multiparties prenantes
vont redonner de nouvelles lettres de noblesse a la
notion de mutualisme comme mise en ceuvre du prin-

cipe de subsidiarité.

Quoi gu'il en soit, ces expérimentations montrent déja
que la gouvernance technique de la Blockchain, quel
que soit le protocole utilisé, ne saurait remplacer la
gouvernance d'entreprise inhérente a toute organisa-
tion professionnelle, et la responsabilité qui I'accom-

pagne.

Pour aller plus loin :

Texte OPTIC, Blockchain, au défi de la confiance,
http:/www.optictechnology.org/images/files/
Research/0OPTIC2017-Blockchain-au-dfi-de-la-

confiance.pdf

Maél Rolland et Assen Slim, “Economie politique du
Bitcoin : l'institutionnalisation d'une monnaie sans
institutions”, Economie et institutions [En ligne], 26
[ 2017,

https:/journals.openedition.org/ei/6023

De Filippi Primavera & Benjamin Loveluck (2016),
“The invisible politics of Bitcoin: governance crisis of
a decentralised infrastructure”, Internet Policy Re-
view, vol. 5, n° 3, September.

https:/policyreview.info/articles/analysis/invi-
sible-politics-bitcoin-governance-crisis-decentra-

lised-infrastructure




/ ~






Vers une économie
de la mutualité avec
la Blockchain ?
Entretien avec

Damien de Chillaz

Vice-Président B2B Platforms
& New Business Models chez Capgemini
Propos recueillis par Edouard MORIO de L'ISLE

Pouvez-vous nous décrire le projet KYC Trust ?

Il s'agit de la création d'une plateforme digitale a des-
tination des entreprises, dite “B2B’, permettant de re-
lier les banques et leurs entreprises clientes afin de
permettre I'échange d'informations nécessaires au
processus d'entrée en relation. Ce processus est cou-
ramment appelé “KYC" (Know Your Customer), d'ot le
nom de code de ce projet qui insiste aussi sur la valeur
centrale qu'est la confiance (“Trust”) dans ces relations

commerciales.

De maniéere tres pratique, ce processus de KYC com-
mence par I'envoi d'un questionnaire par la banque a
son client, typiquement 300 questions, conduisant a
collecter des données et documents renseignant sur
I'activité de I'entreprise, ses dirigeants et actionnaires
ainsi que son organisation juridique. Cette collecte
d'information se fait aujourd’'hui par e-mails, de ma-
niére peu sécurisée et en s'appuyant en partie sur des
bases centralisées ayant rassemblées une partie de
ces informations. La faible fiabilité et qualité de ces
informations pose probléme pour les banques, tout
comme la lourdeur et la redondance du processus du
cOté des entreprises. Celles-ci se plaignent notam-

ment de ne pas bien controler cet échange d'informa-
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tion au sein de leur groupe, et d'avoir a répondre plu-
sieurs fois a des requétes similaires de leurs banques.
De l'avis général, le processus actuel de collecte d'in-
formation est inefficace et coliteux en temps et en
argent, alors qu'il s'agit d'une tache a trés faible valeur

ajoutée pour la banque et son client.

Notre projet KYC Trust vise a redonner aux entreprises
le controle de leurs informations, en leur permettant
de les échanger de maniéere simple et efficace avec
leurs banques. Pour y parvenir, nous proposons la
création d'une plateforme globale, s'appuyant sur un
réseau digital sécurisé par la Blockchain, et gouverné
de maniére a garantir l'intégrité et la neutralité de ce
réseau. Lobjectif premier est de mettre en place les
conditions d'une adoption massive sur ce réseau glo-
bal, qui permettra progressivement de refléter le de-
gré de confiance que chaque acteur économique peut
avoir au sein de son propre écosysteme business. La
relation banque-entreprise autour du KYC n'est donc
qu'un premier cas d'usage, un premier point d'entrée

vers la création de ce réseau de confiance.

En quoi I'architecture technique de cette plate-
forme contribue-elle a créer cette confiance ?

Cette plateforme est congue de maniere tout a fait
innovante comme un réseau digital sécurisé, reliant
chaque entreprise a ses banques, chaque acteur ayant
un “noeud” du réseau lui permettant de stocker ses
informations, et de les échanger de maniére sécuri-
sée selon les demandes réglementaires des banques.

Nous utilisons la technologie Blockchain Corda déve-
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loppée par notre partenaire R3, consortium constitué
de plus de 100 institutions financiéres, pour construire
I'architecture technique de ce réseau privé. Contraire-
ment a d'autres protocoles Blockchain, Corda permet
d'échanger l'information de maniére “bilatérale” et
non diffusée plus largement a travers le réseau. Ce
protocole Blockchain “hybride” est donc parfaitement
adapté aux besoins d'échanges d'informations sen-
sibles entre entités juridiques, qui constituent les mo-
lécules élémentaires de notre réseau. Chaque entité
juridique, filiale d'une entreprise ou d'une banque est
identifiée de maniére unique par un code a 20 carac-
téres qui lui est propre, le LEI (Legal Entity Identifier) et
qui garantit I'unicité de cette entité. Par ailleurs, nous
identifions de maniére unique les personnes qui sont
responsables de ces échanges d'informations au sein
des entreprises (équipes de trésorerie) et des banques
(équipes conformité). La plateforme permet donc de
proprement identifier les personnes et les entités ju-
ridiques impliquées dans I'échange sécurisé de ces
informations sensibles. Enfin, nous souhaitons que
I'ensemble des informations fiduciaires circulant sur
ce réseau soit e-signées par ces personnes préalable-

ment identifiées pour garantir au mieux leur intégrité.

On voit bien que la portée de ce réseau dépasse lar-
gement le cadre restreint du KYC bancaire et sup-
porte plus largement I'échange d'informations au
sein de chaque écosystéme business constitué de
banques, mais aussi et surtout de clients, de fournis-
seurs et d'autres parties-prenantes essentielles a la
vie de I'entreprise. Nous sommes donc bien au cceur
de cette "économie de la mutualité’, pour laguelle la
confiance entre acteurs est essentielle, et peut désor-
mais étre objectivée grace a ces nouvelles technolo-
gies si celles-ci sont orientées vers le Bien commun.

Mais la technologie, aussi essentielle soit-elle, n‘est

pas suffisante a garantir ce Bien commun et a limiter
les conflits d'intéréts entre régions et acteurs dans un
environnement économique de compétition globale,
ou l'accés a la donnée et son utilisation deviennent la
vraie source de création de valeur et d'avantage com-
pétitif. Il faut donc que ce réseau soit doté d'une gou-

vernance inclusive, indépendante et autonome.

Que pouvez-vous nous dire de ce modéle de

gouvernance innovant ?

Compte tenu de la nature globale des banques et des
multinationales qui seront membres de ce réseay,
nous avons concu cette plateforme pour qu'elle soit
globale, et qu'elle accepte de maniére inclusive des
entités de toutes tailles, secteurs ou régions. Il s'agit Ia
d'une condition essentielle du succés de I'adoption de
cette plateforme, et une des valeurs fondamentales

de ce projet.

Cela nous a conduit a concevoir un modéle de gou-
vernance dans lequel le réseau sera gouverné par une
Fondation, probablement basée en Suisse, et repré-
sentant les intéréts des différentes parties-prenantes
(entreprises, institutions financiéres, partenaires
technologiques) et des différentes régions (Amé-
riques, Europe, Asie-Pacifique). Pour rester efficace,
cette gouvernance devra probablement s'appuyer sur
des associations sectorielles représentant I'intérét de
ces parties prenantes de maniére légitime, plutdt que
d'accorder un droit de vote a chaque membre du ré-
seau. Il nous faudra ainsi trouver le bon équilibre entre
suffisante efficacité d'une part et nécessaire repré-

sentativité d'autre part.

Par ailleurs, les régles d'acces et d’'engagement sur

ce réseau doivent étre clairement établies ainsi que



la finalité de cet échange de données sensibles, sans
quoi ce réseau pourrait rapidement étre détourné vers
un usage financier purement a court-terme qui fini-
rait par détruire ce capital de confiance. La fondation
aura donc comme mission de garantir et de faire évo-
luer un certain nombre de standards d'utilisation de la
donnée et d'éthique, définis en accord avec les parties

prenantes.

En quoi la combinaison de cette architecture
technique et de ce modéle de gouvernance ga-

rantit la confiance dans ce réseau ?

Il serait prétentieux d'affirmer que cette plateforme
pourrait garantir cette confiance de fagon claire et
définitive. Disons plus modestement que nous avons
pensé cette plateforme pour mettre en place les
conditions de I'Emergence de cette confiance, notam-

ment au travers des dimensions suivantes :

» Confiance dans l'identité des personnes et des enti-
tés légales impliquées dans ces échanges.

» Confiance dans l'infrastructure technologique qui
sous-tend ce réseau.

» Confiance dans les processus d'échange d'informa-
tion eux-mémes, congus pour respecter le caractére
privé de l'information, son partage autorisé et consen-
ti.

» Confiance dans la capacité a auditer et a tracer ces
échanges si besoin.

» Confiance dans la gouvernance de ce réseau, destiné
a servir le Bien commun, et éviter la prise de contrdle

par un groupe d'intérét ou une région.

La confiance qu'un utilisateur aura dans cette plate-
forme est un élément nécessaire mais non suffisant

pour favoriser son adoption massive. Comme pour

Rapport ETHICS & TECH 2079 101

tout produit, c'est la valeur applicative de ce service
pour les différents acteurs qui dictera le degré d'adop-
tion et d'engagement sur ce réseau. De ce point de
vue, il est essentiel de bien penser cette valeur appli-
cative pour que ce produit apporte de vrais bénéfices
tangibles a ses utilisateurs. Ces bénéfices doivent se
traduire concrétement par des économies de temps
ou d'argent, mais aussi par de nouvelles formes de
création de valeur associées a une utilisation respon-
sable de la donnée, orientée vers la confiance dans

I'écosystéme business.

Au-dela de la valeur applicative, il est également es-
sentiel de bien penser le business modéle de cette
plateforme pour favoriser sa diffusion rapide. L'ex-
périence de la plateformisation nous conduit assez
naturellement vers des modéles de type “freemium’,

destinés a limiter les frictions a I'adoption.

Quelles lecons tirez-vous de ce projet complexe
a ce stade?

La technologie, en l'occurrence la Blockchain, n'est ja-
mais une finalité en soi. Elle n'est ni bonne ni mau-
vaise, mais ne trouve son orientation qu'au service
d'un projet et donc d'une finalité. Il est alors essentiel
de bien définir la vision, la mission et les valeurs d'un

tel projet collaboratif, au moment de son lancement.

Il est trés frappant de voir a quel point le débat sur
la Blockchain illustre parfaitement ce point et les di-
vergences d'opinions sur cette vision du monde. Les
questions d'utilisation de la donnée et de gouver-
nance des plateformes cristallisent magnifiquement
ce débat.

» Les données privées sensibles peuvent-elle étre

échangeées et utilisées sans la permission de leur pro-
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priétaire et pour n'importe quelle finalité ? L'Europe a
répondu non a cette question de société, mettant en
place une réglementation exigeante pour encadrer
cela (RGDP). Notre projet refléte cette vision dans
son architecture-méme.

» Une gouvernance est-elle nécessaire au-dela des
régles de gestion technique inscrites dans les "Smart
Contracts” de la Blockchain ? Dans le monde des
échanges business, il nous a semblé que oui, afin de
prévenir les conflits d'intéréts, et limiter les dérives
et les abus de pouvoir qui ne manqueront pas de sur-
venir. La confiance dans la technologie se heurte a la
réalité du monde business et a ses rapports de force,
et nous a conduit a concevoir un garde-fou qui nous
semble apporter cette dimension trés humaine de la

confiance qui fait par nature défaut a la technologie.

Paradoxalement, le vrai "garde-fou” de cette plate-

forme est probablement la confiance elle-méme.

Dans le monde business, tous les échanges reposent
sur la confiance entre les contreparties. Ce “capital
confiance” se construit progressivement, lentement,
au travers d’'une marque et d'une réputation, comme
fruit de la qualité de ses échanges et de Ia fiabilité de

ses acteurs. Le propre de ce capital confiance est sa

fragilité, et sa vulnérabilité a tout risque réputation-
nel ou opérationnel. Un tel incident réputationnel ou
opérationnel est devenu la hantise des chefs d'entre-
prise tant il peut détruire cette confiance en quelques
secondes, et entrainer ainsi une destruction de va-

leur massive, et parfois fatale pour I'entreprise.

Dans un tel réseau de confiance, il est donc peu ra-
tionnel de mettre a risque ce capital confiance. |l
parait beaucoup plus stratégique au contraire de
mettre en ceuvre les “meilleures pratiques” et de le
faire savoir au sein de son écosystéme afin de faire
croitre ce capital confiance, tout en restant fidéle a sa
mission d'entreprise et a ses valeurs sur lesquelles
il n'est pas bon de faire semblant. Rien de pire pour
une marque que d'étre percue comme incohérente,

inauthentigue ou manipulatrice.

La vision ultime de ce projet est donc la mise en
ceuvre d'un cercle vertueux de la confiance au sein
des écosystémes business, visant a encourager
chague entreprise a construire son capital confiance
jusque dans sa dimension de responsabilité sociale
et environnementale qui représente probablement
son plus haut degré, et son plus fort gage de dura-

bilité.
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Quand l'Intelligence artificielle part en guerre

Guerre, innovation et technologie

Le domaine de la guerre et celui du progrés techno-
logique sont intimement articulés. Mais avant d'es-
sayer d'entrevoir les implications possibles de I'Intel-
ligence artificielle dans les conflits armés, il est utile
de s'interroger sur la nature de cette articulation. La
guerre, comme “fait social total” résiste a la définition
tant par son universalité historique et spatiale, son
extréme diversité formelle que I'échelle de son inten-
sité. Forme extréme de la violence politique comme
"affrontement des volontés opposées utilisant la
force pour résoudre leur différend", et contexte ul-
time de Ia lutte pour la survie des groupes humains,
la guerre est donc par nécessité un contexte central
de l'exercice de I'intelligence humaine. La science et la
techniqgue comme expression de l'efficacité de la ra-
tionalisation et du pouvoir de I'homme sur son envi-
ronnement ont trouvé dans le conflit armé un terrain
essentiel et vital de réalisation.

La guerre est ainsi l'illustration décisive du fait que les
technologies ne sont pas neutres mais asservies a un
objectif politico-social d'efficacité. L'efficacité comme
valeur politique souligne, dans le contexte guerrier et
ailleurs, la relation entre progrés technologique, vo-
lonté de puissance et pouvoir.

Cependant - et c'est un point essentiel - I'accroisse-
ment linéaire de la technicité du champ de bataille ne

garantit en rien une supériorité des effets politico-mi-

1. André Beaufre, Introduction d la stratégie, IFRI/Economica, 1985,
p. 16, cité par Joseph Henrotin, “Linnovation au sens stratégique du

terme”, DS/, Hors série n® 61, sept.2018, p. 43.

litaires. La supériorité technologique et ses usages
militaires est toujours intriquée avec un contexte
politique et idéologique. L'armée de masse permise
par la conscription, la naissance de I'Etat moderne et
le nationalisme sont aussi - si n'est plus - cruciaux
que la généralisation des armes a feu sur le champ
de bataille. Il en est de méme pour la dissuasion nu-
cléaire, doctrine autant dépendante de la science
que de l'idéologie politique et des imaginaires col-
lectifs. Dans le méme ordre d'idée, le cas contem-
porain du role de la désinformation dans les guerres
hybrides n'est pas tant lié aux réseaux sociaux et a
internet qu'a un "effecteur innovant” qui transforme
les agents de cette désinformation en nouvelle ar-
mée de masse face a des démocraties prises en étau
entre la liberté d'information et ces aspects techno-
logiques.

Depuis la premiére guerre du Golfe de 1991 et la “ré-
volution dans les affaires militaires” qui s'en est sui-
vie, la doxa managériale a envahi les instruments de
gouvernement et les politiques de sécurité et de dé-
fense. Ce mouvement de dépolitisation, focalisé sur
la "mesurabilité” des indicateurs bureaucratiques
et les débats de quantification budgétaire, a finale-
ment affaibli I'essence politique du conflit au profit
d'un "positivisme militaire” ot le progrés technique
impliquerait de facto des gains d'efficacité® Lob-
session du perfectionnisme technique a donc pro-
duit des "armées bonsais’, trop petites en raison du

colt exorbitant de matériels ultra-perfectionnés, et

2. Joseph Henrotin, “L'innovation au sens stratégique du terme”,

DS/, Hors série n° 61, sept.2018, p. 45.



104

trop fragiles en raison de la complexité de systémes
d'armes parfois trés vulnérables a de simples condi-
tions météorologiques.

Qui plus est, la nature mouvante et asymétrique des
conflits récents ont pu prouver que le progrés dans
I'art de la guerre n'était pas réductible a la sophistica-
tion technique et I'accroissement des performances
(plus vite, plus fort, plus loin). Linventivité et le "Do
it yourself” de groupes armés ont souvent illustré
une réactualisation du mythe de David contre Goliath
grace a une véritable théorisation d'une "techno-ré-
gression compétitive” Qu'il s'agisse par exemple
d’engins explosifs improvisés, de la militarisation
de drones commerciaux, de hacking ou encore de

moyens de communications non électroniques.

Ainsi, I'innovation technologique en elle-méme n'est
jamais source de succés politico-militaire. Il s'agit
plutét de l'envisager dans un triptyque équilibré
entre “technologie-organisation-doctrine”. En défi-
nitive, dans le contexte dialectique de la guerre, sa
dimension socio-politique englobante et le “brouil-
lard” qu'elle génére toujours, le maitre mot demeure
I'adaptation, toujours “in progress’, et qui constitue
le coeur de la guerre a envisager justement non pas

comme “technique”, mais comme “art”

Trois domaines vont retenir notre attention pour
mieux comprendre les enjeux de I'Intelligence arti-
ficielle dans le domaine militaire. Le domaine tac-
tique des drones et autres robotiques militaires, trés
présent dans l'imaginaire public et médiatique, ne
doit pas cacher celui de la doctrine d'emploi et de la
stratégie. Nous nous intéresserons ainsi en premier
lieu aux avancées de I'lA dans les fonctions de Com-
mand and Control de la chaine de décision militaire.

Nous poursuivrons avec une réflexion sur le futur

de I'lA dans le domaine de la cyber sécurité.
Enfin, la piste la plus prometteuse des ré-
flexions et des recherches semble s'orienter
vers une doctrine qui préne la constitution de
véritables bindbmes homme-machine jouant
sur les avantages cumulés des dispositifs hy-

brides humains/non-humains.

L'intelligence artificielle et les
fonctions de commandement et
de controle (C2)

Selon un rapport du HCSS?, c'est I'intelligence
qui a permis a I'homo sapiens d'arriver au
sommet de la chaine alimentaire. Deux mo-
dalités de cette intelligence sont invoquées :
I'habileté a créer des armes pour se défense et
I'habileté a partager des relations et connais-
sances pour la mobilisation de moyens non
physiques de la guerre : la propagande ou le
renseignement, entre autres. Les activités de
commandement et de contrdle (C2) sont donc
intrinséquement liées a notre intelligence si

I'on se base sur les définitions de R. Pigeau

3. Stephan De Spiegeleire, Matthijs Maas, Tim Sweijs.
Artificial Intelligence and the future of Defense : Strategic im-
plications for small and medium sized force providers, The
Hague Center for Strategic Studies (HCSS), La Hague,
2017. Document consultable en ligne sur : https:/hcss.

nl/report/artificial-intelligence-and-future-defense



et Mc Cann®, pour qui le commandement est « I'ex-
pression créatrice de volonté humaine nécessaire
pour réaliser une mission », ce qui suppose donc une
intelligence humaine, et le contréle représente « les
structures et le processus concus par commande
pour gérer les risques », ce qui repose plus parti-
culierement sur les moyens. Une dialectique existe
donc entre ces deux fonctions, le controle étant un
outil du commandement. Plus récemment, les dé-
finitions du C2 intégrent la présence des nouvelles
technologies et le C2 est devenu un champ d'étude
théorique scientifique dont la complexité est liée a la
dimension anthropotechnique des systémes actuels

de commandement et de contréle.

Si la technologie est depuis toujours utilisée dans
les fonctions de contrdle, I'impact de I'IA risque
d'étre bien plus révolutionnaire dans leur mise en
place dans l'activité de commandement. Lactivité
de commandement supposant, par sa dimension
créative, que I'humain soit au centre du dispositif, il
faudrait que I'lA approche le stade de la super intel-
ligence pour pouvoir mener a bien cette activité. Elle
serait alors théoriquement plus forte que I'homme
confronté au stress et a la fatigue des situations

guerriéres.

Dans le cas ou des machines a la super intelligence
sont développées au sein des forces armées, cela

supposerait de passer d'un mode d'affrontement

4. Ross Pigeau and Carol McCann, “Clarifying the Concepts of Con-
trol and of Command,” Command and Control Research and Techno-
logy Symposium, New-port, RI, 29 June—1 July 1999, p 4, cités par
LCL Marc Leblanc, Artificial intelligence: the future of command and
control 2, PCEMI - Exercice nouveaux horizons, 2001. Document
consultable en ligne sur : https:/pdfs.semanticscholar.org/dbb-

f/53d69c80e0024a23bd054305f96ab1c88994.pdf

Rapport ETHICS & TECH 2019 105

traditionnel, avec I'hnomme au cceur des processus, a
une guerre d'algorithmes. Il semble cependant difficile
d'imaginer a moyen terme un tel type d'affrontement
: le manque d'expérience dans le domaine de la coo-
pération ou de la lutte entre |A ne permet pas d'ima-
giner les résultats d'une telle évolution dans la nature
de la guerre. De maniére plus concréte, cela per-
mettrait en revanche de réduire fortement la chaine
de commandement, les décisions opérationnelles
pouvant se faire en quelques secondes plutét qu'en
plusieurs heures. L'efficacité et I'efficience des forces
armées en serait nettement améliorée. Ce contexte
poserait alors la question de la place de 'homme dans
les conflits. La notion de la guerre d'algorithmes rap-
pelle le concept d'Hyperwar, théorisé par le général
des Marines John Allen, et défini comme « un type de
conflit ot le processus humain de décision est prati-

guement complétement absent de la boucle ».

La question de l'automatisation de la décision hu-
maine est centrale dans notre réflexion : est-il sou-
haitable que des IA puissent remplacer I'homme
dans la prise de décision ? Une interrogation qui en
elle-méme souléve deux enjeux : I'accés et fiabilité de
I'information ainsi que l'explicabilité. Effectivement,
comme il est aujourd’hui impossible de comprendre
de maniére claire les raisonnements menés par les
machines utilisant le deep learning il semble illusoire
de pouvoir confier des décisions éthiques a des IA.
Enfin, les activités de Command and Control a base
d'lA pourrait créer un systéme composé de sous-sys-
témes, chacun pouvant envoyer des messages
contradictoires a cause de la masse d'information

fournir par le big data. Certains évoquent cela sous le
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prisme de « I'ingénierie de la complexité »°.

La question du dépassement de I'intelligence humaine
est également primordiale ici. SiI'on rappelle que c'est
grace a l'intelligence que I'hnomme a pu se placer au
sommet de la pyramide alimentaire, on comprend fa-
cilement les enjeux posés par un possible développe-
ment d'une super intelligence égale ou supérieure a la
notre, dans le domaine de la défense. Ces enjeux liés a
la perte de contrdle et de compréhension d'une IA uti-
lisée dans le domaine du C2 pose in fine la question de
la souveraineté et de la gouvernabilité. La structure
méme de l'organisation de défense étant inséparable
d'une dimension politique, une réflexion profonde
devra donc étre posée sur les liens entre I'institution
militaire, ses différents personnels et son contrdle
politique. Enfin concernant le droit international et de
la géopolitique, la difficulté a contrdler la prolifération
de ce type d'objets, dont la dualité civile/militaire est
trés forte, pose un autre probléme au regard des en-
jeux politiques de souveraineté par leur usage dans
un cadre de conflit asymétrique entre puissances éta-
tique et groupes armés. Tel est le cas notamment de

leur usages possibles dans le cadre d'un cyber conflit.

Opportunités et risques de I'lA pour la
cybersécurité®

Lintelligence artificielle est déja progressivement
présente dans de nombreux domaines rattachés a la

défense, cybersécurité incluse. Ainsi, les logiciels de

5. Bernard Claverie et Gilles Desclaux, « C2 - command and control
:un systéme de systémes pour accompagner la complexité », Com-

munication et organisation, 50 | 2016, 255-278.

6. Hervé Debar, « Intelligence artificielle, risque ou opportunité pour

les cyber-défenseurs ? », Telecom, Numéro 190, oct. 2018.

gestion des informations et événements de sécuri-
té (Security Information and Event Management /
plateformes d'analyse en temps réel de la cybersé-
curité) figurent parmi les premiéres apparitions de I'lA
au sein de ce domaine. C'est principalement dans les
domaines de I'analyse de code et dans I'analyse com-
portementale des systémes informatiques que I'lA
pourrait développer de nouvelles méthodes efficaces
dans la lutte contre la cybercriminalité et les cybe-
rattaques. L'usage accru d'lA, capables de traiter des
quantités significatives d'information en un temps
record permettrait d'identifier plus efficacement les
codes malveillants, via une comparaison a des bases
de code classifiés selon leur nature. Dans le domaine
de l'analyse des fonctionnements des systémes in-
formatiques, I'apport de I'IA pourrait accroitre I'iden-
tification de comportements anormaux symptomes

d'attaques ou a de failles de sécurité.

Mais plusieurs difficultés viennent contrebalancer les
opportunités que I'IA donne aux cyber défenseurs. |l
existe d'abord une difficulté dans I'analyse des co-
des qui vient des changements dans I'évolution de
ces derniers. Tous les deux ans en moyenne les co-
des malveillants changent et évoluent, alors que I'lA
va étre plus lente a acquérir les données et savoir les
exploiter. Pour ce qui est de I'analyse comportemen-
tale, un risque est lié a la capacité de I'lA a détecter
certaines attaques. Le volume de données a traiter
étant si important que, malgré les capacités accrues
des IA, des signaux faibles peuvent ne pas étre iden-
tifiés. Hervé Debar définit ces difficultés comme le
probléme de la régle qui régit la dimension politique
de I'usage des systémes d'information et celui du su-

rinvestissement dans la donnée.

Enfin, une difficulté majeure liée au développement



de I'lA dans la cybersécurité est liée a I'avantage que
posséde toujours l'attaquant dans ce domaine. En
raison de I'éternelle théorie du glaive et du bouclier,
I'imagination de I'attaquant ne doit en effet pas étre
sous-estimée. Lefficacité d'une IA peut étre limi-
tée par saturation d'information ou en multipliant
fausses alertes et anomalies. Il sera plus difficile pour
I'lA de masquer ses vulnérabilités que pour l'atta-
quant a imaginer de nouvelles attaques, de nouveaux
codes malveillants. Il sera méme impossible pour I'lA,
d'empécher des attaques non prévues dans son code
de départ. L'|A défensive risque ainsi de toujours avoir
du retard face aux innovations des attaquants. Mal-
gré les possibles améliorations que le développement
d'lA automatisées pourrait amener dans le domaine
de la cybersécurité, ce domaine connait donc encore
d fortes limites qui supposent une réelle nécessité de
toujours garder I'homme dans la boucle décisionnelle
et d'exécution pour des soucis d'efficacité et d'adap-
tabilité.

Vers une Humain/
non-humains’

hybridation

Le fantasme d'une guerre d'lA reste donc encore trés
largement du domaine de la science fiction. Non seu-
lement pour des aspects techniques mais en raison de
la portée socio-politique d'un acte de guerre. Cepen-
dant, quand on observe les orientations prises par les
programmes de recherche dans le domaine militaire
un autre axe stratégique se dessine. En effet, depuis
le début des programmes qui vise a accroitre la place

de dispositifs militaires plus ou moins autonomes la

7. Michael Joseph Gross, « The Pentagon's Push to Program Sol-
diers” Brains », The Pentagon Wants to Weaponize the Brain. What

Could Go Wrong?, nov. 2018.
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requéte des militaires est sans doute utile a écouter.
Quand on demande a un homme de I'art ce qu'il at-
tend d'un dispositif de ce type, le modéle qui vient est
celui du “chien de berger”. Suffisamment autonome
pour prendre des initiatives pour accomplir sa mis-
sion, fidéle, endurant, défenseur et communiquant
avec son maitre autant que le peu une intelligence
animal mais a un degré relativement élevé de com-
préhension conceptuel des intentions, au-dela de la
simple fonction d'ordre ou de commande. Un systéme
capable de s'adapter au contexte pour modifier son
comportement en vue de l'accomplissement d'une
mission d'un degré de généralité assez élevé comme
“rassembler, guider, défendre un troupeau, voire son
maitre lui-méme” et de générer une relation suffi-
samment empathique comme entre un homme et un
animal. Ainsi, les programmes militaires s'orientent
nettement vers I'hybridation homme/machine, la
machine étant capable de remplacer 'homme dans
ses domaines de prédilection (endurance, rapidité,
robustesse, perception) avec une autonomie accrue,
I'hnomme restant maitre de la décision et de I'adapta-

tion des moyens aux fins, politiques notamment.

Depuis plusieurs décennies déja, la DARPA (Defense
Advanced Research Projects Agency) ameéricaine,
centre ainsi ses recherches sur la symbiose entre
I'hnomme et la machine. De nombreux programmes
expérimentaux ont été mis en place par I'agence avec
plus ou moins de succés. Mais c'est le développement
de la neurotechnologie, basée sur la construction de
dispositifs médicaux d'interaction avec le cerveau, qui
permet aujourd’hui d’envisager cette symbiose : il est
désormais possible d'envisager le contrdle d'une ma-
chine mentalement.

Si l'objectif affiché médiatiquement de I'Agence est

de restaurer les capacités des combattants blessés,
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la réalité laisse penser que son réel objectif se trouve
dans la création d'interfaces homme/machine faci-
lement applicables au domaine militaire dans I'esprit
d'une “augmentation” du combattant. En jouant sur
le terrain de la dualité (réparation/augmentation), le
jeu de la DARPA est donc trouble. En 2012 I'Agence
a diffusé une vidéo dans laquelle Jan Scheuermann,
paralysée, se nourrissait grace a son bras robot ma-
nipulé grace a un implant cérébral, un an et demi plus
tard son cerveau était connecté a un simulateur de
vol F-35. Il existe donc un réel flou entre la guérison
et I'amélioration humaine via la neurotechnologie et
il semble surtout illusoire d'imaginer des avancées
technologiques amenant a I'apparition d’hommes
améliorés ayant des applications civiles, ne pas étre

reprises dans le domaine militaire.

L'amélioration de la mémoire via I'implantation d'une
interface neurale est autre une voie de recherche trés
importante au sein de I'Agence. Une série de test a
ainsi illustré la possibilité d'encoder la mémoire, et
donc I'apprentissage, et de la transmettre a un autre
individu chez des souris. Actuellement, dans le cadre
du programme Targeted Neuroplastic Training, les
chercheurs étudient la possibilité de simuler le nerf
vagal pour améliorer I'apprentissage au tir de préci-
sion, a la surveillance et reconnaissance ainsi que le
langage.

Pour sa part, le programme d'avion de combat du fu-
tur franco-allemand (SCAF - Systéme de Combat Aé-
rien du Futur) a placé au coeur de ses études amont le
concept de Man-Machine Teaming. Méme a I'horizon
2040, les experts de ce programme n'envisage pas
pouvair se passer de pilote humain dans le domaine
du combat aérien. L'idée générale du SCAF est éclai-
rante sur l'avenir de la place de I'lA dans le domaine

militaire mais bien sdr plus largement : “Le principe

[...] est de doter les différents systémes-machines de
davantage d'autonomie et d'intelligence artificielle au
service d'une relation Homme-Machine élargie et re-
pensée. Dans cette perspective, ces systémes intel-
ligents ne se limiteraient plus seulement a la simple
exécution des actions demandées par un opérateur.
lls permettraient un travail collaboratif qui rendrait
les actions et décisions des opérateurs plus efficaces
et performantes tout en économisant les ressources

mentales et physiques de ces derniers.”

Conclusion : I'avenir du Man-Machine
teaming

Une guerre des IA n'est pas pour demain. Limites
techniques encore immenses, mais surtout irréduc-
tibilité des vertus humaines au combat (courage,
adaptabilité, empathie, justice...) et portée politique
de tout acte de guerre doivent encourager chacun a
une réflexion collective sur le sens du progrés tech-
nologique et I'évaluation de ses enjeux réels et non
pas fantasmés. Une telle question pouvant méme a
terme faire l'objet d'accords internationaux dans le
sillage de ceux qui ont concerné le nucléaire durant
la guerre froide.

En revanche, l'orientation des recherches militaires
- souvent historiqguement les plus déterminantes -
vers I'hybridation homme/machine trace probable-
ment les contours de la position de I'l|A dans le champ
socio-politique. A la fois rassurante et prometteuse
dans de trés nombreux domaines, la question reste a
savoir si en pénétrant ce dernier “continent inconnu”
que constitue le cerveau humain; le retro-engineering
permettra des invasions illicites et négatives vers le

cerveau humain lui-méme.
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“La guerre ne peut
jamais s’identifier
a de la virtualite”,
Entretien avec

Dominique Lambert

Professeur de Philosophie des sciences,
Université de Namur, membre de I’Académie
royale de Belgique.

Propos recueillis par Romina REBOIS

Actuellement, un fantasme se développe dans
I'imaginaire collectif qui suppose d’'imaginer la
guerre du futur comme une guerre déshuma-
nisée, menée par des robots tueurs. Est-ce une

vision réaliste selon vous ?

Il faudrait faire remarquer tout d'abord que toute
guerre méne a déshumaniser, c'est-a-dire a faire re-
culer 'humanité dans la défense de ses valeurs es-
sentielles. Mais la question posée semble entendre
"déshumaniser” dans un autre sens : celui de retirer
I'étre humain des champs de bataille. S'il est tout a fait
important de diminuer le plus possible le nombre de
victimes civiles et militaires, I'idée que I'on pourrait se
faire la guerre sans humain, par l'intermédiaire de ro-
bots est une illusion. La guerre est une recherche per-
pétuelle d'asymeétrie, celle-ci permettant de prendre
le dessus sur l'adversaire. La perte de machines
n‘aura jamais le méme impact que la perte d'une vie
humaine. Les belligérants rechercheront donc néces-
sairement a atteindre des étres humains directement
ou indirectement. Une guerre sans soldats est une
dangereuse illusion. Un jour ou l'autre si les soldats

ne se battent plus qu'au travers de machines, ce sont
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des civils innocents qui paieront un lourd tribut a cette
recherche d'asymétrie que I'on ne pourra plus obte-
nir du coté des intelligences artificielles, des robots ou
des cyber-réseaux. On pourrait conjecturer que toute
guerre robotisée, dématérialisée, désincarnée, va se
transformer en une situation instable dont I'issue de-
vrait déboucher presque toujours vers le ciblage de
civils innocents. C'est d'ailleurs pour cela qu'une telle
guerre entre machines, “sans victimes’, devrait poser
des questions au Droit Humanitaire International, en
tant que potentiellement ruineuse du principe de dis-

tinction (combattant-non-combattant).

Serait-il possible et souhaitable d'intégrer/im-
planter de I'éthique dans les algorithmes fon-
dateurs des IA ? Si oui, sur quoi fonder cette

éthique dans le domaine de la défense ?

Je répondrais en commengant par dire qu'il faut distin-
guer les questions liées a I'implémentation de I'éthique
dans des algorithmes et les problémes éthiques po-
sés par |'écriture méme des algorithmes (y compris
ceux qui ne sont pas des algorithmes controlant des
parameétres éthiques). En effet, il ne faut pas se lais-
ser fasciner uniquement par la question de la possibi-
lité de traduire dans un programme des exigences et
raisonnements éthiques et juridiques. Des questions
morales se posent déja dans |la maniére dont on rédige
et concoit un algorithme. Par exemple, si un ingénieur
n'est pas conscient d'un certain nombre de biais prési-
dant a I'écriture d'un algorithme, il peut implicitement
inscrire et propager par |'algorithme un certain nombre

de contre-valeurs qui pose des questions éthiques.



Etre conscient des limites et des biais des algorithmes
fait partie d'une éthique de la programmation, d'une
éthique des algorithmes. L'éthique algorithmique,
quant a elle, consiste en une prétention de traduire
dans un programme des normes éthiques. Il peut
étre utile d'implémenter des garde-fous juridiques
ou éthiques dans des systémes de défense. Il est
également trés utile de disposer de systémes auto-
matisés performants d'aide a la décision éthigue ou
juridigue. On ne doit de fait pas se priver d'un recours
a des systémes performants qui peuvent aider notre
discernement et notre prise de décision. Par contre,
il serait peut-étre problématique de croire que des «
algorithmes éthiques » pourraient suffire pour nos
prises de décision militaires. Pourquoi ? Parce que la
décision humaine, celle qui permet parfois de sauver
les situations les plus désespérées, est basée sur
des capacités créatives de sortir des cadres anciens
pour inventer des maniéres nouvelles d'agir. Les algo-
rithmes éthiques et juridiques sont nécessaires. Mais
il est important de réfléchir a une série de situations
dans lesquels un humain a été nécessaire pour sortir
d'un systéme de normes qui rendait impossible une
décision ou qui forcait une machine a prendre des dé-
cisions contradictoires avec l'esprit (et non la lettre !)
de son programme. Il est donc important de valori-
ser tout ce qui peut aider a des décisions respectant
I'éthique et le droit, mais il est tout autant important
de veiller a ce que les programmes ne conduisent pas
a des situations contraires a I'esprit des principes et
des lois. Or seul I'humain peut dans un sens trans-
gresser les limites des langages pour sauver le sens

qu'ils véhiculent.

[l faut rappelerici que la décision éthique demande une
considération de I'objet de I'acte, du contexte dans le-

quel il est posé et de I'intention qui le sous-tend. Mais

la prise en compte du contexte ainsi que de I'intention
demande des interprétations qui sont rarement im-
plémentables dans un langage formel. Comme le rap-
pelle Aristote dans I'Ethique a Nicomaque, la décision
éthique n'est pas réductible a I'ordre d'une dérivation
« mathématique », partant d'axiomes et obtenant,
par des régles de déduction, des théorémes moraux
I L'application de normes universelles a des contextes
particuliers demande une intuition, une interprétation,
qui serait difficilement traductible en processus stan-
dardisés, récursifs, bref, calculatoires. C'est ici tout
I'enjeu classique d'une réflexion sur le "jugement de
prudence” ou, dans le domaine du droit, sur les liens

entre logique déontique et rhétorique juridigue.

La question que vous posez fait intervenir aussi la
nature de I'éthiqgue en jeu (dans les programmes
éthiques ou chez les décideurs eux-mémes). Il n'est
pas facile de répondre a cette question dans un monde
qui admettrait volontiers qu'il n'y a pas de consensus
éthique global. Cependant, je pense que I'on peut ar-
river a identifier des principes communs qui renvoient
a une exigence de non-destruction de I'humain ou des
milieux dans lesquels il vit. On pourrait qualifier cette
exigence de « principe de non-contradiction anthro-
pologique ». Le respect de la dignité des personnes est
un horizon qui revient au niveau des instances inter-

nationales, est une instanciation de ce « principe ».

L'lA pourrait-elle réellement un jour prendre de
meilleures décisions que I'humain si confronté a

un dilemme d'éthique militaire ?

Souvent dans les dilemmes les machines ne font pas
mieux que les humains. En effet, si les humains sa-
vaient comment se sortir des dilemmes de maniére

systématique, ils auraient trouvé le moyen de pro-



grammer cela dans des machines pour le faire de ma-
niére efficace et rapide. Le propre des dilemmes est
gu'iln'y a souvent pas de régle toute faite pour en sor-
tir. Mais il faut prendre une décision en “inventant” une
sortie possible. Cela se fait parfois en acceptant un sa-
crifice de sa propre personne en raison de valeurs su-
périeures. Ce qui fait la différence cruciale entre I'hu-
main et la machine dans le cas de dilemme, c'est que
le premier va prendre un risque et accepter toute la
responsabilité en optant pour une solution. Accepter
la responsabilité cela signifie qu'il consent a devoir ré-
pondre de ses actes et éventuellement a devoir payer
le prix de sa décision. La réponse a votre question est
donc la suivante : la machine pourra peut-étre quel-
quefois trouver une solution qui permettra de sortir
d'une situation en apparence inextricable (car elle a
la capacité d'explorer plus vite que I'humain I'espace
de toutes les solutions), mais dans les cas ot il n'y a
pas de solution optimale ou dans ceux pour lesquels
toutes les solutions ménent a des catastrophes ou
des drames d'une méme intensité, seul I'humain
pourra endosser la responsabilité d'une action inévi-
table et en payer le prix. Il faut remarquer aussi que
dans certains cas I'humain pourra par sa capacité a
sortir des espaces de solutions standards, trouver des
échappatoires non-standards qui pourront sauver les
situations. Encore une fois il faut quelque part réser-
ver une place a un décideur humain avec ses valeurs

et son sens des responsabilités.

A quoi ressemblerait une guerre d'algorithmes
? Pousserait-elle vers une déshumanisation et
une dépolitisation de la guerre ? Si oui, est-ce
souhaitable ou cela aménerait a des guerres de

plus en plus asymétriques ?

Les guerres algorithmiques existent déja dans les ac-
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tions intentionnelles de piratage ou de désinforma-
tion. Je ne parlerais ici d'une dématérialisation de la
guerre, méme si ce n'est pas trés juste car la cyber-
guerre va déboucher sur des conséquences aux effets
matériels terribles (le piratage d'une centrale énergé-

tique peut entrainer des morts dans les hépitaux, etc.)

La question de la guerre des algorithmes pose des
questions similaires a celles que I'on se pose pour
I'utilisation des réseaux sociaux. Les conséquences
de certaines affirmations peuvent sembler anodines
parce qu'elles sont écrites sur un écran individuel,
mais quand on voit le type de réactions bien concrétes
gu'elles provoquent, on saisit la puissance néfaste de

la diffusion de certaines nouvelles, fake news, etc.

Ceci brouille la définition méme de guerre et cela est
un des problemes les plus cruciaux de la cyberguerre.
Comment définir correctement et juridiguement un
état de guerre algorithmique ? On pourrait dire que
ce type de cyberguerre va rendre possible un nou-
veau champ d'ingérence. |l faut se faire a I'idée que
la guerre ne se fait plus seulement sur des théatres
géographiques d'opération. C'est dans le cyberespace
que la guerre s'infiltre. Or le cyberespace fait partie de
I'espace individuel et social. Le territoire de certains
pays se prolongeait autrefois par des eaux territo-
riales, maintenant il faut voir I'extension des espaces
individuels et nationaux dans la dimension virtuelle du
cyberespace. Et c'est dans ce dernier que de nouveaux

conflits, ingérences et agressions peuvent voir le jour.

La question posée renferme une autre dimension. La
guerre des algorithmes veut dire aussi I'utilisation de
plus en plus systématique par les autorités de sys-
témes d'aide a la décision militaire. Il se pourrait ef-

fectivement que les « war games », les simulations
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d'opérations, etc. conduisent les politiciens a ne plus
faire que suivre ce que les machines leur suggérent.
Dans ce sens on pourrait assister a une sorte de dé-

politisation.

Un autre risque que je peux voir dans les guerres algo-
rithmiques, dans les cyber-conflits c'est le probléme
de I'accélération, de I'emballement des systémes. Ce
a quoi je pense ici C'est une escalade de la violence
liee a des systémes ultra rapides de réponses. Ce type
d’emballement peut conduire a des réponses défen-
sives qui ne sont plus proportionnées et donc plus
compatibles avec I'un des principes importants du
Droit International Humanitaire. La recherche d'une
asymeétrie fait partie des conflits, mais ici cette vo-
lonté d'atteindre I'asymétrie victorieuse va conduire
par la vitesse et la puissance des processus a une
escalade et a des réponses disproportionnées. Peut-
étre est-il bon de rappeler que le fait méme de par-
ler de guerre entre algorithme est idéologique ! La
guerre est toujours déshumanisante et elle touche
toujours ultimement les personnes humaines. Par-
ler de « guerre entre algorithmes » occulte le fait que
ces derniers conduisent inévitablement a des actions
néfastes hors du cyberespace, dans des lieux ot des
étres éventuellement innocents finissent par payer le
lourd tribut de la violence. Cela occulte aussi le fait que
ceux qui déclenchent et font la guerre ne sont jamais
des machines mais bien des étres humains. Il convient
peut-étre de remarquer que si des intelligences artifi-
cielles peuvent contribuer a la guerre, la guerre quant
a elle n'est jamais « artificielle », elle se traduit par des
effets bien incarnés et bien réels, physiques ou psy-

chologiques, chez des individus en chair et en os.

La recherche militaire semble s'orienter plu-

tot vers une hybridation homme/machine, que

vous inspire cet axe pris par les programmes

militaires @ moyen terme ?

Si la machine peut aider a prendre des décisions qui
favorisent la paix et sauvegarde la dignité des per-
sonnes, cette hybridation homme/machine peut
avoir du sens. Mais il faut étre prudent, car les hu-
mains sont fascinés par l'efficacité des machines et
pourraient avoir tendance a abandonner systémati-
quement dans leurs « mécanismes » des éléments
importants de leurs pouvoirs. Si une hybridation se
fait par altération irréversible des capacités ou des or-
ganes des étres humains, cela pose d'énormes ques-
tions éthiques. Certaines hybridations pourraient en
effet étre concues sur le mode d'implants introduits
irréversiblement dans le corps des soldats. Ce genre
de pratique porterait atteinte a l'intégrité corporelle
du soldat et celui-ci pourrait trés bien devenir, étant
démobilisé, une personne porteuse d'un handicap (in-

duisant un nouveau type de mutilé de guerre).

Mais si on ne pense pas a ce genre d'hybridation “phy-
siologique’, on peut se poser déja des questions im-
portantes relatives a la responsabilité des personnes
qui sont plongées dans des réseaux de machines ou
de systémes qui les aident et les poussent a prendre
des décisions. Ce qui est problématique c'est une
sorte d'écrantage des responsabilités et des respon-
sables. En cas de dégats collatéraux, il peut y avoir
des problémes a I'identification des responsables si la
prise de décision est liée a un réseau complexe mélant
acteurs humains et machines. Cet écrantage et cette
dilution pourraient étre utilisés pour couvrir plus faci-

lement des actions répréhensibles.

Dans un systéme homme/machine, il faut me semble-

t-il, que le systéme reste au service des finalités pres-
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crites par I'numain et que les responsabilités soient

clairement identifiables. Dans le cas de systémes
complexes cela peut étre trés difficile (cette difficulté
est déja présente si I'on pense a prouver qu'un sys-
teme complexe sera fiable et respectera les finalités

prescrites dans toutes les configurations d'utilisation).

Au terme de cette interview, je voudrais dire que
la guerre ne peut jamais s'identifier a de la virtua-
litg, de I'artificialité. Le risque de la cyberguerre, de
ces expressions parlant de guerre des algorithmes
est de vider de leur horrible contenu une réalité qui

débute toujours par des idées et des intentions hu-

maines et se termine par des conséquences pour
les esprits, les cceurs et les corps de personnes bien
incarnées. Lintelligence artificielle peut étre au ser-
vice de la défense et de la paix, il ne faut pas le nier,
mais il convient de se méfier de I'écran d'artificialité
qui pourrait donner une impression de guerre sans
conséquences et sans responsables ni responsabi-
lités. Il faut une éthique de la programmation éva-
luant les biais, les limites et les intentions implicites
aux contenus des algorithmes. Mais il faut aussi une
éthique de l'utilisation de l'intelligence artificielle
dans le domaine militaire, qui ne perde pas, dans le
souci d'une défense de la dignité des personnes, la

réalité des effets de |'artificialité !
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Y a-t-il une cyber-guerre juste ?
Entretien avec Mariarosaria TADDEO

Chercheuse a I'Oxford Internet Institute et directrice adjointe du Digital Ethics Lab, Université

d’'Oxford, Royaume-Uni.

La guerre est régie par un ensemble de régles et de droits, méme dans un contexte aussi chaotique qu'un conflit

armeé. Jusqu'ol les catégories de I'éthique du conflit armé s'appliquent-elles a la cyber-guerre ? Dans quelle mesure

un cyber-conflit peut-il étre considéré comme un acte de guerre ?

Sujet d'actualité que la guerre, du moins la guerre
commerciale dans laquelle s'enlisent les Etats-Unis et
la Chine a coup d'offensives tarifaires. Bien que moains
prépondérant dans la presse, la cyber-guerre n'est
pas en reste. Il est grand temps d'entamer un dialogue
fructueux pour définir un cadre tangible et global ré-
gissant ces questions. Tel est du moins |'appel de Ma-
riarosaria Taddeo, experte prolifique sur I'éthique des
cyber-conflits a I'Oxford Internet Institute (Oll).

En introduisant la thématique des cyber-conflits et
leurs particularités, cet article vise a poser les bases
du débat ainsi que les différents niveaux d'acteurs a
faire intervenir. La zone d'ombre qui perdure depuis
une dizaine d'années et la fantasmagorie tirée de la
science-fiction ne sauraient continuer plus longtemps.
Il devient urgent de réaliser les dégats dont sont ca-
pables les attaques digitales pour en définir, d'un com-
mun effort, une série de régles, de droits et de valeurs.
Il ne sera pas facile d'aborder les questions éthiques,
et qui plus est rapidement, pour poser un cadre Iégal
adéequat capable de mitiger les risques sans freiner le
potentiel de développement technologique.

Avant toute chose, il convient de clarifier la nature des

attaques dans le cyber-espace, a commencer par le

terme a utiliser. Si le terme cyber-guerre a le mérite de
souligner le sérieux du phénomeéne, il serait plus juste
de parler de conflit. Par définition, une guerre est une
lutte violente entre Etats, qui commence par une dé-
claration de guerre et qui s'organise selon des regles
militaires.

Toute attaque, aussi agressive soit-elle, ne saurait
étre considérée comme une guerre si elle n'est pas
précédée d'une déclaration d'intention ni suivie d'un
envahissement ou de représailles. On parle alors d'un
conflit. Dépourvus de cet élément crucial qu'est la dé-
claration de guerre, les conflits n'en sont pas moins
réglementés au niveau international par des lois. A
terme, les tensions peuvent escalader jusqu'a aboutir

a une déclaration de guerre.
Emergence d'un nouveau phénomeéne

Dans les deux cas, I'ensemble des conventions élabo-
rées depuis des millénaires se rejoignent dans l'idée
que les attaques belliqgueuses s'opérent dans une ré-
alité tangible : dégats physiques, destructions visibles,
souffrances palpables. Or, pour ce qui a trait au virtuel,

ce cadre légal ne semble plus adapté. Ou déterminer
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la limite de l'intolérable, comparable a une invasion
territoriale dans un systéme informatique ? Comment
identifier I'ennemi d'une cyber-attaque pour riposter ?
Et dans quelle mesure ? Quelles cibles sont a épargner
?

Les cyber-conflits peuvent s'avérer trés violents, trés
agressifs, et redoutablement efficaces. Un dommage
virtuel peut causer des souffrances bel et bien réelles
pour la société dans son ensemble. C'est pourquoi les
principes de proportionnalité, de nécessité, de dis-
crimination ainsi que les valeurs morales tirés de la
doctrine de la guerre juste sont a transposer dans le
cyberespace. Etablir un cadre éthique aux conflits cy-
bernétiques requiert une réflexion de fond. Taddeo et
ses confréres nous le rappellent souvent, la transpo-
sition par analogie ne suffit pas. Il faut traduire, dans
son contexte, les justifications éthiques (sous quelles
conditions mener un conflit) et la forme (quelle ligne
de conduite adopter) de ce nouveau phénomeéne. Cela
nécessite une compréhension approfondie des tech-
nologies, leurs particularités et les dynamiques qui
les régissent. Tout comme les théories du monde ci-
nétique, le but in fine est de garantir une coexistence

pacifique.

L'effort de guerre

Qui plus est, les justifications éthiques permettent
de Iégitimer la violence pour se défendre et préserver
I'ordre. En quelque sorte, elles permettent d'obtenir le
soutien du public. Dans I'espace virtuel, il est difficile
d'éveiller un sentiment de fraternité et de collabora-
tion a I'effort de guerre collectif. Les effets de la des-
truction ne sont pas non plus visibles a I'eeil nu, bien
que notre dépendance accrue aux infrastructures digi-
tales nous rende de plus en plus a découvert.

Le cas de I'Estonie est a ce titre révélateur. On fait

souvent référence aux cyber-attaques par déni de ser-
vices de 2007 comme la premiére cyber-guerre entre
I'Estonie et la Russie (selon la définition précédente,
nous persistons a penser que conflit serait le terme
adéquat). La population, informée en toute transpa-
rence par son gouvernement, a participé sur base de
volontariat & I'éducation et au piratage a “chapeau
blanc” Le rapport au digital des citoyens, tout comme
le rapport de confiance envers leur gouvernement,
s'en trouvent durablement transformés.

La transparence n'est pourtant pas de mise en cas
de cyber-attaque. Il faut trouver un juste milieu. D'un
coté, s'avouer victime pourrait semer la panique, nuire
a la crédibilité du systéme mis en place et entacher la
confiance dans le gouvernement chargé de protéger
sa population. D'un autre c6té, taire une attaque per-
met de dissimuler ses défaillances a d'autres ennemis
potentiels, contenir la situation, et méme de riposter

sans avoir de compte a rendre.

Une réglementation tout en nuances

Un autre avantage a pas faire chou gras des cyber-at-
taques et a laisser le phénoméne sous-réglementé
est la possibilité pour certains acteurs gouvernemen-
taux de diriger, au moyen d'actions virtuelles, leurs
relations internationales dans les coulisses, et ce de-
puis plus d'une quinzaine d'années. De méme pour les
activités de cyber-espionnage a des fins de sécurité
nationale. Les différents moyens, a différents niveaux,
ne peuvent se faire que sur la base d'une réglementa-
tion nuancée.

De par sa nature, tout systéme informatique est vul-
nérable. Personne ne peut garantir une sécurité infail-
lible. Lomniprésence de ces systémes, notamment
pour les infrastructures nationales clés, accroit notre

vulnérabilité aux cyber-assauts. A I'heure actuelle, ce



genre de dommages virtuels ne pourrait plus se ca-
cher. Les répercussions seraient trop grandes pour
que personne ne soit au courant. L'Etat cyber-victime
aura besoin de lois pour engager des poursuites et
user de représailles.

Doit-on attendre que cette menace se matérialise
pour légiférer ? Non, espérons gu'aucune crise ne
soit pas nécessaire. La premiére véritable tentative
de I'ONU de réguler le comportement des Etats n'a
jamais abouti. On ne saurait repousser davantage le
débat étant donné la gravité des enjeux. Les Etats
commencent certes, individuellement, a définir leurs
movens de cyberdéfense. A plus grande échelle, les
Etats membres de I'ONU, I'EU et I'OTAN, de méme que
chaque nation, devraient intensifier la pression pour
parvenir a une convention éthique.

Soulignons a quel point ce niveau international est
crucial. Définissons en premiére instance les valeurs
qui importent, les principes auxquels nous souhaitons
adhérer et comprenons comment réguler ce phéno-
Mene encore jamais vu auparavant. Aménageons un
espace de confiance pour permettre un dialogue de
haut niveau, un dialogue constant, ainsi qu‘une trans-
parence entre les acteurs impliqués ou exclus du dia-

logue.

Horizontalité et verticalité d'une constella-
tion d'acteurs

Au travers des ages, il a fallu la synergie de philo-
sophes, théologiens, éthiciens, dirigeants militaires,
décideurs politiques ou encore hommes de loi de tout
horizon pour élaborer un ensemble de conventions
et d'accords pour encadrer I'acte de guerre. Cette sy-
nergie horizontale se doit d'intégrer aujourd’hui des
expertises du secteur privé dans le dialogue de haut

niveau. Les ingénieurs possédent une expertise supé-
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rieure en sécurité des systémes d'information : ils sont
a méme de les concevair, les pénétrer ou les défendre.
Leurs compétences sont essentielles pour nous aider
a comprendre les technologies, mais — tout comme
I'armement traditionnel — il serait inapproprié de dé-
léguer au secteur privé la charge de leur I&gifération.
Les plus hautes instances doivent poser les premiers
jalons réglementaires. Le temps presse, notamment
pour réguler le comportement des Etats et les obli-
ger a rendre des comptes sur leur conduite, comme
cela serait le cas dans le monde cinétique. En agissant
comme jusqu'a présent dans I'ombre de la toile, les
Etats incitent a une course au cyber-armement, voire
a une escalade de cyber-agressivité menant au conflit
armeé. En particulier, il faut désigner une autorité — par
exemple I'OTAN ou I'ONU — qui endosserait le réle
de surveillance, de redressement et d'exécution des
sanctions. Il doit étre politiquement colteux pour les
Etats de déroger aux lois du cyberespace.

Parmi les mesures incitatives, mentionnons la divul-
gation de vulnérabilité. Une vulnérabilité dans un sys-
téme informatique correspond a une défaillance. Une
fois identifiée, cette bréche peut étre corrigée. Taddeo
compare cela a une fenétre ouverte dans une maison.
Peut-étre que personne ne va s'en apercevoir pour y
pénétrer. La divulgation de vulnérabilité serait comme
un voisin qui prévient du risque d'infraction. Ne pas
prévenir devrait étre passif de complicité dans le cy-
berespace. Pour illustrer un tel cas de figure, citons
I'attaque WannaCry qui a fait usage d'une vulnérabilité
dans le systéme Microsoft, vulnérabilité dont la NSA
était au courant depuis longtemps sans la dévaoiler afin
de I'utiliser a ses propres fins d'espionnage. A l'avenir,
ce comportement devrait étre punissable, la sécurité
des Etats comme des individus étant mise en péril.

Le cadre Iégal chapeauté par une autorité ne sert pas

uniguement a sanctionner, mais aussi a créer un es-
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pace de confiance et d'entraide entre les pays alliés.
L'OTAN, en collaboration avec l'expertise privée, or-
ganise déja des exercices de simulation de cyber-at-
taques. La participation aux cyber-joutes n'est pas
obligatoire, mais imaginez les avantages si elle I'était
entre alliés ? Outre ceux non spécifigues au monde
virtuel (renforcer les alliances, consolider les défenses,
ameéliorer les stratégies, partager les expertises tech-
niques, etc.), ces entrainements permettraient de
tester et perfectionner les cyber-armes basées sur IA
grace a l'afflux de données. Plus l'intelligence artifi-
cielle est utilisée, plus elle est performante.

L'effort collectif ne s'arréte pas a I'échelon décisionnel.
Une discussion verticale a des fins éducationnelles
doit prendre place auprés de la population a I'echelon
inférieur. Dans tout systéme de sécurité, les hommes
en sont souvent le maillon faible. La diffusion d'une
cyber-attaque massive comme WannaCry reposait

sur la crédulité du public non-initié.

Education vs Divertissement

Ceci étant dit, Taddeo prévient que la science-fic-
tion ne peut étre méprise pour de I'éducation. C'est
un divertissement populaire. En plus d'étre poten-
tiellement anxiogene, la science-fiction est problé-
matique si elle détourne du débat actuel. La fiction
nourrit le débat de la singularité, I'idée d'une ma-
chine humanoide plus intelligente, plus puissante
et plus diabolique que I'homme, venue presque par
magie pour nous dominer ou nous détruire.

Un débat scientifiguement fondé reconnait au
contraire qu'un ordinateur accomplit les actions
sans forme d'intelligence humaine, c'est-a-dire
sans processus cognitif doté d'intuition, de ré-
flexion et d'émotion. En ce sens, le débat inter-

roge l'utilisation des technologies plutot que leur

nature. Ce qui n'empéche pas cette intelligence
artificielle d'étre autonome dans les actions a
accomplir : sélectionner une cible, lancer une at-
taque virtuelle dans le systéme, riposter, etc. Cette
forme d'intelligence performative n'envisagera
pas la conséquence de ses actes. Et pour l'instant,
nous non plus. C'est 1a que réside le probléme de
la Iégislation : la machine ne méne pas de guerre,
c'est un outil dans les mains d'humains qui cau-
tionnent le conflit. lls doivent étre tenus pour res-
ponsables des machines déployées, et étre punis

le cas échéant.

L'lA, un outil et des opportunités

Arrétons-nous un instant sur les compétences
des cyber-armes, en particulier sur celles basées
sur l'intelligence artificielle. Les cyber-attaques
requiérent relativement peu de ressources pour
une portée globale, elles sont anonymes et décen-
tralisées, et elles se déploient dans un systéme
interconnecté et poreux par nature. Une défense
infaillible étant techniquement impossible, la so-
phistication et le temps permettant toujours de
venir & bout des barriéres, la meilleure stratégie
envisageable est |la cyber-défense active.

C'est la qu'intervient l'intelligence artificielle
comme un outil de défense active. En surveillant
les activités, détectant des signatures récurrentes,
en retracant des attaques anonymes, les algo-
rithmes peuvent déterminer automatiquement les
cibles potentielles, voire de les attaguer. Nous n'en
sommes qu'aux prémices de ces capacités de I'lA,
mais il est clair que sans cadre législatif, ces outils

feront d'internet un champ de bataille constant.



L'lA n'est pas I'ennemi

La militarisation de l'intelligence artificielle ainsi que
la potentielle surveillance accrue des comportements
sur la toile sont deux menaces qui pésent sur le fu-
tur proche du développement technologique, comme
le reconnait Taddeo. Mais le message qui lui tient le
plus a cceur, c'est de rappeler qu'il faut se concentrer
non pas sur les risques, mais sur le potentiel des nou-
velles technologies. Elle le répéte, I'lA n'est pas I'en-
nemi. Premiérement, parce qu'elle ne peut pas étre
dirigé sans une volonté humaine derriére. Deuxieme-
ment, parce qu'un cadre politique permet de mitiger
les risques. La peur ne nous permettra pas de prendre
des décisions éthigues ni de résoudre les probléemes
de surveillance de masse.

Cependant, la peur risque de provoquer une réaction
de rejet de la population. Cela serait une erreur mo-
numentale que de laisser le développement de I'in-
telligence artificielle ralentir et dépérir. Les gouverne-
ments et les institutions internationales ne devraient
pas, par crainte d'éroder la confiance en I'économie
et les institutions politiques, imposer un frein au pro-
cessus de numeérisation. Pour éviter la militarisation
du cyber-espace, créons plutét un cadre éthique qui
permet I'essor florissant des technologies dans notre

société.

L'union fait la force

Comme le veut la sagesse chinoise, c'est dans le [po-
tentiel] danger que résident les opportunités. En par-
lant de la Chine, Mariarosaria Taddeo a bien compris
l'importance de voir le bien et de tirer le meilleur de
I'lA. Preuve en est, son gouvernement a mis l'accent
sur un systeme stratégique national et une capaci-

té d'intégration militaro-civile dans le cadre de son «
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Plan de développement de la prochaine génération
d'intelligence artificielle » pour 2030. Lutilisation mi-
litaire n'est pas vue comme indépendante de son uti-
lisation civile.

La technologie est trés malléable. Cette approche
permet de répartir les colts et de faire fructifier les
partenariats avec le secteur privé. Rappelons que les
GPS, les drones, et méme internet, sont des progrés
technologiques que I'on doit a des projets militaires.
Leurs applications dans d'autres contextes bénéfi-
cient grandement au développement économique et a
I'amélioration durable de notre qualité de vie.

La "Paix’, au sens militaire du terme, est synonyme de
guerre latente, disait le philosophe américain William
James. La cyber-paix, elle aussi, n'est pas exempte
de préparation, d'attaques et de contre-attaques. La
doctrine de la guerre juste doit étre traduite a I'ére
digitale, mais le fond demeure inchangé : a I'époque
comme aujourd’hui, elle permet de légitimer la dé-
fense et les mesures servant a maintenir la paix et a
aménager un espace d'épanouissement individuel et

collectif prospére.
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Partie IV
INNOVATION ET ETHIQUE BY DESIGN

Dans cette derniére partie, nous approfondirons la relation entre éthigue et innovation a la lumiére de phénomeénes
contemporains, souvent passées inapercus, comme le développement des immenses makerspaces chinois, les ré-
flexions sur la compatibilité entre innovation, croissance et développement soutenable, les technologies frugales ou

encore les derniéres réflexions sur I'éthique juridique de I'lA.

Comme souvent, les effets de mode médiatique projettent au sens propre un écran qualitatif et quantitatif sur la

réalité des phénomenes d'innovation technologique.

Ce prisme déformant produit une mise en récit de I'innovation a travers des figures mythiques, des lieux fantasmés
et des futurs utopiques. Parmi les différentes idéologies a I'oeuvre, celle de la disruption est particulierement pré-

gnante.

Mais depuis quelques mois, ce récit héraique fait place a une inquiétude grandissante sur la réalité de I'utilité sociale

de ces vastes mouvements de destruction supposée créatrice.

Les externalités positives tardent a apparaitre et le triomphe disruptif risque de semaine en semaine de se retourner,
de maniére tout aussi hypocrite, vers les organisations portées voici quelques années au pinacle de l'innovation.
Les auteurs rassemblés dans les pages suivantes soulignent tous I'impérieuse nécessité de travailler collectivement

a une démocratisation technigue capable de démystifier les idéologies a visée oligarchique, de faire confiance a la
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Qu'est qu'étre disruptif

David LI, co-fondateur et directeur de Hacked Matter, du Maker Collider et du Shenzhen Open Innovation Lab. Il est

un pionnier de I'open-source en Chine par la fondation en 2010 de XinChelian, le premier makerspace chinois.

Le culte de la nouveauté et I'omniprésence des termes d'innovation et de "disruption" masquent la vraie nature des
ruptures. La théorie schumpeterienne de destruction créatrice est-elle toujours valable/d'actualité ? La nécessité
de décrypter le storytelling autour du poncif de I'innovation, notamment celle promise par l'intelligence artificielle,

devient de plus en plus urgente.

Est-ce une nouvelle version d'une idéologie néo-maderniste ? Que signifie cette incertitude généralisée tant dans
le domaine technigue que social ou environnemental ? Le droit et la politique arrivant toujours trop tard, comment

maintenir ou instaurer des espaces de délibération collective ?

Comment, face a de telles accélérations, maintenir une résilience des groupes humains ? Comment éviter une "ano-

mie généralisée" en redonnant sa vertu a I'idée de progres ?

‘Le changement du monde n'est pas seulement création, progrés, il est d'abord et toujours décomposition, crise." (Alain

Touraine)

'[Les innovations] constituent [... un] processus de mutation industrielle [...] qui révolutionne incessamment de l'intérieur
la structure économique, en détruisant continuellement ses éléments vieillis. (Schumpeter, Capitalisme, Socialisme et

Démocratie, 1942)

‘L'innovation n'est pas seulement le fait de quelques visionnaires isolés, tels Henry Ford ou Steve Jobs : elle concerne des
millions d'individus préts a concevoir, a développer et a commercialiser de nouveaux produits et services.' (Edmund S.

Phelps, La Prospérité de masse, 2013)




Soyons disruptifs,
ensemble

"Quand une multitude de petites gens dans une multi-
tude de petits lieux changent une multitude de petites
choses, ils peuvent changer /a face du monde:

(Eduardo Galeano)

L'année 2018 a marqué un tournant pour les écono-
mies numériques. Les PDG des géants tels que Face-
book et Google ont été convoqués pour témoigner
devant le Congrés américain au sujet de leur pratique
commerciale. Pour capitaliser sur la publicité numé-
rique, ils amassent une énorme quantité de données
personnelles qu'ils exploitent a des fins commerciales,

pratique que Shoshana Zuboff a appelé "le capitalisme
de surveillance™. Les législateurs de I'EU ont, quant a
eux, tenté de contenir I'influence et le contréle exercé
par les géants du numérique en décrétant, cette méme
année, I'entrée en vigueur du Réglement général sur la
protection des données (RGDP) en Europe. Une prise
de conscience des méfaits de I'activité digitale se fait

sentir auprés du public.

En paralléle, I'information sur l'intelligence artificielle
(IA) inondait les médias, souvent directement issue
des communiqués de presse des industries de I'lA
dirigées par ces mémes géants du numérique. L'ave-
nir y était présenté sur un ton techno-déterministe
ou I'humain serait rendu bient6t obsoléte. Ces pro-
pos sur une intelligence artificielle omnipotente sous

I'égide des géants du numérique apparemment invin-

1. Shoshana ZUBOFF, The Age of Surveillance Capitalism: The Fight for

a Human Future at the New Frontier of Power, 2019.
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cibles dépeint un futur peu glorieux pour I'numanité.
Les gouvernements, les sociétés civiles et le monde
académique ont multiplié les conférences et les ré-
unions pour maitriser le pouvair et I'influence de ces
grandes entreprises. Les débats s'arrétant souvent
a une dystopie déterministe et technologique, ni les
gouvernements ni les sociétés n'ont pu faire grand-
chose pour changer le cours des choses. Lhumanité
serait-elle condamnée au joug de ces géants du nu-

mérique, en exprimant que peu de résistance ?

Les géants du numérique ne sont pas infaillibles. Fin
2018, Tim Cook, PDG d’Apple, annoncait que les objec-
tifs annuels de ventes de I'iPhone ne seraient pas at-
teints et, citant le ralentissement de la croissance des
smartphones, il annoncait aussi la réduction des pré-
visions pour 2019. Cependant, cela ne refléte qu'im-
parfaitement la situation. Un concurrent, Huawei,
enregistrait une croissance de 20%, dépassant de ce
fait Apple pour devenir la seconde plus grande marque
de smartphones au monde. Vivo, Oppo et Xiaomi ont
tous connu une croissance record la méme année,
principalement attribuée au développement rapide
des marchés comme I'lnde et I'Afrigue. Lindustrie
de téléphonie mobile de Shenzhen et ses quelques
centaines de marques de smartphones, a gagné plus
de 70% de parts du marché mondial des téléphones
portables. Ce marché n'est plus dominé par un petit
nombre de grandes marques. Il est au contraire distri-
bué sur une centaine de marques qui collaborent dans

un environnement d'ouverture et de partage.

L'émergence de [I'écosystéme technologique de
Shenzhen échappe au récit de la "destruction créa-
tive" selon lequel les technologies révolutionnaires
exogénes sont a I'origine de changements radicaux au

sein d'une industrie. Sur un modéle qu'Edmund Phelps
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qualifierait de "prospérité de masse"?, le transfert et

la diffusion des technologies sont combinés a des so-
ciétés tres dynamiques, ce qui stimule la participation
de masse ainsi que les innovations endogenes dans le
processus de création et de production de nouveaux

biens.

Depuis la réforme et I'ouverture de la Chine il y a qua-
rante ans, les quinze villages de pécheurs dans le delta
de la riviere des Perles se sont métamorphosés en la
mégapole moderne et innovante qu'est Shenzhen. La
ville @ embrassé les avancées technologiques avec un
tel niveau de dynamisme que la participation de masse
qui en découla favorisa la transformation de techno-
logies en produits de consommation utiles. Shenzhen,

débordant d'innovations endogénes, témoigne du

2. Edmund S. Phelps, Mass Flourishing: How Grass Roots Innovation
Created Jobs, Challenge, and Change, Princeton University Press,

2013.

succes d'un écosystéme ouvert et collaboratif. Le sys-
teme ouvert a fini par surmonter la domination des
happy fews pour devenir une force dominante dans le
domaine du développement des technologies numé-

riques.

Cet article se propose de mieux comprendre le déve-
loppement de Shenzhen en tant qu'écosystéme d'in-
novation ouvert et examine son développement au
travers de la théorie de |a "prospérité de masse" . Il a
pour but d'offrir une vision alternative de I'avenir, dans
lequel un systéme d'innovation distribué et collabo-
ratif pourrait mettre les technologies au service de
la société et ses communautés, plutot que de servir
I'intérét de quelques grandes sociétés privées. L'éco-
systeme technologique ouvert, associé a de nouveaux
modéles économiques tels que le coopératisme des
plateformes, permettrait de répartir plus équitable-
ment le pouvair, les opportunités et les bénéfices des

nouvelles technologies.



L'héritage de la tempéte perpétuelle
Schumpétérienne

La tempéte Schumpétérienne?, aussi connue sous le
nom de "destruction créative" est a la base de I'his-
toire de I'innovation moderne. En théorie, ce serait les
scientifiqgues comme les inventeurs hors d'une indus-
trie qui découvriraient et inventeraient les nouvelles
technologies. En travaillant avec des entrepreneurs
visionnaires et des investisseurs perspicaces, ces
nouveaux entrants parviendraient a détruire l'ordre
existant, s'attribuer sa richesse en créant une nouvelle
industrie. Bien que I'analyse de Schumpeter soit plus
complexe que ce résumé sommaire, une rhétorique au
format Twitter s'est entiché de ce terme de "destruc-
tion créative" pour suggérer que toute nouvelle tech-
nologie finirait forcément par perturber voire détruire

I'ordre des activités existantes.

La troisieme révolution industrielle s'articule autour
du développement des technologies de I'information
et de la communication, avec pour terrain fertile la Si-
licon Valley en particulier. Grace au succés de l'ordina-
teur personnel et d'internet, I'image du petit génie qui
travaille d'arrache-pied dans son garage pour défier le
statu quo et ainsi remodeler la face du monde est de-
venue un modéle. Ses créations inspirées ont le pou-
voir de | a"destruction créative”. Cette myhtologie des
apprentis sorciers de la technologie comme agent du
changement a nourri la culture du technico-solution-

[l

nisme ayant pour devise d' “aller vite et tant pis pour la
casse’, afin de justifier la transgression des réglemen-
tations et des normes sociétales au nom des progrés

technologiques.

3. Théorisée par I'économiste Joseph Schumpeter (1883 - 1950).
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Ces derniéres années, le monde a commencé a ouvrir
les yeux sur les conséquences désastreuses de cette

culture toxiques pour I'économie et la démocratie.

La prospérité de masse

"La prospérité de masse" est une ceuvre Edmund
Phelps, Nobel d'économie, qui propose une théorie al-
ternative a celle de "destruction créative" concernant
I'innovation. Phelps y suggére que le transfert des
technologies, de I'extérieur a I'intérieur, pourrait initier
la croissance économique lorsque ces technologies
sont absorbées par une communauté hautement dy-
namique préte a en tirer profit. Une fois assimilé, le
savoir technologique se propagerait rapidement dans
la communauté pour commencer a incrémenter de
nouveaux produits et de nouvelles méthodes de pro-
duction. L'émergence de ces innovations endogénes
permettrait de soutenir un développement écono-

miqgue durable.

Le marché du téléphone portable en 2018 illustre a
merveille cette prospérité de masse dont Shenzhen
jouit depuis quelques décennies. Alors qu'Apple s'af-
fole d'une baisse des ventes d'iPhone et revoit ses
prévisions a la baisse pour 2019, les marques nées
a Shenzhen enregistrent une croissance record et
supplantent a plus de 70% les marchés globaux. Ces
marques chinoises sont particuliérement populaires
dans les marchés émergents au développement ra-
pide, comme l'Inde et I'Afrique. Ce n'est pas une,
mais plusieurs marques sur diverses échelles qui dé-
tiennent cette part majoritaire du marché. Le déve-
loppement de Shenzhen ne suit pas, par son écosys-
téme ouvert de téléphonie, la théorie de destruction
créative. Ce changement magistral dans le secteur n'a

pas été induit par une nouvelle technologie de rupture
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issue de Shenzhen. Il s'agit plutdt d'un transfert de
technologie rapide au milieu d'un terrain fertile. L'éco-
systéme collaboratif et le partage ouvert de I'industrie
des téléphones portables ont permis une participa-
tion massive, une amélioration rapide des produits
et des méthodes de productions, le tout soutenu sur
le long terme par des innovations endogénes. La ville
de Shenzhen n'a pas tardé a devenir un centre d'inno-
vation majeur, que I'on nomme volontiers la "Silicone

Valley de I'électronigue”
Un bref historique de Shenzhen
Une ville, des mondes.

Shenzhen s'érige comme I'un des meilleurs exemples
du pouvoir de la démacratisation du savoir, des tech-
nologies et de la marchandisation de la production. En
tirer parti permet de rapidement transformer une ré-
gion composée de quinze petits villages de pécheurs
de 300'000 personnes en une mégapole de 15 mil-
lions d'habitants, a qui on attribue aujourd'hui 90% de

la production de I'électronique.

Il a fallu attendre 2010 pour que I'on commence a en-
tendre parler de Shenzhen a l'international, et encore,
la ville était sous le feu des projecteurs en raison des
nombreux suicides parmi les ouvriers des usines Fox-
conn, responsable de la production de I'iPhone. La ville
était considérée alors comme I'atelier mondial de la
misére. En I'espace de huit ans a peine, la ville brille
aujourd’hui comme I'un des principaux poles d'innova-
tion mondiaux, rivale de la Silicone Valley pour ce qui

est du matériel électronique.

Laville de Shenzhenfutlatoute premiére "Zone écono-

mique spéciale" instaurée en Chine en mai 1980, alors

que le pays entamait ses réformes et son ouverture,
et devait servir comme lieu d'expérimentation pour un
capitalisme fondé sur I'entrepreneuriat. L'ouverture
de la ville a d'abord attiré les fabricants d'équipement
d'origine (OEM: Original Equipment Manufacturer) des
entreprises basées a Taiwan, en Corée, a Singapour et
au Japon qui souhaitaient y installer leur production.
Les pays asiatiques avaient été le lieu de destination
de la délocalisation manufacturiére pendant des dé-
cennies déja, et I'expansion rapide a Shenzhen fut le
premier moteur de croissance de la ville. Le transfert
des connaissances et des technologies s'est fait par le
biais de la production. Dans les années 90, Shenzhen
comptait des centaines de milliers d'usines et autant
de bureaux techniques qui assuraient I'ingénierie et le

soutien a la production de ces usines.
Des lecteurs DVD universels

Alafin des années 90, une classe moyenne émerge
en Chine, avec un revenu dont elle souhaite dis-
poser pour se distraire. A 'époque, le divertisse-
ment le plus populaire était les DVD et les VCD.
Les disques au contenu pirate étaient d'autant
plus alléchants, mais les lecteurs DVD des grandes
marques n'autorisaient pas la lecture d ces copies
illégales. Avec la capacité d'ingénierie et de pro-
duction d'appareils électroniques sur place, les en-
treprises de Shenzhen ont commencé a créer des
lecteurs DVD qui lisaient tous les disques. Le suc-
cés fut immédiat sur le marché chinois, puis sur les
marchés émergents en Asie du Sud-Est, en Amé-

rique du Sud, en Inde et ailleurs.

La demande massive de lecteurs DVD a appor-
té d'importantes opportunités commerciales a

Shenzhen, profitant a I'époque de I'absence de



protection de la propriété intellectuelle. Les usines
étaient occupées a produire de quoi répondre a
la demande du marché, tandis que les bureaux
techniques ont rapidement fait évoluer I'ingénie-
rie des lecteurs grace a I'ouverture certes forcée,
mais surtout collaborative, qui permit d'offrir une
clé universelle a la production. Enclins par la trés
faible protection en matiére de propriété intellec-
tuelle, les bureaux techniques partageaient leurs
connaissances sur la conception de lecteurs. Les
pratiques de partage ont évolué en Gongban (que
I'on pourrait traduire par des cartes de circuits
imprimés publiques), des plans largement dispo-
nibles pour permettre une itération rapide du sys-
téme afin d'en améliorer les performances, d'en
réduire les colts, et d'y ajouter de nouvelles fonc-

tionnalités.

Le succes des lecteurs DVD universels a permis
de lancer I'écosystéme collaboratif grace a deux
caractéristigues importantes : premiérement, le
partage libre de la conception et de I'ingénierie ;
deuxiémement, de par cette ouverture et cette dis-
ponibilité des composants au plus grand nombre,
I'assouvissement des demandes dans toutes les
régions.

L'activité croissante des DVD a également posé les
bases de I'écosystéme de Shenzhen en préférant
au systeme traditionnel d'intégration verticale —
conception, ingénierie et production au sein d'une
méme entreprise — un systéme composé de mul-
tiples unités indépendantes travaillant de concert
sur les étapes industrielles. Fort du succés dans
le domaine des DVD, Shenzhen enchaina avec la
création locale de MP3 et MP4, jusqu’a trouver une
opportunité en or avec le marché des téléphones

portables au début des années 2000.
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Les téléphones Shanzhai : I'art folklorique
de Shenzhen

Alors que certains demeurent scotchés par le prix du
dernier iPhone qui fréle les 1000 US$, il est bon de se
rappeler que, sans abonnement, un Nokia GSM co(itait
dans les 800 US$ dans les années 2000. Une fois les
réseaux GSM pleinement déployés dans les régions
en développement comme la Chine, la demande pour
des téléphones bon marché s'ensuivit. Les grandes
marques poursuivaient leurs efforts pour plaire aux
marchés développés, comme I'Amérique du Nord et
I'Europe occidentale, tandis que Shenzhen répondit a
la demande des marchés délaissés en fabricant des
téléphones mabiles abordables. L'ensemble de I'éco-
systeme, de la conception a la production, en passant
par les solutions d'ingénierie, se mit en action. Sui-
vant leurs propres recettes, assemblant différentes
technologies et mélangeant de multiples designs, ils
étaient aptes a répondre aux besoins des zones ru-
rales ainsi que des villes de 3e et de 4e rang en pleine

expansion en Chine.

Al'origine, les grands noms tels que Nokia et Samsung
servaient de référence pour le design, comme ['at-
testent les commercialisations aux noms plutét lou-
foques comme Nakia ou Somsong. La consommation
de ces téléphones pirates, appelés Shanzhai , explo-
sa. Prix abordable pour les marchés émergents igno-
rés des grandes marques, mais surtout mine d'or pour
I'écosystéme de Shenzhen. Bient6t, la ville exportait
des dizaines de millions de téléphones Shanzhai par

année.

Lindustrie prolifique des téléphones pirates restait
meéprisée des grandes sociétés. Les grands four-

nisseurs de puces notamment, comme Broadcom
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et Qualcomm, ne traitaient qu'avec les grandes
marques, d'autant qu'ils exigeaient de co(iteux droits
de licence initiaux pour accéder a leurs technologies,
sans compter les efforts d'ingénierie considérables
qui incombaient encore aux producteurs pour adop-
ter leurs puces. MediaTek, petit fournisseur taiwanais
de puces pour DVD et MP3, ouvrit une division mabile
en 2004 pour offrir la solution clé en main aux mar-
chés friands du Shanzhai. Avec un faible co(t initial de
licence et peu de travail d'ingénierie, méme les ven-
deurs inexpérimentés ont pu s'essayer a développer
des téléphones multifonctions, et ils s'épanouirent
rapidement. La participation en masse alimentait la
fabrication de différentes fonctionnalités avec pros-
périté pour répondre a toutes sortes de marchés de

niche a travers le monde.

Si la majorité des gens ne voyaient dans ces produits
rien de plus qu'une contrefacon de Nokig, la réalité est
tout autre. Les Shanzhai de la fin des années 2000
débordaient de fonctionnalités inimaginables. Il y avait
par exemple le Thunderstrom, portable doté de sept
haut-parleurs au son aussi fort qu'une boombox. Spé-
cialement concu pour les ouvriers des chantiers, pour
qui le port d'écouteurs était prohibé pour des raisons
de sécurité, mais qui n'en désiraient pas moins des

distractions musicales.

Il n'y avait presque plus de barriére a la créativité de
nouveaux téléphones, qui se démocratisa. Les entre-
prises avaient de quoi développer de nouvelles fonc-
tionnalités propres aux petits marchés de niches grace
a I'espace de partage ouvert du Shanzhai. Lors d'une
virée sur le marché de I'électronique de Huangiang Bei,
un collégue s'exclama : "Shanzhai, c'est I'art folklo-
rique de Shenzhen', et c'est probablement la meilleure

description de la relation qu'entretient Shenzhen avec

le marché de la téléphaonie. Le reste de monde pense
encore aux téléphones portables comme des produits
high-tech, alors que les entreprises de Shenzhen
s'amusent a combler tous les créneaux possibles et
imaginables du marché. Mus par l'instinct, ils confir-
ment leurs produits en les testant directement au-
prés des consommateurs, et développent rapidement
toute une série d'améliorations. Cette pratique res-
semble en bien des points a la production folklorique
des petits villages plutét qu'a I'élaboration d'ceuvre

d'art high-tech des grands de ce monde.

Que les villes soient cernées de villages

Une des plus célébres stratégies du Président Mao
pour s'emparer de son pays fut de prendre appui sur
la population rurale, de "cerner les villes de villages" et
de s'aligner en priorité aux besoins des couches infé-
rieures de la société. L'industrie des smartphones n'est
qu'un autre déploiement de cette stratégie. Durant le
second trimestre de 2018, les tops 5 des opérateurs
de smartphones étaient Samsung, Huawei, Apple,
Xiaomi et Oppo. Trois d'entre elles sont chinaises,
deux plus spécifiqguement de Shenzhen. Xiaomi n'au-
rait d'ailleurs jamais existé sans la chaine d'approvi-
sionnement de Shenzhen. Au total, les fournisseurs
chinois détiennent plus de 70% du marché mondial.
Cependant, ce n'est pas en s'attaquant de front aux
marques dominantes qu'ils ont obtenu la part du lion.
lls ont pris la petite porte pour desservir les marchés
jusque-la ignorés par ces derniers et, au fil du temps,

leur technologie a pris le dessus.

Lésinant sur les retours sur investissement, les
marques chinoises ont pu se rattraper et s'emparer
d'une part toujours plus importante du marché. Elles

desservent les deux marchés émergents les plus im-



portants que sont I'Inde et I'Afrique, ol seule régne la
compétition entre marques chinoises, car les leaders
mondiaux n'y ont pas mis les pieds. Par exemple, avec
37% des parts du marché mondial, Tecno Technology
de Shenzhen a atteint sa position dominante grace
a son implantation sur le marché africain. C'est ainsi
que, depuis la naissance des smartphones il y a une
décennie, les parts chinoises sont parties de rien pour

atteindre déja 70%.

Ce ne sont pas des technologies de rupture qui ont fait
basculer I'ordre existant. Un écosystéme ouvert, a la
fois collaboratif et furieusement compétitif, a permis a
de nombreux acteurs d'adopter les technologies pour
pallier les demandes de niches inassouvies. Avec le
temps, I'écosystéme ouvert 'emporte sur les modéles

propriétaires.

Le role de cet écosystéme ouvert ne saurait se ré-
duire a I'industrie du smartphone. Avec sa part de la
production d'électronique du monde, Shenzhen est
désormais cruciale pour le futur de la création, le dé-
veloppement et la production. En comprenant le fonc-
tionnement du systéme tel qu'il se déploie dans I'in-
dustrie des téléphones mobiles, nous pouvons nous
imaginer le développement des objets connectés a

venir.

De quoi revisiter I'histoire du
développement de I'ordinateur

La ol certains voudraient voir un attribut spécifique-
ment chinois au succés de Shenzhen, comme si les
pratiques ouvertes et collaboratives étaient liées a
la culture chinoise, il est bon de rappeler I'histoire de
I'ordinateur. En examinant son histoire sous I'ceil de

la "prospérité de masse', le méme schéma apparait
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: la rencontre entre diffusion technologique et dyna-
misme a fait fructifier le développement des ordina-
teurs. De plus, cette diffusion technologique connait
également une croissance exponentielle en desser-

vant le plus grand nombre.

A I'aube de la Seconde Guerre mondiale, I'ordinateur
était une invention parmi d'autres dans le monde se-
cret de la cryptologie. Seule une poignée de personnes
dans le monde vy avait accés. La production des ma-
chines prenait des années et co(tait des millions.
Aprés la Seconde Guerre mondiale, les ordinateurs
restaient confinés a I'utilisation militaire, gouverne-
mentale ou aux grandes entreprises. "Je pense qu'il
existe un marché mondial pour approximativement
cing ordinateurs', aurait dit Thomas Watson, président
IBM, en 1943. La commercialisation des transistors et
de microprocesseurs par des entreprises comme Fair-
child et Intel en Californie du Nord dans les années 60
a permis a des jeunes comme Steve Wozniak et Steve
Jobs de créer une version d'ordinateurs meilleur mar-
ché. Le PC n'était pas largement disponible jusqu'a ce
que des innovateurs comme IBM, Compagq, puis Dell
et autres élaborent des améliorations incrémentielles
pour rendre l'ordinateur personnel plus abordable. Par
l]a suite, dans les années 80, les OEM taiwanais ont
suivi la marche et apporté des améliorations progres-
sives aux PC pour le rendre accessible aux masses.
Les marchés des ordinateurs personnels ne sont pas
apparus d'un jour a l'autre, par un coup de génie in-
dividuel. Il s'agit plut6t d'une conséquence inévitable
de la technologie qui suit son cours pour atteindre les
foules. Il a fallu un effort collectif, la participation d'un
grand nombre de personnes et d'entreprises pour bi-
douiller, améliorer et continuer de développer la tech-
nologie jusqu'a I'amener comme produit fini au public.

A chaque étape, le savoir circulait, les technologies se
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diffusaient, et les colts de production diminuaient. Le
nombre de personnes ayant accés aux technologies
informatiques a augmenté de maniére exponentielle
au fil du temps pour aboutir a la troisiéme révolution
industrielle dont nous sommes témains aujourd’hui.
La technologie en a donné la possibilité, mais ce sont
les humains, toutes ces personnes dynamiques, qui

en ont réalisé le potentiel.

Le mouvement makers

Avec l'oeuvre Makers® de Chris Anderson, publiée
au milieu des années 2000, les artisans makers et
le mouvement auquel ils sont associés ont suscité
un grand intérét dans le monde. Les makers étaient
percus comme la matérialisation du changement de
paradigme en matiére d'innovation. Convaincu de la
théorie de "destruction créative" on s'attendait a dé-
couvrir au sein des espaces de fabrication la prochaine
grande trouvaille révolutionnaire. Les villes du monde
entier soutenaient leurs makerspaces dans l'espoir d'y
voir pousser la prochaine Silicon Valley. En vain. Aprés

une décennie, rien n'a encore abouti.

Une alternative pour saisir le mouvement des makers
serait de voir I'informatique comme un continuum de
diffusion : les technologies nées dans les années 70
dans la Silicon Valley se sont diffusées en Asie dans les
années 80 par la délocalisation, puis elles ont pénétré
Shenzhen dans les années 90. Internet facilite I'abon-
dance pour tous et partout en matiére de diffusion de
connaissances et de partage de projets. Conjugué a la
baisse rapide des colts du matériel open source pour

les technologies de I'information et de la communica-

4, Chris ANDERSON, Makers: The New Industrial Revolution, 2014.

tion, le mouvement des makers se comprend comme
un réseau mondial de diffusion massive des techno-

logies.

Linnovation est stimulée par l'accés aux ressources
: connaissances, technologies, productions et fonds.
Traditionnellement, l'accés a ces ressources était
réservé a quelques élus. Avec le temps, les connais-
sances se sont transférées, les technologies se sont
propagees, et les productions se sont standardisées.
A mesure que le monde se connectait grace aux pro-
grés du transport ou des communications, I'accés
s'est élargi pour le bénéfice du plus grand nombre.
La propension aux changements drastiques a suivi le

méme rythme exponentiel.

L'histoire de I'ordinateur utilise souvent Ia loi de Moore
et sa courbe exponentielle pour soutenir le caractére
inéluctable de la technologie. C'est cependant omettre
le facteur humain. Une analyse plus minutieuse poin-
terait que ce n'est pas seulement le nombre de tech-
nologies qui croit exponentiellement, mais également
les personnes en mesure d'innover. Les opportunités
se sont démultipliées. Plus d'applications ont été dé-
couvertes. Plus de personnes entrent dans la boucle
pour nourrir le cercle vertueux. Le nombre de per-
sonnes impliguées est un facteur bien plus important
que les technologies mémes. Au final, les innovations
se matérialisent en téléphones portables, alors que
c'est sans conteste le facteur humain qui a conduit a
la domination des fournisseurs chinois sur le marché

des smartphones.

Coopératisme de plateforme

Le coopératisme de plateforme s'est développé ces

derniéres années en réponse au contrdle unilatéral



exercé par les géants de I'économie du partage, tel
que Uber sur les employés ou AirBnB sur les proprié-
taires fonciers. A l'instar de la Plateforme Coop, des
pratiques de coopération qui ont fait leurs preuves
pour permettre une gouvernance démocratique de
ses membres se muent sous format digital. De par
leur structure de plateforme numérique, les mémes
services que les grandes entreprises y sont propo-
sés, encourageant les membres a jouir de leurs droits
au sein de la plateforme. Des coopératives de covoi-
turage comme Denver Green Taxi et Ride Austin ont
démontré I'avantage compétitif que ce genre d'orga-
nisation pouvait avoir sur les geéants, aussi grands et

centralisés soient-ils.

Vers un futur numérique plus humaniste

L'avenir sombre que laissent présager les géants du
numeérique n'est pas sans alternative, contrairement
a l'opinion conventionnelle. Assurément, ces géants
produisent les appareils, contrélent les plateformes,
et utilisent le tout pour amasser nos données, analy-
ser nos comportements, nous classifier et influencer
nos choix. Cette tendance exacerbée dans le futur se-
rait inévitable aux dires du courant du déterminisme
technologique. C'est sans compter le soulévement
collaboratif pour contrer cette situation. Des commu-
nautés entiéres de par le monde s'emploient a "la belle
vie" numeérique, un avenir dans lequel les communau-
tés peuvent exercer le contréle sur les appareils et les
plateformes. Les individus vy seraient libres d'explorer
le potentiel des ressources a disposition. lls pourraient
s'aventurer dans la création d'innovations endogenes
pour sans cesse améliorer notre qualité de vie. Sachez
que cet avenir-1a est possible. Je dirai méme plus, cet
avenir-la est désirable. Enfin, cet avenir-la nous ap-

partient. A nous de joindre nos forces pour y parvenir.
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Quelle place pour la technologie frugale dans un
monde en permanente disruption ?

Bogomil KOHLBRENNER, Global Studies Institute (GSI) - Université de Genéve

Les technologies simples et frugales font-elles parties du champ des technologies disruptives ? Dans quelle
mesure les considérer comme des innovations alors que nous sommes instinctivement plus fascinés par les
progres technologiques a la pointe de leur champs respectif, du nano a la conquéte spatiale, en passant par le
quantique et la génétique. En somme, les technologies frugales, aussi appelées low-tech, sont-elles disrup-

tives et quelle est leur place dans un monde attiré par la complexité imbriquée ?

Malgré une focalisation médiatique sur I'Intelligence artificielle nous aurions tort de ne pas aborder les techno-
logies plus simples, plus frugales, dont I'impact sur la société humaine est en fait beaucoup plus vaste. Lordina-
teur quantique marque certes les esprits comme une prouesse révolutionnaire, mais ce sont les changements
plus modestes du fait de leur nature accessible quiimpactent au quotidien la plus grande frange de I'hnumanité.

En ce sens, elles certes plus discrete mais tout aussi disruptives.

Les technologies de pointe n'attirent pas seulement tous les regards, elles développent des affinités électives
avec le pouvoir et les élites. Toujours avides de financement, ces innovations savent se faire désirer en laissant
miroiter a qui les contrdlera un coup d'avance sur I'échiquier des jeux de pouvoir. Et pendant ce temps, les in-
novations low-tech n'attirent pas autant d'attention parce que le buzz n'est pas le méme lorsque I'on tend vers

la simplicité.

Ce qu'elles ont a offrir, nombreux privilégiés le prennent déja pour acquis. Et surtout, cela ne concerne et se
limite, pense-t-on, aux couches précaires et aux fonctions les moins en vue. Ceci étant dit, nous n'aborderons
pas dans ce chapitre les cas de figure ou des acteurs asymeétriques des conflits ont acces a des technologies
dont le colt d'accés a largement baissé et qui retourne la technologie contre les instances de pouvoir (drones,

virus informatiques, biohacking, etc.).

La distinction entre le high-tech et low-tech n'est, par ailleurs, pas évidente. Par définition, toute production
humaine — matériel ou de savoir — peut étre considérée comme une "technologie" De ce fait, I'innovation fru-
gale, dont la démarche consiste a utiliser le minimum de moyen pour répondre efficacement a un besoin, a
toujours existé. Dés sa conception, I'innovation frugale fait fi de tout superflu pour réduire les colts et les
ressources nécessaires a son implémentation, son utilisation, sa maintenance, voire méme son retraitement
en tant que déchet. Elle n'offre pas, ou peu de marges bénéficiaires. En réduisant la complexité et les intermeé-

diaires, le nombre de points d'ancrage ou un profit pourrait étre tiré, est également réduit.
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Développement récent des technolo-
gies frugales

Les technologies frugales en tant que champ spé-
cifique font leur retour de maniére cyclique dans les
cercles développementalistes, de responsabilité so-
ciale des entreprises, ainsi que dans la recherche et
le développement. Dans les années 1950, on s'inter-
rogeait déja sur la notion de "technologie appropriée”,
préoccupation qui se fait plus pressante a mesure que
les révolutions technologiques s'accélérent.

On observe en effet une Emergence en paralléle dans
les consciences et les discours des acteurs impliqués.
Alors que le fossé semble toujours plus grand entre
ces deux types d'innovation situés aux antipodes, il
semble qu'on ne puisse penser a l'un sans penser a
l'autre. Les technologies frugales seraient indisso-
ciables des technologies high-tech, dont elles suivent
les traces. Comme on a pu le voir précédemment dans
I'article de David LI, cela suit la courbe logique de dis-
persion du savoir et des investissements, offrant un
autre exemple que la prospérité de masse.

Les principes du frugal restent une inspiration pour
les concepteurs, comme on a pu le voir avec I'engoue-
ment pour le "Jugaad™ ces derniéres années. Plus on

avance sur la Courbe d’Adoption de I''nnovation de RO-

1. Jugaad (autrement dénommeé Juggaar ou Jugar) est un mot fami-
lier, aussi bien Hindi, que Bengali ou Pendjabi, dont la signification
peut changer en fonction du contexte. Signifiant littéralement «
détournement 1» en Tamoul, il peut également s'agir d'une répa-
ration ingénieuse ou d'un simple bricolage, une solution disruptive,
ou le détournement d'un usage. Il est aussi synonyme de créativité
: faire mieux ou aussi bien, tout en monopolisant moins de ressour-

ces. Source Wikipedia

GERS?, plus on se rapproche des principes du frugal :
faire plus avec moins ; et rendre abordable pour une

plus grande dispersion.

Parlarecherche de la simplicité de conception, d'usage
et d’entretien, ces principes apportent également une
piste de réponse aux problémes de consommation ex-
cessive ou de gaspillage des ressources et du vivant.
Méme si le frugal n'est pas la panacée, il participe a
une partie de la réponse aux problémes d'usure par
ignorance et de démesure de nos systémes actuels.

Par ailleurs, le frugal se préte particulierement bien
aux conditions de vie des populations les plus dému-
nies ou reculées. Elan d'empathie d'une part, mais
aussi stratégie commerciale d'autre part, il s'agit de
reconnaitre que les technologies de pointe ne peuvent
s'édifier sans une infrastructure de base et des mi-
nimas technologiques préalables. Cela permet de
développer des nouveaux marchés tout en soignant
I'image responsable des entreprises qui s'engagent
sur cette voie. Voyez Coca Cola, qui étend son marché
jusqu'au recoins les plus reculés, et qui — a sa maniére
— offre une alternative dans des lieux ot I'eau potable

n'est pas toujours accessible.

Le développement de I'énergie solaire a petite échelle
— alimentant une ampoule ou le chargement du télé-
phone portable, voire un frigo et la télévision chez les
ménages avec plus de moyens — en est un exemple
flagrant. On l'observe dans des régions ou les pou-

voirs en place n'ont pas fourni d'infrastructures éner-

2. Everett ROGERS, Diffusion of innovations, 2003 / 1995 / 1983 /

1962, Free Press



gétiques a leur population?. Les promesses politiques
et les grands projets développementalistes com-
mencent d'ailleurs a s'intéresser a ces opérations me-

nées sur des échelles plus raisonnables.

S'il y a domaine ou I'impact du low-tech est des plus
flagrant c'est en effet celui de I'énergie. Le solaire est
un exemple parmi d'autres d'intégration de projets
a petite échelle dans de plus grand projet, dont les
conséquences sont potentiellement disruptives pour
la société. Discrétement mais s(rement, I'intégration
du micro-solaire et du solaire a I'échelle des commu-
nautés est en cours d'adoption dans toutes les régions
rurales du monde, apportant avec elle une révolution
infrastructurelle essentielle pour le développement
d'un terreau technologique plus avancé. L'adoption de
ces technologies se fait en fonction de I'impulsion des
utilisateurs-mémes, qui la désirent et y associent une

possible ascension sociale.

Les énergies micro-solaires ou encore micro-hydro ou
éoliennes ont le vent en poupe ! Ces technologies ont
I'avantage d'étre au plus proche des usagers, de ré-
duire les circuits, d'apporter ce qui n'existait pas, d'étre
assez simples pour permettre au plus grand nombre

la compréhension de leur fonctionnement.

Malgré les problémes d'intégration aux réseaux exis-

tant ou d'intermittence énergétique, les micro-ré-

3. KENNING, T. (2018, 06.12.2018), "Kenya's 2022 total electrifica-
tion plan highlights off-grid solar and mini-grids."
https:/www.pv-tech.org/news/kenyas-2022-total-electrification-

-plan-highlights-off-grid-solar-and-mini-g.
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seaux énergétiques sont en plein déploiement®. Cette
approche permet par exemple de répondre aux pro-
blémes d'intermittence en couplant les énergies re-
nouvelables a des batteries d'eau par pompage-turbi-

nage® ou en créent des batteries d'eau et de sel®.

Ces tendances ne répondent que partiellement aux
problémes énergétiques présents et futurs. Elles
ont cependant en commun le potentiel de démo-
cratisation et de fondement vers plus de progrés et
de complexité. Comme le fait également remarquer
GOLLWITZER, ces innovations tendent globalement a

réduire I'impact écologique.

Des bénéfices qui nous concernent
tous

De toutes les technologies, celles liées a la commu-
nication sont peut-étre celles qui ont un plus grand
impact sur le développement : transport, commerce,
et maintenant connexion digitale perpétuelle. Cette
derniére, rendue plus simple, robuste et abordable
pour les usages finaux, connait une dispersion sans

précédant.

4. GOLLWITZER, L., et al. (2018)"Rethinking the sustainability and
institutional governance of electricity access and mini-grids: Elec-
tricity as @a common pool resource!Energy Research & Social Science

39:152-161.

5. ABB (2011). The world's first renewable energy
islan.http:/www.abb.com/cawp/seitp202/2445a8fea944fac-
8c125789b00507caa.aspx

6. ABATE, T. (2018)"'Stanford researchers have developed a water-
-based battery to store solar and wind energy’
https:/news.stanford.edu/2018/04/30/new-water-based-batte-

ry-offers-large-scale-energy-storage/
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Ces modestes succés individuels sont la preuve que
les caractéristiques du frugal devraient nécessaire-
ment étre intégrés aux technologies de pointe, afin de
garantir la viabilité écologique, |a pérennité infrastruc-
turelle et I'accessibilité au plus grand nombre. Le bé-
néfice étant double : par la réduction de I'impact de la
surconsommation des ressources et I'adoption par le
plus grand nombre. La nouvelle révolution industrielle,
celle d'un systéeme cyber-physique démocratisé et

omniprésent, invite cependant a réflexion.

La 4éme rayolution industrielle

Pour atteindre cette démocratisation, cette imbrica-
tion dans nos vies quotidiennes, et surtout pour se
pérenniser, la quatriéme révolution devrait-elle s'ac-
compagner d'un paradigme de fond ? La maxime dis-
ruptive "move fast and break things" (aller vite et casser
des choses) de Mark Zuckerberg est-elle, a terme, to-
lérable pour cette nouvelle itération de la révolution
industrielle ? Soit dit en passant, le motto du géant a
été modifié en "move fast with stable infralstructure]'
en 2014, reconnaissant par la-méme l'importance
d'une base solide plutét qu'une réparation coliteuse a

posteriori des dégats.

Les problemes et difficultés des trois révolutions in-
dustrielles antérieurs sont encore fortement ancrés
dans notre époque. Nous avons fait des progrés in-
croyables en terme de population et de santé. Une
part toujours plus importante de la population béné-
ficie de l'industrialisation et de la numérisation. Mais

a quel co(t environnemental ? La 6™ extinction de

masse est en marche’, pour ne citer gu'un infime pro-
bléme parmi tous ceux que I'on pourrait dénombrer,
liés a I'activité croissante de I'humain sur terre. Ainsi,
la récente amélioration de la qualité de vie de I'huma-
nité, aussi indéniable soit-elle, risque fort de devenir
insignifiante face aux changements systémiques ainsi
engendrés. A défaut de pouvoir revenir en arriére — le
voudrait-on vraiment ? — il est impératif de non seu-
lement réduire les impacts de nos usages technolo-
giques, mais également de travailler a revivifier notre

écosystéme

Ambivalence et bienveillance

Le progrés n'arrétera pas sa marche pour autant. Il va
sans dire qu'il y aura des bénéfices, tout comme il y
aura, avec de nouvelles incertitudes, des contre-coups
législatifs, et des crises collectives de confiance. En
accompagnantlas révolution industrielle d'un chan-
gement de paradigme, inspiré entre autres d'une ap-
proche frugale, il semble possible de revétir les tech-
nologies de bienveillance. Les investisseurs devraient

étre a méme de I'exiger.

Et de la bienveillance, il en faudra. En effet, les tech-
nologies sont par nature amplificatrices. Déployée a
grande échelle ou automatisée, et en tant qu'outils,
les technologies sont ambivalentes, comme le cou-

teau a la fois utile et meurtrier. On souhaiterait certes

7. CEBALLOQS, G., et al. (2015)""Accelerated modern human—induced
species losses: Entering the sixth mass extinction."Science advances
1(5): 1400253.

ESSENTIALMED, F. (2015)"Projet Globaldiagnostix."

http:/globaldiagnostix.org/fr/projet.
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gu'elles soient neutres, mais cela serait s'aveugler®. ||

faut avoir conscience que les technologies, qu'importe
les bonnes intentions, portent irrémédiablement en
elles des contraintes et des potentiels contradic-
toires. Intégrons une conscience de l'impact systé-
mique des choix et actions technologiques, sociétaux
et individuels. En ce sens, les principes du frugal per-
mettent par exemple de mieux intégrer et résoudre les

contraintes environnementales.

Qualitée de vie et capabilisation

Pallier les prablémes de finitudes des ressources ne
se fera pas en limitant I'accés aux standards de vie des

pays développés par les populations les plus pauvres,

8. Mc MASTER, R. (2015). 8 The"illusion"or"paradigm blindness"of
economics. Marx, Veblen, and the Foundations of Heterodox Eco-

nomics: Essays in Honor of John F. Henry: 155.

souvent dailleurs en croissance démographique.
Imposer une baisse de la qualité de vie la ot elle est
élevée ne semble pas réaliste non plus. Si les choix
collectifs empéchent de se tourner vers ces solutions,
les sociétés seront encouragées a se tourner vers les
principes de la frugalité. En plus de sa dimension éco-
logique, le Jow-tech améliore le bien-étre des acteurs
en les instituants comme agents de la création, de la

réparation et de I'usage des technologies.

Allons au-dela de lidée d'un homme rationnel,
égaiste, purement focalisé sur la maximation de ses
bénéfices individuels. Le nobélisé Thaler, avec sa théo-
rie du nudge®, s'attaque justement a cette conception
incompléte de I'hnomo economicus. Reste alors /'homo

sapiens qui nous fait souvent oublier son penchant,

9. Voir Chapitre Travail des données, nudge et réductionnisme
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I'homo faber. Notre condition humaine nous démarque
du monde animal par le fait que nous sommes des
étres qui s'épanouissent en fabricant des choses et en
créant. En développant notre savoir-faire, en réhabi-
litant notre contréle, nous donnons un sens a notre
existence, un objet a notre liberté et, se faisant, nous
contribuons collectivement a la construction de la so-

ciété dans laguelle nous vivons.

Développer des technologies appropriées et abor-
dables — au sens financier et au sens physique du
terme — est un "empowerment" (capabilisation, auto-
nomisation) pour une grande partie de la population.
Au travers de réseaux mondiaux, langons la mission
formatrice par et pour tous. Je ne me référe pas ici a
I'adage selon lequel il faut apprendre a pécher plutét
que de donner du poisson — l'intérét serait trop porté
sur I'acte du donneur. Au contraire, il faut se focaliser
sur le bénéficiaire et le rendre acteur du changement.
Nul outil n'est adapté s'il n'est pas pleinement appro-
prié par les acteurs concernés. Il faut ainsi se deman-
der si la personne mange du poisson, et comment les
outils s'intégreront a son environnement socio-ma-
tériel. Une technologie appropriée ne l'est pas seule-
ment en terme économique et écologique. Le frugal
doit est approprié et appropriable. Il donne des oppor-
tunités de croissance et permet d'étre acteur de I'outil

et de son environnement.

Les personnes dans le besoin ne seraient pas les seuls
a en bénéficier. La capabilisation qu'offre les techno-
logies frugales peut étre une source de satisfaction
méme pour les plus favorisés, qui lorsqu'ils ont tout,
peuvent se poser la question de ce dont ils ont réel-
lement besoin. La popularité de I'open-source et des
mouvements maker attestent de ce besoin inhérent a

I'homme d'étre un acteur du contréle de ses outils. On

combinerait ainsi I'amélioration de la qualité de vie par
les technologies, le bien-étre par I'épanouissement
individuel et, enfin, la contribution collective a I'édifice

d'une société globale meilleure.

L'éthique du soin

L'humain est fait pour vivre en communauté, aspire
a appartenir a un groupe et a contribuer au bien-étre
collectif. Ces valeurs, on les retrouve dans la question
de I'éthigue du soin™. Le soin (ang. care) ne se réduit
pas a son sens meédicale. Il inclut I'attention portée a
autrui, le souci porté a son environnement. En valori-
sant cette éthique du soin, nous nous orientons vers
sur une morale porteuse de notre nature profondé-
ment relationnelle, ancrée dans notre besoin et nos
vies interdépendantes entre les humains, la nature
et l'au-delda™. Lidéal moral d'une équité entre les
humains serait remplacé par quelque chose de plus
holistique, incluant des considérations pour I'écosys-

téme et le cosmos.

Plus concretement, cela signifierait que la qualification
de la croissance économique ne serait plus basée sur

une ignorance prédatrice des colts "cachés" et des
externalités que l'on laisse a d'autres le soin de gé-
rer. Le principe du frugal, c'est donc de prendre pour
objectif de développer des technologies qui prennent
en compte la viabilité a long terme pour les humains,

mais aussi pour toutes formes de vie. Habituelle-

10. HELD, V. (2006). The ethics of care: Personal, political, and global,

Oxford University Press on Demand.

11. FRANCGOIS, Pape (2015). Loué sois-tu: Lettre encyclique Laudato si'

sur la sauvegarde de la maison commune, Artége Editions.



ment, lorsque l'on parle de technologies disruptives,
d'innovation basée sur la création-destructrice, on
sous-entend un paradigme de rupture de I'harmonie
temporaire vers un progrés nécessairement mieux.
Dorénavant, nous voulons préner un paradigme nour-

ricier, celui qui soutient le substrat de la vie.

‘Rien ne se perd, rien ne se crée:
tout se transforme”

Antoine Laurent Lavoisier

Cela vous parait-il abstrait ? C'est pourtant la dyna-
mique méme de notre terre, qui a émergé vers tant de
complexité. Nos technologies devraient tendre vers un
cycle naturel similaire : faire fi de I'excés et du superfluy,
étre conscient et porteur d'une vision d’ensemble, in-
tégrer complexité et simplicité.

Quelle place pour le frugal ?

Lorsque I'on s'attarde a répondre aux besoins fonda-
mentaux d'un large pan de I'humanité, force est de

s'interroger sur la maniére dont nous concevons et

Quelques exemples des technologies
frugales

Ces technologies répondent a de nombreuses pro-
blématiques de base, comme I'énergie, la santé, I'eau,
les transports ou encare la construction.

Sur le plan de la santé des réponses simples comme les
solutions de réhydratation a base de Zinc, ou les injec-
teurs par jet qui permettent une injection sans aiguille
ont déja sauveés des centaines de milliers de vie.

Des solutions médicales innovantes sont également
congus avec des technologies de pointes, mais sont

frugales de par leurs approches. D'un bout a I'autre du
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spectre de la complexité nous avons d'un cété Les mi-
cro-labos pour la détection de la malaria, économiques
et de la taille d'une carte de crédit (McBirney, Chen et
al. 2018), permettent de diagnostiquer rapidement et
simplement en simplifient le processus ; et de I'autre
L'appareil radiologique digitale Globaldiagnostix déve-
loppé par un consortium de hautes écoles suisses et
de I'EPFL, vise également la simplicité et la robustesse
(Essentialmed 2015). Malgré le fait qu'il s'agisse d'un
appareil high-tech il est congu pour supporter les con-
ditions énergétiques, environnemental, de réparabilité
et de compétences les plus variables, en visant la sim-
plicité technique et d'usage. Tout en réduisant le colt
global de par ses composantes. Montrent ainsi que la
frugalité de conception et de technologie d'usage n'est
pas en opposition au high-tech mais complémentaire.
Pour I'eau, les filtres en argent ou en terre cuite simple,
permettent un accés al'eau potable pour une trés gran-
de partie de I'humanité. Les Hippo rollers, réduisent les
problémes de transport de I'eau en zone rurale .

Avec I'urbanisation, d'anciennes technologies de
transport prennent un nouveau souffle en se com-
binant & de nouvelles, afin d'offrir des solutions a la
fois simples et efficientes. Comme les vélos électriqu-
es (McCue 2018, Reid 2019) et les trottinettes élec-
triques (Grouse 2018). Tous deux tendent a simplifier
le transport individuel en réduisant I'armature et la
complexité, tout proposant néanmoins une propulsion

partielle.
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Concilier technologique innovante, croissance et
developpement soutenable

Entretien avec Bertrand PICCARD, meéedecin-psychiatre, conférencier et aéronaute. Auteur du
Ter tour du monde en ballon sans escale, Initiateur et pilote de Solar Impulse, Président de la
fondation humanitaire Winds of Hope et ambassadeur itinérant des Nations Unies, Pionnier du
vol libre en Europe. Propos recueillis par Bogomil KOHLBRENNER.

Comment appréhender la tension au cceur de la technologie, a |a fois source de probléemes et solutions a des
probléemes qu’elle a exacerbé ? Le développement durable nécessite un effort global, une synergie des scien-
tifiques, des innovateurs, des passionnés des nouvelles technologies, des entrepreneurs, des investisseurs,

des institutions publiques, des acteurs de la gouvernance, sans oublier les usagers.

Le but ici serait non pas de vanter les mérites de la protection de la planéte, mais bien de démontrer que les
innovations technologiques propres servent a la fois a I'amélioration de la qualité de vie, mais aussi a faire
des investissements rentables. Les idéaux écologiques soutenus par |'argument économique deviennent

palpables. C'est un argument attrayant auquel, pour tout un chacun, il est difficile de résister.

Nous avons eu la chance de nous entretenir avec le Pr. Bertrand PICCARD, savant et aventurier suisse des
temps modernes qui a réussi, entre autres exploits, a parcourir le monde en montgolfiére il y a de cela dix ans,

puis a nouveau en 2016 a bord de I'avion sans carburant Solar Impulse.

'Si je rentrais de mes expéditions en disant que jétais simplement animé par une quéte de records, je créerais I'una-
nimité autour de moi. Mais ¢a ne me correspondrait pas. Je préfére abandonner le langage de l'aventurier pour faire
passer les messages qui me tiennent a cceur.’

Bertrand Piccard
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Définitions

Qu'est-ce qu'une technologie durable ? Ce vaste
champ comprend toutes les solutions technolo-
giques pour protéger I'environnement. Confrontée
a beaucoup de résistance par le passé, ces techno-
logies étaient peu mises en ceuvre en raison de leur
coQt. Autrefois, I'énergie solaire était trop chére tout
comme la mobilité électrique ou l'isolations des habi-
tations. Finalement, il y avait un immense gap entre
industrie et écologie. Les garants de la croissance ont
essayé de montrer que des solutions permettaient de
concilier écologie et croissance, mais avec le méme
écueil financier, voire une diminution de la qualité de

vie de tous les jours.

Désormais, la plupart de ces technologies sont deve-
nues non seulement abordables, mais la plupart sont
méme rentables ! Le prix de I'énergie solaire a été di-
visé par dix. Le prix de I'énergie éolienne aussi. Toutes
les nouvelles technologies de mobilité, d'isolation de
maison, de chauffage, d'air conditionné, d'éclairage, de
smart-grid, de distribution, etc., tout cela est heureu-

sement devenu rentable.

Exemples labellisés de L'Alliance Mondiale
pour les technologies propres

Cette rentabilité, Bertrand Piccard nous la démontre
par quelgues-unes des derniéres trouvailles techno-
logiques labellisées par I'Alliance mondiale pour les
technologies propres. Fondée au retour de son expé-
rience Solar Impulse, alors gu'il entrevoit I'enorme po-
tentiel des énergies renouvelables, cette association
promeut des solutions propres, efficientes, et surtout

concrétement réalisables.

Citons entre autres : Un processus industriel qui per-
met de produire de I'acier inoxydable avec 99% moins
d'eau, tout en étant 91% moins cher. Des blocs de cé-
ramigue pour stocker de la chaleur et la transporter de
la ol elle est perdue a des endroits ot on en a besoin.
Un systéme a énergie solaire pour désaliniser I'eau de
mer, avec des courants d'alimentation variables. Ou
encore un systéme d'air conditionné a l'eau de mer,
qui prend de I'eau a 900 métres de profondeur a 5°C
pour aller refroidir I'air en surface de grands hotels
ou d'hoépitaux, comme cela a déja été fait en Poly-
nésie francaise, avant de remettre I'eau dans l'océan
sans en déstabiliser la température. C'est non seule-
ment énormément d'énergie qui est économisé pour
|'air conditionné, mais aussi une économie financiéere

réelle.

Enfin, dernier exemple qui atteste de I'utilité immeé-
diate de ces innovations : un membre de I'association
a soumis une solution qui a été labellisée pour les
voitures a combustion. Bien conscient que le parc de
voitures ne va pas changer immédiatement malgré
I'introduction des voitures électriques, les moteurs a
combustion seront sur les routes pendant en tout cas
dix a quinze ans encore. C'est pourquoi la solution pro-
posée est un simple boitier a monter contre le moteur.
Ce boitier électrolyse le liquide pour mettre un peu
d’hydrogene dans la chambre de combustion du mo-
teur, ce qui améliore la combustion tout en diminuant
de 80% I'émission de particules, et de 20% la consom-
mation d'essence. C'est clairement une technologie
de rupture, qui permet d'améliorer énormément ce
qui existe sans devoir tout de suite passer a la voiture

électrique.



Le paradoxe entre "développement”
et "réduction" des ressources

A ce stade, complétons la définition des technologies
par la notion de "développement" On ne peut pas
avoir une croissance qui utilise toujours plus de res-
sources naturelles pour avoir toujours plus d'objets
a jeter. Ce serait une croissance guantitative. Cette
croissance n'est pas possible dans la mesure ot notre
monde et ses ressources ne sont eux, pas infinis. Si
nous avons de nouvelles technologies qui consom-
ment plus d'énergie et plus de ressources naturelles

qu'autrefois, nous courrons a notre perte.

Le développement économique est viable s'il se base
sur une croissance qualitative. On peut augmenter la
qualité en remplacant ce qui est polluant, ce qui est
inefficient, ce qui gaspille de I'énergie, ce qui gaspille
de I'eau, ce qui gaspille des ressources naturelles, par
des systémes qui sont efficients, qui économisent de
I'énergie, qui économisent les matiéres premiéres. Et
¢a, Bertrand Piccard ne le cache pas, c'est le marché

du siécle!

Augmenter la qualité et non pas la quantité, c'est par
exemple introduire des infrastructures de smart-grid
qui permettent a une ville d'étre neutre sur le plan
carbone plutdt que de gaspiller toute I'énergie qu'elle
consomme. Les solutions abondent pour permettre
de transformer ce que l'on posséde, d'améliorer ce
que I'on a sans avoir plus, mais en mieux.

Cette croissance qualitative, financierement, repré-
sente a la fois du profit et des emplois. Bertrand Pic-
card y travaille aujourd’hui avec la Fondation Solar Im-
pulse. Son objectif est identifier mille de ces solutions,
qui sont économiguement, financiérement et indus-

triellement rentables pour protéger I'environnement.
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Point sur la situation en 2018

Plus géenéralement, I'enthousiasme de Bertrand Pic-
card est contrebalancé par une perception extré-
mement disparate de la situation actuelle en ce qui
concerne les progrés technologiques. Quand vous
discutez avec des gens en Europe de ce qui se passe
en Californie, ils n'y croient pas. En Californie, ils pré-
tendent ne pas étre @ 20 mais a 2 ou 3 ans des voi-
tures autonomes. La Californie a décrété qu'en 2045,
100% de I'électricité sera renouvelable. Ailleurs, on
n'ose méme pas donner 2045 comme date pour enle-

ver les moteurs diesel des villes.

Autre exemple, le roi du Maroc, Mohamed VI, a déclaré
qu'en 2030, 52% de I'énergie marocaine sera d'origine
renouvelable. Etils y arriveront, car ils ont déja com-
mencé. Alors que dans nos pays, avec des gouverne-
ments qui changent régulierement, les buts sont fixés
a 2050 en sachant pertinemment que I'on n'y sera
pas. Les politiciens sont applaudis, jusqu'a ce qu'ils
perdent les prochaines élections, et le successeur
n'accomplira pas ces objectifs, car il ne sera pas la en
2050 non plus. Et quand on arrivera en 2050, on verra

que rien n'a été fait.

"L'aventure au 2 1éme siécle consiste a utiliser la créativité
humaine et l'esprit de pionnier pour développer la qualité
de vie d laquelle les générations actuelles et futures ont

droit’
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Vers une Europe réindustrialisée

Doit-on désespérer de ce qui se passe au niveau euro-
péen ? Certes non, le potentiel y est aussi important.
En Europe, on constate qu'il y a beaucoup de dépots
de brevets, la recherche européenne est fantastique,
la Commission européenne s'implique beaucoup. Or,
une fois que les brevets sont déposés, les inventions
n‘arrivent pas sur le marché, elles ne sont pas utili-
sées. C'est-a-dire que des start-ups ont des solutions
qui sont intéressantes, mais qui ne sont pas connues.
Il est crucial de se demander ce qu'il faudrait pour que
cela perce. Il faut tirer I'innovation et pas seulement
la pousser. On la pousse avec des subventions, des
subsides, des encouragements, des pitch, des tas de
trucs... Mais cela ne suffit pas. Il faut créer un besoin
pour tirer ces innovations sur le marché. Et le besoin,

il ne peut étre que réglementaire. C'est le cadre légal.

Dans la pratique, s'il est autorisé de mettre autant de
CO, dans I'atmospheére sans contrainte, les nouveaux
catalyseurs que l'on peut développer pour capter le
CO, pour en faire une matiére premiére au lieu de le
remettre dans I'atmosphére, et bien, ne vont pas étre
développés. Parce que cela ne va pas étre rentable.
Personne ne sera intéressé. S'il y a une taxe CO,, ce
dernier prend une valeur. Ainsi, les technologies liées
au CO, vont se développer. S'il y a une taxe CO,, on
sera obligé d'étre plus efficients en terme de chauf-
fage, d'air conditionné, de moteur, etc. Aujourd’hui,
les moteurs électriques industriels consomment 30%
de I'électricité du monde. On peut avoir des moteurs
électrigues 60% plus efficients, identiques a ceux utili-
sés sur le Solar Impulse, mais sans taxe CO,, personne

ne va remplacer les vieux moteurs.

Donc, si on veut vraiment réindustrialiser I'Europe, si on
veut vraiment que les sociétés qui ont des inventions
percent et aménent leurs inventions sur le marché, il
faut un cadre réglementaire qui inclut des objectifs po-
litiques énergétiques et environnementaux trés ambi-
tieux. Sinon, les technologies ne font pas leur chemin.

En ce sens, selon Bertrand Piccard, I'exemple suédois
est trés intéressant par I'introduction d'une taxe car-
bone de 35€ par tonne. Au début, I'industrie a hurlé :
"on est perdu, on ne sera plus compétitif ! "Aujourd’hui,
grace a cette taxe carbone, l'industrie suédoise est
plus compétitive qu'auparavant a I'exportation parce
gu'elle a été obligée d'utiliser les nouvelles technolo-

gies.
A chacun sa contribution

Au cours de l'entretien, Bertrand Piccard se dit
convaincu que ceux qui portent le drapeau du change-
ment sont ceux qui ont des solutions rentables pour
la protection de I'environnement. A partir de 13, il faut
que les politiques prennent le relai, pour imposer des
normes — car avouons-le, c'est quand méme le cadre
légal qui va changer la situation — et puis la finance,
pour qu'ils comprennent que c'est absolument ren-
table d'investir dans les technologies durables.

Arrétons-nous plus en détails sur le message de sen-
sibilisation que chaque groupe d'acteurs devrait s'en-

tendre répéter.
Appel aux investisseurs

Comme l'argument principal repose sur la rentabilité,
gu'en est-il du monde financier en particulier ? Les
énergies fossiles sont une ressource épuisable. Imagi-
nez:vous avez des investissements dans les énergies

fossiles, et vous savez qu'une action d'une société pé-



troliére vaut 100 (pour simplifier le calcul) parce qu'il y
a un nombre de réserve qui vaut 100. Que se passe-
t-il lors apres l'introduction d’'une taxe carbone ? Il y
aura de |'énergie solaire et éolienne beaucoup moins
chéres que le pétrole. Il y aura une mobilité électrique.
Ily aura de l'efficience énergétique dans les batiments.
Certes, mais ce n'est pas seulement une question de
codts. Par la méme occasion, vous apprenez que ces
réserves de pétrole dans lesquelles vous avez investis

ne seront jamais complétement utilisées.

Par conséquent, si la compagnie est évaluée a 100
parce gqu'elle a des réserves a 100, mais gu'on va
utiliser que 30% de ces réserves, cela signifie que les
actions vont s'écrouler de 100 a 30. Et quand la popu-
lation s'en rendra compte, si elle s'en rend compte ra-
pidement, cela produira une crise boursiére. Nous se-
rons face a la plus grosse crise financiére de I'histoire
de I'hnumanité. Aujourd’hui, les sociétés pétroliéres ont

des actifs pourris, tels les subprimes en 2008.

Comment faire pour éviter cela ? Il faut que les socié-
tés pétrolieres se diversifient. C'est pour leur survie.
Il faut gu'elles investissent dans I'efficience énergé-
tique et dans toutes les énergies renouvelables. Si
les sociétés pétrolieres ont le temps de se recycler, il
n'y aura pas de crise financiére. Méme pour sauver le
systéme financier aujourd'hui, il faut absolument en-
courager ces sociétés d'énergies fossiles a entrer dans
la logique des énergies renouvelables. Les nouvelles
technologies seront non seulement des sources alter-
natives d'énergie, mais aussi des actifs qui ont de la

valeur.

En réalité, si dites cela a des investisseurs pétroliers
et ils se mogueront de vous, affirmant que cela fait 50

ans ou 60 ans que le pétrole représente 80% du mixte
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énergétique, et que cela continuera quoi qu'il arrive.
L'aspect financier nous raconte un autre déroulement
de I'histoire. Cela ne continuera pas. Tout d'un coup,
leurs actions vaudront le 30% de ce qu'elles valent
aujourd’hui. Méme s'il y a besoin de pétrole. C'est un
probléme boursier beaucoup plus gu'un probléme en-

vironnemental.

Appel aux entrepreneurs

Pour faire le paralléle, vous noterez qu'il y a toujours
des chevaux, ce qui n'a pas empéché ceux qui avaient
des sociétés de caléche dans les villes de réaliser qu'on
est passé a la voiture. Il y aura toujours du pétrole. Iy
aura toujours une niche qui utilisera du pétrole, mais

on sera passé a autre chose.

C'est un trend, un trend que I'on n'arrétera plus. |l
reste le choix de s'y opposer — étre voué a disparaitre
comme Kodak — ou bien d'embrasser le changement
— se diversifier comme LG. Ces derniers se sont dé-
sinvestis du fossile pour investir dans des services
d'efficience énergétique pour leurs clients. C'est un
nouveau business model ot on gagne beaucoup plus
en vendant mains, parce qu'on est plus efficient. Et

C'est cette valeur-Ia qui rapporte.

Autre exemple anecdotique glané au cours d'une dis-
cussion entre I'aventurier et un industriel italien a la
téte d'une industrie de machines lourdes, ce dernier a
investi de ses capitaux propres, volontairement, pour
baisser ses émissions de CO,. Résultats, 18% de ren-
tabilité par an, 18% ! La protection de I'environnement,
cela rapporte bien. C'est cela qu'il faut montrer aux

gens. C'est aussi simple que cela.
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Appel aux citoyens

A son propre niveau, chaque individu peut faire ce
genre d'investissement. Bertrand Piccard, lui méme,
a isolé le toit de sa maison et installé une pompe a
chaleur, divisant ainsi par trois ses charges annuelles.
S'ilavait laissé I'argent a la banque, nous dit-il, il serait
rétribué a zéro, si ce n'est pas méme en taux négatif. Il
lui semble évident, aujourd’hui, que les fonds propres
doivent étre utilisés pour étre plus efficients. Sans
parler des valeurs et convictions de chacun, on peut
faire mieux pour I'environnement (et son porte-mon-
naie) en regardant tout ce qui est rentable dans sa vie
de tous les jours : LED, voitures électriques, isolation

des maisons, pompes a chaleur...

Bertrand Piccard exhorte aussi a établir un cadre ré-
glementaire qui permette de rétablir un équilibre.
\Jous ne pouvez pas empécher les gens de voyager
en avion, mais vous pouvez instaurer une taxe sur le
kérosene. C'est insignifiant sur le prix du billet, mais
vous rétablissez I'équilibre. Si quelqu’un va faire ses
courses a Barcelone plutdt que de rester a Genéve,
il peut trés bien assumer une taxe de 3 ou 4 francs
suisses de taxe kérosene sur son billet Easylet. Tant
que cela ne se fait pas, on ajoute du CO, dans I'atmos-
phére sans ajouter les moyens pour I'enlever. Une taxe
permet de décompter ces externalités. S'il y avait une
taxe carbone, elle pourrait étre utilisée comme finan-
cement pour baisser le CO, dans I'atmosphére, pour
développer des centrales solaires au lieu de centrale

a charbon.

Et tant que cela n'est pas fait, on verra que la techno-
logie peut aussi bien détruire que sauver I'humanité.
Finalement, la technologie, c'est ce qu'on en fait qui

compte. La méme technologie peut détruire une ville

ou produire de I'électricité. La méme technologie peut
permettre de surveiller des gens avec l'intelligence
artificielle ou retrouver des gens disparus. C'est en
méme temps un facteur d'épanouissement saocial ou
un facteur de surveillance dictatorial. Cela dépend de

ce que l'on en fait.

D'ailleurs, ce que I'on a tendance a faire, c'est surtout
essayer de toujours externaliser les co(ts de maniére
a les repousser sur quelgu'un d'autre, plutét que de
les assumer et d'en faire un facteur qui stimule I'ef-
ficience. Aujourd’hui, les externalités de I'énergie nu-
cléaire et I'industrie pétroliére sont en train de désé-
quilibrer totalement le marché de I'énergie. Dans la
pratique, I'énergie fossile est subventionnée alors que
I'énergie renouvelable contient tous ses codts a I'in-
térieur d'elle-méme. On dit que I'énergie nucléaire est
bon marché sans parler ni de I'assurance donné par
I'Etat en cas de catastrophe — et on a vu a quel point
cela a co(té au Japon et a I'Ukraine— ni des externali-
tés de CO,. On veut laisser les lois du marché décider,
ces mémes lois du marché qui sont totalement biai-
sées par des externalités non prises en compte. Le
monde aujourd’hui est tellement mal géré, que si une
entreprise était gérée ainsi, le CEO de Bertrand Piccard

serait en prison.

De plus, face aux limites de notre systéme, tant éco-
logiques, que saciales et économiques, sans mention-
ner I'appréhension de tout changement, la population
ne peut pas se reposer uniquement sur ses dirigeants.
Force est de constater l'inertie du systéme et la perte
de confiance. Il en résulte une forte abstention. Les
électeurs estiment qu'il ne sert a rien de voter entre la

peste et le choléra, qu'il est vain de s'impliquer.



Appel aux décideurs

Cette abstention magistrale s'accompagne d'une
hausse du populisme. Pourquoi ? Le populisme vient
d'une réaction a I'absence de considération des diri-
geants pour la population : on n'explique pas, on ne
donne pas de vision, de but ou de moyens. Et on dit aux
gens "Votez pour nous, de toute fagon, nous sommes
meilleurs que les autres" Et quand un parti popu-
liste arrive, avec une vision si mauvaise soit-elle,
la population va voter pour lui. Aujourd’hui, il y a un
revirement international en faveur du populisme
en réaction a lI'absence de vision et a I'incompé-

tence des dirigeants de ces derniéres décennies.

Les dirigeants de ce monde et les grandes entre-
prises n'inspirent plus confiance. Il faudrait effec-
tivement que le monde politique se reprenne. Un
des grands défis qui nous attend, est de réussir
a restaurer la confiance. Il s'agit certes de wishful
thinking, Bertrand Piccard en a malheureusement
conscience et s'excuse presque de lui-méme s'at-
tarder sur des choses plus concrétes que la poli-
tigue. Il concentre néanmoins ses efforts sur la re-
cherche de solutions susceptibles en méme temps
de protéger I'environnement et permettre aux af-
faires de s'épanouir, car énormément de gens sont

intéressés par un redressement financier positif.

Fort de sa propre expérience, Bertrand Piccard ne
peut que conseiller aux dirigeants politiques de
montrer une vision, expliquer pourquoi et com-
ment on doit y parvenir. Selon lui, si des leaders
politiques, économiques ou industriels osent faire

le pas, ils seront suivis et deviendront des héros.

Actuellement, ces dirigeants sont malheureuse-
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ment plutdt considérés par la population comme
des parasites ne pensant qu'au profit a court
terme. Ils manquent de respect pour les autres.
La bienveillance semble absente. Pourtant, quand
il v a de la bienveillance pour les employés, pour
les consommateurs, pour les clients, pour I'en-
vironnement, etc., les affaires deviennent meil-
leures en trouvant leur utilité sociale. Un groupe
en France a été créé a derniérement pour la cause
de la bienveillance. Parce que I'on arrive a inspirer
confiance et a drainer de I'intérét qui n'aurait pas
été cristallisé autrement. Il faut préner un retour
aux valeurs humaines de base — méme sans parler
de spiritualité — de bienveillance, de respect, d'hu-
manisme. C'est quelque chose qui a été compléte-
ment sous-estimé dans notre monde depuis des
décennies, mais qui aujourd’hui commence a faire
son retour, et ce presque comme un argument en
affaire ! Bertrand Piccard I'avoue, si cet argument
pouvait aussi devenir un argument de politique,
cela serait magnifique, bien que I'on soit encore

loin du compte.

Appel aux générations d'aujourd’hui et
de demain

Dans cette perspective, I'éducation permet-
trait-elle d'aller dans ce sens, en transmettant
notre savoir comme nos valeurs aux futures géné-
rations ? Une éducation bien faite est formidable,
sauf qu'actuellement, on inculgue a la plupart des
gens |'idée d'une société de consommation, une
société polluante, une consommation linéaire plu-
tot que circulaire, et le gaspillage d'énergie. C'est
une preuve de richesse d'avoir I'air conditionnée.
Une éducation dans ce sens ne changera pas le

monde. Pouvons-nous nous permettre d'attendre
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la nouvelle génération, alors qu'avec les change-
ments climatiques dans 25 ans nous aurons déja
3°C ou 4°C degrés supplémentaires ? Il faut agir
aujourd’hui ! Indépendamment de I'éducation, il
faut commencer tout de suite. Pas seulement pour
le bien des futures générations, mais aussi pour le

profit de notre génération actuelle.

Changement de paradigme

Né d'une famille portée par I'humanisme et trés tot
sensibilisé a la nécessité de préserver la planéte,
Bertrand Piccard a vu, avant lui, son pére porter le
méme message pour la protection de I'environne-
ment. Or, a I'époque, il n'y avait pas de solution ren-
table. Les gens n'étaient pas préts a écouter, ou du
moins a l'appliquer. Face a ce constat, Bertrand Pic-
card est convaincu que le paradigme doit changer en

rendant rentable la protection de I'environnement.

"L'esprit de pionnier ne consiste pas a trouver de nouvelles
idées, mais a se débarrasser des certitudes et habitudes
qui nous retiennent prisonniers de vieilles facons de pen-

seretdagir'

En 2002, quand il commence a travailler sur Solar Im-
pulse, et a publier les premiers articles sur la renta-
bilité de la protection de I'environnement, on lui riait
au nez : "Tu commences a faire du capitalisme envi-
ronnemental ! Les verts ne sont pas pour gagner de
I'argent, ils sont pour sauver la planéte."Mais pour lui
on ne sauvera pas la planéte si cela colte de I'argent.

On sauvera la planéte si cela rapporte de I'argent.

Le voila, le grand changement de paradigme : la pro-
tection de I'environnement est le marché industriel
du siécle. Le fait que I'on croit a I'origine humaine des
changements climatiques, ou que l'on n'y croit pas,
que l'on ait du respect pour I'environnement, ou que
I'on n'en ait aucun, que l'on ait de I'empathie pour
I'humanité, ou pas, finalement, cela ne change rien
au fait que ces technologies vont protéger I'environ-

nement, et qu'elles sont rentables.

Il faut parler le langage de ceux que l'on veut
convaincre. Il faut parfois revenir aux fondamentaux.
Quand on parle de "capitalisme", et qu'on parle d e"-
capital’, ce capital n'est pas que financier. Il est éga-
lement humain. Et il est également environnemental.
Par conséquent, sil'on veut vraiment étre capitaliste,
au vrai sens du terme, on doit intégrer le capital hu-

main et le capital environnementale.

Conclusion

Empreint de pragmatisme, Bertrand Piccard a com-
pris que I'on ne change pas le monde avec des bonnes
intentions. Il ne suffit pas de dire que la nature est
belle et qu'il faut la protéger. Les chefs d'entreprise
pensent aux salaires a payer a la fin du mois, les ana-
lystes aux rapports trimestriels. C'est pour eux qu'il
faut offrir des solutions innovantes. Evidemment, les
critéres éthiques, c'est-a-dire la consommation res-
ponsable et locale, sont fondamentaux. Mais c'est un
autre débat. Vous pouvez boycotter le bois d’Ama-
zonie qui est coupé illégalement en faveur de bois
certifié. Vous pouvez boycotter les péches illégales.
\Jous pouvez arréter d'acheter ce qui vient de I'autre
bout du monde et essayer de consommer plutét lo-
cal. Sauf que tout le monde n'y arrivera. Mais parler

en terme de technologies rentables, tout le monde



peut le comprendre.

Quid des personnes a qui I'écologie tient vraiment
a coeur ? Ayez une attitude contagieuse, encourage
Bertrand Piccard. Si, en plus de la rentabilité, cer-
taines personnes sont intéressées par la protection
de l'environnement, tant mieux. Ce sont des gens
qui ont du respect, de I'empathie, de I'humanisme,
ou qui ont de I'humanité. C'est peut-étre la dimen-
sion la plus importante, méme si ce n'est pas la plus
répandue. Pourvu que leur attitude arrive @ moti-
ver d'autres personnes a penser aussi bien qu'eux.
Pour les autres, la rentabilité sera peut-étre la seule
motivation. Méme ceux qui nient tout changement

climatique pourront adopter les solutions technolo-

giques durables. Peut-étre ne faut-il méme pas leur
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mentionner que cela protége I'environnement, pour
simplifier les choses, juste que c'est un avantage

économique évident.

"L'aventure est un état d'esprit vis-a-vis de l'inconnu, une
facon de concevoir notre existence comme un champ ex-
périmental dans lequel nous sommes obligés de déve-
lopper nos ressources intérieures, de gravir le chemin de
I'évolution personnelle et d'assimiler les valeurs éthiques
et morales dont nous avons besoin comme compagnons

de voyage'
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Ethique by design et personnalite juridique de I'lA

Dr. Joanna BRYSON, chercheuse et professeure associée au département d'informatique a
I'Université de Bath.

Comment une prise en compte de I''mpact a la conception peut aider a limiter les externalités négatives et les
mauvais usages de I'Intelligence artificielle (IA) ? Il s'agira ici de réaffirmer la non-neutralité du design et de la
technigue, d l'inscrire dans un contexte socio-historigue et de montrer comment les créateurs infusent leurs

propres perspectives dans la conception.

Finalement quels sont les vecteurs possibles d'un design intégratif et éthique ? Penser sous I'angle de la res-
ponsabilité les environnements de conception des IA est I'objet de cet article. En effet, I'Intelligence artificielle
nous est souvent présentée comme une sorte de race sur-humaine dont les capacités ne cessent de croitre. |l

semble aller de soi de l'intégrer dans notre société et notre systéme juridique.

Malheureusement, nous verrons qu'il s'avere entierement erroné de conférer a I'lA une personnalité juridique,
méme fictionnelle. Lintelligence est un attribut qualifiant un agent, et non un agent en soi. Tout artefact doté ou
non de cet attribut ne se laissera pas dissuader par la justice humaine. La justice humaine a été spécialement

congue pour maintenir une société d'organismes qui sont nos semblables.
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Intelligence artificielle et responsabi-
lité juridique

Ce qui suit propose une synthése de quelques ré-
flexions sur la question de la personnalité juridique de
I'Intelligence Artificielle. Je vous invite a vous référer a
la publication académique, "Of, for, and by the people:
The legal lacuna of synthetic persons"! écrite conjoin-
tement avec deux éminents professeurs de droit, Tom
Grant de I'Université de Cambridge, et Mihailis E. Dia-

mantis de I'Université de I'lowa.

Les lignes qui suivent sont le fruit d'un échange avecun
lecteur de I'article. Dans son premier courrier électro-
nique (@anonyme), il m'interrogeait ainsi ainsi : "Je vous
écris suite a votre article “Of for, and by the people’.
Quelles sont certaines des mesures d'atténuation qui
devraient étre mises en place pour s'assurer que les
personnes synthétiques soient légalement respon-

sables de leurs actes au cas ol on leur accorderait le

statut de personne électronique ?"

Qu'importe ce que I'on entend par "une personne syn-
thétique', que ce soit un robot ou une entité juridique
fictive utilisée pour faire passer les entreprises pour
des personnes. La seule fagon d'assurer la stabilité de
la loi est de faire en sorte qu'un étre humain soit tenu
pour responsable des actions d'un artefact, et que ce
méme étre humain soit celui qui contréle le compor-

tement de 'artefact.

1. Joanna J. BRYSON - Mihailis E. DIAMANTIS - Thomas D. GRANT,
"Of, For, and By the People : The Legal Lacuna of Synthetic Person’,
Artif Intell Law (2017) 25:273-291.

https://link.springer.com/content/

pdf/10.1007%2Fs10506-017-9214-9.pdf

Par souci de clarté, le terme"(étre) humain"désigne
ici toujours une entité biologique de I'espéce Homo
sapiens. Toutefois, une "personne" définira toute per-

sonne reconnue comme telle sur le plan juridique.

Cela signifie concréetement que certains humains ne
sont pas, par la loi, reconnus comme des personnes
responsables, car elles sont considérées comme
inaptes dans le contexte législatif (les nourrissons
ou ceux atteints de démence grave, par exemple) ou
a cause d'un vide législatif (il arrive parfois que les
membres d'une minorité ethnique vivant sous un ré-
gime autocratique ne soient pas reconnus comme des

personnes aux yeux de la loi).

Quant a certaines entités non humaines, elles peuvent
en revanche se voir conférer un statut de personne
légale, comme c'est le cas pour les entreprises, et
parfois des idoles religieuses, y compris un élément
de I'environnement comme un fleuve par exemple. A
toutes ces entités non humaines, une personnalité ju-
ridique a été accordée (attribuée) par souci d'efficacité
légale et d'exercice de la justice. Nous conférons ainsi
aux idoles une personnalité morale comme des per-
sonnes qui doivent étre protégées comme le serait un

humain.

Il y a deux raisons qui justifient I'attribution de per-
sonnalité a des idoles. Tout d'abord, il a été démon-
tré que des étres humains réels subissent de graves
préjudices lorsqu'on porte atteinte aux idoles. Cela
s'explique en partie par la signification religieuse des
idoles, qui font partie de I'identité a la fois individuelle

et collective.

La seconde raison tient au fait que les idoles sont

uniques et irremplagables. Il peut s'agit d'artefacts



trés anciens qui doivent étre préservés, ol — dans le
cas mentionné plus haut — I'artefact est un fleuve que
I'on pourrait tuer a coup de pollution, ce qui détruirait

toute la vie alentour dépendant de ce fleuve.
Esprits des lois et IA

Un systeme d'intelligence artificielle pourrait certes
étre unique lui aussi, mais cela serait di a une déci-
sion de conception. Par définition, toute IA est I'attri-
but d'un artefact. Et si cet artefact est numérigue, cela
signifie que toute intelligence qui y serait intégrée,
par exemple des souvenirs individuels, peut étre sau-
vegardée et conservée. Celui qui construit I'artefact
pourrait choisir de le faire en utilisant des composants
produits en série, parfaitement reproductibles. Dés
lors, et contrairement aux humains, aux fleuves ou aux
anciens artefacts religieux, un artefact doté d'lA n'est
unique que par choix d'un individu contemporain, alors
que celui-ci aurait facilement pu prendre des décisions
différentes et protéger le systéme intelligent qu'il était
en train de construire. En ce sens, dans notre article,
nous recommandons que tout produit commercial lé-
gal, y compris I'lA, soit fabriqué de maniére a ne pas
étre unique, afin qu'aucun préjudice ne soit a craindre

siles humains perdent I'accés a I'lA de cet artefact.

Notons par ailleurs que tous les systémes juridiques ne
reconnaissent pas les idoles (ni méme les entreprises
parfois) comme des personnes morales. L'exemple des
idoles est tiré des excellents travaux de SOLAIMAN?
qui a grandement influencé I'argument au coeur de

notre propre article avec mes collégues GRANT et DIA-

2. SOLAIMAN SM (2017) "Legal personality of robots, corpora-
tions, idols and chimpanzees: a quest for legitimacy". Artif Intell Law

25(2):155-179
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MANTIS. Enfin, je soulignerais que I'argument avancé
ci-dessous pour expliquer pourquoi I'lA ne peut étre
tenue pour responsable par ce mécanisme juridigue
s'applique de plus en plus souvent aux entreprises. Ce
gu'on nomme des "sociétés-écrans" sont des entités
fondées uniguement dans le but de contourner la loi
afin d'écarter toute menace de poursuites judiciaires
qui planeraient sur d'autres personnes, physiques ou
morales. J'en conviens, ces sociétés-écrans peuvent
faire faillite, mais nous sommes face a de plus en plus
d'acteurs bien trop heureux d'investir dans des pro-
jets immaobiliers dans le seul but de déclarer faillite et
ainsi de blanchir de I'argent. lls peuvent aussi profiter
des transitions de pouvoir ou bénéficier d'avantages
politiques en supprimant tout attribut d'une ville sur

lequel avait été construit un projet en faillite.

Deux conditions sont nécessaires pour attribuer une
|égalité morale & une entité :

1. Premiérement, l'entité doit étre en mesure de
connaitre la loi et de I'appliquer en son propre nom.
Pour cette raison, les animaux ne sont pas considé-
rés comme des personnes morales, pourtant nous
soulignons qu'ils permettent régulierement a des per-
sonnes infirmes de jouir d'une représentation morale
tierce.

2. Deuxiemement, les sanctions prévues par la loi
doivent avoir un effet dissuasif sur I'entité en ques-
tion. C'est la que se rangent les sociétés fictives (ces

sociétés-écrans dont nous venons de parler) et les IA.

Certes, nombreux sont ceux qui pensent que le but
de la loi est d'indemniser ceux qui ont été 1ésés, or la
|oi sert surtout @ maintenir l'ordre, en dissuadant en
premier lieu les gens de commettre des actes répré-
hensibles et en précisant clairement les colts qui v

sont associés. Si un tort est commis, ils sont forcés
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de pavyer le prix. Il y a avec cette fonction répressive
de la loi le postulat qu'une telle expérience des consé-
quences de leurs actes les dissuadera de recommen-
cer. Parfois, on peut en venir a la privation de liberté
d'action en emprisonnant a vie ou avec la peine capi-
tale. Il est vrai qu'une autre partie de cette dissuasion
consiste a indemniser les victimes, par exemple en
restituant des propriétés, des biens, ou une somme
d'argent accordée par compensation pour le temps

perdu ou le dommage subi.

Sociabilité humaine

Les étres humains sont des étres incroyablement so-
ciaux. Par conséquent, notre société et la représenta-
tion de soi ont évolué conjointement avec notre sens
de la justice. Bien souvent, le simple fait de voir autrui
étre dissuadé peut servir a nourrir le sentiment d'étre
indemnisé pour un tort commis. Lemprisonnement ou
I'exécution du meurtrier de votre conjoint ne rempla-
cera pourtant jamais I'étre cher. L'exécution des peines
peut étre positif pour les victimes en leur permettant
de retrouver un sentiment de paix. Peut-étre que ces
victimes se sentent effectivement plus en sécurité si
le tort qu'elles ont subi est exposé publiguement, et
que tous, jusqu'aux derniers des coupables, ont été

pénalisés.

L'essentiel n'en demeure pas moins que l'entité qui
a commis un crime s'en trouve dissuadée de recom-
mencer. C'est également pour cela que les négocia-
tions en matiére de responsabilités délictuelles des
entreprises peuvent atteindre des sommes astro-
nomiques. Une femme agée s'était vu recevoir une
indemnisation énorme aprés avoir trainé en justice
McDonald pour avoir été brllée au troisieme degré

par leur café. La femme n'avait que faire de tout cet

argent, mais McDonald n'aurait pas été convaincu de
la conséquence de ses actes en payant une somme
plus modeste. Dans le méme ordre d'idée, les sanc-
tions proposées par I'UE a I'encontre des géants du
numérique enfreignant la législation européenne en
matiére de protection de la vie privée ou de la concur-
rence déloyale servent plus a titre de dissuasion qu'a

titre d'indemnisation.

Comme je l'ai dit, nous les humains avons co-évo-
lués avec nos institutions de justice. Pourquoi consi-
dérerait-on cela comme une punition que de mettre
quelgu’un en prison, de le déclarer comme criminel, de
le déposséder de ses biens ou de lui imposer (a une
personne ou une entreprise) une amende considé-
rable ? C'est parce que les humains ont une aversion
énorme et systématique de l'isolement et de la perte
de pouvoir. Nous partageons cette caractéristique
avec d'autres espéces animales considérées comme
sociales — méme un poisson tropical guppy mourrait
sous l'effet du stress s'il se retrouvait isolé de sa com-

munauté.

Encore une fois, quand bien méme I'A serait capable
de manifester une telle aversion, cela serait le fruit
d'une conception délibérée de son auteur, tout comme
le choix du design de son unicité. En réalité, il existe un
nombre considérable d'lA et aucune d'entre elles ne
s'offusque d'étre utilisée comme un simple outil, d'étre
subordonnée a la volonté humaine, d'étre éteinte a
notre guise, d'étre laissée pour compte une fois rem-
placée par le nouvel iPhone sorti sur le marché, etc.
Les humains ont tellement de la peine a comprendre
comment une entité intelligente pourrait ne pas se
sentir trahie dans ce genre de situation, qu'ils refusent
de reconnaitre l'intelligence largement surhumaine

comme de l'intelligence. Pouvez-vous faire de I'arith-



métique aussi bien que votre téléphone portable ?
Ou méme écrire aussi bien ? Méme lorsque nous fai-
sons l'effort de reconnaitre cette intelligence, nous
préférons ensuite I'opposer a ce que l'on désignerait
comme une intelligence "consciente” ou "générale"
Malheureusement, ces termes ne viennent pas tout
juste d'étre inventés, ils sont chargés d'une significa-
tion compléetement hors de propos qu'on aurait tort
de confondre avec la question qui nous occupe, quand

bien méme certains aspects coincident parfois.

Ce qui nous intéresse ici, c'est qu'aucun co(t imposé
par les tribunaux ne serait jamais assez important
pour un systéme d'lA si on venait a lui reconnaitre une
personnalité morale. Cela ne les affectera pas comme
cela affecte les étres humains. Nous pourrions aisé-
ment intégrer au systéme un programme qui plaide-
rait "Ne me mettez pas en prison !', mais l'aversion
systématique de la perte du statut social et des an-
nées de vie humaine ne saurait étre pleinement en-
codées dans un artefact numérigue. Et méme si nous
pouvions le programmer, de quel droit pourrions-nous
rendre sensible a la souffrance quelque chose destiné
a la vente et a l'achat ? Plus généralement, un sys-
téme bien congu est modulaire, de sorte gu'aucun
stress ou aversion ne pourrait étre expérimenté de
maniére systématique. Nous pourrions incrémenter
un module supplémentaire composé d'une horloge
et d'une bombe & retardement. A chaque fois que le
robot se trouve seul, le compte a rebours se déclen-
cherait, et la bombe pourrait exploser aprés quelques
minutes. Cela serait bien plus destructeur pour un ro-
bot que les conséquences de dix minutes de solitudes
pour un humain, mais cela ne serait pas nécessaire-
ment une motivation pour le robot. Ajoutez ce module
a votre smartphone par exemple : quels autres mo-

dules en seraient avertis et lesquels s'en soucieraient
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? Le navigateur GPS ? L'horloge ? Le carnet d'adresses
? Cela irait a I'encontre du fonctionnement des arte-

facts numériques que nous construisons.

Ethique de la responsabilité et design
de I'lA

La loi a été inventée pour tenir les humains pour res-
ponsables, donc, seuls les humains peuvent étre te-
nus pour responsables. Le cas des sociétés-écrans
mentionné plus haut atteste des limites de I'exten-
sion de la personnalité juridique aux sociétés. Cela ne
fonctionne que dans la mesure ou de vrais humains
ayant réellement le contr6le de la société sont ca-
pables de souffrir en lieu et place de I'entreprise en
tort. De méme, si vous construisez une IA et la lais-
sez agir de maniere autonome, il est essentiel qu'en
cas d'infraction a la loi par ce systéme autonome que
ce soit la personne qui a fait ce choix conceptuel qui
aille en prison, soit condamné a une amende, etc. Il est
impossible de trouver une autre maniére de tenir les

systemes d'lA pour responsable.

Ceci étant dit, il est relativement aisé de tenir des per-
sonnes (physiques ou morales) ayant recours a I'lA
comme responsables, et ce d'autant plus dans des
organisations humaines ordinaires. Ce que nous pou-
vons faire, c'est d'exiger que tout systéme intelligent
soit construit — et pour le cas de systéme d'appren-
tissage automatique, qu'il soit formé — de maniére
entierement documentée, le tout étant ensuite chiffré
et sécurisé. De plus, il est possible d'enregistrer bon
nombre d'opérations d'un systéme — ses décisions,
et le contexte percu lors de la prise de décision pour
en déterminer les résultats — par le processus d'en-
registrement de /logging Un systeme devient ainsi

transparent dans le sens ou il est capable de rendre
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des comptes, comme toute entreprise serait en me-
sure de fournir le livre de comptabilité de ses finances.
Si ces méthodes de comptabilité servent a recueillir
des preuves, ce sont au final les dirigeants des entre-
prises qui sont tenus pour responsables, que ce soit
pour une comptabilité conventionnelle ou pour des

registres numeériques d'lA.

Dans notre article, nous admettons a titre d'argu-
ment que I'idée de construire une IA unigue, sensible
a la souffrance, et dont la personnalité morale serait
reconnue, comporte quelques bénéfices, mais nous
soutenons que les potentiels colts des préjudices
sociaux I'emportent de loin sur tout avantage que la
société pourrait en tirer. Les individus et les sociétés
ne pourraient se soustraient a leurs responsabilités en

se déchargent sur I'lA.

Pourquoi voudrions-nous encourager les entreprises
a complétement automatiser une partie des proces-
sus commerciaux (soit, se débarrasser de tout em-
ployé humain) en leur autorisant a limiter leur obli-
gation juridique et fiscale en établissant une nouvelle
personne morale artificielle ? Le Parlement européen
(PE) a demandé a la Commission européenne (CE)
d'examiner cette possibilité ; heureusement, la CE
n'a pas mis longtemps avant de la rejeter. L'une des
motivations du PE était probablement la pression des
constructeurs automobiles européens, inquiets des
concurrents comme Apple et Google sur le marché des
voitures autonomes. Ces géants technologiques ont
plus d'argent qu'ils ne peuvent légalement dépenser
et doivent donc étre préts a assumer toute respon-
sabilité pour leurs voitures sans conducteur. S'il faut
certes corriger cette vaste inégalité de pouvoir écono-
mique, prendre le risque de voir proliférer des milliards
de sociétés-écran n'est de loin pas une solution pour

les citoyens européens.
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