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CyberSecurity come “Valore” dell’'lmpresa

» Innovazione e Pervasivita delle Tecnologie Digitali

> Crescita del volume di dati critici/sensibili trattati

&

Aumenta lI'attenzione verso la CyberSecurity

* nuove normative (LPD, GDPR ecc.) e regolamenti di settore (finanziario, infrastrutture
critiche, ecc.) sulla sicurezza dei servizi digitali e sulla protezione dei dati personali

= il mercato richiede ai fornitori specifiche garanzie e sempre piu spesso anche la
certificazione I1SO 27001 (standard riconosciuto in tutto il mondo del sistema aziendale
di Security Governance)

La CyberSecurity, assieme alla Tecnologia, € entrata a pieno titolo nella
catena del valore dell’impresa.
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Security Governance: Principi base

| principi base della CyberSecurity e della Privacy a cui fanno riferimento sia le leggi sia
le certificazioni in materia di sicurezza e che devono essere applicati da tutte le

organizzazioni, sono:

= «Risk Based Approach»: misure di sicurezza scelte in funzione dei rischi

=  «Security&Privacy by Design»: sicurezza e privacy garantite fin dalle prime fasi di
progettazione del nuovo progetto

= «Accountability»: responsabilizzazione del Management, che e il “Garante” della
sicurezza/privacy, ne risponde verso il mercato e verso le leggi.

Il Sistema di Security Governance e basato

sullo standard ISO 27001
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Innovazione Tecnologica e CyberSecurity

Ogni volta che viene avviata una qualsiasi innovazione tecnologica (realizzazione di
un nuovo prodotto/servizio tecnologico, un’applicazione software, un servizio
internet, ecc.)

@ necessario:

a) analizzare tutte le minacce e rischi per la CyberSecurity

b) individuare e valutare le vulnerabilita

c) definire i requisiti di sicurezza attesi

d) individuare le «misure» di sicurezza che devono essere applicate, affinché
= jrequisiti di sicurezza siano soddisfatti

= jrischi siano annullati o, almeno, siano ridotti al minimo.
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Strumenti per la realizzazione di prodotti/servizi “sicuri”

1. Metodologie/Standard

Modelli di minacce, vulnerabilita, misure
di sicurezza.

Metodologie di valutazione dei rischi.
Modelli di associazione tra rischi, requisiti
di sicurezza, misure di sicurezza.

2. Team multi-funzionale

Esaminare attentamente sia gli aspetti di
business e sia gli aspetti tecnici della

nuova tecnologia

3. Schemi di analisi

Concentrarsi soprattutto sui dati e le
informazioni (accesso, raccolta,
elaborazione, trasmissione,
conservazione, ecc.) utilizzando schemi
di analisi e casi d’'uso

4. SSDLC

Il Secure Software Development Life
Cycle considera e implementa
opportune attivita di sicurezza nel corso
di tutte le fasi del processo di sviluppo
software

securitylab
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Sicurezza integrata nelle fasi del ciclo di sviluppo

= Requisiti: esaminare i flussi dati, i casi d’uso e anche di “abuso” .

" Progettazione: esaminare il sistema con l'ausilio di tecniche di
modellazione delle minacce.

= Sviluppo: eseguire test di sicurezza basati sull'analisi statica del codice
sorgente.

= Verifica: eseguire test impiegando tecniche di analisi dinamica,
penetration test sul sistema in esecuzione in un ambiente controllato.
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Principali criteri per lo sviluppo sicuro

= Ridurre al minimo la superficie di attacco

= Segmentare I'infrastruttura di rete

= Stabilire valori predefiniti sicuri

= Adottare il principio del minimo privilegio

= Adottare il principio di difesa a piu livelli

= Minimizzare i dati trattati

= Limitare i tempi di conservazione dei dati

n
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Certificazione I1SO 27001

Realizzazione

o . Training, -
Definizione Risk Assessment Sistema di Start—up and Audit di
Perimetro & Action Plan Security Review Certificazione

Governance
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Conclusioni

= La Cybersecurity € fondamentale per tutte le Organizzazioni e lo sara sempre

piu con l'evoluzione delle tecnologie digitali.

*" Le nuove normative ed il mercato richiedono maggiori garanzie di sicurezza e

«convergono» nell'indicare le stesse metodologie e standard di riferimento.

= Diverse sono le metodologie di gestione del progetto e di sviluppo «sicuro»:
e importante scegliere la metodologia piu adeguata alla tipologia di progetto e

all’organizzazione che lo realizza.

= || Certificato ISO 27001 e, ad oggi, lo standard riconosciuto in tutto il mondo

per la costruzione del sistema di Security Governance.

= || Management rappresenta il “Garante” della sicurezza e ne risponde verso la

proprieta, il mercato e le leggi!
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Grazie per l'attenzione
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