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Le evoluzioni dei sistemi di protezione delle 
infrastrutture

Con l'introduzione delle reti LAN nella seconda metà degli anni 1970 e l'aumentare
della connettività tra queste, favorita dalla diffusione dei primi router a partire dai primi
anni 1980, cominciarono a emergere i primi problemi di sicurezza riguardanti gli accessi
non autorizzati ad una rete.

Una delle prime soluzioni adottate consisteva nell'impostare all'interno dei router le
liste di controllo degli accessi (ACL) che consentivano di stabilire quali pacchetti
accettare e quali scartare sulla base dell'indirizzo IP.

Questo approccio diventò sempre meno utilizzabile quanto più aumentavano gli host
connessi alla rete Internet.

Per cercare di contrastare le intrusioni, alla fine degli anni 1980 vennero introdotti i
primi firewall.
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Le evoluzioni dei sistemi di protezione delle 
infrastrutture

Stateless Packet Filter Firewall

La prima generazione fu quella dei packet filter
firewall o stateless firewall, il cui primo esemplare
venne sviluppato nel 1988 dalla Digital Equipment
Corporation.

Il loro funzionamento consisteva nel filtrare il traffico
secondo un insieme di regole basate su alcune
informazioni presenti nell'header dei pacchetti.

Questi semplici filtri, usati spesso all'interno dei
router e degli switch, potevano essere aggirati
utilizzando l'IP spoofing e non riuscivano a rilevare le
vulnerabilità nei livelli del modello OSI superiori al
terzo.
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Un firewall di questo tipo consentiva la formulazione di regole in grado di bloccare pacchetti
fasulli, cioè non appartenenti ad alcuna connessione attiva, ma non garantiva la protezione da
attacchi che sfruttavano vulnerabilità nei livelli superiori del modello OSI. Inoltre erano sensibili
anche ad attacchi di tipo DoS che puntavano a riempire la tabella dello stato delle connessioni.

Le evoluzioni dei sistemi di protezione delle 
infrastrutture

Stateful Packet Filter Firewall

La seconda generazione di firewall introdusse,
rispetto alla prima, la possibilità di salvare e
monitorare lo stato di una connessione.

Il primo stateful firewall (chiamato anche circuit-level
gateway) venne sviluppato tra il 1989 e il 1990 dagli
AT&T Bell Laboratories.
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Le evoluzioni dei sistemi di protezione delle 
infrastrutture

Application Firewall

La crescita di Internet portò alla diffusione degli
attacchi inseriti all'interno del traffico web, ai quali
sia la prima generazione di firewall che la seconda
non erano in grado di far fronte. Non avevano infatti
la capacità di individuare le minacce all'interno del
traffico in quanto riuscivano a classificarlo
semplicemente sulla base della porta e del
protocollo.

Il problema portò allo sviluppo degli application firewall (anche detti proxy firewall o
application gateway), una nuova generazione di firewall in grado di offrire protezione fino al
livello applicativo (livello 7) del modello OSI.
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Le evoluzioni dei sistemi di protezione delle 
infrastrutture

Antivirus (inizi)

Anche il mondo degli antivirus iniziava a muovere i primi
passi, con il rilascio sul mercato di G Data AntiVirusKit,
considerato il primo antivirus commerciale, McAfee
VirusScan, scritto da un giovane John McAfee, e NOD32,
scritto da due programmatori slovacchi che in seguito
avrebbero fondato la ESET.

Tali soluzioni, tuttavia, si limitavano ad effettuare l’analisi di
un file solo sulla base di firme di virus noti, pertanto
richiedevano costanti difficoltosi aggiornamenti (spesso
distribuiti via floppy disk) ed erano facilmente aggirabili con
lievi modifiche al codice del virus.
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Le evoluzioni dei sistemi di protezione delle 
infrastrutture

Antivirus (dal 1990 ad oggi)

Nel corso degli anni 90-2000, gli antivirus vennero
modificati al fine di riconoscere sempre più tipologie
di minacce (allegati via mail, pagine aperte via
browser, rootkit, ecc.) ed iniziarono a debuttare le
prime soluzioni basate su motori «euristici», in grado
di identificare i software malevoli solo sulla base del
loro comportamento.

Tali soluzioni, nella seconda metà degli anni 2010, si
evolsero nei primi approcci completamente
«signature-less», che includevano l’uso di behavioral
detection, artificial intelligence, machine learning e
cloud-based file detonation, allo scopo di
incrementare sempre di più il rilevamento di minacce
0-day.
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Le evoluzioni dei sistemi di protezione delle 
infrastrutture

Seppure i sistemi di sicurezza prima menzionati abbiano fatto notevoli passi avanti dal
loro debutto ad oggi, alcuni problemi rimangono ancora oggi aperti:

1. Come identifichiamo un evento di data exfiltration, che non consiste
nell’esecuzione di malware oppure exploit applicativi (per esempio, il caso del
dipendente infedele)?

2. Come possiamo rilevare un dispositivo compromesso (per esempio, un dispositivo
IoT) oppure un nuovo dispositivo estraneo aggiunto sulla rete?

3. Come possiamo investigare un’attività sospetta passata, per determinare se c’è
stato un data breach?
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La protezione tramite intelligenza artificiale e 
machine learning di Darktrace

Se soluzioni basate su regole e firme offrono una qualche
protezione contro minacce pre-identificate, la realtà è che
gli attacchi eludono continuamente queste soluzioni e
ottengono l’accesso alla rete.

Darktrace, alimentata da un machine learning
“unsupervised”, risponde a queste minacce prima che si
trasformino in crisi.

L’applicazione di intelligenza artificiale alle sfide di cyber
defense ha segnato un cambiamento fondamentale nella
nostra capacità di proteggere i sistemi di dati e le
infrastrutture digitali fondamentali.

Ai team della sicurezza sotto stress offre la possibilità di
rimanere al passo con il panorama delle minacce in
continua evoluzione.
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La protezione tramite intelligenza artificiale e 
machine learning di Darktrace

La cyber IA è tecnologia di auto-apprendimento che, come il sistema immunitario
dell’uomo, apprende “in corsa d’opera” dai dati e dalle attività che osserva in situ. Ciò
significa fare miliardi di calcoli basati sulla probabilità alla luce di evidenze in continua
evoluzione.

Questa capacità di auto-apprendimento consente alla cyber IA di scoprire pattern rari e
precedentemente mai visti, tra il caos dell’attività quotidiana, all’interno dei sistemi
digitali di un’organizzazione. Rilevando lievi deviazioni dal “pattern of life”
dell’organizzazione, è in grado di distinguere gli amici dai nemici ed evidenziare
minacce o attacchi informatici reali che altrimenti non sarebbero notati.

Poiché sta emergendo una nuova generazione di minacce informatiche, alimentata da
IA offensiva, la risposta indipendente guidata dall’IA sarà fondamentale per reagire con
la precisione e la velocità necessarie. Questi attacchi alla velocità delle macchine
saranno contrastati solo da difese guidate dall’IA, che potranno essere un passo avanti,
consentendo alle persone di avere tempo prezioso per aggiornarsi.
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La protezione tramite intelligenza artificiale e 
machine learning di Darktrace

Le tecnologie principali di Darktrace sono tre:

• Enterprise Immune System

• Darktrace Antigena

• Cyber AI Analyst



Sec-lab.com

La protezione tramite intelligenza artificiale e 
machine learning di Darktrace

L’Enterprise Immune System è una tecnologia IA di auto-apprendimento
che rileva nuovi attacchi e minacce interne nella loro fase iniziale.

L’Enterprise Immune System utilizza un machine learning “unsupervised” e l’IA per
comprendere tutto ciò che riguarda l’organizzazione. Osservando gli utenti e i
dispositivi, i cloud container e i flussi di lavoro, apprende “in corso d’opera” tutto ciò
che è normale per l’organizzazione.

Diversamente dagli approcci tradizionali che fanno affidamento su blacklist, regole e
firme, l’approccio “immune system” apprende dai dati, creando una comprensione su
misura e in evoluzione degli ambienti digitali. Questo approccio esclusivo consente a
Darktrace di rilevare le minacce informatiche più sofisticate e furtive che altri strumenti
non sono in grado di rilevare.

Indipendentemente da una nuova specie di ransomware o un attacco interno
emergente, l’Enterprise Immune System rileva la minaccia nelle primissime fasi.
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La protezione tramite intelligenza artificiale e 
machine learning di Darktrace

Darktrace Antigena è la prima soluzione al mondo di Risposta autonoma.

Darktrace Antigena entra in azione contro le minacce informatiche in corso,
arrestandone il percorso prima che si verifichi qualsiasi danno. Fondamentale per la
difesa contro minacce in rapido movimento come i ransomware, Antigena reagisce in
pochi secondi, dando al team della sicurezza il tempo di attivarsi senza interrompere le
operazioni aziendali quotidiane.

Le sue decisioni autonome sono:

• prese in tempo reale
• aggiornate ripetutamente attraverso l’osservazione continua delle minacce non

appena si diffondono
• informate da comportamenti combinati, non da singoli punti di dati
• basate su un’ampia comprensione di dispositivi e persone all’interno

dell’organizzazione
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La protezione tramite intelligenza artificiale e 
machine learning di Darktrace

Cyber AI Analyst è una tecnologia che sfrutta la migliore esperienza degli
analisti della sicurezza di prim’ordine per automatizzare maggiormente il
processo di indagine e incrementare l’analisi della sicurezza.

Imparando da un ampio set di dati creato da migliaia di implementazioni IA in tutto il
mondo, la tecnologia esegue un’indagine qualificata alla velocità delle macchine,
garantendo un significativo risparmio di tempo per l’analisi della sicurezza.

Cyber AI Analyst è in grado di correlare intelligentemente punti dati eterogenei
all’interno del business digitale, aiutando i team della sicurezza a indagare più
velocemente e in modo più efficace sulle minacce.

Cyber AI Analyst conduce indagini approfondite prima che qualsiasi cosa sia portata
all’attenzione dei team umani della sicurezza, consente di scartare gli eventi a bassa
priorità o innocui fin dall’inizio, nonché di presentare in qualsiasi momento solo pochi
incidenti ad alta priorità.
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Darktrace: demo dell’interfaccia grafica
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Darktrace: esempi di attacchi reali rilevati

1. Come identifichiamo un evento di data exfiltration, che non consiste nell’esecuzione
di malware oppure exploit applicativi (per esempio, il caso del dipendente infedele)?

Test #1: simulazione di data exfiltration, upload su Mega.nz di una cartella compressa di
progetti aziendali
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Darktrace: esempi di attacchi reali rilevati

Test #1: simulazione di data exfiltration, upload su Mega.nz di una cartella compressa di
progetti aziendali
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Darktrace: esempi di attacchi reali rilevati

Test #1: simulazione di data exfiltration, upload su Mega.nz di una cartella compressa di
progetti aziendali
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Darktrace: esempi di attacchi reali rilevati

Test #1: simulazione di data exfiltration, upload su Mega.nz di una cartella compressa di
progetti aziendali
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Darktrace: esempi di attacchi reali rilevati

Test #1: simulazione di data exfiltration, upload su Mega.nz di una cartella compressa di
progetti aziendali
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Darktrace: esempi di attacchi reali rilevati

2. Come possiamo rilevare un dispositivo compromesso (per esempio, un dispositivo IoT)
oppure un nuovo dispositivo estraneo aggiunto sulla rete?

Test #2: simulazione di port scan tramite Nmap da un dispositivo recentemente
compromesso
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Darktrace: esempi di attacchi reali rilevati

Test #2: simulazione di port scan tramite Nmap da un dispositivo recentemente
compromesso
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Darktrace: esempi di attacchi reali rilevati

Test #2: simulazione di port scan tramite Nmap da un dispositivo recentemente
compromesso

Darktrace osserva 
l’attività, ancora non 
segnala nulla di 
sospetto
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Darktrace: esempi di attacchi reali rilevati

Test #2: simulazione di port scan tramite Nmap da un dispositivo recentemente
compromesso

L’attività inizia ad 
essere evidenziata 
mediante diversa 
colorazione nell’Event 
Log
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Darktrace: esempi di attacchi reali rilevati

Test #2: simulazione di port scan tramite Nmap da un dispositivo recentemente
compromesso
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Darktrace: esempi di attacchi reali rilevati

Test #2: simulazione di port scan tramite Nmap da un dispositivo recentemente
compromesso
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Darktrace: esempi di attacchi reali rilevati

Test #2: simulazione di port scan tramite Nmap da un dispositivo recentemente
compromesso
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Darktrace: esempi di attacchi reali rilevati

Test #2: simulazione di port scan tramite Nmap da un dispositivo recentemente
compromesso
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Darktrace: esempi di attacchi reali rilevati

Test #2: simulazione di port scan tramite Nmap da un dispositivo recentemente
compromesso
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Darktrace: esempi di attacchi reali rilevati

Test #2: simulazione di port scan tramite Nmap da un dispositivo recentemente
compromesso
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Darktrace: esempi di attacchi reali rilevati

Test #2: simulazione di port scan tramite Nmap da un dispositivo recentemente
compromesso
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Darktrace: esempi di attacchi reali rilevati

3. Come possiamo investigare un’attività sospetta passata, per determinare se c’è stato
un data breach?

Test #3: investigazione di un avviso di SMB Bruteforce, al fine di determinare gli
avvenimenti successivi
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Darktrace: esempi di attacchi reali rilevati

Test #3: investigazione di un avviso di SMB Bruteforce, al fine di determinare gli
avvenimenti successivi
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Darktrace: esempi di attacchi reali rilevati

Test #3: investigazione di un avviso di SMB Bruteforce, al fine di determinare gli
avvenimenti successivi
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Darktrace: esempi di attacchi reali rilevati

Test #3: investigazione di un avviso di SMB Bruteforce, al fine di determinare gli
avvenimenti successivi
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Darktrace: esempi di attacchi reali rilevati

Test #3: investigazione di un avviso di SMB Bruteforce, al fine di determinare gli
avvenimenti successivi
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Darktrace: esempi di attacchi reali rilevati

Test #3: investigazione di un avviso di SMB Bruteforce, al fine di determinare gli
avvenimenti successivi
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Darktrace: esempi di attacchi reali rilevati

Test #3: investigazione di un avviso di SMB Bruteforce, al fine di determinare gli
avvenimenti successivi
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Darktrace: esempi di attacchi reali rilevati

Test #3: investigazione di un avviso di SMB Bruteforce, al fine di determinare gli
avvenimenti successivi

Evidenza di 
data breach!
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Darktrace: esempi di attacchi reali rilevati

Test #3: investigazione di un avviso di SMB Bruteforce, al fine di determinare gli
avvenimenti successivi

Visualizzazione 
semplificata degli 
avvenimenti 
tramite Event Log
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Darktrace: esempi di attacchi reali rilevati

Test #3: investigazione di un avviso di SMB Bruteforce, al fine di determinare gli
avvenimenti successivi

Visualizzazione 
semplificata degli 
avvenimenti 
tramite Event Log
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Darktrace: esempi di attacchi reali rilevati

(Re-analisi) Test #2: simulazione di port scan tramite Nmap da un dispositivo
recentemente compromesso
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Darktrace: esempi di attacchi reali rilevati

(Re-analisi) Test #2: simulazione di port scan tramite Nmap da un dispositivo
recentemente compromesso

Possibilità di 
analizzare 
l’attacco 
esattamente 
come avvenuto
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Darktrace: esempi di attacchi reali rilevati

(Re-analisi) Test #2: simulazione di port scan tramite Nmap da un dispositivo
recentemente compromesso

Possibilità di 
analizzare 
l’attacco 
esattamente 
come avvenuto
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Darktrace: esempi di attacchi reali rilevati

(Re-analisi) Test #2: simulazione di port scan tramite Nmap da un dispositivo
recentemente compromesso

Possibilità di 
analizzare 
l’attacco 
esattamente 
come avvenuto
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Darktrace: esempi di attacchi reali rilevati

(Re-analisi) Test #2: simulazione di port scan tramite Nmap da un dispositivo
recentemente compromesso

Possibilità di 
analizzare 
l’attacco 
esattamente 
come avvenuto



Sec-lab.com

Ottobre 2020

Una nuova era di minacce informatiche: 
lo spostamento verso la rete auto-apprendente e auto-difendente basata sulla 
Intelligenza Artificiale e Machine Learning

Corrado Broli : Country Manager Darktrace Italia



Sec-lab.com

Ottobre 2020

Come l’AI può aumentare la cyber security delle 
mail
Mariana Pereira : Director soluzioni Email Security Darktrace UK



Sec-lab.com

Ottobre 2020

Grazie per l’attenzione

Domande?


