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I relatori

§ Andrea Costantino: Senior Cyber Security Consultant Security Lab

§ Facundo Pantaleo: Senior Cyber Security Consultant Security Lab
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Burp Suite

§ Software utilizzato per effettuare penetration test sulle applicazioni web.

§ I principali componenti di Burp Suite sono: Proxy, Intruder, Repeater e
Sequencer.

§ Proxy: permette di ispezionare e modificare il traffico. Si interpone fra il
browser e l’applicazione da analizzare.

§ Repeater: manipola e ri-invia il contenuto di una richiesta.
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JSON Web Token – Cosa è?

§ È uno standard che consente al server di scrivere in un messaggio (payload) chi
è l’utente loggato (e altre info di contorno), incapsulare questo messaggio
all’interno di un token e darlo al client che lo utilizzerà da ora in poi per le
successive chiamate al server, informandolo così di chi sta effettuando la
chiamata.

§ Dentro il token, oltre il payload viene inserita la firma dal server (costituto dal
payload stesso criptato con la sua chiave segreta in codifica hash 256). Il client
riceve il token e se vuole sarà libero di leggere il payload contenuto ma non
potrà modificarlo poiché se lo facesse il token sarà invalidato dal server.

§ Il server riceverà il token ed estrapolerà il payload ma prima si assicurerà che il
token sia stato firmato e autentificato con la sua chiave segreta.

§ Il token è composto da 3 parti fondamentali: Header, Payload e Signature.
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JSON Web Token – Come viene costruito?

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NS
IsIm5hbWUiOiJzZWNsYWIiLCJhZG1pbiI6InRydWUifQ.qrql5znI
LiwZ4iBZDbwI43vUuHCPdeObiaaIlf-pGr8
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"alg": "HS256",
"typ": "JWT"
}

Header



Sec-lab.com

JSON Web Token – Come viene costruito?

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NS
IsIm5hbWUiOiJzZWNsYWIiLCJhZG1pbiI6InRydWUifQ.qrql5znI
LiwZ4iBZDbwI43vUuHCPdeObiaaIlf-pGr8

{
"alg": "HS256",
"typ": "JWT"
}

Header



Sec-lab.com

JSON Web Token – Come viene costruito?

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NS
IsIm5hbWUiOiJzZWNsYWIiLCJhZG1pbiI6InRydWUifQ.qrql5znI
LiwZ4iBZDbwI43vUuHCPdeObiaaIlf-pGr8

{
"alg": "HS256",
"typ": "JWT"
}

{
"sub": "12345",
"name": "seclab",
"admin": "true"
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JSON Web Token – Come viene costruito?

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NS
IsIm5hbWUiOiJzZWNsYWIiLCJhZG1pbiI6InRydWUifQ.qrql5znI
LiwZ4iBZDbwI43vUuHCPdeObiaaIlf-pGr8

{
"alg": "HS256",
"typ": "JWT"
}

{
"sub": "12345",
"name": "seclab",
"admin": "true"
}

HMACSHA256 (
base64UrlEncode(header) + “.” +
base64UrlEncode(payload),
KEY-SECRET

)

Header Payload Signature
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JSON Web Token – Come si può attaccare?

§ Verificare la presenza di dati sensibili nel JWT.

§ Cambiare l’algoritmo per firmare i messaggi
§ none
§ da RS256 (chiave pubblica / privata) a HS256 (chiave segreta)

§ Decifrare offline la password (algoritmo HS256) con attacco brute-force o a
dizionario.
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Broken Access Control

§ La maggior parte dei sistemi informatici è progettata per essere utilizzata con
più utenti. Ogni utente ha dei privilegi che lo autorizzano ad un serie di azioni
come la visualizzazione e la modifica dei file.

§ Si parla di ’’privilege escalation’’ quando un utente riceve i privilegi a cui non
ha diritto. Questi privilegi possono essere utilizzati per eliminare file,
visualizzare informazioni private o installare programmi indesiderati come i
virus.

§ La ’’privilege escalation’’ avviene in due forme:

§ Verticale: un utente con privilegi inferiori accede a funzioni o contenuti
riservati a utenti con privilegi superiori.

§ Orizzontale: un utente normale accede a funzioni o contenuti riservati ad
altri utenti normali.
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Broken Access Control

GET /basket/id/1
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Broken Access Control

GET /basket/id/
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Broken Access Control

GET /basket/id/X
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Broken Access Control
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Improper Input Validation

§ La validazione dell’Input è una tecnica utilizzata per controllare input
potenzialmente pericolosi al fine di garantire che gli input siano elaborati in
modo sicuro all'interno del codice o durante la comunicazione con altri
componenti.

§ Quando il software non convalida correttamente l'input, un attaccante è in
grado di creare l'input in una forma che non è prevista dal resto
dell'applicazione. Ciò porterà parti del sistema a ricevere input non intenzionali,
il che potrebbe comportare un flusso alterato, un controllo arbitrario di una
risorsa o l'esecuzione di codice arbitrario.
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Improper Input Validation

customer
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Improper Input Validation

admin
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Corso di Web Application Hacking

§ Il nuovo corso di ’’Web Application Hacking’’ è pensato per gli studenti che
hanno zero esperienza partendo dalle basi e introducendoli nel mondo della
sicurezza delle applicazioni web.

§ Il corso tratterà i principali problemi di sicurezza odierni da due punti di vista:
§ attacco: spiegazione delle vulnerabilità e come queste si possono

sfruttare.
§ difesa: messa a fuoco su i principali punti da tenere in considerazione

durante la fase di sviluppo di un’applicazione web.

§ La teoria sarà integrata con esercizi e laboratori presenti sulla piattaforma
implementata da Seclab dove è possibile eseguire attacchi e mettere in pratica
una serie di tecniche di hacking.

§ Il corso fornirà infine un esame finale con relativo attestato.
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Corso di Web Application Hacking – Sommario
§ Ripasso di HTML

§ Architettura delle Applicazioni Web moderne

§ Funzionamento base del protocollo HTTP

§ Meccanismi di sicurezza più comuni

§ Tipologie di attacco:
• Autenticazione
• Autorizzazione
• Sessione
• Logico
• Back-end
• Injection

§ Laboratori e demo hands-on

§ Analisi di frammenti di codice vulnerabile e relativa risoluzione
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Corso di Web Application Hacking

• 24 – 26 Novembre 2020

• Maggiori informazioni sul sito
www.sec-lab.com o iscrivendosi
alla newsletter.

• sconto del 20% ai partecipanti
di questo webinar e agli
iscritti ATED.

http://www.sec-lab.com/
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Grazie per l’attenzione

Domande?


