Vereinbarung

uber eine

Auftragsverarbeitung nach Art 28 DSGVO

Der Verantwortliche: Der Auftragsverarbeiter:

More than Metrics GmbH
Sterzinger Strafde 1
6020 Innsbruck

Osterreich
(im Folgenden (im Folgenden
Auftraggeber) Auftragnehmer)

1. GEGENSTAND DER VEREINBARUNG

Diese Vereinbarung gilt in Erganzung zu den allgemeinen
Geschiftsbedingungen in der letztgiiltigen Fassung zu finden
unter www.morethanmetrics.com/terms-and-conditions.html die
im Falle der Softwarenutzung gelten. Die Laufzeit des
gegenstandlichen Vereinbarung beginnt mit Zustimmung zur
Auftragsverarbeitung innerhalb der Software.

(1) Gegenstand dieses Auftrages ist die Durchfiihrung folgender
Aufgaben:
Auftragsdatenverarbeitung in webbasierter Software:
Der Auftragnehmer stellt eine Softwareldsung unter
https://app.smaply.com bzw.
https://app.experiencefellow.com bereit. Es werden hierbei
alle vom Auftraggeber eingegeben Daten zum Zweck der
Nutzung der Software verarbeitet und gespeichert.

Authentifizierung:

Im Rahmen der Nutzung dieser Software werden
personenbezogene Daten gespeichert, um eine Zuordnung von
Nutzern zu Accounts zu ermoglichen. Der Auftragnehmer hat
jederzeit die volle Kontrolle iiber die eingegebenen
personenbezogenen Daten, welche in (2) detailliert ausgefiihrt
werden.

more
than_
metrics

More than Metrics GmbH

fo@morethanmetrics.cor

VAT ID ATUB9101223

Commercial Register 4219063

CEO Marc Stickdorr

Bank



Nutzungsverhalten & Verbesserungen: more
Weiterhin werden Daten zur Nutzung der Applikation than
gespeichert um die Hilfestellung bei Problemféllen zu .
erleichtern bzw. die Fehlerbehebung zu ermdglichen. Dies metrlcs
beinhaltet:
- Aufzeichnung von Log-Files und Error-Tracking zur Fehler-
Erkennung und Behebung
- Nutzungsstatistik zum Zweck der Weiterentwicklung und ik
Verbesserung der Software S S
- Onboarding-Hilfe spezifisch auf die Anwendung bezogen Austria
um das Erlenen der Software zu erleichtern

Support: VAT ID ATUS
Im Falle einer Support-Anfrage werden die

personenbezogenen Daten und im Falle der Ubermittlung
projektbezogene Daten zum Zweck der Problemlésung sorar Bt s
verarbeitet. S i Wit
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Informationen im Zusammenhang mit der Software: bR Ao S

Die Emailadressen der Nutzer werden dazu verwendet um in

unregelmifRigen Abstinden Informationen im Zusammenhang

mit der Software zu senden. Dies beinhaltet, ist jedoch nicht

limitiert auf:

- Informationen zu neuen Features

- Information liber Wartungsfenster

- Allgemeine Informationen zur Software bzw. zum
Unternehmen

Customer Relationship Management:

Im Zuge des Vertragsabschlusses bzw. einer etwaigen
Vertragsverlidngerung werden Nutzer vonseiten des
Auftragnehmers kontaktiert und die Daten zentral verarbeitet.
Dies dient vor allem bei der Vertragsverlangerung einer
unterbrechungsfreien Lizenzierung der Software.

Rechnungslegung:

Die vom Nutzer bereitgstellten Rechnungsdaten werden zum
Zwecke der Rechnungslegung und der Erfiillung der
zugrundeliegenden Rechtsgrundlage verwendet.

(2) Folgende Datenkategorien werden verarbeitet:
Es werden folgende personenbezogene Daten erhoben:
e Kontaktdaten von Nutzern (Name, Vorname, E-Mail)
e Vertragsdaten (Laufzeit, Rechnungsanschrift,
Zahlungsmodalitaten, Bestelldaten)

(3) Folgende Kategorien betroffener Personen werden unterliegen
der Verarbeitung: MitarbeiterInnen und Beauftragte des
Auftraggebers



2. DAUER DER VEREINBARUNG more

Die Vereinbarung ist befristet auf die Laufzeit der than
Lizenzvereinbarung. Durch eine Vertragsauflosung der metrics
Nutzungslizenz endet auch diese Vereinbarung.

3. PFLICHTEN DES AUFTRAGNEHMERS

(1) Der Auftragnehmer verpflichtet sich, Daten und Sterzinger Strage 1
Verarbeitungsergebnisse ausschlie8lich im Rahmen der i e
schriftlichen Auftrage des Auftraggebers zu verarbeiten. R
Erhilt der Auftragnehmer einen behordlichen Auftrag, Daten B s e gD
des Auftraggebers herauszugeben, so hat er - sofern gesetzlich
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informieren und die Behorde an diesen zu verweisen. -

Desgleichen bedarf eine Verarbeitung der Daten fiir eigene Bank \

Zwecke des Auftragnehmers eines schriftlichen Auftrages.

(2) Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit
der Datenverarbeitung beauftragten Personen vor Aufnahme
der Tatigkeit zur Vertraulichkeit verpflichtet hat oder diese
einer angemessenen gesetzlichen
Verschwiegenheitsverpflichtung unterliegen. Insbesondere
bleibt die Verschwiegenheitsverpflichtung der mit der
Datenverarbeitung beauftragten Personen auch nach
Beendigung ihrer Tatigkeit und Ausscheiden beim
Auftragnehmer aufrecht.

(3) Der Auftragnehmer erklart rechtsverbindlich, dass er alle
erforderlichen Mafnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat
(Einzelheiten sind der Anlage ./1 zu entnehmen).

(4) Der Auftragnehmer ergreift die technischen und
organisatorischen Mafnahmen, damit der Auftraggeber die
Rechte der betroffenen Person nach Kapitel III der DSGVO
(Information, Auskunft, Berichtigung und Loschung,
Dateniibertragbarkeit, Widerspruch, sowie automatisierte
Entscheidungsfindung im Einzelfall) innerhalb der
gesetzlichen Fristen jederzeit erfiillen kann und tiberldsst
dem Auftraggeber alle dafiir notwendigen Informationen.
Wird ein entsprechender Antrag an den Auftragnehmer
gerichtet und ldsst dieser erkennen, dass der Antragsteller ihn
irrtiimlich fiir den Auftraggeber der von ihm betriebenen
Datenanwendung hélt, hat der Auftragnehmer den Antrag
unverziiglich an den Auftraggeber weiterzuleiten und dies
dem Antragsteller mitzuteilen.

(5) Der Auftragnehmer unterstiitzt den Auftraggeber bei der
Einhaltung der in den Art 32 bis 36 DSGVO genannten
Pflichten (Datensicherheitsmafinahmen, Meldungen von
Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehorde, Benachrichtigung der von einer Verletzung
des Schutzes personenbezogener Daten betroffenen Person,
Datenschutz-Folgeabschitzung, vorherige Konsultation).




(6) Der Auftragnehmer errichtet fiir die vorliegende
Auftragsverarbeitung ein Verarbeitungsverzeichnis nach Art
30 DSGVO.

(7) Dem Auftraggeber wird hinsichtlich der Verarbeitung der von
ihm Uberlassenen Daten das Recht jederzeitiger
Einsichtnahme und Kontrolle, sei es auch durch ihn
beauftragte Dritte, der Datenverarbeitungseinrichtungen
eingeraumt. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber jene Informationen zur Verfiigung zu stellen, die
zur Kontrolle der Einhaltung der in dieser Vereinbarung
genannten Verpflichtungen notwendig sind.

(8) Der Auftragnehmer ist nach Beendigung dieser Vereinbarung
verpflichtet, alle Verarbeitungsergebnisse und Unterlagen, die
Daten enthalten, dem Auftraggeber zu iibergeben / in dessen
Auftrag zu vernichten. Wenn der Auftragnehmer die Daten in
einem speziellen technischen Format verarbeitet, ist er
verpflichtet, die Daten nach Beendigung dieser Vereinbarung
entweder in diesem Format oder nach Wunsch des
Auftraggebers in dem Format, in dem er die Daten vom
Auftraggeber erhalten hat oder in einem anderen, gangigen
Format herauszugeben.

(9) Der Auftragnehmer hat den Auftraggeber unverziiglich zu
informieren, falls er der Ansicht ist, eine Weisung des
Auftraggebers verstofit gegen Datenschutzbestimmungen der
Union oder der Mitgliedstaaten.

(10) Im Falle der Verletzung des Schutzes von
personenbezogenen Daten wird der Auftraggeber bzw. die
Datenschutzbehorde unverziiglich, langstens jedoch binnen
72h nach Bekanntwerden des Vorfalles informiert.

(11) Der Auftragnehmer verpflichtet sich, dem Auftraggeber das

Recht auf Uberpriifung (Audit) auf Kosten des Auftraggebers
einzuraumen und alle entsprechenden Dokumentationen und
Unterlagen zur Verfiigung zu stellen.

4. ORT DER DURCHFUHRUNG DER DATENVERARBEITUNG

Alle Datenverarbeitungstatigkeiten werden ausschlief3lich
innerhalb der EU bzw. des EWR oder alternativ durch Sub-
Auftragsverarbeiter weltweit mit gleichwertigem Schutzniveau
durchgefiihrt. Es wird in diesem Zusammenhang ausdriicklich
darauf hingewiesen dass die vom Auftraggeber eingegebenen
Daten auch ausserhalb der EU bzw. EWR gespeichert werden
koénnen. Sub-Auftragsverarbeiter hierbei ist die Google Cloud
Platform. Weitere Informationen zur Compliance finden sich hier:
https://cloud.google.com/security/gdpr/

5. SUB-AUFTRAGSVERARBEITER

Der Auftragnehmer kann Sub-Auftragsverarbeiter hinzuziehen.
Sofern die Sub-Auftragnehmer bei der Verarbeitung der Daten in
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vollem Umfang der DSGVO entsprechen ist keine weitere more

Zustimmung des Auftraggebers erforderlich. than
Der Auftragnehmer schliefdt die erforderlichen Vereinbarungen t H
im Sinne des Art 28 Abs 4 DSGVO mit dem Sub- metrics

Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass der Sub-
Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem
Auftragnehmer auf Grund dieser Vereinbarung obliegen. Kommt
der Sub-Auftragsverarbeiter seinen Datenschutzpflichten nicht MBEE Mkt SALHISS S
nach, so haftet der Auftragnehmer gegeniiber dem Auftraggeber inger Str
fur die Einhaltung der Pflichten des Sub-Auftragsverarbeiters.

6. ALLGEMEINE BESTIMMUNGEN fo@morethanmet:

(1) Dieser Vertrag kann durch zusatzliche Vereinbarungen
zwischen Auftraggeber und Auftragnehmer erweitert,
ergianzt und abgedndert werden.

(2) Sollte eine der in diesem Vertrag angefiihrten
Bestimmungen gegen geltendes Recht verstof3en, so hat
dies keine Auswirkung auf die Giiltigkeit der restlichen
Bestimmungen dieses Vertrages. Die ungiiltige
Bestimmung wird durch eine dem urspriinglichen Sinn der
Vereinbarung entsprechende Bestimmung ersetzt.

(3) Gerichtsstand dieser Vereinbarung ist Innsbruck,
Osterreich.

(4) Im Falle eines Konfliktes zwischen der
Auftragsvereinbarung und den Allgemeinen
Geschaftsbedingungen sind in jedem Fall die
Bestimmungen der Allgemeinen Geschéftsbedingungen
vorzuziehen.

(5) Dem Auftragnehmer steht es zu, Anderungen an dieser
Vereinbarung mit einer 30-tigigen Benachrichtigungsfrist
an den Auftraggeber durchzufiithren, sollten diese durch
gednderte gesetzliche Bedingungen notwendig sein oder
der Ansicht des Auftragnehmers nach notwendig sein um
die entsprechenden Datenschutzgesetze zu erfillen.




, dim

Fiir den Auftraggeber:

[Name samt Funktion]
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Flir den Auftragnehmer:
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Klaus Schwarzenberger, CTO




ANLAGE ./1 - TECHNISCH-ORGANISATORISCHE

MASSNAHMEN

VERTRAULICHKEIT

Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu
Datenverarbeitungsanlagen, Magnet- oder Chipkarten,
elektrische Tiroffner

Zugangskontrolle: Schutz vor unbefugter Systembenutzung,
z.B.: Kennworter (einschliefllich entsprechender Policy),
automatische Sperrmechanismen, Zwei-Faktor-
Authentifizierung, Verschliisselung von Datentrédgern;
Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren,
Verdndern oder Entfernen innerhalb des Systems, z.B.:
Standard-Berechtigungsprofile auf ,need to know-Basis®,
Standardprozess fiir Berechtigungsvergabe, Protokollierung
von Zugriffen, periodische Uberpriifung der vergebenen

Berechtigungen, insbesondere von administrativen
Benutzerkonten;
Pseudonymisierung: Sofern fir die jeweilige

Datenverarbeitung  moglich, werden die  primaren
Identifikationsmerkmale der personenbezogenen Daten in der
jeweiligen Datenanwendung entfernt, und gesondert
aufbewahrt.

Klassifikationsschema fiir Daten: Aufgrund gesetzlicher
Verpflichtungen oder Selbsteinschatzung (strictly
confidential /confidential /intern/public).

INTEGRITAT

Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren,
Verindern oder Entfernen bei elektronischer Ubertragung
oder Transport, z.B.: Verschliisselung

Eingabekontrolle: Feststellung, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind, z.B.
Protokollierung, Dokumentenmanagement;

VERFUGBARKEIT UND BELASTBARKEIT

Verfiigbarkeitskontrolle: Schutz gegen zufillige oder
mutwillige Zerstorung bzw. Verlust, z.B.: Backup-Strategie
(online; on-site/off-site), Virenschutz, Firewall, Meldewege
und Notfallpldne; Security Checks auf Infrastruktur- und
Applikationsebene, Mehrstufiges Sicherungskonzept mit
verschlisselter Auslagerung der Sicherungen in ein
Ausweichrechenzentrum, Standardprozesse bei
Wechsel/Ausscheiden von Mitarbeitern;

Rasche Wiederherstellbarkeit;
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Loschungsfristen: Sowohl fiir Daten selbst als auch
Metadaten wie Logfiles, udgl.

VERFAHREN ZUR REGELMARBIGEN UBERPRUFUNG, BEWERTUNG
UND EVALUIERUNG

Datenschutz-Management, einschlief3lich regelmafiiger
Mitarbeiter-Schulungen;

Incident-Response-Management;

Datenschutzfreundliche Voreinstellungen;

Auftragskontrolle: Keine Auftragsdatenverarbeitung im
Sinne von Art 28 DS-GVO ohne entsprechende Weisung des
Auftraggebers, 2.8 eindeutige Vertragsgestaltung,
formalisiertes Auftragsmanagement, strenge Auswahl des
Auftragsverarbeiters.
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