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1. Zweck und Umfang

Das vorliegende Datenschutzkonzept von kunstum tragt der Bedeutung und dem Stellenwert des Daten-
schutzes im Sinne der Achtung der Privatsphare und der Persdnlichkeitsrechte ihrer Klient:innen, ihrer
Mitarbeitenden und allenfalls auch ihrer Geschaftspartner:innen Rechnung. Es bildet die verbindliche
Grundlage fur alle datenschutzrelevanten Massnahmen und Aktivitaten von kunstum, namentlich fir das
Bearbeiten von

. Personendaten der Klient:innen;

. Personendaten der Mitarbeitenden, inklusive Daten Uber Stellenbewerbe:innen und ehemalige Mit-
arbeitende;

. Informationen Uber Geschaftspartner:innen und weitere Dritte, soweit Personendaten betroffen
sind.

2. Gesetzliche Grundlagen

Grundlage fur dieses Datenschutzkonzept ist das Bundesgesetz iber den Datenschutz vom 25. Septem-
ber 2020 (DSG; SR 235.1) und die Verordnung tber den Datenschutz vom 31. August.2022 (DSV; SR
235.11) sowie gegebenenfalls das Datenschutzrecht des Kantons AG.

3. Begriffe
Wichtige Begriffe sind in Anhang 1 definiert.

4. Geltungsbereich

Das vorliegende Datenschutzkonzept gilt fur alle Organe und Mitarbeiter:innen von kunstum, die im Rah-
men der Erfullung ihrer Funktionen und Aufgaben Personendaten bearbeiten.

Es gilt ebenfalls fiir externe Personen und Firmen, sofern sie sich durch entsprechende schriftliche Ver-
einbarung zu dessen Einhaltung verpflichten.

5. Zielsetzung

Das Hauptziel dieses Konzepts ist die Gewahrleistung des Schutzes der Persoénlichkeit nattrlicher Perso-
nen vor widerrechtlicher oder unverhaltnismassiger Bearbeitung der Daten von Personen gemass Ziffer
1. Dieses Konzept soll als verbindliche Richtlinie alle flir kunstum tatigen Personen darin unterstiitzen, in
Eigenverantwortung datenschutzrechtlich einwandfrei zu handeln.

Mit der Umsetzung dieser Zielsetzung vermeidet kunstum auch materielle Nachteile und Imageschaden,
welche ihr aufgrund von datenschutzwidrigen Handlungen erwachsen kénnten.

6. Grundsatze des Datenschutzes

6.1 Rechtmassigkeit

Rechtmassig ist die Datenbearbeitung, wenn sie durch die Einwilligung der betroffenen Person, eine ge-
setzliche Ermachtigung oder ein tberwiegendes 6ffentliches oder privates Interesse gerechtfertigt ist.
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6.2 Verhaltnismassigkeit

Die Datenerhebung muss erforderlich sein, zudem soll ein Gberwiegendes Interesse an der Erhebung be-
stehen. Datenerhebungen auf Vorrat sind widerrechtlich, nicht mehr benétigte Daten sind zu vernichten.

6.3 Zweckbindung

Die Daten durfen nur zum Zweck bearbeitet werden, der bei der Erhebung der Daten genannt wurde. lhre
Daten durfen zu keinem fir die betroffene Person nicht erkennbaren Zweck bearbeitet werden.

6.4 Transparenz

Die Datenerhebung und -bearbeitung muss klar erkennbar sein. Die notwendigen Informationen sollen
direkt bei der betroffenen Person beschafft werden.

6.5 Datenqualitat

Es muss sichergestellt sein, dass die bearbeiteten Daten richtig, vollstandig und aktuell sind. Unrichtige
und unvollstdndige Daten sind zu korrigieren oder zu vernichten.

6.6 Treu und Glauben

Widersprichliches und rechtmissbrauchliches Verhalten ist unzulassig.

7. Datensicherheit: Massnahmen

Mit organisatorischen und technischen Massnahmen sollen der Datenschutz gewahrleistet und Perso-
nendaten insbesondere vor dem Zugang Unbefugter, Missbrauch, Vernichtung, Verlust, technischen Feh-
lern, Falschung, Diebstahl etc. geschiitzt werden.

7.1 Organisatorische Massnahmen

Zugang zu Personendaten besteht bei kunstum nach dem Grundsatz «So viel wie nétig, so wenig wie
moglichy.

Die Datenschutzverantwortliche regelt deshalb in Zusammenarbeit mit den jeweils zustandigen Flih-
rungspersonen fir jede Datensammlung, wer unter welchen Bedingungen Zugang zu Personendaten hat
und wie dies Uberwacht wird.

Sie fuhrt ein Verzeichnis der Bearbeitungstatigkeiten gemass den gesetzlichen Anforderungen und halt
dieses aktuell.

Sie regelt zudem, wem Zugang zu archivierten Daten gewahrt wird.

7.2 Technische Massnahmen

Der Schutz elektronisch bearbeiteter Daten wird insbesondere durch die Verwendung und regelmassige
umfassende Verschlisselung, den Einsatz von Firewalls, Virenschutzprogrammen etc. und die Protokol-
lierung von Zugriffen gewahrleistet.
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Durch Zugangs- und Personendatentragerkontrollen wird verhindert, dass unbefugte Personen Zugang
zu Datenbestanden haben oder diese verandern, zerstéren, entwenden etc.

7.3 Archivierung

Personendaten, die fir die Bearbeitung nicht mehr bendtigt werden, werden gemass den Richtlinien der
Datenschutzverantwortlichen aufbereitet und wahrend der definierten Dauer archiviert.

7.4 Vernichtung

Daten von untergeordneter Bedeutung werden unmittelbar nach Erreichen des Bearbeitungszwecks ver-
nichtet (physisch zerstdrt oder elektronisch unwiederbringlich geldscht). Die Datenschutzverantwortliche
bestimmt die Einzelheiten.

8. Rechte der betroffenen Personen

Dem Ziel, im Alltag regelmassig eintretende Situationen datenschutzrechtlich korrekt zu handhaben, die-
nen die folgenden Handlungsanleitungen.

8.1 Aufklarung/Orientierung

Klient:innen sowie Mitarbeitende werden beim Eintritt Gber ihre datenschutzrechtlichen Rechte und Pflich-
ten informiert.

Die Datenschutzverantwortliche orientiert sie danach angemessen tber die Beschaffung sie betreffender
Personendaten.

8.2 Auskunfts-/Einsichtsrecht

Die von der Bearbeitung ihrer Daten betroffene Person darf Gber Erhebung, Herkunft, Inhalt, Zweck, Ka-
tegorie und Rechtsgrundlage Auskunft verlangen und in die Datensammlung Einsicht zu nehmen. Sie hat
auch das Recht auf die Bekanntgabe der an der Sammlung Beteiligten und Datenempfanger.

Die Auskunft bzw. Einsicht verlangende Person muss sich tber ihre Identitat ausweisen.

Die Auskunft ist innert 30 Tagen in allgemeinverstandlicher Weise, schriftlich und kostenlos zu erteilen.

Die Erteilung von Auskinften und die Einsichtsrechte dirfen ausnahmsweise beschrankt oder verweigert
werden, wenn wichtige und Uberwiegende 6ffentliche Interessen oder besonders schitzenswerte Interes-
sen von Dritten entgegenstehen.

Besteht das Risiko, dass die betroffene Person (v.a. Minderjahrige) mit der Auskunftserteilung oder Ein-
sichtnahme einer zu hohen Belastung ausgesetzt werden kdnnte, kann sie eine andere Person bestim-
men, der an ihrer Stelle Auskunft erteilt bzw. Einsicht gewahrt wird.

8.3 Recht auf Berichtigung

Widerrechtlich oder unrichtig bearbeitete sowie unrichtige Daten mussen berichtigt oder vernichtet wer-
den.
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8.4 Sperrung/Verweigerung der Datenbekanntgabe

Jede betroffene Person kann die Bekanntgabe ihrer Daten sperren lassen, wenn sie ein schutzwirdiges
Interesse nachweist. Dies gilt dann nicht, wenn die Datenbekanntgabe eine gesetzliche Verpflichtung dar-
stellt, aufgrund Gberwiegender Interessen Dritter erforderlich ist oder zur Aufklarung von mutmasslich
rechtsmissbrauchlichen Handlungen der betroffenen Person erforderlich ist.

9. Handlungsanleitungen

Dem Ziel, dass im Alltag regelmassig eintretende Situationen datenschutzrechtlich korrekt gehandhabt
werden, dienen die folgenden Handlungsanleitungen:

9.1 Verhalten bei telefonischen und schriftlichen Anfragen

Ohne ausdrtckliche Einwilligung der betroffenen Person oder ohne entsprechende gesetzliche Erlaubnis
durfen Personendaten nicht an Aussenstehende weitergegeben werden.

Bei telefonischen Anfragen ist die eindeutige Identifizierung der anfragenden Person sicherzustellen.
Werden Telefongesprache aufgezeichnet, muss darauf hingewiesen werden und die Zustimmung des/der
Gesprachspartner:in eingeholt werden.

9.2 Grundsatze der E-Mail-Nutzung

E-Mails kdnnen durch Dritte mitgelesen oder verandert werden. Grundsatzlich sollen deshalb mdéglichst
wenig Personendaten per E-Mail Ubermittelt werden und sie sollen keine sensiblen Informationen oder
Angaben Uber Passworter und andere Zugangsdaten enthalten.

Per E-Mail dirfen besonders schiitzenswerte Daten grundsatzlich nur verschlisselt Gbermittelt werden,
sofern die betroffene Person keine gegenteilige, schriftliche Erklarung abgegeben hat.

Zu beruflichen Zwecken bearbeitete Personendaten dirfen nicht auf privaten Geraten gespeichert wer-
den.

Im Ubrigen sind auch die Vorschriften im Reglement von kunstum (ber die Informatiknutzung zu beach-
ten.

9.3 Verwendung Bild-/Tonaufnahmen

Auf Bild-, Film- und/oder Tonaufnahmen erkennbar diirfen nur Personen festgehalten werden, welche
dazu ihre Einwilligung gegeben haben.

Die Einwilligung der betroffenen Person muss freiwillig, ausdrticklich und nach vorgangiger Aufklarung
Uber den Zweck und die Verwendung der Aufnahmen erfolgen. Die Zustimmung kann schriftlich oder —
bei Anwesenheit mehrerer Personen — mindlich oder nonverbal erfolgen und ist zu dokumentieren.

10. Verantwortlichkeiten

10.1 Geschaftsleitung

Die Geschéftsleitung ist in Zusammenarbeit mit der Datenschutzverantwortlichen zustandig fur die Um-
setzung dieses Konzepts und fir die Einhaltung der datenschutzrechtlichen Vorgaben im Rahmen aller
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Datenbearbeitungen auf operativer Ebene.

Sie sorgt in geeigneter Weise dafir, dass alle Mitarbeitenden regelmassig fiir die Belange des Daten-
schutzes sensibilisiert und Gber die Vorgaben dieses Konzepts und deren Anwendung im beruflichen All-
tag informiert werden.

10.2 Datenschutzverantwortliche

Die Datenschutzverantwortliche nimmt betriebsintern die Aufgaben gemass der Gesetzgebung und dem
Pflichtenheft wahr.

Sie ist nach innen und aussen die Ansprechperson fiir alle Fragen bezlglich des Datenschutzes.
Sie prift die Rechtmassigkeit der Datenbearbeitung bei kunstum.

Sieverfugt Uber ein Weisungsrecht, soweit dies fur die Einhaltung der Gesetzgebung und die Umsetzung
dieses Konzepts erforderlich ist.

Sie erstattet gegebenenfalls Meldungen an die Datenschutzbeauftragten des Bundes und/oder des Kan-
tons.

Sie berichtet der Geschéftsleitung regelmassig Uber die Datenbearbeitung in der kunstum, weist dabei
auf erkannte Risiken hin und gibt Empfehlungen fiir mégliche Verbesserungen ab. Uber besondere Vor-
kommnisse von grésserer Tragweite orientiert sie unverzlglich.

Sie fuhrt regelmassige Datenschutz-Audits durch und zieht hierfiir bei Bedarf externe Unterstlitzung bei.

Sie steht der Geschéftsleitung, sowie den Klientinnen und Klienten bei datenschutzrechtlichen Fragen
beratend zur Verfigung.

Dieses Konzept gilt ab 1. September 2023

DSG_Sept 2023 6/7



kunstum

Kunsttherapie
www.kunstum.ch

11. Anhang 1: Begriffe

Personendaten Angaben Uber eine bestimmte oder bestimmbare natirliche Person.

Besonders a) Daten Uber religidse, weltanschauliche, politische oder gewerkschaftliche
schutzenswerte Ansichten oder Tatigkeiten;

Personendaten b) Daten liber die Gesundheit, die Intimsphére oder die Zugehérigkeit zu einer
ethnischen Gruppe oder Herkunft;

c) genetische Daten;
d) biometrische Daten, die eine natlrliche Person eindeutig identifizieren;
e) Daten Uber verwaltungs- und strafrechtliche Verfolgung oder Sanktionen;

f) Daten Uber Massnahmen der sozialen Hilfe.

EEEWNCH R NEEIE Jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln
sonendaten und Verfahren, wie das Beschaffen, Speichern, Verwenden, Verandern, Be-
kanntgeben, Archivieren, Léschen oder Vernichten von Daten.

Bekanntgabe von Jedes Ubermitteln oder Zuganglichmachen von Personendaten.

Personendaten

Datensammlung Bestand von Personendaten, der so aufgebaut ist, dass die Daten nach be-
stimmten Personen erschliessbar sind.

DEICIReUivACIr-Taicl Person, welche betriebsintern die Einhaltung der Datenschutzvorschriften tber-
wortliche/r wacht und u.a. ein Verzeichnis der Datensammlungen fuhrt.

aEl VI N [TADEEIIN \/erantwortliche/r flr eine Datenbearbeitung. Sie/Er entscheidet allein oder zu-
tensammlung sammen mit anderen Uber den Zweck und die Mittel der Bearbeitung.

ST ol I[elaIGTIET o) (o)l Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte der
Personlichkeit einer natlrlichen Person erlaubt.

Profiling Bewertung bestimmter Merkmale einer Person aufgrund von automatisiert bear-
beiteten Personendaten (um z.B. die Arbeitsleistung, die wirtschaftlichen Ver-
héltnisse, die Gesundheit, das Verhalten, bestimmte Vorlieben, den Aufent-
haltsort oder die Mobilitat zu analysieren oder vorherzusagen).
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