TERMINOS Y CONDICIONES DEL SERVICIO VIDSIGNER

USTED (EL «CLIENTE») DEBE LEER CON ATENCION LOS SIGUIENTES TERMINOS ANTES DE UTILIZAR EL SERVICIO VIDSIGNER DE LA
ENTIDAD VALIDATED ID SL (“VID”). EL USO DE ESTE SERVICIO IMPLICARA QUE ACEPTA LOS SIGUIENTES TERMINOS.

1. Ambito y partes. El presente Acuerdo de software como servicio de
VID (el “Acuerdo”) regula el acceso y uso del servicio de VID por parte del Cliente
Final (el “Cliente”) que confirma un pedido, presupuesto o propuesta comercial (“el
pedido”) por si mismo o de forma indirecta a través de un distribuidor autorizado.
Los términos del Acuerdo entraran en vigor con la aceptacion del Pedido por el
Cliente o el distribuidor autorizado, o cuando se renueve este, y seguiran en vigor
a menos que se cancele conforme a este Acuerdo.

2. Servicio VIDsigner. Es un servicio de firma electrénica que se adapta
a cada caso de uso en funcién de la tipologia del firmante, la capacidad tecnolégica
de las partes o los requerimientos legales o de seguridad requeridos en diferentes
modalidades: firma presencial (biométrica), remota (basada en evidencias),
centralizada (certificados digitales), local con dispositivo seguro de creacién de
firma (dnie/smartcard) o automatizada (basada en certificados de sello), eDelivery
(comunicaciones fehacientes multicanal e intercambio electrénico de documentos).
Los servicios de firma de ViDSigner pueden utilizarse de forma independiente o
combinados entre si. VIDsigner puede ser utilizado directamente en modo “stand-
alone” a través de la plataforma denominada “VIDsigner Docs” o integrado en un
software de terceros a través del API REST aportada por VID.

3. Pedidos. Los Clientes deberan realizar pedidos del servicio VIDsigner
a través del sitio web de VID, los agentes de ventas de VID o los distribuidores
autorizados de VID. El plazo de cada suscripciéon de VIDsigner y, en su caso, sus
condiciones particulares estan establecidas en cada Pedido y entrara en vigor en
la fecha en la que los datos de la subscripcién se pongan a disposicion del Cliente.
En caso de no existir acuerdo particular, se entendera que las subscripciones
tendran una vigencia anual y que se renovaran automaticamente por periodos
anuales.

4. Derechos de acceso. El Cliente acuerda mantener la confidencialidad
de la cuenta, las credenciales y cualquier contrasefia necesaria para utilizar el
servicio VIDsigner. En caso de sospechar que se ha realizado un uso no autorizado
de la cuenta, las credenciales o las contrasefias del Cliente, este debera
comunicarlo inmediatamente a VID.

5. Limitaciones de uso. El servicio VIDsigner debera usarse solo para
fines internos del Cliente y no para su comercializacién, a menos que se permita
expresamente lo contrario. El Cliente no debera: (i) vender, revender, licenciar,
otorgar una licencia, arrendar, alquilar o distribuir servicio VIDsigner; (ii) copiar ni
reproducir cualquier parte, caracteristica, funcion o interfaz de usuario del servicio
VIDsigner; (iii) interferir ni interrumpir la integridad o el rendimiento del servicio; (iv)
utilizar el servicio para ceder, enviar o almacenar datos por el Cliente que sean
amenazantes, difamatorios o de otra manera ilegitimos o que violen los derechos
de privacidad de terceros, o infrinjan o se apropien indebidamente de los derechos
de propiedad intelectual; (v) usar el servicio VIDsigner para interrumpir o causar
dafios al sistema o entorno de un tercero; (vi) acceder al servicio VIDsigner para
crear un producto o servicio competitivo; (vii) aplicar ingenieria inversa a una
solucion SaaS de VID; (viii) divulgar cualquier informacion relacionada con el
rendimiento o el funcionamiento del servicio VIDsigner (incluidos los resultados de
evaluaciéon comparativa u otros resultados) a terceros sin el consentimiento
expreso y por escrito de VID; o (ix) contratar a un tercero para realizar pruebas de
seguridad en el servicio VIDsigner a menos que el tercero firme un acuerdo de no
divulgacién por escrito directamente con VID.

6. Términos de pago.

a) Precios y tasas. Los precios seran los indicados por escrito por VID en
el momento en que se formalice el pedido o presupuesto. VID facturara al Cliente,
salvo acuerdo en contrario, con la periodicidad y la forma de pago indicadas en el
pedido, todos los servicios, paquetes y altas del periodo de forma agrupada y por
adelantado en la ultima semana del mes.

b) Los precios establecidos en el Contrato, no incluyen los impuestos. Por
ello, los precios facturados seran gravados con los tributos repercutibles segun la
legislacion aplicable en vigor el dia de la facturacion.

c) Facturas y pagos. El Cliente acuerda pagar todos los importes
facturados en la fecha de vencimiento indicada en el pedido.

6.2. Ventas a través del canal de distribucion: En el caso de las ventas
realizadas por un distribuidor autorizado de VID a un Cliente, los precios, impuestos
y términos y condiciones de facturacién se acordaran exclusivamente entre el
distribuidor autorizado por VID y el Cliente.

7. Datos proporcionados por el Cliente. EI Cliente serda el Unico
responsable del contenido de los documentos y datos enviados al servicio.

8. Datos personales. Debido a la naturaleza de los servicios objeto del
presente Acuerdo, VID tiene que realizar accesos a informacion suministrada por
el Cliente que contiene datos de caracter personal. VID, como subcontratista, es
considerado encargado del tratamiento o (como en el caso de integracién a través
de un distribuidor autorizado) “subencargado del tratamiento” conforme al art. 28
del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos o RGPD).

Las condiciones en las que VID tratara los datos personales, de los que el Cliente
es responsable del tratamiento, quedan reguladas por el contrato de encargo o
subencargo de tratamiento suscrito entre las partes. A falta de acuerdo especifico,

la aceptacion de estas condiciones por parte del Cliente se considerara como una
firma del Contrato de encargo de tratamiento, que se incorpora como Anexo Il.

9. Seguridad de los datos. VID implementara las medidas técnicas y
organizativas adecuadas para proteger la informacién proporcionada por el Cliente
para la prestacién del servicio.

10. Operaciones mantenimiento. Siempre que durante la vigencia del
acuerdo VID no degrade sustancialmente la funcionalidad del Servicio: (i) VID
podra modificar los sistemas y el entorno utilizados para proporcionar su servicio;
y (ii) VID se reserva el derecho de realizar cualquier cambio en el servicio que
considere necesario o Util para mantener o mejorar la calidad de la prestaciéon de
los servicios de VID a sus clientes, la solidez competitiva, la eficiencia de costes o
el rendimiento del servicio. VID podra utilizar recursos globales o de terceros para
proporcionar sus servicios y cumplir con sus obligaciones. En todo caso, VID
realizara sus mayores esfuerzos para que dichas interrupciones por mantenimiento
se comuniquen con antelacién y tengan lugar en las franjas de menor actividad.

1. Licencia otorgada al software en relacion con el servicio. En la
medida en que se requiere la utilizacion de software especifico para la utilizacion
del servicio, VID otorga al Cliente una licencia no exclusiva e intransferible para
utilizar el servicio durante la vigencia del acuerdo. A menos que se indique lo
contrario por escrito, el Cliente solo podra utilizar el Software con licencia para fines
internos y no para su posterior comercializaciéon. El Cliente acepta que no
modificara, aplicara ingenieria inversa, desensamblara, descifrara, descompilara ni
realizara trabajos derivados de ningun Software con licencia a menos que lo
permita la ley, en cuyo caso el Cliente proporcionara a VID informacién
razonablemente detallada sobre esas actividades.

12. Rendimiento. - ViD sera responsable del funcionamiento y
continuidad del Servicio con los niveles de calidad adecuados. En este sentido sera
responsable del funcionamiento, tanto individual como operativo, de todos los
elementos empleados para la prestacion del Servicio. No obstante, VID no sera en
ningun caso responsable por los vicios ocultos de los equipos que se deban a
defectos de fabricacién ni de los defectos producidos por un mal uso por parte del
Cliente o sus usuarios.

13. Derechos de propiedad intelectual. VID es propietario y titular de los
derechos de explotacién del Servicio ViDSigner. Dichos derechos protegen tanto
el software que pueda resultar, como los datos, listados, diagramas y esquemas
elaborados en la fase de andlisis, el manual de aplicacion, los restantes datos y
materiales de apoyo, los simbolos de identificacién, las contrasefias, los numeros
de usuario y los simbolos de seguridad. VID defendera y/o resolvera cualquier
reclamacion contra el Cliente que alegue que un producto o servicio de marca VID
infringe los derechos de propiedad intelectual de un tercero.

El servicio de gestién de procesos de firma denominado “VIDsigner Docs” esta
desarrollado y gestionado por la entidad Qualita Solutions & Consulting S.L. a quien
corresponden en exclusiva la titularidad de los derechos de propiedad intelectual
en los mismos términos expresados en el parrafo anterior.

14. Confidencialidad. Las partes acuerdan tratar confidencialmente todos
aquellos datos, documentacién y demas informacién que hayan sido suministrados
a la otra parte con anterioridad o durante la vigencia del presente Acuerdo. Ambas
partes también acuerdan no divulgar esta informacién a ninguna persona ni entidad
exceptuando sus propios empleados a condicién de que mantengan también la
confidencialidad y sélo en la medida que sea necesaria para la correcta ejecucion
del Servicio. Los acuerdos de confidencialidad establecidos en el presente
apartado tendran validez tanto durante la vigencia del Servicio contratado como
una vez extinguido.

15. Divulgacion del acuerdo. El Cliente expresamente autoriza a VID a
hacer referencia publica de la utilizacién por parte del Cliente del servicio
VIDsigner.

16. Politica de retencion de datos. Respecto a los documentos que el
Cliente remita al servicio para ser preparados para su firma por los usuarios, estos
dispondran de 60 dias a contar desde la fecha de remisién al sistema, para
procederse a la correspondiente firma y, una vez firmado o rechazado el
documento por todos los firmantes, el Cliente debera descargarlos en el plazo
maximo de 30 dias desde que la firma tuvo lugar. Transcurrido este plazo de 60
dias sin que el documento se haya firmado por todos los usuarios o si 30 dias
después de procesadas las firmas este no se ha descargado, se procedera al
borrado de los documentos en el sistema. No obstante, por razones técnicas y para
garantizar la calidad del servicio, los documentos y datos personales podran
mantenerse en nuestro sistema hasta 30 dias adicionales a la fecha de expiracion
o borrado antes de proceder a la destruccion definitiva de la informacién. Como
consecuencia, los datos y documentos relativos a una transaccion de firma podran
mantenerse en nuestros sistemas un minimo de 30 y un maximo de 120 dias, por
lo que VID no conservara en su poder ningin soporte o documento que los
contenga. VID garantizara la capacidad de acceso del Cliente o del distribuidor
autorizado por él designado a los documentos firmados en los plazos anteriores y
que la descarga se efectia en unas condiciones técnicas que aseguren su
confidencialidad y la agilidad en el traspaso.

Unicamente en el caso de utilizacion de VIDsigner Docs, los documentos firmados
se conservaran en la plataforma durante toda la vigencia del contrato. Una vez
finalizado, se dara un plazo de 30 dias al cliente para su descarga y archivo,
transcurrido este plazo los documentos se eliminaran definitivamente.



17. Limitacion de la responsabilidad. La responsabilidad de VID ante un
Cliente en virtud de este Acuerdo se limita a las cantidades realmente recibidas por
VID en el periodo de doce (12) meses inmediatamente anteriores al acto u omisién
que da lugar a la reclamacioén. Este limite se aplica colectivamente a VID, sus
empleados, subsidiarias, contratistas y proveedores.

18. Suspension. VID podra suspender los derechos de acceso y uso del
Cliente al servicio cuando el Cliente no realice los pagos a su vencimiento o
incumpla cualquiera de las clausulas contenidas en estos términos y condiciones
o en las condiciones particulares que en su caso se hayan pactado. El Cliente
seguira siendo responsable de las tarifas aplicables hasta la fecha de suspension.

19. Rescision. Cualquiera de las partes podra rescindir este Acuerdo
mediante notificacion por escrito si la otra no cumple con alguna obligacion
importante y no resuelve el incumplimiento dentro de un periodo de 15 dias tras
haber notificado por escrito los detalles. En caso de que cualquiera de las partes
se declare insolvente, que no pueda pagar sus deudas al momento del
vencimiento, se declare en quiebra o se le asigne un activo, la otra parte podra
rescindir este Acuerdo y cancelar cualquier obligacién no cumplida. VID podra
rescindir este Acuerdo cuando los derechos de acceso y uso del Cliente se
suspendan o para cumplir con las leyes o regulaciones aplicables. Cualquier
término en este Acuerdo que por su naturaleza se extienda mas alla de la
terminacién o vencimiento del mismo permanecera en vigencia hasta que se
cumpla y se aplicard a los respectivos sucesores y cesionarios permitidos de
ambas partes.

20. Efecto de la expiracion o rescision. Excepto en caso de rescision por
causa debida a un incumplimiento sustancial de VID del Acuerdo, la rescisién de
este Acuerdo no dara derecho al Cliente a ningun reembolso total o parcial de las
tarifas, y las obligaciones de pago no seran cancelables.

21. Integridad de las condiciones generales y clausula de
salvaguarda. Cada una de las presentes estipulaciones debe ser interpretada
separada e independientemente de las demas. Si cualquiera de ellas pasare a ser
invalidas, ilegales o inejecutables en virtud de alguna norma juridica o fuera
declarada nula o ineficaz por cualquier juzgado o autoridad administrativa, la
nulidad o ineficacia de la misma no afectara las demas estipulaciones, que
conservaran su plena validez y eficacia. Las partes contratantes acuerdan sustituir
la clausula o clausulas afectadas por otra u otras que tengan los efectos
correspondientes a los fines perseguidos por las partes en las presentes
Condiciones Generales.

22. Legislacion aplicable y jurisdiccion competente. El Servicio
contratado tiene caracter mercantil, se regira por la ley espafiola y para cualquier
controversia que pudiera surgir entre las partes con respecto a su validez,
ejecucion, cumplimiento o resolucion, total o parcial, las partes, renunciando a sus
respectivas jurisdicciones y a cualquier otro fuero que pudiera corresponderles, se
somete expresamente a la jurisdiccién y competencia de los Juzgados y Tribunales
de Barcelona Capital.



ANEXO . CONDICIONES ESPECIFICAS QUE RIGEN EL USO DE LOS CANALES DE FIRMA Y SERVICIOS CONEXOS

Con independencia del cumplimiento de los Términos y condiciones generales
del Servicio VIDsigner se establecen las siguientes condiciones especificas
aplicables Unicamente en caso de usar un canal de firma determinado:

CONDICIONES DE USO ESPECIFICAS DE VIDSIGNER BIO

Los dispositivos empleados para la firma deben cumplir con unas premisas
obligatorias de captura de elementos biométricos necesarios, pero no todos los
dispositivos proporcionan informacién de presion, siendo este dato fundamental
para hacer una valoracién caligrafica fiable. En el link
https://www.validatedid.com/es/devices-full-list/ figuran los dispositivos que han
sido aprobados con VID para la firma biométrica. Esta lista no esta cerrada y
puede sufrir modificaciones futuras. Cualquier dispositivo no incluido en la lista
debe ser previamente validada.

VID no asumira responsabilidad juridica alguna derivada de la inadmisién de
los documentos firmados como prueba en los procesos judiciales o
administrativos en los que sea requerida su aportacién como evidencia o por la
valoracion negativa de los documentos o sus firmas emitidas por los 6rganos
administrativos o judiciales o los expertos o peritos designados por estos en los
casos en que a peticion del cliente se empleen dispositivos no aprobados por
VID.

Cuando el Cliente lo solicite, y Unicamente por suscripcion, en el momento de
la firma se podra generar un certificado digital no cualificado de un solo uso a
nombre del firmante emitido por la entidad de certificacion Firmaprofesional SA
y que se rige por lo establecido en la DPC y PC de dicha entidad y que pueden
encontrarse  en la  direccién https://www.firmaprofesional.com/cps.
Alternativamente, a peticion del cliente o por indisponibilidad del servicio de
generacion de certificados digitales se podra emplear un sello electrénico sin la
informacion personal del firmante.

CONDICIONES DE USO ESPECIFICAS DE VIDSIGNER REMOTE

En la modalidad de firma remota, se permite que los usuarios puedan firmar
documentos desde sus propios dispositivos. El valor juridico de la firma viene
dado por la obtencion de un conjunto de evidencias del proceso de firma por
parte del prestador que haran que, en caso de litigio, una firma sea atribuible o
no a una determinada persona. Las evidencias recabadas incluiran, al menos:

. Direccion de email del firmante

. Direccion IP desde la que se ejecutan las operaciones

. N° de teléfono mévil donde se recibe el SMS con la clave de firma
. Clave de firma de un solo uso (OTP)

. Firma manuscrita realizada sobre el dispositivo

. Geolocalizacion (sujeta a la aceptacion del firmante)

. Navegador desde el que se realizo el proceso

. Sello de tiempo

VID, como prestador emitira un certificado de conformidad donde se plasman
todas las evidencias al concluir el proceso de firma. En consecuencia, VID no
asumird responsabilidad juridica alguna derivada de la inadmision de los
documentos firmados como prueba en los procesos judiciales o administrativos
en los que sea requerida su aportacion como evidencia o por la valoracién
negativa de los documentos o sus firmas emitidas por los o6rganos
administrativos o judiciales o los expertos o peritos designados por estos en los
casos en que a peticion del cliente se elimine cualquiera de estas evidencias
necesarias para garantizar la atribuibilidad del documento al firmante.

Cuando el Cliente lo solicite, y Unicamente por suscripcion, en el momento de
la firma se podra generar un certificado digital no cualificado de un solo uso a
nombre del firmante emitido por la entidad de certificacion Firmaprofesional SA
y que se rige por lo establecido en la DPC y PC de dicha entidad y que pueden
encontrarse  en la  direccién https://www.firmaprofesional.com/cps.
Alternativamente, a peticion del cliente o por indisponibilidad del servicio de
generacion de certificados digitales se podra emplear un sello electrénico sin la
informacion personal del firmante.

En circunstancias puntuales, y por motivos técnicos ajenos a VID, esta podra
suspender temporalmente el servicio de OTP con SMS para garantizar la
disponibilidad del servicio.

CONDICIONES DE USO ESPECIFICAS DE VIDSIGNER CENTRALIZED Y
STAMPER

En la modalidad de firma centralizada, se permite que los usuarios previamente
autorizados por el Cliente puedan firmar documentos accediendo a través de
una aplicacién web desde el PC, laptop o dispositivo mévil mediante un sistema
de centralizacién de claves y certificados digitales. Se emplearan aquellos
certificados digitales de firma electrénica emitidos por una autoridad de
certificacion a nombre del Usuario o El Cliente para el propésito de realizacion
de firmas electrénicas y que podran ser cualificados o no en funcién de la
declaracién de la autoridad de certificacion que lo emite.

El Cliente debera actuar, de forma genérica, como interlocutor entre el Usuario
y VID. En concreto, el Cliente debera informar al Usuario de sus obligaciones,
concretamente:

a) El Usuario es el legitimo titular del certificado que incorpora al
servicio o esta autorizado a su uso.

b)  El Usuario debera custodiar las claves secretas, passwords o pines
recibidos de forma diligente, tomando las precauciones razonables
para evitar su pérdida, revelacion, modificaciéon o uso no autorizado.
El Usuario debera informar inmediatamente al Cliente claves y este
a su vez a VID acerca de cualquier situacién que pueda afectar a la
seguridad de las.

c)  El Usuario se compromete a no compartir con terceros las claves
de acceso al sistema que permitan la utilizacion indebida de las
claves privadas y certificados digitales de los cuales es titular.

d) El Usuario se compromete al uso del servicio y las aplicaciones
suministradas de acuerdo con las instrucciones recibidas del Cliente
ylo VID.

e) Los certificados y claves de firma deben emplearse para su funcién
propia y finalidad establecida y de acuerdo a la legalidad vigente.

CONDICIONES DE USO ESPECIFICAS DE VIDSIGNER DELIVERY

La modalidad de comunicaciones fehacientes multicanal e intercambio
electronico de documentos VIDsigner Delivery es la alternativa digital al burofax
y al correo postal certificado. Desde el punto de vista juridico, constituye una
garantia en caso de litigio de que el destinatario ha recibido una notificacion
electroénica.

El valor juridico de la comunicacion viene dado por la obtencion de un conjunto
de evidencias del proceso por parte del prestador que haran que, en caso de
litigio, se establezcan las presunciones que confirmen que una determinada
persona ha recibido una comunicacion y, en su caso que ha accedido a su
contenido. Las evidencias recabadas incluiran, al menos:

a) Direccion de email del receptor

b)  Direccién IP desde la que se ejecutan las operaciones

c)  N°de teléfono mévil donde se recibe el SMS con la clave de acceso
al documento

d) Clave de acceso de un solo uso (OTP)

e) Geolocalizacion (sujeta a la aceptacion del receptor)

f) Navegador desde el que se realiz6 el proceso

g) Sello de tiempo

VID, como prestador emitira un certificado de conformidad donde se plasman
todas las evidencias del proceso de comunicaciéon. En consecuencia, VID no
asumird responsabilidad juridica alguna derivada de la inadmision de las
comunicaciones enviadas como prueba en los procesos judiciales o
administrativos en los que sea requerida su aportacién como evidencia o por la
valoracion negativa emitida por los érganos administrativos o judiciales o los
expertos o peritos designados por estos en los casos en que a peticion del
cliente se elimine cualquiera de estas evidencias necesarias para garantizar la
atribuibilidad de la comunicacién al receptor o porque el receptor no haya
accedido al contenido de dicha comunicacién, pudiéndose evidenciar, en este
caso, Unicamente su puesta a disposicién.

En circunstancias puntuales, y por motivos técnicos ajenos a VID, esta podra
suspender temporalmente el servicio de OTP con SMS para garantizar la
disponibilidad del servicio.

CONDICIONES DE USO ESPECIFICAS DE VIDSIGNER DOCS

VIDsigner Docs es un servicio de gestién de procesos de firma operado por la
entidad Qualita Solutions & Consulting S.L con las siguientes funcionalidades
basicas:

a) Mantenimiento de usuarios y firmantes.

b)  Mantenimiento de plantillas de documentos

c)  Gestién y repositorio de documentos firmados o a firmar

d) Envio de documentos al servicio de proceso de firma VIDsigner a
través de los canales de firma anteriores

e) Compatibilidad con multiples formatos

f) Envio masivo y por lotes

g) Multiidioma

El cliente reconoce que sera el unico responsable del contenido de los
documentos procesados y almacenados en la plataforma y de la veracidad y
exactitud de los datos de los firmantes, asi como del acceso por parte de las
personas de su organizacion por él designadas a los mismos.

El cliente debera realizar una gestién de usuarios diligente, especialmente en
lo relativo a la revocacion de accesos a la plataforma a aquellos usuarios no
autorizados o que hayan cesado su relacion con el cliente. El cliente velara
porque los usuarios por él designados custodien las claves secretas, passwords
o pines recibidos de forma diligente, tomando las precauciones razonables para
evitar su pérdida, revelacion, modificacion o uso no autorizado, debiendo
informar inmediatamente a ViD acerca de cualquier situacion que pueda afectar
a la seguridad de las claves de acceso.

El tamafio maximo de los documentos que se suban al servicio no podra
exceder un tamafo, por documento, de 18MB.



ANEXO Il. CONTRATO DE ENCARGO DE TRATAMIENTO

ANTECEDENTES

I.- Que VID presta al Cliente servicios de firma electronica contratados directa o
indirectamente a través de su canal de distribucion

I1.- Que el Cliente es responsable del tratamiento de datos de caracter personal.

11l.- Que debido a la naturaleza de los servicios contratados a VID, esta tiene que
realizar accesos a informacion suministrada por el Cliente que contiene datos de
caracter personal, siendo considerado encargado del tratamiento conforme al art.
28 del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos o RGPD) y en consecuencia en el presente Contrato se
especifican las condiciones relativas a dichos tratamientos de datos de caracter
personal.

V.- VID manifiesta, bajo su responsabilidad, que reune todas las garantias para el
cumplimiento de las disposiciones aplicables en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, y que se compromete a
cumplirlas.

V.- Que VID y el Cliente se reconocen mutuamente capacidad suficiente para el
otorgamiento del presente Contrato, con arreglo a las siguientes:

CLAUSULAS
1. Objeto del encargo del tratamiento

Mediante las clausulas del presente Contrato se habilita a VID, como encargado
del tratamiento, para tratar por cuenta de el Cliente, los datos de caracter personal
necesarios para prestar el servicio que se especifican en el Expositivo I.

2. Duraciéon

Este Contrato estara vigente mientras lo esté la relacién de prestacion de servicios
a que se refiere el Expositivo |, y en consecuencia, una vez extinguida esta relacion
el presente Contrato quedara también automaticamente extinguido y resuelto.

3. Naturaleza y finalidad del tratamiento

El tratamiento de los datos por parte de VID quedara delimitado a aquello que sea
necesario e imprescindible para llevar a cabo la prestacién de los servicios
contratados. De igual forma, VID se compromete a proteger los datos del Cliente
de acuerdo con lo sefialado en el presente Contrato. En todo caso, las operaciones
de tratamiento de datos de EL PRESTADOR son las siguientes:

Recogida Registro Estructuracion Modificacion
O O
Conservacion Extraccion Consulta Acceso

O

Difusion Interconexion Cotejo Limitacion
O O O

Supresion Destruccion Comunicacién Otros

O O O

Otras (indicar):

Si VID considerase necesario llevar a cabo un tratamiento de los datos diferente
de las operaciones sefialadas debera previamente solicitar la autorizacién por
escrito de el Cliente. En cualquier caso, VID no podra tratar los datos para
finalidades diferentes de las establecidas en el presente Contrato.

4. Identificacién de la informacién afectada: tipologia de datos y categoria de
interesados

4.1 Tipologia de datos

Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto de este
encargo, el Cliente, pone a disposicién de VID la tipologia siguiente de datos de
caracter personal a los que accedera para la prestacion del servicio:

e Datos de caracter identificativo: nombre y apellidos, e-mail, DNI,
teléfono, firma electronica, firma electrénica manuscrita
e Documento a firmar

4.2 Categoria de interesados

Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto de este
encargo, las categorias de interesados cuyos datos van a ser objeto de tratamiento
por VID son las siguientes:

. Interesados que mantienen relaciones Comerciales o de otra indole con
el Cliente (empleades, pacientes, administrados, ...)
5. Obligaciones de VID

VID, como encargado del tratamiento, y todo su personal, se obliga a lo siguiente:

1. Utilizar los datos personales objeto de tratamiento, o los que recoja para su
inclusion, sélo para la finalidad objeto de la relacién mercantil. En ningin caso
podra utilizar los datos para fines propios.

2. Tratar los datos de acuerdo con las instrucciones del Cliente. Si VID considera
que alguna de las instrucciones infringe el RGPD o cualquier otra disposiciéon en
materia de proteccion de datos de la Unién o de los Estados miembros, informara
inmediatamente al Cliente.

3. Llevar, por escrito, un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Cliente, que contenga:

3.1. El nombre y los datos de contacto del encargado, y de cada responsable por
cuenta del cual actie el encargado y, en su caso, del representante del
responsable o del encargado y del delegado de proteccién de datos, en su caso.

3.2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3.3. En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificaciéon de dicho tercer pais u
organizacion internacional y, en el caso de las transferencias indicadas en el
articulo 49 apartado 1, parrafo segundo del RGPD, la documentacién de las
garantias adecuadas.

3.4. Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a:

- La seudonimizacién y el cifrado de datos personales.

- La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

- La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

- El proceso de verificacién, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

4. No comunicar los datos a terceras personas ni transferirlos a un tercer pais u
organizacion internacional, salvo que cuente con la autorizacién expresa del
responsable del tratamiento, en los supuestos legalmente admisibles.

VID puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del Cliente. En este caso, el Cliente
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar
los datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder
a la comunicacion.

5. El Cliente autoriza expresamente a VID a contratar con terceros cuya
intervencion estime oportuna para el buen desarrollo de los servicios contratados,
informandole previamente de la identidad del tercero subcontratado y de los
servicios encargados. Para otra finalidad, la subcontratacion, por parte de VID, con
otras empresas de prestaciones de servicios que comporten tratamientos de datos
personales del responsable del tratamiento, se debera autorizar por escrito por el
Cliente. De acuerdo con lo indicado anteriormente, VID informa al Cliente que sera
subencargado de tratamiento la entidad Microsoft Ireland Operations Limited
(provista de CIF IE8256796U, y domicilio social en Atrium Building Block B,
Carmenhall Road, Sandyford Industrial Estate, Dublin 18, Ireland) el servicio cloud
Azure, en sus servidores ubicados en territorio de la UE (Paises Bajos). Y en el
caso de que el Cliente solicite que en el momento de la firma se genere un
certificado no cualificado de un solo uso (OTC) a nombre del firmante, este sera
emitido por la entidad de certificacion FIRMAPROFESIONAL SA, (provista de CIF
A-62-634068, y domicilio social en Paseo Bonanova, 47, 08017 Barcelona vy tel.
+34 93 477 42 45), en sus servidores sitos en la UE y que se rige por lo establecido
en la DPC y PC de dicha entidad y que pueden encontrarse en la direccion
https://www.firmaprofesional.com/cps, pudiendo por ello dichas empresas acceder
a datos de caracter personal titularidad del Cliente, lo cual se produce por ser
estrictamente necesario para prestar los servicios objeto de subcontratacién.

El Gnico tratamiento de datos de ficheros del responsable a los que tendra acceso
Microsoft Ireland Operations Limited sera la custodia de los documentos y datos de
los firmantes que el Responsable remita al sistema de ViD para la prestacion del
Servicio, Y por otro lado, FIRMAPROFESIONAL S.A. para la prestacion del
Servicio subcontratado sera el de los nombres y apellidos y numero de Documento
Nacional de Identidad de los firmantes que utilicen el Servicio ViDSigner

El subcontratista, como encargado del tratamiento, estara obligado a cumplir las
instrucciones que dicte el responsable. Corresponde a VID regular la nueva
relacion, de forma que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad...) y con los mismos requisitos
formales que él, en lo referente al adecuado tratamiento de los datos personales y
a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subcontratista, VID seguird siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las
obligaciones.

6. Mantener el deber de secreto respecto a los datos de caracter personal a los
que haya tenido acceso en virtud de la relacién mercantil, incluso después de que
finalice esta.

Todos los datos personales del Cliente que sean objeto de tratamiento por VID,
seran considerados confidenciales, estaran sujetos a secreto profesional y
continuaran siendo de la exclusiva propiedad del Cliente.

7. Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a
cumplir las medidas de seguridad correspondientes, de las que hay que informarles
convenientemente.



8. Mantener a disposicion del responsable la documentacion acreditativa del
cumplimiento de la obligacién establecida en el apartado anterior.

9. Garantizar la formacion necesaria en materia de proteccion de datos personales
de las personas autorizadas para tratar datos personales.

10. Asistir al responsable del tratamiento en la respuesta al ejercicio de los
derechos de:

- Acceso, rectificacion, supresién y oposicion

- Limitacién del tratamiento

- Portabilidad de datos

- A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion,
supresién y oposicion, limitacién del tratamiento, portabilidad de datos y a no ser
objeto de decisiones individualizadas automatizadas, ante VID, este debe
comunicarlo por correo electrénico a la direccion que le indique el Cliente en cada
momento. La comunicacién debe hacerse de forma inmediata y en ningun caso
mas alla del dia laborable siguiente al de la recepcion de la solicitud, juntamente,
en su caso, con otras informaciones que puedan ser relevantes para resolver la
solicitud.

11. Corresponde al responsable facilitar el derecho de informacion en el momento
de la recogida de los datos.

12. VID notificara al Cliente, de forma inmediata en cuanto tenga conocimiento, las
violaciones de la seguridad de los datos personales a su cargo, conjuntamente con
toda la informacién relevante para la documentacién y comunicacién de la
incidencia, y a través de la direccién que le indique el Cliente en cada momento.
No sera necesaria la notificaciéon cuando sea improbable que dicha violacién de la
seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas.

Si se dispone de ella se facilitard, como minimo, la informacién siguiente:

- Descripcién de la naturaleza de la violacién de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el numero aproximado
de interesados afectados, y las categorias y el niumero aproximado de registros de
datos personales afectados.

- El nombre y los datos de contacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

- Descripcion de las posibles consecuencias de la violacion de la seguridad de los
datos personales.

- Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que no
lo sea, la informacién se facilitara de manera gradual sin dilacion indebida.

Corresponde al responsable del tratamiento comunicar en el menor tiempo posible
las violaciones de la seguridad de los datos a los interesados, cuando sea probable
que la violacion suponga un alto riesgo para los derechos y las libertades de las
personas fisicas.

La comunicacion debe realizarse en un lenguaje claro y sencillo y debera, como
minimo:

- Explicar la naturaleza de la violacién de datos.

- Indicar el nombre y los datos de contacto del delegado de proteccion de datos o
de otro punto de contacto en el que pueda obtenerse mas informacién.

- Describir las posibles consecuencias de la violacién de la seguridad de los datos
personales.

- Describir las medidas adoptadas o propuestas por el responsable del tratamiento
para poner remedio a la violaciéon de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

13. Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones
de impacto relativas a la proteccion de datos, cuando proceda.

14. Dar apoyo al responsable del tratamiento en la realizacion de las consultas
previas a la autoridad de control, cuando proceda.

15. Poner a disposicion del responsable toda la informacion necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de las
auditorias o las inspecciones que realicen el responsable u otro auditor autorizado
por él.

16. Implantar las medidas de seguridad pertinentes y cumplir con lo establecido en
la legislacion vigente respecto de los datos personales tratados durante la
prestacion de los servicios objeto de la relacion mercantil, debiendo, ademas,
cefiirse a lo acordado con el responsable con respecto a las finalidades del
tratamiento. En particular, debera cumplir con las obligaciones establecidas para el
encargado del tratamiento en el RGPD y en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos y Garantia de Derechos Digitales.

Adicionalmente, VID debe mantener una actitud consciente, diligente y proactiva,
garantizando que se cumplen en todo momento los siguientes aspectos:

- Realizar un andlisis de riesgos para determinar sus propias medidas de
seguridad. Dicho analisis se basara en algunas de las metodologias de analisis de
riesgos existentes y debera tener en cuenta, entre otros, los medios utilizados, los
riesgos derivados de los distintos tratamientos que lleve a cabo y otras
circunstancias que puedan incidir en la seguridad. Este analisis se debe repetir de
forma periédica y siempre que se produzcan cambios relevantes. Por otra parte,

también se debe supervisar la efectividad de las acciones definidas para el
tratamiento de los riesgos identificados.

- Aplicar las medidas técnicas y organizativas apropiadas a fin de garantizar y poder
demostrar que el tratamiento se lleva a cabo conforme a las exigencias de la
legislacion vigente, tanto ante los interesados como ante las autoridades de
supervision.  Adicionalmente, dichas medidas deberan garantizar la
confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios relacionados con el tratamiento.

- Las medidas seleccionadas deben tener en cuenta aspectos como la naturaleza
de los datos personales, el ambito de aplicacion, el contexto y los fines del
tratamiento, asi como el riesgo para los derechos y libertades de las personas.
Estas medidas también deben garantizar el cumplimiento normativo desde el
propio disefio o inicio de cada actividad o iniciativa relacionada con datos
personales.

- Determinar explicitamente la forma en que aplicaran las medidas de seguridad y
qué mecanismos se utilizaran para comprobar que no mengua su efectividad a lo
largo del tiempo, debido a circunstancias como, por ejemplo, el desarrollo de
nuevas tecnologias.

- Notificar inmediatamente al responsable ante cualquier evento que se salga de la
relacion mercantil, o cuando se produzca cualquier tipo incidencia de seguridad
durante la prestacion del servicio, debiendo facilitarse toda la informacién relevante
para la documentacién y comunicacion de la incidencia, segun lo dispuesto en el
RGPD a estos efectos.

- En caso de llevarse a cabo una subcontratacion por parte de VID, esta
subcontratacion debera estar sujeta a las mismas condiciones y realizarse de la
misma forma que la prevista para el tratamiento de VID, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos de las personas
afectadas. Asimismo, debera constar todo lo anterior en un contrato de tratamiento
de datos entre VID y el subencargado, quedando éste a disposicién del
responsable para su supervision si asi lo solicitara.

- Queda prohibida la transferencia o comunicacién de datos personales sin previa
autorizacion por escrito del responsable, especialmente a paises que no gocen, al
menos, del mismo nivel de proteccién que el de origen.

- En todo caso, VID debera implantar mecanismos para:

. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

. Restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

. Seudonimizar y cifrar los datos personales, en su caso.

17. Designar, en su caso, un delegado de proteccién de datos y comunicar su
identidad y datos de contacto al responsable.

18. Devolver al responsable los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacion. La devolucién debe
comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por VID. No obstante, VID puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la
ejecucion de la prestacion.

6. Obligaciones de el Cliente
Corresponde al Cliente, como responsable del tratamiento, lo siguiente:
1. Entregar al encargado los datos a los que se refiere este Contrato.

2. Realizar, en caso de que el encargado lo solicite, una evaluacién del impacto en
la proteccion de datos personales de las operaciones de tratamiento.

3. Realizar las consultas previas que corresponda.

4. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del
RGPD por parte del encargado.

5. Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.
7. Datos personales de los representantes de las partes

En cumplimiento de lo dispuesto en la normativa vigente en materia de Proteccion
de Datos de Caracter Personal, los datos personales que figuran en este Contrato
y los que se deriven de la relacién entre las partes seran tratados exclusivamente
para el mantenimiento de la relaciéon mercantil.

La base juridica para el tratamiento de los datos es la correcta ejecucion del
presente Contrato. Es necesario facilitar dichos datos pues en caso contrario no
seria posible gestionar la relaciéon mercantil.

Los datos se conservaran mientras se mantenga la relacién y no se solicite su
supresion y, tras ello, permaneceran bloqueados por el periodo de prescripcion de
cualesquiera acciones legales o contractuales que resulten de aplicacion.

No se cederan datos a terceros ni estan previstas transferencias internacionales
de dichos datos, salvo obligacion legal.

Los interesados pueden ejercitar sus derechos de acceso, rectificacion, supresion,
portabilidad y la limitacion u oposicién mediante notificacion escrita a la parte
correspondiente, a la atenciéon del delegado de proteccién de datos, a las
direcciones indicadas en este Acuerdo.

Asimismo, los interesados tienen derecho a reclamar ante la Autoridad de Control
(Agencia Espafiola de Proteccion de Datos: www.aepd.es).

Los firmantes del presente Contrato declaran conocer que el Delegado de
Proteccion de Datos es la figura encargada de hacer efectivo el cumplimiento de la
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normativa de protecciéon de datos. El Cliente podra ponerse en contacto con el
Delegado de Proteccion de Datos de VID a través de la siguiente direcciéon de
correo electronico: dpo@validatedid.com

Asimismo, y en cumplimiento de la normativa aplicable de proteccion de datos, las
partes se obligan a informar a las personas de contacto u otros empleados cuyos
datos personales se recojan en el marco del presente Contrato del tratamiento de
todas las cuestiones referidas en los puntos anteriores.

8. Responsabilidad

Cada parte de este Contrato sera responsable de las consecuencias que pudieran
derivarse del incumplimiento de las obligaciones contraidas en virtud del mismo,
asumiendo la debida reparacion de los dafios y perjuicios que tal incumplimiento
pudiera ocasionar a la otra parte, mediante la correspondiente indemnizacién, que
incluira, a titulo enunciativo:

Los gastos que le ocasione su defensa frente a eventuales procedimientos

sancionatorios incoados por la Agencia Espafiola de Proteccién de Datos y
sucesivas instancias o por los titulares de los datos.

El importe de la sancién que, en su caso, pudiera imponer dicho organismo.

En el caso de que VID utilice los datos objeto del presente Contrato para fines
propios, los comunique a terceros o los utilice incumpliendo las estipulaciones
establecidas en el mismo, y en concreto no aplique las medidas de seguridad
necesarias para garantizar la confidencialidad, integridad y disponibilidad de la
informacion, o incumpla cualquiera de sus términos o la normativa de proteccién
de datos aplicable, sera considerado responsable del tratamiento con respecto a
dicho tratamiento, respondiendo de las infracciones en que hubiera incurrido ya
sea frente a los terceros que resulten afectados o frente a la Administracién Publica
y judicial competente.

9. Legislacion aplicable y jurisdiccion

El presente Contrato se regira por las clausulas contenidas en el mismo y, en lo no
previsto por las mismas, por la normativa espafiola y europea aplicables en materia
de tratamiento de datos de caracter personal.

Las partes, para cualquier cuestion relativa a la interpretaciéon o aplicacién del
presente contrato se someten, de forma expresa y con renuncia a su propio fuero,
a la jurisdiccién de los Juzgados y Tribunales de Barcelona.



