
TÉRMINOS Y CONDICIONES DEL SERVICIO VIDSIGNER 

USTED (EL «CLIENTE») DEBE LEER CON ATENCIÓN LOS SIGUIENTES TÉRMINOS ANTES DE UTILIZAR EL SERVICIO VIDSIGNER DE LA 
ENTIDAD VALIDATED ID SL (“VID”). EL USO DE ESTE SERVICIO IMPLICARÁ QUE ACEPTA LOS SIGUIENTES TÉRMINOS.

1. Ámbito y partes. El presente Acuerdo de software como servicio de 
VID (el “Acuerdo”) regula el acceso y uso del servicio de VID por parte del Cliente 
Final (el “Cliente”) que confirma un pedido, presupuesto o propuesta comercial (“el 
pedido”) por sí mismo o de forma indirecta a través de un distribuidor autorizado. 
Los términos del Acuerdo entrarán en vigor con la aceptación del Pedido por el 
Cliente o el distribuidor autorizado, o cuando se renueve este, y seguirán en vigor 
a menos que se cancele conforme a este Acuerdo.  

2. Servicio VIDsigner. Es un servicio de firma electrónica que se adapta 
a cada caso de uso en función de la tipología del firmante, la capacidad tecnológica 
de las partes o los requerimientos legales o de seguridad requeridos en diferentes 
modalidades: firma presencial (biométrica), remota (basada en evidencias), 
centralizada (certificados digitales), local con dispositivo seguro de creación de 
firma (dnie/smartcard) o automatizada (basada en certificados de sello), eDelivery  
(comunicaciones fehacientes multicanal e intercambio electrónico de documentos). 
Los servicios de firma de ViDSigner pueden utilizarse de forma independiente o 
combinados entre sí. VIDsigner puede ser utilizado directamente en modo “stand-
alone” a través de la plataforma denominada “VIDsigner Docs” o integrado en un 
software de terceros a través del API REST aportada por VID.  

3. Pedidos. Los Clientes deberán realizar pedidos del servicio VIDsigner 
a través del sitio web de VID, los agentes de ventas de VID o los distribuidores 
autorizados de VID. El plazo de cada suscripción de VIDsigner y, en su caso, sus 
condiciones particulares están establecidas en cada Pedido y entrará en vigor en 
la fecha en la que los datos de la subscripción se pongan a disposición del Cliente. 
En caso de no existir acuerdo particular, se entenderá que las subscripciones 
tendrán una vigencia anual y que se renovarán automáticamente por periodos 
anuales. 

4. Derechos de acceso.  El Cliente acuerda mantener la confidencialidad 
de la cuenta, las credenciales y cualquier contraseña necesaria para utilizar el 
servicio VIDsigner. En caso de sospechar que se ha realizado un uso no autorizado 
de la cuenta, las credenciales o las contraseñas del Cliente, este deberá 
comunicarlo inmediatamente a VID. 

5. Limitaciones de uso. El servicio VIDsigner deberá usarse solo para 
fines internos del Cliente y no para su comercialización, a menos que se permita 
expresamente lo contrario. El Cliente no deberá: (i) vender, revender, licenciar, 
otorgar una licencia, arrendar, alquilar o distribuir servicio VIDsigner; (ii) copiar ni 
reproducir cualquier parte, característica, función o interfaz de usuario del servicio 
VIDsigner; (iii) interferir ni interrumpir la integridad o el rendimiento del servicio; (iv) 
utilizar el servicio para ceder, enviar o almacenar datos por el Cliente que sean 
amenazantes, difamatorios o de otra manera ilegítimos o que violen los derechos 
de privacidad de terceros, o infrinjan o se apropien indebidamente de los derechos 
de propiedad intelectual; (v) usar el servicio VIDsigner para interrumpir o causar 
daños al sistema o entorno de un tercero; (vi) acceder al servicio VIDsigner para 
crear un producto o servicio competitivo; (vii) aplicar ingeniería inversa a una 
solución SaaS de VID; (viii) divulgar cualquier información relacionada con el 
rendimiento o el funcionamiento del servicio VIDsigner (incluidos los resultados de 
evaluación comparativa u otros resultados) a terceros sin el consentimiento 
expreso y por escrito de VID; o (ix) contratar a un tercero para realizar pruebas de 
seguridad en el servicio VIDsigner a menos que el tercero firme un acuerdo de no 
divulgación por escrito directamente con VID.  

6. Términos de pago. 
a) Precios y tasas. Los precios serán los indicados por escrito por VID en 
el momento en que se formalice el pedido o presupuesto. VID facturará al Cliente, 
salvo acuerdo en contrario, con la periodicidad y la forma de pago indicadas en el 
pedido, todos los servicios, paquetes y altas del periodo de forma agrupada y por 
adelantado en la última semana del mes. 

b) Los precios establecidos en el Contrato, no incluyen los impuestos. Por 
ello, los precios facturados serán gravados con los tributos repercutibles según la 
legislación aplicable en vigor el día de la facturación. 

c) Facturas y pagos. El Cliente acuerda pagar todos los importes 
facturados en la fecha de vencimiento indicada en el pedido. 

6.2. Ventas a través del canal de distribución: En el caso de las ventas 
realizadas por un distribuidor autorizado de VID a un Cliente, los precios, impuestos 
y términos y condiciones de facturación se acordarán exclusivamente entre el 
distribuidor autorizado por VID y el Cliente. 

7. Datos proporcionados por el Cliente. El Cliente será el único 
responsable del contenido de los documentos y datos enviados al servicio.  

8. Datos personales. Debido a la naturaleza de los servicios objeto del 
presente Acuerdo, VID tiene que realizar accesos a información suministrada por 
el Cliente que contiene datos de carácter personal. VID, como subcontratista, es 
considerado encargado del tratamiento o (como en el caso de integración a través 
de un distribuidor autorizado)  “subencargado del tratamiento” conforme al art. 28 
del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL 
CONSEJO de 27 de abril de 2016 relativo a la protección de las personas físicas 
en lo que respecta al tratamiento de datos personales y a la libre circulación de 
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de 
protección de datos o RGPD). 

Las condiciones en las que VID tratará los datos personales, de los que el Cliente 
es responsable del tratamiento, quedan reguladas por el contrato de encargo o 
subencargo de tratamiento suscrito entre las partes. A falta de acuerdo específico, 

la aceptación de estas condiciones por parte del Cliente se considerará como una 
firma del Contrato de encargo de tratamiento, que se incorpora como Anexo II. 

9. Seguridad de los datos. VID implementará las medidas técnicas y 
organizativas adecuadas para proteger la información proporcionada por el Cliente 
para la prestación del servicio. 

10. Operaciones mantenimiento. Siempre que durante la vigencia del 
acuerdo VID no degrade sustancialmente la funcionalidad del Servicio: (i) VID 
podrá modificar los sistemas y el entorno utilizados para proporcionar su servicio; 
y (ii) VID se reserva el derecho de realizar cualquier cambio en el servicio que 
considere necesario o útil para mantener o mejorar la calidad de la prestación de 
los servicios de VID a sus clientes, la solidez competitiva, la eficiencia de costes o 
el rendimiento del servicio. VID podrá utilizar recursos globales o de terceros para 
proporcionar sus servicios y cumplir con sus obligaciones. En todo caso, VID 
realizará sus mayores esfuerzos para que dichas interrupciones por mantenimiento 
se comuniquen con antelación y tengan lugar en las franjas de menor actividad. 

11. Licencia otorgada al software en relación con el servicio. En la 
medida en que se requiere la utilización de software específico para la utilización 
del servicio, VID otorga al Cliente una licencia no exclusiva e intransferible para 
utilizar el servicio durante la vigencia del acuerdo. A menos que se indique lo 
contrario por escrito, el Cliente solo podrá utilizar el Software con licencia para fines 
internos y no para su posterior comercialización. El Cliente acepta que no 
modificará, aplicará ingeniería inversa, desensamblará, descifrará, descompilará ni 
realizará trabajos derivados de ningún Software con licencia a menos que lo 
permita la ley, en cuyo caso el Cliente proporcionará a VID información 
razonablemente detallada sobre esas actividades. 

12. Rendimiento. - ViD será responsable del funcionamiento y 
continuidad del Servicio con los niveles de calidad adecuados. En este sentido será 
responsable del funcionamiento, tanto individual como operativo, de todos los 
elementos empleados para la prestación del Servicio. No obstante, VID no será en 
ningún caso responsable por los vicios ocultos de los equipos que se deban a 
defectos de fabricación ni de los defectos producidos por un mal uso por parte del 
Cliente o sus usuarios. 

13. Derechos de propiedad intelectual. VID es propietario y titular de los 
derechos de explotación del Servicio ViDSigner.  Dichos derechos protegen tanto 
el software que pueda resultar, como los datos, listados, diagramas y esquemas 
elaborados en la fase de análisis, el manual de aplicación, los restantes datos y 
materiales de apoyo, los símbolos de identificación, las contraseñas, los números 
de usuario y los símbolos de seguridad. VID defenderá y/o resolverá cualquier 
reclamación contra el Cliente que alegue que un producto o servicio de marca VID 
infringe los derechos de propiedad intelectual de un tercero. 

El servicio de gestión de procesos de firma denominado “VIDsigner Docs” está 
desarrollado y gestionado por la entidad Qualita Solutions & Consulting S.L. a quien 
corresponden en exclusiva la titularidad de los derechos de propiedad intelectual 
en los mismos términos expresados en el párrafo anterior. 

14. Confidencialidad. Las partes acuerdan tratar confidencialmente todos 
aquellos datos, documentación y demás información que hayan sido suministrados 
a la otra parte con anterioridad o durante la vigencia del presente Acuerdo. Ambas 
partes también acuerdan no divulgar esta información a ninguna persona ni entidad 
exceptuando sus propios empleados a condición de que mantengan también la 
confidencialidad y sólo en la medida que sea necesaria para la correcta ejecución 
del Servicio. Los acuerdos de confidencialidad establecidos en el presente 
apartado tendrán validez tanto durante la vigencia del Servicio contratado como 
una vez extinguido. 

15. Divulgación del acuerdo. El Cliente expresamente autoriza a VID a 
hacer referencia pública de la utilización por parte del Cliente del servicio 
VIDsigner. 

16. Política de retención de datos. Respecto a los documentos que el 
Cliente remita al servicio para ser preparados para su firma por los usuarios, estos 
dispondrán de 60 días a contar desde la fecha de remisión al sistema, para 
procederse a la correspondiente firma y, una vez firmado o rechazado el 
documento por todos los firmantes, el Cliente deberá descargarlos en el plazo 
máximo de 30 días desde que la firma tuvo lugar. Transcurrido este plazo de 60 
días sin que el documento se haya firmado por todos los usuarios o si 30 días 
después de procesadas las firmas este no se ha descargado, se procederá al 
borrado de los documentos en el sistema. No obstante, por razones técnicas y para 
garantizar la calidad del servicio, los documentos y datos personales podrán 
mantenerse en nuestro sistema hasta 30 días adicionales a la fecha de expiración 
o borrado antes de proceder a la destrucción definitiva de la información. Como 
consecuencia, los datos y documentos relativos a una transacción de firma podrán 
mantenerse en nuestros sistemas un mínimo de 30 y un máximo de 120 días, por 
lo que VID no conservará en su poder ningún soporte o documento que los 
contenga. VID garantizará la capacidad de acceso del Cliente o del distribuidor 
autorizado por él designado a los documentos firmados en los plazos anteriores y 
que la descarga se efectúa en unas condiciones técnicas que aseguren su 
confidencialidad y la agilidad en el traspaso. 

Únicamente en el caso de utilización de VIDsigner Docs, los documentos firmados 
se conservarán en la plataforma durante toda la vigencia del contrato. Una vez 
finalizado, se dará un plazo de 30 días al cliente para su descarga y archivo, 
transcurrido este plazo los documentos se eliminarán definitivamente. 



17. Limitación de la responsabilidad. La responsabilidad de VID ante un 
Cliente en virtud de este Acuerdo se limita a las cantidades realmente recibidas por 
VID en el período de doce (12) meses inmediatamente anteriores al acto u omisión 
que da lugar a la reclamación. Este límite se aplica colectivamente a VID, sus 
empleados, subsidiarias, contratistas y proveedores.  

18. Suspensión. VID podrá suspender los derechos de acceso y uso del 
Cliente al servicio cuando el Cliente no realice los pagos a su vencimiento o 
incumpla cualquiera de las cláusulas contenidas en estos términos y condiciones 
o en las condiciones particulares que en su caso se hayan pactado. El Cliente 
seguirá siendo responsable de las tarifas aplicables hasta la fecha de suspensión. 

19. Rescisión. Cualquiera de las partes podrá rescindir este Acuerdo 
mediante notificación por escrito si la otra no cumple con alguna obligación 
importante y no resuelve el incumplimiento dentro de un período de 15 días tras 
haber notificado por escrito los detalles. En caso de que cualquiera de las partes 
se declare insolvente, que no pueda pagar sus deudas al momento del 
vencimiento, se declare en quiebra o se le asigne un activo, la otra parte podrá 
rescindir este Acuerdo y cancelar cualquier obligación no cumplida. VID podrá 
rescindir este Acuerdo cuando los derechos de acceso y uso del Cliente se 
suspendan o para cumplir con las leyes o regulaciones aplicables. Cualquier 
término en este Acuerdo que por su naturaleza se extienda más allá de la 
terminación o vencimiento del mismo permanecerá en vigencia hasta que se 
cumpla y se aplicará a los respectivos sucesores y cesionarios permitidos de 
ambas partes. 

20. Efecto de la expiración o rescisión. Excepto en caso de rescisión por 
causa debida a un incumplimiento sustancial de VID del Acuerdo, la rescisión de 
este Acuerdo no dará derecho al Cliente a ningún reembolso total o parcial de las 
tarifas, y las obligaciones de pago no serán cancelables.  

21. Integridad de las condiciones generales y cláusula de 
salvaguarda. Cada una de las presentes estipulaciones debe ser interpretada 
separada e independientemente de las demás. Si cualquiera de ellas pasare a ser 
invalidas, ilegales o inejecutables en virtud de alguna norma jurídica o fuera 
declarada nula o ineficaz por cualquier juzgado o autoridad administrativa, la 
nulidad o ineficacia de la misma no afectará las demás estipulaciones, que 
conservarán su plena validez y eficacia. Las partes contratantes acuerdan sustituir 
la cláusula o cláusulas afectadas por otra u otras que tengan los efectos 
correspondientes a los fines perseguidos por las partes en las presentes 
Condiciones Generales. 

22. Legislación aplicable y jurisdicción competente. El Servicio 
contratado tiene carácter mercantil, se regirá por la ley española y para cualquier 
controversia que pudiera surgir entre las partes con respecto a su validez, 
ejecución, cumplimiento o resolución, total o parcial, las partes, renunciando a sus 
respectivas jurisdicciones y a cualquier otro fuero que pudiera corresponderles, se 
somete expresamente a la jurisdicción y competencia de los Juzgados y Tribunales 
de Barcelona Capital. 

  



ANEXO I. CONDICIONES ESPECÍFICAS QUE RIGEN EL USO DE LOS CANALES DE FIRMA Y SERVICIOS CONEXOS 

Con independencia del cumplimiento de los Términos y condiciones generales 
del Servicio VIDsigner se establecen las siguientes condiciones específicas 
aplicables únicamente en caso de usar un canal de firma determinado: 

CONDICIONES DE USO ESPECÍFICAS DE VIDSIGNER BIO 

Los dispositivos empleados para la firma deben cumplir con unas premisas 
obligatorias de captura de elementos biométricos necesarios, pero no todos los 
dispositivos proporcionan información de presión, siendo este dato fundamental 
para hacer una valoración caligráfica fiable.  En el link 
https://www.validatedid.com/es/devices-full-list/ figuran los dispositivos que han 
sido aprobados con VID para la firma biométrica. Esta lista no está cerrada y 
puede sufrir modificaciones futuras. Cualquier dispositivo no incluido en la lista 
debe ser previamente validada. 

VID no asumirá responsabilidad jurídica alguna derivada de la inadmisión de 
los documentos firmados como prueba en los procesos judiciales o 
administrativos en los que sea requerida su aportación como evidencia o por la 
valoración negativa de los documentos o sus firmas emitidas por los órganos 
administrativos o judiciales o los expertos o peritos designados por estos en los 
casos en que a petición del cliente se empleen dispositivos no aprobados por 
VID. 

Cuando el Cliente lo solicite, y únicamente por suscripción, en el momento de 
la firma se podrá generar un certificado digital no cualificado de un solo uso a 
nombre del firmante emitido por la entidad de certificación Firmaprofesional SA 
y que se rige por lo establecido en la DPC y PC de dicha entidad y que pueden 
encontrarse en la dirección https://www.firmaprofesional.com/cps. 
Alternativamente, a petición del cliente o por indisponibilidad del servicio de 
generación de certificados digitales se podrá emplear un sello electrónico sin la 
información personal del firmante. 

CONDICIONES DE USO ESPECÍFICAS DE VIDSIGNER REMOTE 

En la modalidad de firma remota, se permite que los usuarios puedan firmar 
documentos desde sus propios dispositivos. El valor jurídico de la firma viene 
dado por la obtención de un conjunto de evidencias del proceso de firma por 
parte del prestador que harán que, en caso de litigio, una firma sea atribuible o 
no a una determinada persona. Las evidencias recabadas incluirán, al menos: 

• Dirección de email del firmante 
• Dirección IP desde la que se ejecutan las operaciones 
• Nº de teléfono móvil donde se recibe el SMS con la clave de firma 
• Clave de firma de un solo uso (OTP) 
• Firma manuscrita realizada sobre el dispositivo 
• Geolocalización (sujeta a la aceptación del firmante) 
• Navegador desde el que se realizó el proceso 
• Sello de tiempo 

VID, como prestador emitirá un certificado de conformidad donde se plasman 
todas las evidencias al concluir el proceso de firma. En consecuencia, VID no 
asumirá responsabilidad jurídica alguna derivada de la inadmisión de los 
documentos firmados como prueba en los procesos judiciales o administrativos 
en los que sea requerida su aportación como evidencia o por la valoración 
negativa de los documentos o sus firmas emitidas por los órganos 
administrativos o judiciales o los expertos o peritos designados por estos en los 
casos en que a petición del cliente se elimine cualquiera de estas evidencias 
necesarias para garantizar la atribuibilidad del documento al firmante. 

Cuando el Cliente lo solicite, y únicamente por  suscripción, en el momento de 
la firma se podrá generar un certificado digital no cualificado de un solo uso a 
nombre del firmante emitido por la entidad de certificación Firmaprofesional SA 
y que se rige por lo establecido en la DPC y PC de dicha entidad y que pueden 
encontrarse en la dirección https://www.firmaprofesional.com/cps. 
Alternativamente, a petición del cliente o por indisponibilidad del servicio de 
generación de certificados digitales se podrá emplear un sello electrónico sin la 
información personal del firmante. 

En circunstancias puntuales, y por motivos técnicos ajenos a VID, esta podrá 
suspender temporalmente el servicio de OTP con SMS para garantizar la 
disponibilidad del servicio. 

CONDICIONES DE USO ESPECÍFICAS DE VIDSIGNER CENTRALIZED Y 
STAMPER 

En la modalidad de firma centralizada, se permite que los usuarios previamente 
autorizados por el Cliente puedan firmar documentos accediendo a través de 
una aplicación web desde el PC, laptop o dispositivo móvil mediante un sistema 
de centralización de claves y certificados digitales. Se emplearán aquellos 
certificados digitales de firma electrónica emitidos por una autoridad de 
certificación a nombre del Usuario o El Cliente para el propósito de realización 
de firmas electrónicas y que podrán ser cualificados o no en función de la 
declaración de la autoridad de certificación que lo emite. 

El Cliente deberá actuar, de forma genérica, como interlocutor entre el Usuario 
y VID. En concreto, el Cliente deberá informar al Usuario de sus obligaciones, 
concretamente:  

a) El Usuario es el legítimo titular del certificado que incorpora al 
servicio o está autorizado a su uso. 

b) El Usuario deberá custodiar las claves secretas, passwords o pines 
recibidos de forma diligente, tomando las precauciones razonables 
para evitar su pérdida, revelación, modificación o uso no autorizado. 
El Usuario deberá informar inmediatamente al Cliente claves y este 
a su vez a VID acerca de cualquier situación que pueda afectar a la 
seguridad de las. 

c) El Usuario se compromete a no compartir con terceros las claves 
de acceso al sistema que permitan la utilización indebida de las 
claves privadas y certificados digitales de los cuales es titular. 

d) El Usuario se compromete al uso del servicio y las aplicaciones 
suministradas de acuerdo con las instrucciones recibidas del Cliente 
y/o VID. 

e) Los certificados y claves de firma deben emplearse para su función 
propia y finalidad establecida y de acuerdo a la legalidad vigente. 

CONDICIONES DE USO ESPECÍFICAS DE VIDSIGNER DELIVERY 

La modalidad de comunicaciones fehacientes multicanal e intercambio 
electrónico de documentos VIDsigner Delivery es la alternativa digital al burofax 
y al correo postal certificado. Desde el punto de vista jurídico, constituye una 
garantía en caso de litigio de que el destinatario ha recibido una notificación 
electrónica. 

El valor jurídico de la comunicación viene dado por la obtención de un conjunto 
de evidencias del proceso por parte del prestador que harán que, en caso de 
litigio, se establezcan las presunciones que confirmen que una determinada 
persona ha recibido una comunicación y, en su caso que ha accedido a su 
contenido. Las evidencias recabadas incluirán, al menos: 

a) Dirección de email del receptor 
b) Dirección IP desde la que se ejecutan las operaciones 
c) Nº de teléfono móvil donde se recibe el SMS con la clave de acceso 

al documento 
d) Clave de acceso de un solo uso (OTP) 
e) Geolocalización (sujeta a la aceptación del receptor) 
f) Navegador desde el que se realizó el proceso 
g) Sello de tiempo 

VID, como prestador emitirá un certificado de conformidad donde se plasman 
todas las evidencias del proceso de comunicación. En consecuencia, VID no 
asumirá responsabilidad jurídica alguna derivada de la inadmisión de las 
comunicaciones enviadas como prueba en los procesos judiciales o 
administrativos en los que sea requerida su aportación como evidencia o por la 
valoración negativa emitida por los órganos administrativos o judiciales o los 
expertos o peritos designados por estos en los casos en que a petición del 
cliente se elimine cualquiera de estas evidencias necesarias para garantizar la 
atribuibilidad de la comunicación al receptor o porque el receptor no haya 
accedido al contenido de dicha comunicación, pudiéndose evidenciar, en este 
caso, únicamente su puesta a disposición. 

En circunstancias puntuales, y por motivos técnicos ajenos a VID, esta podrá 
suspender temporalmente el servicio de OTP con SMS para garantizar la 
disponibilidad del servicio. 

CONDICIONES DE USO ESPECÍFICAS DE VIDSIGNER DOCS 

VIDsigner Docs es un servicio de gestión de procesos de firma operado por la 
entidad Qualita Solutions & Consulting S.L con las siguientes funcionalidades 
básicas: 

a) Mantenimiento de usuarios y firmantes. 
b) Mantenimiento de plantillas de documentos 
c) Gestión y repositorio de documentos firmados o a firmar 
d) Envío de documentos al servicio de proceso de firma VIDsigner a 

través de los canales de firma anteriores 
e) Compatibilidad con múltiples formatos  
f) Envío masivo y por lotes 
g) Multi idioma 

El cliente reconoce que será el único responsable del contenido de los 
documentos procesados y almacenados en la plataforma y de la veracidad y 
exactitud de los datos de los firmantes, así como del acceso por parte de las 
personas de su organización por él designadas a los mismos. 

El cliente deberá realizar una gestión de usuarios diligente, especialmente en 
lo relativo a la revocación de accesos a la plataforma a aquellos usuarios no 
autorizados o que hayan cesado su relación con el cliente. El cliente velará 
porque los usuarios por él designados custodien las claves secretas, passwords 
o pines recibidos de forma diligente, tomando las precauciones razonables para 
evitar su pérdida, revelación, modificación o uso no autorizado, debiendo 
informar inmediatamente a ViD acerca de cualquier situación que pueda afectar 
a la seguridad de las claves de acceso. 

El tamaño máximo de los documentos que se suban al servicio no podrá 
exceder un tamaño, por documento, de 18MB. 



ANEXO II. CONTRATO DE ENCARGO DE TRATAMIENTO 

 

ANTECEDENTES 

I.- Que VID presta al Cliente servicios de firma electrónica contratados directa o 
indirectamente a través de su canal de distribución 

II.- Que el Cliente es responsable del tratamiento de datos de carácter personal. 

III.- Que debido a la naturaleza de los servicios contratados a VID, esta tiene que 
realizar accesos a información suministrada por el Cliente que contiene datos de 
carácter personal, siendo considerado encargado del tratamiento conforme al art. 
28 del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL 
CONSEJO de 27 de abril de 2016 relativo a la protección de las personas físicas 
en lo que respecta al tratamiento de datos personales y a la libre circulación de 
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de 
protección de datos o RGPD) y en consecuencia en el presente Contrato se 
especifican las condiciones relativas a dichos tratamientos de datos de carácter 
personal.  

IV.- VID manifiesta, bajo su responsabilidad, que reúne todas las garantías para el 
cumplimiento de las disposiciones aplicables en lo que respecta al tratamiento de 
datos personales y a la libre circulación de estos datos, y que se compromete a 
cumplirlas. 

V.- Que VID y el Cliente se reconocen mutuamente capacidad suficiente para el 
otorgamiento del presente Contrato, con arreglo a las siguientes: 

  

CLÁUSULAS 

1. Objeto del encargo del tratamiento  

Mediante las cláusulas del presente Contrato se habilita a VID, como encargado 
del tratamiento, para tratar por cuenta de el Cliente, los datos de carácter personal 
necesarios para prestar el servicio que se especifican en el Expositivo I. 

2. Duración  
Este Contrato estará vigente mientras lo esté la relación de prestación de servicios 
a que se refiere el Expositivo I, y en consecuencia, una vez extinguida esta relación 
el presente Contrato quedará también automáticamente extinguido y resuelto. 

3. Naturaleza y finalidad del tratamiento 

El tratamiento de los datos por parte de VID quedará delimitado a aquello que sea 
necesario e imprescindible para llevar a cabo la prestación de los servicios 
contratados. De igual forma, VID se compromete a proteger los datos del Cliente 
de acuerdo con lo señalado en el presente Contrato. En todo caso, las operaciones 
de tratamiento de datos de EL PRESTADOR son las siguientes:  

Recogida            
☒ 

Registro                
☒ 

Estructuración  
☐ 

Modificación      
☐ 

Conservación   
☐ 

Extracción           
☒ 

Consulta                
☒ 

Acceso                 
☒ 

Difusión              
☐ 

Interconexión   
☒ 

Cotejo                    
☐ 

Limitación           
☐ 

Supresión           
☐ 

Destrucción        
☐ 

Comunicación   
☒ 

Otros                     
☐ 

Otras (indicar): 

 
_____________________________________________________________ 

 

Si VID considerase necesario llevar a cabo un tratamiento de los datos diferente 
de las operaciones señaladas deberá previamente solicitar la autorización por 
escrito de el Cliente. En cualquier caso, VID no podrá tratar los datos para 
finalidades diferentes de las establecidas en el presente Contrato. 

4. Identificación de la información afectada: tipología de datos y categoría de 
interesados 

4.1 Tipología de datos 

Para la ejecución de las prestaciones derivadas del cumplimiento del objeto de este 
encargo, el Cliente, pone a disposición de VID la tipología siguiente de datos de 
carácter personal a los que accederá para la prestación del servicio: 

● Datos de carácter identificativo: nombre y apellidos, e-mail, DNI, 
teléfono, firma electrónica, firma electrónica manuscrita 

● Documento a firmar 
 
4.2 Categoría de interesados 

Para la ejecución de las prestaciones derivadas del cumplimiento del objeto de este 
encargo, las categorías de interesados cuyos datos van a ser objeto de tratamiento 
por VID son las siguientes: 

●  Interesados que mantienen relaciones Comerciales o de otra índole con 
el Cliente (empleades, pacientes, administrados, ...) 

5. Obligaciones de VID 

VID, como encargado del tratamiento, y todo su personal, se obliga a lo siguiente:  

1. Utilizar los datos personales objeto de tratamiento, o los que recoja para su 
inclusión, sólo para la finalidad objeto de la relación mercantil. En ningún caso 
podrá utilizar los datos para fines propios.  

2. Tratar los datos de acuerdo con las instrucciones del Cliente. Si VID considera 
que alguna de las instrucciones infringe el RGPD o cualquier otra disposición en 
materia de protección de datos de la Unión o de los Estados miembros, informará 
inmediatamente al Cliente. 

3. Llevar, por escrito, un registro de todas las categorías de actividades de 
tratamiento efectuadas por cuenta del Cliente, que contenga:  

3.1. El nombre y los datos de contacto del encargado, y de cada responsable por 
cuenta del cual actúe el encargado y, en su caso, del representante del 
responsable o del encargado y del delegado de protección de datos, en su caso.  

3.2. Las categorías de tratamientos efectuados por cuenta de cada responsable.  

3.3. En su caso, las transferencias de datos personales a un tercer país u 
organización internacional, incluida la identificación de dicho tercer país u 
organización internacional y, en el caso de las transferencias indicadas en el 
artículo 49 apartado 1, párrafo segundo del RGPD, la documentación de las 
garantías adecuadas.  

3.4. Una descripción general de las medidas técnicas y organizativas de seguridad 
relativas a:  

-  La seudonimización y el cifrado de datos personales.  
- La capacidad de garantizar la confidencialidad, integridad, disponibilidad y 
resiliencia permanentes de los sistemas y servicios de tratamiento.  
- La capacidad de restaurar la disponibilidad y el acceso a los datos personales de 
forma rápida, en caso de incidente físico o técnico.  
- El proceso de verificación, evaluación y valoración regulares de la eficacia de las 
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.  
4. No comunicar los datos a terceras personas ni transferirlos a un tercer país u 
organización internacional, salvo que cuente con la autorización expresa del 
responsable del tratamiento, en los supuestos legalmente admisibles.  

VID puede comunicar los datos a otros encargados del tratamiento del mismo 
responsable, de acuerdo con las instrucciones del Cliente. En este caso, el Cliente 
identificará, de forma previa y por escrito, la entidad a la que se deben comunicar 
los datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder 
a la comunicación. 

5. El Cliente autoriza expresamente a VID a contratar con terceros cuya 
intervención estime oportuna para el buen desarrollo de los servicios contratados, 
informándole previamente de la identidad del tercero subcontratado y de los 
servicios encargados. Para otra finalidad, la subcontratación, por parte de VID, con 
otras empresas de prestaciones de servicios que comporten tratamientos de datos 
personales del responsable del tratamiento, se deberá autorizar por escrito por el 
Cliente. De acuerdo con lo indicado anteriormente, VID informa al Cliente que será 
subencargado de tratamiento la entidad Microsoft Ireland Operations Limited 
(provista de CIF IE8256796U, y domicilio social en Atrium Building Block B, 
Carmenhall Road, Sandyford Industrial Estate, Dublín 18, Ireland) el servicio cloud 
Azure, en sus servidores ubicados en territorio de la UE (Países Bajos). Y en el 
caso de que el Cliente solicite que en el momento de la firma se genere un 
certificado no cualificado de un solo uso (OTC) a nombre del firmante, este será 
emitido por la entidad de certificación FIRMAPROFESIONAL SA, (provista de CIF 
A-62-634068, y domicilio social en Paseo Bonanova, 47, 08017 Barcelona y tel. 
+34 93 477 42 45), en sus servidores sitos en la UE y que se rige por lo establecido 
en la DPC y PC de dicha entidad y que pueden encontrarse en la dirección 
https://www.firmaprofesional.com/cps, pudiendo por ello dichas empresas acceder 
a datos de carácter personal titularidad del Cliente, lo cual se produce por ser 
estrictamente necesario para prestar los servicios objeto de subcontratación.  

El único tratamiento de datos de ficheros del responsable a los que tendrá acceso 
Microsoft Ireland Operations Limited será la custodia de los documentos y datos de 
los firmantes que el Responsable remita al sistema de ViD para la prestación del 
Servicio, Y por otro lado, FIRMAPROFESIONAL S.A. para la prestación del 
Servicio subcontratado será el de los nombres y apellidos y número de Documento 
Nacional de Identidad de los firmantes que utilicen el Servicio ViDSigner 

El subcontratista, como encargado del tratamiento, estará obligado a cumplir las 
instrucciones que dicte el responsable. Corresponde a VID regular la nueva 
relación, de forma que el nuevo encargado quede sujeto a las mismas condiciones 
(instrucciones, obligaciones, medidas de seguridad…) y con los mismos requisitos 
formales que él, en lo referente al adecuado tratamiento de los datos personales y 
a la garantía de los derechos de las personas afectadas. En el caso de 
incumplimiento por parte del subcontratista, VID seguirá siendo plenamente 
responsable ante el responsable en lo referente al cumplimiento de las 
obligaciones. 

6. Mantener el deber de secreto respecto a los datos de carácter personal a los 
que haya tenido acceso en virtud de la relación mercantil, incluso después de que 
finalice esta.  

Todos los datos personales del Cliente que sean objeto de tratamiento por VID, 
serán considerados confidenciales, estarán sujetos a secreto profesional y 
continuarán siendo de la exclusiva propiedad del Cliente.  

7. Garantizar que las personas autorizadas para tratar datos personales se 
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a 
cumplir las medidas de seguridad correspondientes, de las que hay que informarles 
convenientemente.  
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8. Mantener a disposición del responsable la documentación acreditativa del 
cumplimiento de la obligación establecida en el apartado anterior.  

9. Garantizar la formación necesaria en materia de protección de datos personales 
de las personas autorizadas para tratar datos personales.  

10. Asistir al responsable del tratamiento en la respuesta al ejercicio de los 
derechos de:  

- Acceso, rectificación, supresión y oposición  
- Limitación del tratamiento  
- Portabilidad de datos  
- A no ser objeto de decisiones individualizadas automatizadas (incluida la 
elaboración de perfiles)  
Cuando las personas afectadas ejerzan los derechos de acceso, rectificación, 
supresión y oposición, limitación del tratamiento, portabilidad de datos y a no ser 
objeto de decisiones individualizadas automatizadas, ante VID, este debe 
comunicarlo por correo electrónico a la dirección que le indique el Cliente en cada 
momento. La comunicación debe hacerse de forma inmediata y en ningún caso 
más allá del día laborable siguiente al de la recepción de la solicitud, juntamente, 
en su caso, con otras informaciones que puedan ser relevantes para resolver la 
solicitud.  

11. Corresponde al responsable facilitar el derecho de información en el momento 
de la recogida de los datos. 

12. VID notificará al Cliente, de forma inmediata en cuanto tenga conocimiento, las 
violaciones de la seguridad de los datos personales a su cargo, conjuntamente con 
toda la información relevante para la documentación y comunicación de la 
incidencia, y a través de la dirección que le indique el Cliente en cada momento. 
No será necesaria la notificación cuando sea improbable que dicha violación de la 
seguridad constituya un riesgo para los derechos y las libertades de las personas 
físicas.  

Si se dispone de ella se facilitará, como mínimo, la información siguiente:  

- Descripción de la naturaleza de la violación de la seguridad de los datos 
personales, inclusive, cuando sea posible, las categorías y el número aproximado 
de interesados afectados, y las categorías y el número aproximado de registros de 
datos personales afectados.  
- El nombre y los datos de contacto del delegado de protección de datos o de otro 
punto de contacto en el que pueda obtenerse más información.  
- Descripción de las posibles consecuencias de la violación de la seguridad de los 
datos personales.  
- Descripción de las medidas adoptadas o propuestas para poner remedio a la 
violación de la seguridad de los datos personales, incluyendo, si procede, las 
medidas adoptadas para mitigar los posibles efectos negativos.  
Si no es posible facilitar la información simultáneamente, y en la medida en que no 
lo sea, la información se facilitará de manera gradual sin dilación indebida.  

Corresponde al responsable del tratamiento comunicar en el menor tiempo posible 
las violaciones de la seguridad de los datos a los interesados, cuando sea probable 
que la violación suponga un alto riesgo para los derechos y las libertades de las 
personas físicas.  

La comunicación debe realizarse en un lenguaje claro y sencillo y deberá, como 
mínimo:  

- Explicar la naturaleza de la violación de datos.  
- Indicar el nombre y los datos de contacto del delegado de protección de datos o 
de otro punto de contacto en el que pueda obtenerse más información.  
- Describir las posibles consecuencias de la violación de la seguridad de los datos 
personales.  
- Describir las medidas adoptadas o propuestas por el responsable del tratamiento 
para poner remedio a la violación de la seguridad de los datos personales, 
incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos 
negativos.  
13. Dar apoyo al responsable del tratamiento en la realización de las evaluaciones 
de impacto relativas a la protección de datos, cuando proceda.  

14. Dar apoyo al responsable del tratamiento en la realización de las consultas 
previas a la autoridad de control, cuando proceda.  

15. Poner a disposición del responsable toda la información necesaria para 
demostrar el cumplimiento de sus obligaciones, así como para la realización de las 
auditorías o las inspecciones que realicen el responsable u otro auditor autorizado 
por él.  

16. Implantar las medidas de seguridad pertinentes y cumplir con lo establecido en 
la legislación vigente respecto de los datos personales tratados durante la 
prestación de los servicios objeto de la relación mercantil, debiendo, además, 
ceñirse a lo acordado con el responsable con respecto a las finalidades del 
tratamiento. En particular, deberá cumplir con las obligaciones establecidas para el 
encargado del tratamiento en el RGPD y en la Ley Orgánica 3/2018, de 5 de 
diciembre, de Protección de Datos y Garantía de Derechos Digitales.  

Adicionalmente, VID debe mantener una actitud consciente, diligente y proactiva, 
garantizando que se cumplen en todo momento los siguientes aspectos:  

- Realizar un análisis de riesgos para determinar sus propias medidas de 
seguridad. Dicho análisis se basará en algunas de las metodologías de análisis de 
riesgos existentes y deberá tener en cuenta, entre otros, los medios utilizados, los 
riesgos derivados de los distintos tratamientos que lleve a cabo y otras 
circunstancias que puedan incidir en la seguridad. Este análisis se debe repetir de 
forma periódica y siempre que se produzcan cambios relevantes. Por otra parte, 

también se debe supervisar la efectividad de las acciones definidas para el 
tratamiento de los riesgos identificados.  
- Aplicar las medidas técnicas y organizativas apropiadas a fin de garantizar y poder 
demostrar que el tratamiento se lleva a cabo conforme a las exigencias de la 
legislación vigente, tanto ante los interesados como ante las autoridades de 
supervisión. Adicionalmente, dichas medidas deberán garantizar la 
confidencialidad, integridad, disponibilidad y resiliencia permanentes de los 
sistemas y servicios relacionados con el tratamiento.  
- Las medidas seleccionadas deben tener en cuenta aspectos como la naturaleza 
de los datos personales, el ámbito de aplicación, el contexto y los fines del 
tratamiento, así como el riesgo para los derechos y libertades de las personas. 
Estas medidas también deben garantizar el cumplimiento normativo desde el 
propio diseño o inicio de cada actividad o iniciativa relacionada con datos 
personales.  
- Determinar explícitamente la forma en que aplicarán las medidas de seguridad y 
qué mecanismos se utilizarán para comprobar que no mengua su efectividad a lo 
largo del tiempo, debido a circunstancias como, por ejemplo, el desarrollo de 
nuevas tecnologías.  
- Notificar inmediatamente al responsable ante cualquier evento que se salga de la 
relación mercantil, o cuando se produzca cualquier tipo incidencia de seguridad 
durante la prestación del servicio, debiendo facilitarse toda la información relevante 
para la documentación y comunicación de la incidencia, según lo dispuesto en el 
RGPD a estos efectos.  
- En caso de llevarse a cabo una subcontratación por parte de VID, esta 
subcontratación deberá estar sujeta a las mismas condiciones y realizarse de la 
misma forma que la prevista para el tratamiento de VID, en lo referente al adecuado 
tratamiento de los datos personales y a la garantía de los derechos de las personas 
afectadas. Asimismo, deberá constar todo lo anterior en un contrato de tratamiento 
de datos entre VID y el subencargado, quedando éste a disposición del 
responsable para su supervisión si así lo solicitara.  
- Queda prohibida la transferencia o comunicación de datos personales sin previa 
autorización por escrito del responsable, especialmente a países que no gocen, al 
menos, del mismo nivel de protección que el de origen.  
- En todo caso, VID deberá implantar mecanismos para:  

• Garantizar la confidencialidad, integridad, disponibilidad y resiliencia 
permanentes de los sistemas y servicios de tratamiento.  

• Restaurar la disponibilidad y el acceso a los datos personales de forma 
rápida, en caso de incidente físico o técnico.  

• Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas 
técnicas y organizativas implantadas para garantizar la seguridad del 
tratamiento.  

• Seudonimizar y cifrar los datos personales, en su caso.  
17. Designar, en su caso, un delegado de protección de datos y comunicar su 
identidad y datos de contacto al responsable.  

18. Devolver al responsable los datos de carácter personal y, si procede, los 
soportes donde consten, una vez cumplida la prestación. La devolución debe 
comportar el borrado total de los datos existentes en los equipos informáticos 
utilizados por VID. No obstante, VID puede conservar una copia, con los datos 
debidamente bloqueados, mientras puedan derivarse responsabilidades de la 
ejecución de la prestación.  

6. Obligaciones de el Cliente 

Corresponde al Cliente, como responsable del tratamiento, lo siguiente:  

1. Entregar al encargado los datos a los que se refiere este Contrato.  

2. Realizar, en caso de que el encargado lo solicite, una evaluación del impacto en 
la protección de datos personales de las operaciones de tratamiento.  

3. Realizar las consultas previas que corresponda.  

4. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del 
RGPD por parte del encargado.  

5. Supervisar el tratamiento, incluida la realización de inspecciones y auditorías.  

7. Datos personales de los representantes de las partes 

En cumplimiento de lo dispuesto en la normativa vigente en materia de Protección 
de Datos de Carácter Personal, los datos personales que figuran en este Contrato 
y los que se deriven de la relación entre las partes serán tratados exclusivamente 
para el mantenimiento de la relación mercantil. 

La base jurídica para el tratamiento de los datos es la correcta ejecución del 
presente Contrato. Es necesario facilitar dichos datos pues en caso contrario no 
sería posible gestionar la relación mercantil. 

Los datos se conservarán mientras se mantenga la relación y no se solicite su 
supresión y, tras ello, permanecerán bloqueados por el periodo de prescripción de 
cualesquiera acciones legales o contractuales que resulten de aplicación. 

No se cederán datos a terceros ni están previstas transferencias internacionales 
de dichos datos, salvo obligación legal. 

Los interesados pueden ejercitar sus derechos de acceso, rectificación, supresión, 
portabilidad y la limitación u oposición mediante notificación escrita a la parte 
correspondiente, a la atención del delegado de protección de datos, a las 
direcciones indicadas en este Acuerdo. 

Asimismo, los interesados tienen derecho a reclamar ante la Autoridad de Control 
(Agencia Española de Protección de Datos: www.aepd.es). 

Los firmantes del presente Contrato declaran conocer que el Delegado de 
Protección de Datos es la figura encargada de hacer efectivo el cumplimiento de la 
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normativa de protección de datos. El Cliente podrá ponerse en contacto con el 
Delegado de Protección de Datos de VID a través de la siguiente dirección de 
correo electrónico: dpo@validatedid.com 

Asimismo, y en cumplimiento de la normativa aplicable de protección de datos, las 
partes se obligan a informar a las personas de contacto u otros empleados cuyos 
datos personales se recojan en el marco del presente Contrato del tratamiento de 
todas las cuestiones referidas en los puntos anteriores. 

8. Responsabilidad 

Cada parte de este Contrato será responsable de las consecuencias que pudieran 
derivarse del incumplimiento de las obligaciones contraídas en virtud del mismo, 
asumiendo la debida reparación de los daños y perjuicios que tal incumplimiento 
pudiera ocasionar a la otra parte, mediante la correspondiente indemnización, que 
incluirá, a título enunciativo: 

- Los gastos que le ocasione su defensa frente a eventuales procedimientos 
sancionatorios incoados por la Agencia Española de Protección de Datos y 
sucesivas instancias o por los titulares de los datos. 

- El importe de la sanción que, en su caso, pudiera imponer dicho organismo. 

En el caso de que VID utilice los datos objeto del presente Contrato para fines 
propios, los comunique a terceros o los utilice incumpliendo las estipulaciones 
establecidas en el mismo, y en concreto no aplique las medidas de seguridad 
necesarias para garantizar la confidencialidad, integridad y disponibilidad de la 
información, o incumpla cualquiera de sus términos o la normativa de protección 
de datos aplicable,  será considerado responsable del tratamiento con respecto a 
dicho tratamiento, respondiendo de las infracciones en que hubiera incurrido ya 
sea frente a los terceros que resulten afectados o frente a la Administración Pública 
y judicial competente.  

9. Legislación aplicable y jurisdicción 

El presente Contrato se regirá por las cláusulas contenidas en el mismo y, en lo no 
previsto por las mismas, por la normativa española y europea aplicables en materia 
de tratamiento de datos de carácter personal. 

Las partes, para cualquier cuestión relativa a la interpretación o aplicación del 
presente contrato se someten, de forma expresa y con renuncia a su propio fuero, 
a la jurisdicción de los Juzgados y Tribunales de Barcelona.

 

 

 

 

 


