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6.2.

Bestimmungen und Bedingungen der VIDsigner Serviceleistung:

VOR GEBRAUCH DER VIDSIGNER SERVICELEISTUNG DER FIRMA VALIDATED ID S.L. (,,VID“) MUSSEN SIE
(DER ,,KUNDE*“) FOLGENDE BESTIMMUNGEN AUFMERKSAM DURCHLESEN: DIE NUTZUNG DIESER
SERVICELEISTUNG BEDEUTET DIE ANNAHME DER FOLGENDEN BESTIMMUNGEN.

Anwendungsbereich und Parteien: Diese Vereinbarung Uber Software als
Serviceleistung von VID (die “Vereinbarung®) legt den Zugriff und die Nutzung
der Serviceleistung von VID durch den Endkunden (der “Kunde*), der eine
Bestellung, ein Angebot oder einen Geschéaftsvorschlag (die “Bestellung®)
selbst oder mittelbar liber einen zugelassenen Handler bestatigt hat, fest. Die
Bestimmungen der Vereinbarung treten mit der Annahme der Bestellung durch
den Kunden oder zugelassenen Héandler oder bei deren Verlangerung in Kraft
und bleiben in Kraft, solange sie nicht gemaR dieser Vereinbarung gekiindigt
werden.

VIDsigner Serviceleistung: Es handelt sich um die Serviceleistung einer
digitalen Unterschrift, die sich an jeden Nutzungsfall entsprechend der Art des
Unterzeichnenden, der technologischen Kapazitdt der Parteien oder den
geforderten gesetzlichen oder Sicherheitsanforderungen in den einzelnen
Varianten anpasst: Unterschrift mit Anwesenheit (biometrisch), zentralisiert
(digitale Zertifikate), lokal mit sicherer Vorrichtung zur Erstellung der Unterschrift
(E-Personalausweis/Smartcard)  oder  automatisiert  (basierend  auf
Stempelzertifikaten), eDelivery (zuverldssige Multi-Channel-Kommunikation
und elektronischer Dokumentenaustausch). Die Serviceleistungen der
Unterschrift mit VIDSigner kdnnen getrennt oder untereinander kombiniert
eingesetzt werden. VIDsigner kann direkt im ,stand-alone“ Modus uber die
Plattform mit der Bezeichnung ,VIDsigner Docs“ oder uber das von VID
eingebrachte APl REST in eine Software von Dritten integriert verwendet
werden.

Bestellungen: Die Kunden missen die Bestellungen der VIDsigner
Serviceleistungen uber die VID-Website, die VID-Vertriebsagenten oder die von
VID zugelassenen Handler schalten. Die Frist der einzelnen VIDsigner
Abonnements und ggf. deren Sonderbedingungen werden in jeder Bestellung
festgelegt und treten mit Bereitstellung der Abonnementdaten an den Kunden
in Kraft. Ohne besondere Vereinbarungen wird davon ausgegangen, dass die
Abonnements eine jahrliche Laufzeit haben und sich automatisch mit
Jahresfristen verlangern.

Zugriffsrechte: Der Kunde vereinbart, das Account, die Login-Daten und die
evtl. Passworter, die fur die VIDsigner-Nutzung notwendig sind, geheim zu
halten. Bei Verdacht einer nicht zugelassenen Nutzung des Accounts, der
Login-Daten oder der Passworter des Kunden muss er es VID umgehend
melden.

Nutzungsbeschriankungen: Die VIDsigner Serviceleistung darf nur fur interne
Zwecke des Kunden und nicht flr deren Vertrieb genutzt werden, aulRer wenn
ausdriicklich anders lautende Zulassungen bestehen. Dem Kunden ist nicht
erlaubt, (i) VIDsigner zu verkaufen, weiterzuverkaufen, zu lizenzieren, eine
Lizenz zu erteilen, zu verpachten, zu vermieten oder zu vertreiben; (ii) einen
Teil, eine Eigenschaft, Funktion oder Anwenderschnittstelle von VIDsigner zu
kopieren oder wiederzugeben; (iii) in die Vollstandigkeit oder Leistung der
Serviceleistung einzugreifen oder diese zu unterbrechen; (iv) die
Serviceleistung fiir die Uberlassung, den Versand oder Speicherung von
bedrohenden, beleidigenden oder auf andere Art illegalen Daten oder solcher,
die die Datenschutzrechte Dritter oder die geistigen Eigentumsrechte verletzen
oder sich diese unrechtmafig zu eigen machen zu nutzen; (v) die VIDsigner
Serviceleistung zu nutzen, um das System oder die Umgebung eines Dritten zu
unterbrechen oder diesem Schaden zuzufiigen; (vi) auf die VIDsigner
Serviceleistung zuzugreifen, um ein Wettbewerbsprodukt oder eine
Wettbewerbsserviceleistung zu erstellen; (vii) auf eine SaaS Lésung von VID
Umkehrengineering anzuwenden; (viii) Dritten ohne ausdriickliche und
schriftiche Genehmigung von VID Informationen in Verbindung mit der Leistung
oder dem Betrieb der VIDsigner Serviceleistung zu verbreiten (inkl. die
Ergebnisse einer vergleichenden Auswertung oder sonstige Ergebnisse); oder
(ix) einen Dritten damit zu beauftragen, Sicherheitspriifungen an der VIDsigner
Serviceleistung auszufilhren, auler wenn der Dritte eine schriftliche
Vereinbarung der Nichtverbreitung direkt mit VID unterzeichnet.

Zahlungsbestimmungen

Preise und Gebiihren: Die Preise entsprechen denjenigen, die von VID
schriftlich zum Zeitpunkt des Abschlusses der Bestellung oder des Angebots
angegeben werden. Auler bei anders lautenden Vereinbarungen rechnet VID
alle Serviceleistungen, Pakete und Anmeldungen des Zeitraums gruppiert und
im Voraus in der letzten Woche des Monats mit der/den auf der Bestellung
angegebenen RegelmaRigkeit und Zahlungsweisen beim Kunden ab.

Die im Vertrag festgelegten Preise enthalten keine Steuern. Daher werden die
abgerechneten Preise mit den am Tag der Abrechnung laut Gesetz
anzurechnenden Abgaben beaufschlagt.

Rechnungen und Zahlungen: Der Kunde vereinbart, alle abgerechneten
Betrage am auf der Bestellung angegebenen Falligkeitsdatum zu bezahlen.

Verkdufe iiber den Vertriebskanal: Bei Verkaufen tber einen von VID
zugelassenen Handler an einen Kunden werden die Preise, Steuern,
Bestimmungen und Bedingungen der Abrechnung exklusiv zwischen dem von
VID zugelassenen Handler und dem Kunden vereinbart.
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Vom Kunden zur Verfiigung gestellte Daten: Der Kunde haftet allein fiir den
Inhalt der Dokumente und fir die Daten, die an die Serviceleistung gesendet
werden.

Personenbezogene Daten: Aufgrund der Art der Serviceleistungen, die
Gegenstand der Vereinbarung sind, muss VID Zugriffe auf vom Kunden
gelieferte Informationen, die personenbezogene Daten enthalten, vornehmen.
VID als Subunternehmer wird als Auftragsverarbeiter oder (im Fall der
Integrierung Uber einen zugelassenen Handler) als Unterauftragsverarbeiter
laut Art. 28 der VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN
PARLAMENTS UND DES RATES vom 27. April 2016 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) angesehen.

Die Bedingungen der Verarbeitung durch VID der personenbezogenen Daten,
deren Verantwortlicher fiir die Verarbeitung der Kunde ist, sind in dem zwischen
den Parteien unterzeichneten Vertrag zur Beauftragung oder
Unterbeauftragung der Verarbeitung festgelegt. Mangels einer spezifischen
Vereinbarung wird die Annahme dieser Bedingungen seitens des Kunden als
Unterzeichnung des Vertrags zur Beauftragung der Verarbeitung, der als
Anhang Il aufgenommen wird, angesehen.

Datensicherheit: VID muss die geeigneten technischen und organisatorischen
MaRnahmen einfihren, um die vom Kunden fiir die Dienstleistung zur
Verfligung gestellten Informationen zu schitzen.

Instandhaltungstétigkeiten: Vorausgesetzt, dass VID wahrend der Laufzeit
der Vereinbarung den Betrieb der Serviceleistung nicht wesentlich
beeintréchtigt, (i) kann VID die fir die Bereitstellung ihrer Serviceleistung
verwendeten Systeme und die Umgebung @ndern; und (ii) behalt sich VID den
Anspruch vor, alle Anderungen vorzunehmen, die sie zum Erhalt oder zur
Verbesserung der Qualitat der Dienstleistungen von VID fir ihre Kunden, firr die
Wettbewerbsfahigkeit, = Kosteneffizienz  oder  Leistungsfahigkeit  der
Serviceleistung als notwendig oder nutzlich erachtet. VID kann globale
Ressourcen oder Ressourcen von Dritten einsetzen, um ihre Serviceleistungen
zu leisten und ihre Verpflichtungen zu erfiillen. VID wird sich auf alle Félle aufs
AuRerste darum bemilhen, diese Unterbrechungen aufgrund der
Instandhaltung rechtzeitig anzukiindigen und in Zeitrdumen geringer Aktivitat
durchzufiihren.

Softwarelizenz in Verbindung mit der Serviceleistung: Soweit fiir die
Nutzung der Serviceleistung die Verwendung einer spezifischen Software
erforderlich ist, verleihnt VID dem Kunden eine nicht exklusive und nicht
Ubertragbare Lizenz, um die Serviceleistung wahrend der Laufzeit der
Vereinbarung nutzen zu koénnen. AuBer bei anders lautenden schriftlichen
Vereinbarungen darf der Kunde die Software mit Lizenz nur fir interne Zwecke
und nicht fiir deren anschlieBenden Vertrieb verwenden. Der Kunde erklart sich
damit einverstanden, dass er keine Software mit Lizenz verandern,
Umkehrengineering daran ausfiihren, sie zerlegen, dekompilieren oder ahnliche
Tatigkeiten ausfihren wird, auler wenn es vom Gesetz zugelassen ist. In
diesem Fall muss der Kunde VID angemessen detaillierte Auskunft Gber diese
Aktivitaten zur Verfigung stellen.

Leistung: VID ist fir den Betrieb und die Kontinuitat der Serviceleistung mit
angemessenen Qualitatsniveaus zustandig. In diesem Sinne ist sie fiir den
individuellen wie auch operativen Betrieb aller Bestandteile zusténdig, die fir
die Leistung der Serviceleistung verwendet werden. VID haftet jedoch
keinesfalls fiir versteckte Mangel der Gerate, die durch Herstellungsfehler
verursacht sind, wie auch nicht fiir Fehler, die durch Missbrauch seitens des
Kunden oder seiner Anwender eintreten.

Rechte des geistigen Eigentums: VID ist Eigentimer und Inhaber der
Nutzungsrechte der VIDsigner Serviceleistungen. Diese Rechte schitzen
sowohl die entstehende Software wie auch die Daten, Listen, Diagramme und
Schemata, die in deren Analysephase erstellt werden, das
Anwendungshandbuch, die restlichen Daten und Hilfsmaterialien, die Symbole
zur Kennzeichnung, Passworter, die Anwendernummern und
Sicherheitssymbole. VID wird alle Reklamationen gegen den Kunden mit der
Angabe, dass ein Produkt oder eine Serviceleistung der Marke VID die geistigen
Eigentumsrechte eines Dritten verletzt, verteidigen u./o. I6sen.

Der Managementservice fir Unterschriftsverarbeitung mit der Bezeichnung
,VIDsigner Docs" ist eine Entwicklung der Qualita Solutions & Consulting S.L.
und wird von ihr verwaltet. Sie ist der exklusive Inhaber der geistigen
Eigentumsrechte unter den gleichen wie im obigen Abschnitt angegebenen
Bestimmungen.

Geheimhaltung: Die Parteien vereinbaren, alle Daten, Unterlagen und
sonstigen Informationen, die der anderen Partei vor oder wahrend der Laufzeit
dieser Vereinbarung Ubermittelt wurden, geheim zu halten. Beide Parteien
vereinbaren auch, diese Informationen keiner Person oder Einrichtung, mit
Ausnahme ihrer eigenen Mitarbeiter unter der Bedingung, dass sie auch die
Geheimhaltung wahren, wie auch nur in dem fir die ordnungsgemafie
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Ausfiihrung der Serviceleistung erforderlichen Male, bekannt zu machen. Die
in diesem Abschnitt festgelegten Geheimhaltungsvereinbarungen sind wahrend
der Laufzeit der beauftragten Serviceleistungen wie auch nach deren Ablauf
gultig.

Bekanntmachung der Vereinbarung: Der Kunde befugt VID ausdriicklich,
offentlich auf die Nutzung der VIDsigner Serviceleistung durch den Kunden
Bezug nehmen zu kénnen.

Dateneinbehaltungspolitik: Aufbewahrung von Daten. Die vom Kunden an
den Dienst zur Vorbereitung der Unterzeichnung durch die Nutzer Gibermittelten
Dokumente miissen innerhalb von 60 Tagen ab dem Datum der Ubermittlung
an das System unterzeichnet werden. Sobald das Dokument von allen
Unterzeichnern unterzeichnet oder abgelehnt wurde, muss der Kunde es
innerhalb einer Frist von hdchstens 30 Tagen ab dem Datum der
Unterzeichnung herunterladen. Nach Ablauf dieser 60-Tage-Frist, ohne dass
das Dokument von allen Nutzern unterschrieben wurde, oder wenn es 30 Tage
nach der Verarbeitung der Unterschriften nicht heruntergeladen wurde, ist der
VID berechtigt, diese zu vernichten und darf keinen Datentrédger und kein
Dokument, das diese enthalt, aufbewahren. Aus technischen Griinden und zur
Sicherstellung der Dienstqualitdt kénnen Dokumente und personenbezogene
Daten jedoch bis zu 30 Tage Uber das Ablauf- oder Léschungsdatum hinaus in
unserem System aufbewahrt werden, bevor die Informationen endgiiltig
vernichtet werden. Folglich kdnnen Daten und Dokumente, die sich auf eine
Unterschriftstransaktion beziehen, mindestens 30 Tage und hdchstens 120
Tage in unseren Systemen aufbewahrt werden, ohne dass der VID Datentrager
oder Dokumente, die sie enthalten, in seinem Besitz behalt.

VID garantiert, dass der Kunde oder der von ihm benannte Vertragshandler
innerhalb der oben genannten Fristen auf die signierten Dokumente zugreifen
kann und dass das Herunterladen unter technischen Bedingungen erfolgt, die
ihre Vertraulichkeit und schnelle Ubertragung gewahrleisten.

Nur im Falle der Nutzung von VIDsigner Docs werden die unterzeichneten
Dokumente fiir die Dauer des Vertrages auf der Plattform gespeichert.

Nach Ablauf dieser Frist hat der Kunde 30 Tage Zeit, sie herunterzuladen und
zu speichern. Nach Ablauf dieser Frist werden die Dokumente endgliltig
geldscht.

Haftungsbegrenzung: Die Haftung von VID gegeniiber einem Kunden laut
diesem Abkommen ist auf die tatséachlich von VID erhaltenen Betrége in einem
Zeitraum von zwodlf (12) Monaten unmittelbar vor der Handlung oder
Unterlassung, die zur Reklamation flhrt, begrenzt. Diese Begrenzung gilt
kollektiv fir VID, ihre Mitarbeiter, Filialen, Subunternehmen und Lieferanten.

Aufhebung: VID kann die Rechte des Kunden auf Zugriff und Nutzung der
Serviceleistung aufheben, wenn der Kunde die Zahlungen nicht bei ihrer
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Falligkeit leistet oder wenn er eine der in diesen Bestimmungen und
Bedingungen oder in den ggf. vereinbarten Sonderbedingungen enthaltenen
Klauseln verletzt. Der Kunde ist bis zum Datum der Aufhebung weiterhin fiir die
anwendbaren Preise verantwortlich.

Kiindigung: Eine jede der Parteien kann diese Vereinbarung anhand einer
schriftichen Meldung kiindigen, wenn die andere Partei eine wichtige
Verpflichtung verletzt und die Verletzung nicht innerhalb von 15 Tagen nach
schriftlicher Meldung ihrer Details behebt. Sollte eine der Parteien ihre
Zahlungsunfahigkeit erklaren, ihre Schulden zum Zeitpunkt der Falligkeit nicht
bezahlen, sich in Konkurs erklaren oder ihr ein Aktivposten zugeteilt werden,
kann die andere Partei diese Vereinbarung kindigen und alle nicht erfiillten
Verpflichtungen stornieren. VID kann diese Vereinbarung kiindigen, wenn die
Zugriffs- und Nutzungsrechte des Kunden aufgehoben werden oder um die
anwendbaren Gesetze oder Regelungen zu erflllen. Alle Bestimmungen dieser
Vereinbarung, die aufgrund ihrer Art Uber deren Beendigung oder Falligkeit
hinausreichen, bleiben bis zu deren Ablauf in Kraft und werden auf die
entsprechenden Nachfolger oder Zessionare beider Parteien tbertragen.

Auswirkungen des Ablaufs oder der Kiindigung: Ausgenommen im Fall
einer Kiundigung aufgrund einer wesentlichen Verletzung der Vereinbarung
durch VID erteilt die Kiindigung der Vereinbarung dem Kunden keinen Anspruch
auf  vollstindige oder teilweise Rickzahlung der Preise. Die
Zahlungsverpflichtungen kénnen nicht storniert werden.

Vollstandigkeit der allgemeinen Bedingungen und salvatorische Klausel:
Eine jede dieser Bestimmungen muss getrennt und unabhangig von den
anderen ausgelegt werden. Sollte eine davon nichtig, illegal oder aufgrund einer
rechtlichen Vorschrift nicht ausfiihrbar sein, oder von einem Gericht oder von
einer Verwaltungsbehdrde als nichtig oder unwirksam erklart werden, betrifft
deren Nichtig- oder Unwirksamkeit die restlichen Bestimmungen nicht. Diese
bewahren ihre vollstdndige Gultig- und Wirksamkeit. Die Vertragsparteien
vereinbaren, die betroffene/n Klausel/n durch eine andere/ - andere zu ersetzen,
die die von den Parteien mit diesen allgemeinen Bedingungen verfolgten
Zwecken entsprechenden Wirkungen haben.

Anwendbare Gesetzgebung und zustidndige Rechtsprechung: Die
beauftragte Serviceleistung ist kaufmannischer Art und unterliegt dem
spanischen Gesetz. Bei allen Streitfallen, die evil. zwischen den Parteien in
Bezug auf deren Gilltigkeit, Vollstreckung, Erfiillung oder ihre vollstédndige oder
teilweise Kiindigung auftreten, unterstellen sich die Parteien ausdricklich und
mit Verzicht auf ihre jeweiligen Gerichtsstdnde und sonstigen, ihnen evtl.
zustehenden Gerichtsstdnde, der Rechtsprechung und Zustandigkeit der
Gerichte in Barcelona-Stadt.



ANHANG |

SONDERBEDINGUNGEN, DIE FUR DIE NUTZUNG DER UNTERSCHRIFTSKANALE GELTEN UND
VERBUNDENE SERVICELEISTUNGEN

Unbeschadet von der Erflllung der allgemeinen Bestimmungen und Bedingungen der VIDsigner Serviceleistung werden folgende spezifische Bedingungen festgelegt, die

nur im Fall der Verwendung eines bestimmten Unterschriftenkanals Anwendung finden:

SPEZIFISCHE NUTZUNGSBEDINGUNGEN FUR VIDSIGNER BIO

Die fur die Unterschrift verwendeten Vorrichtungen miissen zwingende
Vorgaben fir die Aufnahme der notwendigen biometrischen Elemente erfiillen.
Jedoch nicht alle Vorrichtungen liefern Angaben Uber den Druck, der als
grundlegender Wert fiir eine zuverlassige kalligraphische Auswertung gilt. Unter
dem Link https://www.validatedid.com/es/devices-full-list/ stehen die von VID
fur die biometrische Unterschrift zugelassenen Vorrichtungen. Diese Liste ist
keine endgiiltige Liste und kann in der Zukunft Anderungen erfahren. Alle
Vorrichtungen, die nicht auf der Liste stehen, missen vorher validiert
werden.

VID Ubernimmt keine rechtliche Haftung, die sich aus der Nichtzulassung
unterzeichneter ~ Unterlagen als Beweise bei Gerichts-  oder
Verwaltungsverfahren ableiten, bei denen deren Vorlage als Beweis erfordert
wird. Das gilt auch bei der negativen Bewertung der Dokumente oder ihrer
Unterschriften seitens der Verwaltungs- oder Gerichtsbehérden oder der von
diesen ernannten Experten oder Sachverstandigen in den Féllen, in denen auf
Anforderung des Kunden von VID nicht zugelassene Vorrichtungen eingesetzt
werden.

Auf Antrag des Kunden und nur auf Abonnement kann zum Zeitpunkt der
Unterzeichnung ein nicht qualifiziertes digitales Einwegzertifikat auf den Namen
des Unterzeichners erstellt werden, das von der Zertifizierungsstelle
Firmaprofesional SA ausgestellt wird und den Bestimmungen des CPS und CP
dieser Stelle unterliegt, die unter der Adresse
https://www.firmaprofesional.com/cps zu finden sind. Alternativ kann auf
Wunsch des Kunden oder aufgrund der Nichtverfligbarkeit des digitalen
Zertifikatserstellungsdienstes ein elektronisches Siegel ohne die persdnlichen
Daten des Unterzeichners verwendet werden.

SPEZIFISCHE NUTZUNGSBEDINGUNGEN FUR VIDSIGNER REMOTE

Bei der Variante der Remote-Unterzeichnung kénnen die Anwender die
Dokumente von ihren eigenen Vorrichtungen aus unterschreiben. Der rechtliche
Wert der Unterschrift entsteht durch den Erhalt einer Reihe von Nachweisen
des Unterschriftsvorgangs seitens des Dienstleisters, die es ermdglichen, dass
eine Unterschrift im Streitfall einer bestimmten Person zugeordnet werden kann
oder nicht. Die eingeholten Nachweise umfassen mindestens:

. E-Mail-Adresse des Unterzeichnenden

. IP-Adresse, von der aus die Tatigkeiten ausgeflihrt werden

. Mobiltelefonnummer, unter der die SMS mit  dem
Unterschriftsschllssel erhalten wird.

. Einmaliger Unterschriftsschllissel (OTP)

. Auf der Vorrichtung ausgefiihrte handschriftliche Unterschrift
. Ortung (unterliegt der Zustimmung des Unterzeichnenden)

. Browser, von dem aus der Vorgang erfolgte

. Zeitstempel

Nach Abschluss des Unterschriftsprozesses erstellt VID als Dienstleister ein
Konformitatszertifikat, auf dem alle Nachweise angefiihrt sind. Demzufolge
Ubernimmt VID keine rechtliche Haftung, die sich aus der Nichtzulassung
unterzeichneter ~ Unterlagen als Beweise bei Gerichts-  oder
Verwaltungsverfahren ableiten, bei denen deren Vorlage als Beweis erfordert
wird. Das gilt auch bei der negativen Bewertung der Dokumente oder ihrer
Unterschriften seitens der Verwaltungs- oder Gerichtsbehérden oder der von
diesen ernannten Experten oder Sachverstandigen in den Féllen, in denen auf
Anforderung des Kunden einer der Nachweise, der fir die Garantie der
Zuordnung des Dokuments zum Unterzeichnenden notwendig ist, entfernt wird.

Auf Antrag des Kunden und nur auf Abonnement kann zum Zeitpunkt der
Unterzeichnung ein nicht qualifiziertes digitales Einwegzertifikat auf den Namen
des Unterzeichners erstellt werden, das von der Zertifizierungsstelle
Firmaprofesional SA ausgestellt wird und den Bestimmungen des CPS und CP
dieser Stelle unterliegt, die unter der Adresse
https://www.firmaprofesional.com/cps zu finden sind. Alternativ kann auf
Wunsch des Kunden oder aufgrund der Nichtverfligbarkeit des digitalen
Zertifikatserstellungsdienstes ein elektronisches Siegel ohne die persédnlichen
Daten des Unterzeichners verwendet werden.

Unter bestimmten Umstanden und aus technischen Griinden, die auerhalb der
Kontrolle von VID liegen, kann VID den OTP-Dienst mit SMS voriibergehend
aussetzen, um die Verfligbarkeit des Dienstes zu gewabhrleisten.

SPEZIFISCHE NUTZUNGSBEDINGUNGEN FUR
CENTRALIZED UND STAMPER

VIDSIGNER

Bei der zentralisierten Variante ist es zuldssig, dass vom Kunden vorher
zugelassene Anwender Dokumente unterzeichnen kénnen, indem sie tber eine
Webanwendung anhand eines Code-Zentralisierungssystems und digitalen
Zertifikaten von einem PC, Laptop oder mobilen Gerat darauf zugreifen. Fir die

Ausfiihrung  elektronischer ~ Unterschriften werden die von einer
Zertifizierungsbehérde auf den Namen des Anwenders oder des Kunden
ausgestellten digitalen Zertifikate der digitalen Unterschrift verwendet, die
entsprechend der Erklarung der ausstellenden Zertifizierungsbehorde
qualifiziert werden kénnen oder nicht.

Der Kunde muss generell als Ansprechpartner zwischen dem Anwender und
VID handeln. Der Kunde muss den Anwender Uber seine Verpflichtungen
informieren, die konkret wie folgt lauten:

a) Der Anwender ist der rechtmaBige Inhaber des in den Service
aufgenommenen Zertifikats, oder ist fiir dessen Nutzung befugt.

b) Der Anwender muss die erhaltenen geheimen Schlissel,
Passworter oder Pincodes sorgféltig aufbewahren, indem er die
angemessenen VorsichtsmaBnahmen zur Vermeidung ihres
Verlusts, ihrer Enthiillung, Anderung oder unerlaubten Nutzung trifft.
Der Anwender muss den Kunden und dieser muss VID umgehend
Uber alle Situationen benachrichtigen, die die Sicherheit der
Schliissel betreffen kénnten.

c)  Der Anwender muss sich dazu verpflichten, die Zugriffsschllssel auf
das System, die eine unzuldssige Verwendung der privaten
Schllissel und digitalen Zertifikate, deren Inhaber er ist,
ermdglichen, nicht mit Dritten zu teilen.

d) Der Anwender muss sich dazu verpflichten, die gelieferten
Serviceleistungen und Anwendungen laut den vom Kunden u./o.
von VID erhaltenen Anweisungen zu gebrauchen.

e) Die Zertifikate und Unterschriftenschllssel mussen fiir ihre jeweilige
Funktion und den laut der giltigen Gesetzgebung festgelegten
Zweck eingesetzt werden.

SPEZIFISCHE NUTZUNGSBEDINGUNGEN VIDSIGNER EDELIVERY

VIDsigner Delivery ist die digitale Alternative zum birokratischen Fax und zum
Einschreiben. Aus rechtlicher Sicht bietet sie im Streitfall eine Garantie, dass
der Empfanger eine elektronische Mitteilung erhalten hat.

Der rechtliche Wert der Mitteilung wird dadurch bestimmt, dass der Anbieter
eine Reihe von Beweisen fir den Vorgang erhebt, die im Streitfall die
Vermutung begriinden, dass eine bestimmte Person eine Mitteilung erhalten
und ggf. auf deren Inhalt zugegriffen hat. Die gesammelten Beweise missen
mindestens umfassen

a) die E-Mail-Adresse des Empfangers
b) IP-Adresse, von der aus die Vorgange ausgefiihrt werden

c) Handynummer, von der die SMS mit dem
Dokumentenzugangsschliissel empfangen wird

d) Einmaliger Zugangsschlissel (OTP)

e) Geolocation (vorbehaltlich der Zustimmung des Empfangers)
f) Browser, von dem aus der Vorgang ausgefiihrt wurde

g) Zeitstempel

Der VID als Verleiher stellt ein Konformitatszertifikat aus, in dem alle Nachweise
des Kommunikationsvorgangs enthalten sind. Folglich Gbernimmt VID keine
rechtliche Verantwortung, die sich aus der Unzuléssigkeit der als Beweismittel
gesendeten Kommunikationen in Gerichts- oder Verwaltungsprozessen ergibt,
in denen ihr Beitrag als Beweismittel erforderlich ist, oder fir die negative
Bewertung, die von den Verwaltungs- oder Gerichtsorganen oder den von
diesen benannten Experten oder Sachverstandigen in den Fallen ausgestellt
wird, in denen auf Antrag des Kunden einer dieser Beweise notwendig ist, um
die Zuordnung der Kommunikation zum Empfénger zu gewahrleisten, oder weil
der Empfanger nicht auf den Inhalt der besagten Kommunikation zugegriffen
hat, wobei er in diesem Fall nur deren Verfugbarkeit beweisen kann.

Unter bestimmten Umstanden und aus technischen Griinden, die auerhalb des
Einflussbereichs von VID liegen, kann VID den OTP-Dienst mit SMS
voribergehend aussetzen, um die Verfugbarkeit des Dienstes zu
gewabhrleisten.

SPEZIFISCHE NUTZUNGSBEDINGUNGEN FUR VIDSIGNER DOCS

VIDsigner Docs ist ein Managementservice fur Unterschriftsverarbeitungen,
der von der Firma Qualita Solutions & Consulting S.L. mit folgenden
grundlegenden Funktionen betrieben wird:

a) Pflege der Anwender und Unterschreibenden

b)  Pflege der Dokumentvordrucke

c) Management und Repositorium von unterschriebenen und zu
unterschreibenden Dokumenten



d) Versand der Dokumente an den Service der
Unterschriftsverarbeitung VIDsigner Uber  die o. a.
Unterschriftskanale

e) Vereinbarkeit mit zahlreichen Formaten

f) Massiver und chargenweiser Versand

g) Mehrsprachigkeit

Der Kunde bestatigt, dass er allein fiir den Inhalt der verarbeiteten und auf der
Plattform gespeicherten Dokumente, fur die Wahrhaftigkeit und Richtigkeit der
Daten der Unterschreibenden wie auch fiir den Zugriff seitens der von ihm
dafir ernannten Personen seiner Einrichtung verantwortlich ist.

Der Kunde muss die Anwender insbesondere in Bezug auf die Aufhebung der
Zugriffsrechte auf die Plattform unerlaubter Anwender oder solcher, deren
Beziehung zum Kunden beendet wurde, sorgfaltig verwalten.

Der Kunde muss dafiir sorgen, dass die von ihm ernannten Anwender die
geheimen Codes, die erhaltenen Passworter oder Pin-Nummern sorgfaltig
aufbewahren, indem angemessene Vorsichtsma3nahmen getroffen werden,
um deren Verlust, Enthiillung, Anderung oder unerlaubte Nutzung zu
vermeiden. ViD muss unmittelbar lber alle Situationen, die evtl. die Sicherheit
der Zugriffscodes beeintrachtigen kdnnten, benachrichtigt werden.

Die maximale GréRe der in den Service hochgeladenen Dokumente darf je
Dokument 18 MB nicht iberschreiten.



ANHANG Il VERTRAG UBER DIE BEAUFTRAGUNG ZUR VERARBEITUNG
HINTERGRUNDE

I. VID bietet dem Kunden Serviceleistungen fur digitale Unterschriften, die
unmittelbar oder mittelbar Giber ihren Vertriebskanal beauftragt werden.

I. Der Kunde ist der Verantwortliche fir die Verarbeitung der
personenbezogenen Daten.

IIl. Aufgrund der Art der bei VID beauftragten Serviceleistungen muss diese auf
die vom Kunden gelieferten Informationen, die personenbezogene Daten
enthalten, zugreifen und gilt laut Art. 28 der VERORDNUNG (EU) 2016/679
DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) als Auftragsverarbeiter. Demzufolge sind in
diesem Vertrag die Bedingungen in Bezug auf diese Verarbeitungen der
personenbezogenen Daten festgelegt.

Bei den Zugriffen auf vom Kunden gelieferte Informationen, die
personenbezogene Daten enthalten, garantiert VID, dass sie bei der Einhaltung
der von den anwendbaren Vorschriften festgelegten Verpflichtungen héchste
Sorgfalt anwenden wird. Das gilt auch fir alle weiteren Anforderungen, die
aufgrund der kaufmannischen Verbindung in Kauf genommen werden.

IV. Die Verarbeitung der Dateien oder Datenbanken unterliegt aufgrund der Art
der darin enthaltenen Daten der VERORDNUNG (EU) 2016/679 DES
EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr (Datenschutz-Grundverordnung) und dem
Verfassungsgesetz 3/2018 vom 5. Dezember Uber den Datenschutz und die
Garantie digitaler Rechte.

V. VID sagt unter ihrer Verantwortung aus, dass sie alle Garantien fir die
Einhaltung der Verordnungen bietet, die hinsichtlich der Verarbeitung
personenbezogener Daten und des freien Datenverkehrs anwendbar sind und
dass sie sich dazu verpflichtet, sie einzuhalten.

VI. VID und der Kunde erkennen sich gegenseitig die fur die Ausfertigung dieses
Vertrags ausreichenden Fahigkeiten an. Dieser enthalt folgende

KLAUSELN
1. Gegenstand der Beauftragung der Verarbeitung

Anhand der Klauseln dieses Vertrags wird VID als Auftragsverarbeiter dazu
befugt, im Auftrag des Kunden die fir die Leistung der im Eingangsteil |
spezifizierten Serviceleistung notwendigen personenbezogenen Daten zu
verarbeiten.

2. Laufzeit

Dieser Vertrag ist solange in Kraft, wie die Verbindung der Leistung der
Dienstleistungen, auf die sich der Eingangsteil | bezieht, besteht. Demzufolge
wird dieser Vertrag nach Beendigung der Verbindung auch komplett beendet
und aufgeldst.

3. Art und Zweck der Verarbeitung

Die Verarbeitung der Daten durch VID ist auf das Notwendige und unbedingt
Erforderliche fiur die Ausfihrung der beauftragten Serviceleistungen
beschrankt. VID verpflichtet sich gleichermallen dazu, die Daten des Kunden
laut Vorgaben in diesem Vertrag zu schiitzen. Die Tatigkeiten der
Datenverarbeitung des DIENSTLEISTERS sind folgende:

Erhebung Aufzeichnung Strukturierung Anderung
X X O O
Aufbewahrung Entzug Anfrage Zugriff
Verbreitung Verknlpfung Vergleich Einschrankung
O X O O
Beseitigung Vernichtung Kommunikation Sonstige

O X O
Sonstige (Angabe):

Sollte VID eine andere Datenverarbeitung als die angegebenen Tatigkeiten als
notwendig erachten, muss sie vorher die schriftiche Genehmigung des Kunden
anfordern. VID kann die Daten jedoch auf keinen Fall fiir andere Zwecke als die
in diesem Vertrag angegebenen verarbeiten.

4. Identifizierung der betroffenen Informationen: Datenart und Kategorie
der betroffenen Personen

4.1 Datenart

Fir die Ausfiihrung der Leistungen, die sich aus der Erfiillung des Gegenstands
dieser Beauftragung ableiten, muss der Kunde VID die folgende Art
personenbezogener Daten zur Verfligung stellen, auf die sie fir die Leistung
der Serviceleistungen zugreifen wird:

. Identifizierungsdaten: Vor- und Familiennamen, E-Mail-Adresse,
Personalausweis-Nr., Telefon, Geolokalisierung, digitale Unterschrift,
handschriftliche digitale Unterschrift

. Zu unterzeichnendes Dokument

4.2 Kategorie der betroffenen Personen

Fir die Ausfiihrung der Leistungen, die sich aus der Erfiillung des Gegenstands
dieser Beauftragung ableiten, lauten die Kategorien der betroffenen Personen,
deren Daten von VID verarbeitet werden, wie folgt:

. Betroffene Personen, die geschéaftliche oder andersartige Verbindungen
zum Kunden haben (Mitarbeiter, Patienten, Verwaltete...)

5. Verpflichtungen von VID

VID als Auftragsverarbeiter und alle ihre Mitarbeiter verpflichten sich zu
Folgendem:

1. Verwendung der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, oder jener, die fir deren Aufnahme erhoben werden, nur fir
den Zweck, der Gegenstand der kaufmannischen Verbindung ist. Sie darf die
Daten auf keinen Fall fir eigene Zwecke verwenden.

2. Verarbeitung der Daten entsprechend der Anweisungen des Kunden. Sollte
VID der Ansicht sein, dass eine der Anweisungen die DSGVO oder eine andere
Verordnung des Datenschutzes der Union oder ihrer Mitgliedsléander verletzt,
muss sie umgehend den Kunden benachrichtigen.

3. Schriftliche Fuihrung eines Verzeichnisses zu allen Kategorien von im Auftrag
eines Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung, das
Folgendes enthalt:

3.1. Den Namen und die Kontaktdaten des Auftragsverarbeiters und jedes
Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie
gegebenenfalls des Vertreters des Verantwortlichen oder des
Auftragsverarbeiters und eines etwaigen Datenschutzbeauftragten.

3.2. Die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen
durchgefiihrt werden.

3.3. Gegebenenfalls Ubermittiungen von personenbezogenen Daten an ein
Drittland oder an eine internationale Organisation, einschlieBlich der Angabe
des betreffenden Drittlands oder der betreffenden internationalen Organisation,
sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 der DSGVO genannten
Datenubermittiungen die Dokumentierung geeigneter Garantien.

3.4. Eine allgemeine Beschreibung der technischen und organisatorischen
SicherheitsmalRnahmen in Bezug auf

- die Pseudonymisierung und Verschliisselung personenbezogener Daten;

- die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen;

- die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen;

- ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaRnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung.

4. Nichtmitteilung der Daten an Drittpersonen wie auch keine Ubermittiung an
ein Drittland oder internationale Organisation, ausgenommen im Fall der
ausdriicklichen Genehmigung des Verantwortlichen fir die Verarbeitung in den
gesetzlich zulassigen Fallen.

VID kann die Daten anderen Auftragsverarbeitern desselben Verantwortlichen
entsprechend der Anweisungen des Kunden mitteilen. In diesem Fall muss der
Kunde die Einrichtung, an die die Daten mitgeteilt werden sollen, die
mitzuteilenden Daten und die anzuwendenden SicherheitsmaRnahmen fiir die
Kommunikation vorher und schriftlich identifizieren.

5. Der Kunde ermachtigt VID ausdricklich, Vertrage mit Dritten abzuschliel3en,
deren Einschaltung er fir die ordnungsgemafe Ausflihrung der vertraglich
vereinbarten Dienstleistungen fiir zweckmaBig halt, wobei er den Kunden im
Voraus Uber die Identitdt des beauftragten Dritten und die beauftragten
Dienstleistungen informiert. Fir jeden anderen Zweck muss die Vergabe von
Unterauftragen durch VID an andere Unternehmen fiir die Erbringung von
Dienstleistungen, die die Verarbeitung der personenbezogenen Daten des fiir
die Verarbeitung Verantwortlichen beinhalten, vom Kunden schriftlich
genehmigt werden.

In Ubereinstimmung mit dem Vorstehenden teilt VID dem Kunden mit, dass das
Unternehmen Microsoft  Ireland  Operations  Limited (mit  der
Umsatzsteuernummer |E8256796U und dem eingetragenen Sitz in Atrium
Building Block B, Carmenhall Road, Sandyford Industrial Estate, Dublin 18,
Irland) der Unterauftragsverarbeiter des Azure-Cloud-Dienstes auf seinen
Servern im EU-Gebiet (Niederlande) sein wird. Falls der Kunde verlangt, dass
zum Zeitpunkt der Unterzeichnung ein unqualifiziertes Einwegzertifikat (OTC)
im Namen des Unterzeichners ausgestellt wird, wird dieses von der
Zertifizierungsstelle FIRMAPROFESIONAL SA (mit CIF A-62-634068 und Sitz



in Paseo Bonanova, 47, 08017 Barcelona und Tel. +34 93 477 42 45), auf ihren
Servern in der EU und unterliegt den Bestimmungen der CPD und CP dieses
Unternehmens und kann unter der Adresse
https://www.firmaprofesional.com/cps gefunden werden, und daher kdnnen
diese Unternehmen Zugang zu personlichen Daten im Besitz des Kunden, die
unbedingt notwendig ist, um die Dienstleistungen zu erbringen unter Vertrag
genommen.

Die einzige Datenverarbeitung von Dateien des Verantwortlichen, auf die
Microsoft Ireland Operations Limited Zugriff hat, ist die Aufbewahrung der
Dokumente und Daten der Unterzeichner, die der Verantwortliche fiir die
Erbringung des Dienstes an das ViD-System sendet, und auf der anderen Seite
werden FIRMAPROFESIONAL S.A. fir die Erbringung des ausgelagerten
Dienstes die Vor- und Nachnamen und die Personalausweisnummer der
Unterzeichner, die den ViDSigner-Dienst nutzen, Gbermittelt.

Im Falle der Beauftragung des Dienstes VIDsigner Docs zur Verwaltung von
Unterschriftsprozessen wird der Kunde ausdriicklich dariiber informiert, dass er
akzeptiert, dass der oben genannte Dienst vollstandig von Qualita Solutions &
Consulting S.L. betrieben wird, mit der VID den entsprechenden Untervertrag
zur Datenverarbeitung abgeschlossen hat, und dass daher die hierin zum
Ausdruck gebrachten Verpflichtungen auch fiir sie gelten werden.

6. Einhaltung der Geheimhaltungsverpflichtung in Bezug auf die
personenbezogenen Daten, auf die sie in Verbindung der kaufmannischen
Verbindung Zugriff hat und sogar nach Beendigung dieser.

Alle personenbezogenen Daten des Kunden, die von VID verarbeitet werden,
mussen als vertraulich angesehen werden, unterliegen dem Berufsgeheimnis
und verbleiben als exklusives Eigentum des Kunden.

7. Garantie, dass die fir die Verarbeitung der personenbezogenen Daten
zugelassenen Personen sich ausdriicklich und schriftlich dazu verpflichten, die
Vertraulichkeit zu wahren und die entsprechenden SicherheitsmafRnahmen,
Uiber die sie vorher informiert werden missen, zu erfiillen.

8. Die Unterlagen zum Nachweis der Einhaltung der im obigen Abschnitt
festgelegten Verpflichtung fir den Verantwortlichen zur Verfigung halten.

9. Garantie der notwendigen Schulung der zur Verarbeitung
personenbezogener Daten zugelassenen Personen Uber den Schutz
personenbezogener Daten.

10. Unterstiitzung des Verantwortlichen fiir die Verarbeitung bei der Reaktion
auf die Ausiibung folgender Rechte:

- Auskunft, Berichtigung, Léschung und Widerspruch
- Einschrankung der Verarbeitung
- Dateniibertragbarkeit

- Nicht Gegenstand automatisierter Entscheidungen im Einzelfall (einschlieRlich
Profiling) zu sein

Wenn die betroffenen Personen gegeniiber VID die Rechte auf Auskunft,
Berichtigung, Léschung und Widerspruch, Einschrankung der Verarbeitung,
Datenibertragbarkeit und nicht Gegenstand automatisierter Entscheidungen im
Einzelfall zu sein, ausiiben, muss diese es per E-Mail an die vom Kunden
jeweils angegebene Anschrift mitteilen. Die Meldung muss umgehend und auf
keinen Fall spater als der auf den Eingang des Antrags folgende Arbeitstag, ggf.
zusammen mit anderen Informationen, die fir die Ldsung des Antrags relevant
sein kénnen, erfolgen.

11. Der Verantwortliche muss das Auskunftsrecht zum Zeitpunkt der
Datenerhebung gewahren.

12. VID muss dem Kunden per E-Mail an die vom Kunden jeweils angegebene
Anschrift die Verletzungen der Sicherheit der ihr unterstehenden
personenbezogenen Daten umgehend mitteilen, sobald sie Kenntnis davon hat,
und zwar zusammen mit der gesamten relevanten Auskunft fur die
Dokumentierung und Meldung des Vorfalls. Die Meldung ist nicht notwendig,
wenn die Verletzung des Schutzes personenbezogener Daten voraussichtlich
nicht zu einem Risiko fiir die Rechte und Freiheiten natiirlicher Personen fiihrt.

Falls vorhanden missen mindestens folgende Informationen Ubermittelt
werden:

- Eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit mdglich mit Angabe der Kategorien und der ungeféhren Zahl der
betroffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der
betroffenen personenbezogenen Datensatze.

- Name und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fiir weitere Informationen.

- Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten.

- Beschreibung der ergriffenen oder vorgeschlagenen MaRnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MaRnahmen zur Abmilderung ihrer mdglichen nachteiligen
Auswirkungen.

Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden
kénnen, kénnen sie ohne unangemessene weitere Verzégerung schrittweise
zur Verfliigung gestellt werden.

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein
hohes Risiko fir die persoénlichen Rechte und Freiheiten natirlicher Personen
zur Folge, so benachrichtigt der Verantwortliche die betroffene Person
unverziglich von der Verletzung.

Die Benachrichtigung muss in klarer und einfacher Sprache mindestens
Folgendes enthalten:

- Art der Verletzung des Schutzes personenbezogener Daten

- Angabe des Namens und der Kontaktdaten des Datenschutzbeauftragten oder
einer sonstigen Anlaufstelle fir weitere Informationen.

- Beschreibung der méglichen Folgen des VerstoRes gegen die Sicherheit der
personenbezogenen Daten.

- Beschreibung der vom Verantwortlichen fir die Verarbeitung ergriffenen oder
vorgeschlagenen MaRnahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls MalRnahmen zur Abmilderung
ihrer méglichen nachteiligen Auswirkungen.

13. Ggf. Unterstiitzung des Verantwortlichen fiir die Verarbeitung bei der
Ausfiihrung von Auswertungen der Auswirkung in Bezug auf den Datenschutz.

14. Ggf. Unterstitzung des Verantwortlichen fir die Verarbeitung bei den
vorherigen Konsultationen der Aufsichtsbehdrde.

15. Bereitstellung der notwendigen Informationen fiir den Verantwortlichen als
Nachweis der Erfiillung seiner Verpflichtungen, wie auch fiir die Ausfihrung von
Audits oder Inspektionen, die der Verantwortliche oder ein anderer, von ihm
beauftragter Auditor, ausfihrt.

16. Einfihrung der entsprechenden Sicherheitsmanahmen und Erfiillung der
Vorgaben in der gliltigen Gesetzgebung in Bezug auf die wahrend der Leistung
der Serviceleistungen - die Gegenstand der kaufmannischen Verbindung ist -
verarbeiteten personenbezogene Daten. Dabei muss er sich auRerdem an die
mit dem Verantwortlichen in Bezug auf die Zwecke der Verarbeitung getroffenen
Vereinbarungen halten. Er muss insbesondere die fir den Auftragsverarbeiter
in der DSGVO und im Verfassungsgesetz 3/2018 vom 5. Dezember uber den
Datenschutz und die Garantie digitaler Rechte festgelegten Verpflichtungen
einhalten.

Zusatzlich muss VID eine bewusste, sorgféltige und proaktive Haltung wahren,
indem sichergestellt wird, dass folgende Aspekte jederzeit erfiillt werden:

- Ausfihrung einer Risikoanalyse zur Bestimmung ihrer eigenen
SicherheitsmalRnahmen. Diese Analyse muss auf einer der bestehenden
Vorgehensweisen der Risikoanalyse beruhen und u. a. die verwendeten Mittel,
die aus den verschiedenen Verarbeitungen abgeleiteten Risiken und weitere
Umstande beriicksichtigen, die sich auf die Sicherheit auswirken kénnen. Diese
Analyse muss regelméaRig und immer bei relevanten Anderungen wiederholt
werden. Andererseits muss auch die Wirksamkeit der fiir die Verarbeitung der
identifizierten Risiken definierten Handlungen tberwacht werden.

- Anwendung der geeigneten technischen und organisatorischen MalRnahmen,
um gegeniliber den betroffenen Personen wie auch gegeniiber den
Aufsichtsbehérden gewahrleisten und nachweisen zu koénnen, dass die
Verarbeitung entsprechend der Anforderungen der gliltigen Gesetzgebung
ausgefiihrt wird. Diese MalBnahmen missen zusétzlich die die Vertraulichkeit,
Integritat, Verfligbarkeit und die Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherstellen.

- Die gewahlten MaBRnahmen missen Aspekie wie die Art der
personenbezogenen Daten, den Anwendungsbereich, Zusammenhang und die
Zwecke der Verarbeitung, wie auch das Risiko fir die Rechte und Freiheiten
der Personen beriicksichtigen. Diese Ma3nahmen mussen auch die Einhaltung
der Vorschriften ausgehend von der Gestaltung selbst oder der Aufnahme der
einzelnen  Tatigkeiten oder Initiativen in  Verbindung mit den
personenbezogenen Daten gewabhrleisten.

- Ausdriickliche Bestimmung der Form, in der die SicherheitsmalRnahmen
angewendet werden und welche Mechanismen eingesetzt werden, um zu
prifen, ob sich ihre Wirksamkeit im Laufe der Zeit aufgrund von Umstanden wie
z. B. der Entwicklung neuer Techniken nicht abschwacht.

- Umgehende Benachrichtigung des Verantwortlichen bei allen Vorfallen, die
nicht unter die kaufmannische Verbindung fallen, oder wenn ein
Sicherheitsvorfall wahrend der Serviceleistung eintritt. Dabei miissen alle
relevanten Informationen firr die Dokumentierung und Meldung des Vorfalls laut
Vorgaben in der DSGVO zu diesem Zweck zur Verfliigung gestellt werden.

- Sollte eine Untervergabe von VID erfolgen, muss diese Untervergabe den
gleichen Bedingungen unterliegen und auf die gleiche Art durchgefiihrt werden,
wie die, die fir die Verarbeitung von VID in Bezug auf die angemessene
Verarbeitung der personenbezogenen Daten und die Garantie der Rechte der
betroffenen Personen vorgesehen ist. Die gesamten obigen Angaben missen
aulerdem in einem Vertrag Uber die Datenverarbeitung zwischen VID und dem
Subunternehmer festgehalten werden, der dem Verantwortlichen zur
Beaufsichtigung, falls er das anfordern sollte, zur Verfigung stehen muss.

- Die Ubermittlung oder Meldung personenbezogener Daten ohne vorherige
schriftiche Genehmigung des Verantwortlichen ist insbesondere an Lander
ohne gleichwertiges Schutzniveau wie das Herkunftsland verboten.

- VID muss auf alle Falle Mechanismen flr Folgendes einfiihren:

. Garantie der Vertraulichkeit, Integritdt, Verfligbarkeit und
Belastbarkeit der Systeme und Verarbeitungsdienste auf Dauer.



. Rasche Wiederherstellung der Verfligbarkeit der
personenbezogenen Daten und des Zugangs darauf bei einem
physischen oder technischen Zwischenfall.

. RegelmaRige Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der eingeflihrten technischen und organisatorischen
MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

. Ggf. Pseudonymisierung und Verschliisselung der
personenbezogenen Daten.

17. Ggf. Ernennung eines Datenschutzbeauftragten und Meldung seiner
Identitat und Kontaktdaten an den Verantwortlichen.

18. Nach erflllter Dienstleistung, dem Verantwortlichen die
personenbezogenen Daten und ggf. deren Datentrager zuriickgeben. Die
Riickgabe muss die vollstandige Loschung der in den von VID verwendeten IT-
Geraten vorhandenen Daten umfassen. VID kann jedoch eine Kopie mit den
ordnungsgemall gesperrten Daten solange aufbewahren, wie sich
Zustandigkeiten aus der Ausfiihrung der Dienstleistung ableiten kénnen.

6. Verpflichtungen des Kunden
Der Kunde ist als Verantwortlicher fir die Verarbeitung fur Folgendes zustandig:

1. Ubergabe der Daten, auf die sich dieser Vertrag bezieht, an den
Auftragsverarbeiter.

2. Sollte der Auftragsverarbeiter es anfordern, Ausfiihrung einer Auswertung der
Auswirkungen der Verarbeitungstatigkeiten auf den Schutz der
personenbezogenen Daten.

3. Ausfiihrung der entsprechenden vorherigen Konsultationen.

4. Vor und wahrend der Verarbeitung auf die Einhaltung der DSGVO durch den
Auftragsverarbeiter achten.

5. Beaufsichtigung der Verarbeitung inkl. Ausfiihrung von Inspektionen und
Audits.

7. Personenbezogene Daten der Vertreter der Parteien

Unter Einhaltung der Vorgaben in den giiltigen Vorschriften hinsichtlich des
Datenschutzes personenbezogener Daten werden die personenbezogenen
Daten, die in diesem Vertrag stehen und die sich aus der Verbindung zwischen
den Parteien ableiten, ausschlief3lich fir Unterhaltung der kaufmannischen
Verbindung verarbeitet.

Die rechtliche Grundlage fir die Datenverarbeitung ist die ordnungsgemafe
Ausfiihrung dieses Vertrags. Diese Daten mussen zur Verfigung gestellt
werden, da die kaufmannische Verbindung andernfalls nicht verwaltet werden
kann.

Die Daten missen wahrend der Beibehaltung der Verbindung und solange
deren Léschung nicht angefordert wird, aufbewahrt werden. Danach bleiben sie
wahrend der  Verjahrungsfrist aller anfallenden  Rechts-  oder
Vertragshandlungen gesperrt.

Es werden keine Daten an Dritte Gberlassen und es sind keine internationalen
Ubermittlungen dieser Daten vorgesehen, auRer bei rechtlicher Verpflichtung.

Die betroffenen Personen kdnnen ihre Rechte auf Auskunft, Berichtigung,
Léschung, Ubertragbarkeit, Einschrankung und Widerspruch anhand einer
schriftichen Meldung an die entsprechende Partei zu Handen des
Datenschutzbeauftragten an die in dieser Vereinbarung angegebenen
Anschriften ausiiben.

Die betroffenen Personen haben auRerdem das Recht, bei der Kontrollbehorde
(Agencia Espafiola de Proteccion de Datos: www.agpd.es) zu reklamieren.

Die Unterzeichnenden dieses Vertrages erklaren, dass ihnen bekannt ist, dass
der Datenschutzbeauftragte fir die Einhaltung der Datenschutzvorschriften
zustandig ist. Der Kunde kann sich mit dem Datenschutzbeauftragen von VID
Uber die folgende E-Mail-Adresse in Verbindung setzen: dpo@validatedid.com

Die Parteien verpflichten sich neben der Einhaltung der anwendbaren
Datenschutzvorschriften dazu, die Kontaktpersonen und die anderen
Mitarbeiter, deren personenbezogene Daten im Rahmen dieses Vertrags tber
die Verarbeitung erhoben werden, Uber alle Angelegenheiten in den obigen
Punkten zu unterrichten.

8. Haftung

Jede Vertragspartei haftet fiir die Folgen, die sich aus der Verletzung der damit
aufgenommenen  Verpflichtungen ableiten kdénnen, indem sie die
ordnungsgemafle Wiederherstellung der Schaden, die evtl. durch diese
Verletzung fir die andere Partei entstehen, anhand der entsprechenden
Entschadigung Ubernimmt. Diese muss rein zur Information Folgendes
umfassen:

Die verursachten Ausgaben durch ihre Verteidigung bei evil.
Sanktionsverfahren, die von der spanischen Agentur fiir Datenschutz und den
nachfolgenden Instanzen oder von den Dateninhabern eingeleitet werden.

Den Betrag der Sanktion, die ggf. von dieser Behdrde verhangt wird.

Sollte VID Daten dieses Vertrags fiir eigene Zwecke nutzen, sie Dritten mitteilen
oder sie unter Verletzung der darin festgelegten Bestimmungen einsetzen und
konkret die fir die Garantie ihrer Geheimhaltung, Vollstandigkeit und
Verfligbarkeit notwendigen Sicherheitsmafnahmen nicht anwenden oder eine
seiner Bestimmungen oder die anwendbare Datenschutzvorschrift verletzen,
wird sie als Verantwortliche der Verarbeitung in Bezug auf die Verarbeitung
angesehen und muss flr die begangenen Verletzungen gegeniiber betroffenen
Dritten oder gegeniiber der zusténdigen Ooffentlichen und gerichtlichen
Verwaltung haften.

9. Anwendbare Gesetzgebung und Rechtsprechung

Dieser Vertrag richtet sich nach den darin enthaltenen Klauseln sowie
hinsichtlich der darin nicht vorhergesehenen Falle nach den in Sachen
Verarbeitung personenbezogener Daten anwendbaren spanischen und
europaischen Vorschriften.

Die Parteien unterstellen sich fir alle Angelegenheiten in Bezug auf die
Auslegung oder Anwendung dieses Vertrags ausdriicklich und mit Verzicht auf
ihren eigenen Gerichtsstand der Rechtsprechung der Gerichte zu Barcelona



