
Vertrag zur Auftragsdatenverarbeitung gemäß Art. 28 ff. DS-GVO
[Stand: 2023]

Vereinbarung
zwischen dem/der 

- Verantwortlicher - nachstehend Auftraggeber genannt -

und der

Brunner & Schmidt Datentechnik GmbH
Andernacher Str. 53

90411 Nürnberg
- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

[Vertreter gemäß Art. 27 DS-GVO: Der Auftragnehmer hat keinen Vertreter bestimmt]

Präambel

Der  Auftraggeber  beauftragt  den  Auftragnehmer  mit  den  in  Punkt  1.  genannten  Leistungen.  Teil  der
Vertragsdurchführung ist die weisungsgebundene Verarbeitung von personenbezogenen Daten nach Art. 28
DSGVO. Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten schließen die
Parteien  die  vorliegende  Vereinbarung.  Dieser  Vertrag  ist  Bestandteil  des  zwischen  den  Parteien
bestehenden Hauptauftragsverhältnisses.  Der  Vertrag  findet auf  alle  Tätigkeiten Anwendung,  bei  denen
Mitarbeiter des Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) mit
personenbezogenen Daten des Auftraggebers in Berührung kommen oder in Berührung kommen könnten.
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1. Gegenstand und Dauer des Auftrags

(1) Gegenstand des Auftrages ist dem jeweiligen Leistungsvertrag der Parteien zu entnehmen.  Gegenstand
des Auftrags zum Datenumgang ist die Durchführung folgender Aufgaben durch den Auftragnehmer:
Alle  EDV-Dienstleistungen,  die für  die Durchführung der  Wartung,  Instandhaltung und den sicheren
Betrieb der EDV-Anlagen des Auftraggebers notwendig sind. Administration der Hardware und Software
dieser Anlagen.
Dem Auftraggeber obliegt die alleinige Beurteilung der Zulässigkeit der Datenverarbeitung gemäß Art. 6
Abs. 1 DS-GVO.
Der  Auftragnehmer  verarbeitet  personenbezogene  Daten  im  Sinne  von  Art.  4  Nr.  2  DSGVO  des
Auftraggebers sowie personenbezogene Daten Art. 4 Nr. 2 DSGVO im Auftrag des Auftraggebers, sofern
der Auftragnehmer nicht durch das Recht der Union oder der Mitgliedsstaaten, dem er unterliegt, zu
einer anderen Verarbeitung verpflichtet ist. Die Parteien sind sich darin einig, dass auf den Vertrag über
die Verarbeitung von personenbezogenen Daten im Auftrag des Auftraggebers die Vorschriften der EU-
Datenschutzgrundverordnung (DSGVO), insbesondere die Vorschriften über die Datenverarbeitung im
Auftrag,  anzuwenden  sind.  Der  Auftragnehmer  verpflichtet  sich,  dass  er  in  der  Lage  ist,  die
aufgetragenen Leistungen nach Maßgabe des Art. 28 DSVO ordnungsgemäß durchzuführen.

(2) Die Vertragsdauer richtet sich nach der Laufzeit des Leistungsvertrages.
Der  Auftraggeber  kann  den  Vertrag  jederzeit  ohne  Einhaltung  einer  Frist  kündigen,  wenn  ein
schwerwiegender Verstoß des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen
dieses Vertrages vorliegt,  der  Auftragnehmer eine Weisung des Auftraggebers nicht ausführen kann
oder  will  oder  der  Auftragnehmer  Kontrollrechte  des  Auftraggebers  vertragswidrig  verweigert.
Insbesondere  die  Nichteinhaltung  der  in  diesem  Vertrag  vereinbarten  und  aus  Art.  28  DS-GVO
abgeleiteten Pflichten stellt einen schweren Verstoß dar.

(3) Die  Datenverarbeitung  findet  ausschließlich  auf  dem  Gebiet  der  Bundesrepublik  Deutschland  oder
innerhalb der Europäischen Union bzw. der  Staaten des Europäischen Wirtschaftsraumes statt. Eine
Verarbeitung in andere Staaten ist nur mit vorheriger Zustimmung des Auftraggebers zulässig und nur so
weit ein Angemessenheitsbeschluss der EU-Kommission gem. Art 45 Abs. 3 DSGVO vorliegt oder durch
andere  geeignete  Garantien  i.S.v.  Art.  46  Abs.2  DSGVO  ein  angemessenes  Datenschutzniveau
sichergestellt  ist.  Der  Auftragnehmer  führt  auf  Wunsch  des  Auftraggebers  den  Nachweis  für  das
Bestehen eines Angemessenheitsbeschlusses der EU-Kommission gem. Art. 45 Abs. 3 DSGVO und/oder
der  Garantien  und  eines  angemessenen  Schutzniveaus.  Der  Nachweis  kann  durch  Vorlage  eines
entsprechenden  Zertifikates  einer  akkreditierten  Zertifizierungsstelle  nach  Art.  43  DSGVO  geführt
werden. Der Auftragnehmer verpflichtet sich, die Einhaltung der Garantien und eines angemessenen
Schutzniveaus  sicherzustellen.  Der  Auftraggeber  behält  sich  vor,  das  Vorliegen  des
Angemessenheitsbeschlusses  der  EU-Kommission  sowie  der  Garantien  und  die  Einhaltung  eines
angemessenen Schutzniveau im Rahmen seiner Audit- und Kontrollrechte jederzeit zu überprüfen. 

2. Konkretisierung des Auftragsinhalts

(1) Nähere  Beschreibung  des  Auftragsgegenstandes  im  Hinblick  auf  Art  und  Zweck  der  Aufgaben  des
Auftragnehmers:
Betreuung  und  Instandhaltung  der  gesamten  IT;  Administration  der  gesamten  oder  Teile  der  IT;  IT-
Dienstleistungen vor Ort oder per Fernwartung; DATEV-Software Updates; Sonstige Software-Updates;
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Hotline; Rechenzentrumsdienstleistungen (PPU, PPU Basic) externe Datensicherung, Patchmanagement,
Nutzung von Cloud-Diensten, z.B. Mailschutz, Monitoring, Virenschutz und Cloudspeicher und weitere
Lösungen, etc.
Diese  Leistungen  dienen  der  Betreuung  und  Durchführung  von  IT-Leistungen  für  den  Auftraggeber,
gemäß Art. 6 Abs. 1 S.  1 lit.  b DS-GVO. Nicht alle Leistungen müssen auf das Vertragsverhältnis des
Auftraggebers zutreffen, können aber bei Bedarf in Anspruch genommen werden. Wie umfassend die
Datenverarbeitung erfolgt, ist abhängig von der Art und Typ der Leistungen.

Bezüglich Fernwartung finden Sie im Punkt 4 weitere ausführliche Informationen.

(2) Gegenstand  der  Verarbeitung  personenbezogener  Daten  sind  folgende  Datenarten/-kategorien
(Aufzählung/Beschreibung der Datenkategorien):

☒ Personenstammdaten (z.B. Name, Bezeichnung des Unternehmens)

☒ Kommunikationsdaten (z.B. Telefon, E-Mail)

☒ Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse) 

☒ Kundenhistorie (z.B. Angebote, Aufträge, erfolgte Leistungen)

☒ Vertragsabrechnungs- und Zahlungsdaten (z.B. Stundensatz, Kontodaten, Rechnungsemail-           
Adresse)

☒ Kennwörter, Berechtigungen, individuelle Vereinbarungen, etc.

☒ Planungs- und Steuerungsdaten

☒ Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus öffentlichen Verzeichnissen)

☒Besondere Arten von personenbezogenen Daten, wie Mandanten-, Patienten- oder 
Personaldaten, die im Zuge der in Anspruch genommenen Leistungen verarbeitet werden

(3) Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

☒ Kunden
☒ Mandanten
☒ Mieter
☒ Patienten
☒ Interessenten
☒ Abonnenten
☒ Beschäftigte
☒ Lieferanten
☒ Handelsvertreter
☒ Ansprechpartner
☒ Kunden, Lieferanten und Beschäftigte der Kunden/Mandanten
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☒ Mieter
☒ Sonstige IT nahe Dienstleistungen
  

3. Technisch-organisatorische Maßnahmen

(1) Der  Auftragnehmer  sichert die  Umsetzung  der  im  Vorfeld  der  Auftragsvergabe  dargelegten  und
erforderlichen  technischen  und  organisatorischen  Maßnahmen  vor  Beginn  der  Verarbeitung  zu,
insbesondere  hinsichtlich  der  konkreten  Auftragsdurchführung  zu  dokumentieren  und  dem
Auftraggeber  zur  Prüfung  zu  übergeben.  Bei  Akzeptanz  durch  den  Auftraggeber  werden  die
dokumentierten Maßnahmen Grundlage des Auftrags. Soweit die Prüfung ein Audit des Auftraggebers
einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen. Diese Maßnahmen gelten als
vereinbart und die Beschreibung in der Anlage 1 wird Bestandteil dieses Vertrages. 

      
(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. c, 32 DS-GVO insbesondere in Verbindung

mit  Art.  5  Abs.  1,  Abs.  2  DS-GVO  herzustellen.  Insgesamt  handelt  es  sich  bei  den  zu  treffenden
Maßnahmen  um  Maßnahmen  der  Datensicherheit  und  zur  Gewährleistung  eines  dem  Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit,  der Integrität,  der Verfügbarkeit  sowie
der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die
Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos für die Rechte und Freiheiten natürlicher Personen im Sinne von Art. 32 Abs. 1
DS-GVO zu berücksichtigen [Einzelheiten in Anlage 1].

Die technischen und organisatorischen Maßnahmen umfassen insbesondere 
a. die  dauerhafte Sicherstellung der  Vertraulichkeit,  Integrität,  Verfügbarkeit  und Belastbarkeit  der

Systeme und Dienste im Zusammenhang mit der Verarbeitung der Daten, 
b. die rasche Wiederherstellbarkeit der Verfügbarkeit personenbezogener Daten und den Zugang zu

Ihnen im Fall eines physischen oder technischen Zwischenfalls und 
c. die Einführung und das Vorhalten von Verfahren zur regelmäßigen Überprüfung, Bewertung und

Evaluierung  der  Wirksamkeit  der  technischen  und  organisatorischen  Maßnahmen  zur
Gewährleistung der Sicherheit der Verarbeitung. 

(3) Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung.  Insoweit  ist  es dem Auftragnehmer gestattet,  alternative adäquate Maßnahmen
umzusetzen.  Dabei  darf  das  Sicherheitsniveau  der  festgelegten  Maßnahmen  nicht  unterschritten
werden.  Wesentliche  Änderungen  sind  zu  dokumentieren  und  für  die  Dauer  dieses  Vertrages
aufzubewahren.

(4) Der  Auftraggeber  stimmt  mit  seiner  Unterschrift  den  technisch  organisatorischen  Maßnahmen des
Auftraggebers aus Anlage 1 zu und bestätigt diese zur Kenntnis genommen zu haben.

(5) Der  Auftragnehmer  kann  die  Eignung  der  nach  Art.  32  DSGVO  zu  treffenden  technischen  und
organisatorischen Maßnahmen gegebenenfalls durch die Einhaltung der genehmigten Verhaltensregeln
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nach Art. 40 DSGVO oder eines Datenschutzsiegels oder Prüfzeichen nach Art. 42 DSGVO nachweisen,
dass für die vertragsgegenständlichen Verarbeitungsverfahren und Orte erteilt und für die unter diese
Verarbeitung fallenden Verarbeitungsverfahren relevant ist. Der Auftragnehmer hat Veränderungen am
Zertifikat  oder  dessen  Ablauf  dem  Auftraggeber  unverzüglich  mitzuteilen.  Die  Kontrollrechte  des
Auftraggebers bleiben unberührt.

(6) Soweit die beim Auftragnehmer getroffenen Maßnahmen den Anforderungen des Auftraggebers  nicht
genügen, benachrichtigt er den Auftraggeber unverzüglich.

4. Fernwartung

(1) Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme auch im Wege der Fernwartung
durchführt,  ist  der  Auftragnehmer  verpflichtet,  dem  Auftraggeber,  nach  dessen  Vorgaben,  eine
wirksame  Kontrolle  der  Fernwartungsarbeiten  zu  ermöglichen.  Dies  kann  z.B.  durch  Einsatz  einer
Technologie  erfolgen,  die  dem  Auftraggeber  ermöglicht,  die  vom  Auftragnehmer  durchgeführten
Arbeiten auf  einem Monitor o.ä.  Gerät zu verfolgen (z.B.  DATEV Mandantentool,  TeamViewer,  oder
ähnliches).

(2) Für den Fall, dass der Auftraggeber einer Berufsgeheimnispflicht i.S.d. § 203 StGB unterliegt, hat dieser
Sorge dafür zu tragen, dass eine unbefugte Offenbarung i.S.d. § 203 StGB durch die Fernwartung nicht
erfolgt  (z.B.  Rechteverwaltung).  Der  Auftragnehmer  ist  diesbezüglich  verpflichtet,  Technologien
einzusetzen, die nicht nur ein Verfolgen der Tätigkeit auf  dem Bildschirm ermöglicht,  sondern dem
Auftraggeber  auch  eine  Möglichkeit  gibt,  die  Fernwartungsarbeiten  jederzeit  zu  unterbinden  (z.B.
DATEV Mandantentool, TeamViewer).

(3) Wenn der Auftraggeber bei Fernwartungsarbeiten nicht wünscht, die Tätigkeiten an einem Monitor o.ä.
Gerät zu beobachten, wird der Auftragnehmer die von ihm durchgeführten Arbeiten nach den Vorgaben
des Auftraggebers dokumentieren.

5. Qualitätssicherung und sonstige Pflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen über den Datenschutz zu beachten
und die aus dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte weiterzugeben oder
deren Zugriff auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter
Berücksichtigung des Stands der Technik zu sichern. 

(2) Der  Auftragnehmer  wird  in  seinem  Verantwortungsbereich  die  innerbetriebliche  Organisation  so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird und gewährleistet,
dass er alle erforderlichen technischen und organisatorischen Maßnahmen zum angemessenen Schutz
der Daten des Auftraggebers gem. Art. 32 DS-GVO, Maßnahmen getroffen hat. Der Auftragnehmer legt
auf  Anforderung  des  Auftraggebers  die  näheren  Umstände  der  Festlegung  und  Umsetzung  der
Maßnahmen offen. Eine Änderung der getroffenen Sicherheitsmaßnahmen bleibt dem Auftragnehmer
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vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten
wird.

(3) Der Auftragnehmer verarbeitet  personenbezogene Daten ausschließlich im Rahmen der  getroffenen
Vereinbarungen und nach Weisungen des Auftraggebers. Der Auftragnehmer verwendet die Daten für
keine anderen Zwecke und ist insbesondere nicht berechtigt, sie an Dritte weiterzugeben, sofern er
nicht zu einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter  unterliegt,  hierzu  verpflichtet  ist  (z.  B.  Ermittlungen  von  Strafverfolgungs-  oder
Staatsschutzbehörden); in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese
rechtlichen  Anforderungen  vor  der  Verarbeitung  mit,  sofern  das  betreffende  Recht  eine  solche
Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-
GVO).

(4) Kopien oder Duplikate der personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht
erstellt, soweit dies für die Ausführung des Auftrages (z.B. Datensicherung) oder zur Gewährleistung
einer  ordnungsgemäßen  Datenverarbeitung  erforderlich  ist  oder  eine  gesetzliche  oder  sonstige
Aufbewahrungspflicht  besteht.  Eventuell  hergestellte  Auszüge,  Kopien  oder  Duplikate  sind  nach
Abschluss der Verarbeitung oder Nutzung vom Auftragsverarbeiter unverzüglich sicher zu löschen bzw.
datenschutzgerecht zu vernichten oder dem Auftraggeber auszuhändigen.

(5) Der  Auftragnehmer  hat  zusätzlich  zu  der  Einhaltung  der  Regelungen  dieses  Auftrags  gesetzliche
Pflichten  gemäß  Art.  28  bis  33  DS-GVO  einzuhalten;  insofern  gewährleistet  er  insbesondere  die
Einhaltung folgender Vorgaben:

a. Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tätigkeit gemäß Art. 38 und 39 DS-
GVO  ausübt.  Der  Auftragnehmer  sicher  zu,  einen  Datenschutzbeauftragten  (0911  376525-0,
datenschutz@brunner-schmidt.de) bestellt zu haben. Ein Wechsel der Datenschutzbeauftragten ist
dem Auftraggeber unverzüglich mitzuteilen.

b. Die  Wahrung  der  Vertraulichkeit  gemäß Art.  28  Abs.  3  S.  2  lit.  b,  29,  32  Abs.  4  DS-GVO.  Der
Auftragnehmer  setzt  bei  der  Durchführung  der  Arbeiten  nur  Beschäftigte  ein,  die  auf  die
Vertraulichkeit verpflichtet und zuvor mit den für sie relevanten Bestimmungen zum Datenschutz
vertraut  gemacht  wurden,  beispielsweise  durch Schulungsmaßnahmen.  Der  Auftragnehmer  und
jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dürfen
diese Daten ausschließlich entsprechend der Weisung des Auftraggebers verarbeiten einschließlich
der in diesem Vertrag eingeräumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

c. Die  Umsetzung  und  Einhaltung  aller  für  diesen  Auftrag  erforderlichen  technischen  und
organisatorischen Maßnahmen gemäß Art.  28 Abs. 3 S.  2 lit.  c,  32 DS-GVO sind in Anlage 1 zu
finden.

d. Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstoß gegen datenschutzrechtliche
Vorschriften  oder  gegen  die  getroffenen  vertraglichen  Vereinbarungen  und/oder  die  erteilten
Weisungen des Auftraggebers unverzüglich mitzuteilen, der im Zuge der Verarbeitung von Daten
durch ihn oder andere mit der Verarbeitung beschäftigten Personen erfolgt ist.

e. Für den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begründen, dass von
ihm für den Auftraggeber verarbeitete 
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- besondere Arten bzw. besondere Kategorien personenbezogener Daten Art. 9 
DSGVO, oder

- personenbezogene Daten, die einem Berufsgeheimnis unterliegen, oder
- personenbezogene Daten, die sich auf strafbare Handlungen oder 

Ordnungswidrigkeiten
- oder  den Verdacht  strafbarer  Handlungen  oder  Ordnungswidrigkeiten  beziehen  

oder
- personenbezogene Daten zu Bank- oder Kreditkartenkonten.

unrechtmäßig übermittelt oder auf sonstige Weise Dritten unrechtmäßig zur Kenntnis gelangt sind,
hat  der  Auftragnehmer  den Auftraggeber  unverzüglich  und vollständig  über Zeitpunkt,  Art  und
Umfang  des  Vorfalls/der  Vorfälle  in  Schriftform oder  Textform  (Fax/E-Mail)  zu  informieren.  Die
Information muss eine Darlegung der Art der unrechtmäßigen Kenntniserlangung enthalten. Die
Information  soll  zusätzlich  eine  Darlegung  möglicher  nachteiliger  Folgen  der  unrechtmäßigen
Kenntniserlangung  beinhalten.  Der  Auftragnehmer  ist  darüber  hinaus  verpflichtet,  unverzüglich
mitzuteilen,  welche  Maßnahmen  durch  den  Auftragnehmer  getroffen  wurden,  um  die
unrechtmäßige Übermittlung bzw. unbefugte Kenntnisnahme durch Dritte künftig zu verhindern.

f. Der  Auftragnehmer  kommt  seinen  Pflichten  aus  Art.  30  Abs.  2  DSGVO  zum  Führen  eines
Verarbeitungsverzeichnisses nach.

g. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehörde bei der
Erfüllung ihrer Aufgaben zusammen.

h. Die Ausführungen zu Abschnitt 5 Abs. Nr. 5 gelten auch, soweit eine zuständige Behörde im Rahmen
eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener
Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

i. Soweit  der  Auftraggeber  seinerseits  einer  Kontrolle  der  Aufsichtsbehörde,  einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kräften zu unterstützen.

j. Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen gegenüber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

k. Bei  der Erfüllung der Rechte der  betroffenen Personen nach Art.  12 bis  22 DS-GVO durch den
Auftraggeber,  an  der  Erstellung  der  Verzeichnisse  von  Verarbeitungstätigkeiten  sowie  bei
erforderlichen  Datenschutz-Folgeabschätzungen  des  Auftraggebers  hat  der  Auftragnehmer  im
notwendigen  Umfang  mitzuwirken  und  den  Auftraggeber  soweit  möglich  angemessen  zu
unterstützen (Art. 28 Abs. 3 Satz 2 lit. e und f DS-GVO).

l. Der Auftragnehmer erklärt sich damit einverstanden, dass der Auftraggeber - grundsätzlich nach
Terminvereinbarung  -  berechtigt  ist,  die  Einhaltung  der  Vorschriften  über  Datenschutz  und
Datensicherheit  sowie  der  vertraglichen  Vereinbarungen  im  angemessenen  und  erforderlichen
Umfang  selbst  oder  durch  vom  Auftraggeber  beauftragte  Dritte  zu  kontrollieren,  insbesondere
durch die Einholung von Auskünften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme sowie durch Überprüfungen und Inspektionen vor Ort (Art. 28 Abs.
3  Satz  2  lit.  h  DS-GVO).  Der  Auftragnehmer  sichert  zu,  dass  er,  soweit  erforderlich,  bei  diesen
Kontrollen unterstützend mitwirkt.
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m. Auskünfte über personenbezogene Daten aus dem Auftragsverhältnis an Dritte oder Betroffenen
darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den Auftraggeber
erteilen.

6. Unterauftragsverhältnisse

(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die
sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören Nebenleistungen,
die  der  Auftragnehmer  z.B.  als  Telekommunikationsleistungen,  Post-/Transportdienstleistungen,
Wartung und Benutzerservice oder die Entsorgung von Datenträgern sowie sonstige Maßnahmen zur
Sicherstellung der Vertraulichkeit, Verfügbarkeit, Integrität und Belastbarkeit der Hard- und Software
von Datenverarbeitungsanlagen  in  Anspruch  nimmt.  Der  Auftragnehmer  ist  jedoch  verpflichtet,  zur
Gewährleistung  des  Datenschutzes  und  der  Datensicherheit  der  Daten  des  Auftraggebers  auch  bei
ausgelagerten  Nebenleistungen  angemessene  und  gesetzeskonforme  vertragliche  Vereinbarungen
sowie Kontrollmaßnahmen zu ergreifen.

(2) Der Auftraggeber stimmt der Beauftragung von Unterauftragsnehmer zu, unter der Bedingung einer
vertraglichen  Vereinbarung  nach  Maßgabe  des  Art.  28  Abs.  2-  4  DSGVO.  Der  Auftragnehmer  ist
verpflichtet  Sorge  zu  tragen,  eine  sorgfältige  Auswahl  des  Unterauftragnehmers  unter  besonderer
Berücksichtigung  der  Eignung  der  von  diesen  getroffenen  technischen  und  organisatorischen
Maßnahmen im Sinne von Art. 32 DS-GVO zu gewährleisten. Die relevanten Prüfungsunterlagen dazu
sind dem Auftraggeber auf Anfrage zur Verfügung zu stellen.

(3) Der Auftraggeber kann bei Vorliegen eines von ihm nachzuweisenden wichtigen Grundes, insbesondere
bei einer Gesetzes- oder Vertragsverletzung, seine Zustimmung zur Unterbeauftragung widerrufen. Die
Unterbeauftragung ist dann unverzüglich einzustellen.

(4) Der  Vertrag  mit  dem  Subunternehmer  muss  schriftlich  abgefasst  werden,  was  auch  in  einem
elektronischen Format erfolgen kann, Art. 28 Abs. 4 und Abs. 9 DS-GVO.

(5) Der Auftragnehmer hat die vertraglichen Vereinbarungen mit jedem Subunternehmen so zu gestalten,
dass  die  vereinbarten  Regelungen  zwischen  Auftraggeber  und  Auftragnehmer  auch  gegenüber
Subunternehmern  gelten.  In  dem  Vertrag  mit  dem  Subunternehmer  sind  die  Angaben  so  konkret
festzulegen,  dass  die  Verantwortlichkeiten  des  Auftragnehmers  und  des  Subunternehmers  deutlich
voneinander abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch für die
Verantwortlichkeiten  zwischen  diesen  Subunternehmern.  Insbesondere  muss  der  Auftraggeber
berechtigt  sein,  im  Bedarfsfall  angemessene  Überprüfungen  und  Inspektionen,  auch  vor  Ort,  bei
Subunternehmern durchzuführen oder durch von ihm beauftragte Dritte durchführen zu lassen.

(6) Auf schriftliche Anforderung hat der Auftragnehmer dem Auftraggeber Auskunft über die wesentlichen
Vertragsinhalte  und  die  Umsetzung  der  datenschutzrelevanten  Verpflichtungen  der
Unterauftragsverhältnisse, erforderlichenfalls durch Einsicht in die relevanten Vertragsunterlangen, zu
erteilen.
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a. Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu, die jederzeit im 
Downloadbereich  unter  https://www.brunner-schmidt.de/rechtliches/datenschutzerklarung 
abgerufen werden können, unter der Bedingung einer vertraglichen Vereinbarung nach Maßgabe 
des Art. 28 Abs. 2-4 DS-GVO.

b. Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers 
sind zulässig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem 
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der Daten gegenüber dem 
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante 
Auslagerung erhebt und

- eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DS-GVO 
zugrunde gelegt wird.

(7) Die Weitergabe von personenbezogenen Daten des  Auftraggebers  an den Unterauftragnehmer  und
dessen  erstmaliges  Tätigwerden  sind  erst  mit  Vorliegen  aller  Voraussetzungen  für  eine
Unterbeauftragung gestattet.

(8) Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet; sämtliche vertraglichen
Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

(9) Dem Auftraggeber stehen alle technisch organisatorischen Maßnahmen der Unterauftragnehmer des 
Auftragnehmers im Downloadbereich unter 
https://www.brunner-schmidt.de/rechtliches/datenschutzerklarung jederzeit und stets aktualisiert zur 
Verfügung. Bei Fragen kann sich der Auftragnehmer an die Datenschutzbeauftragte des Auftraggebers 
wenden.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen durchzuführen
oder durch im Einzelfall  zu benennende Prüfer durchführen zu lassen. Er hat das Recht,  sich durch
Stichprobenkontrollen,  die  in  der  Regel  rechtzeitig  anzumelden  sind,  von  der  Einhaltung  dieser
Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb zu überzeugen.

(2) Der  Auftragnehmer  stellt  sicher,  dass  sich  der  Auftraggeber  von  der  Einhaltung  der  Pflichten  des
Auftragnehmers  nach  Art.  28  DS-GVO überzeugen kann.  Der  Auftragnehmer  verpflichtet  sich,  dem
Auftraggeber  auf  Anforderung  die  erforderlichen  Auskünfte  zu  erteilen  und  insbesondere  die
Umsetzung der technischen und organisatorischen Maßnahmen nachzuweisen.

(3) Der Nachweis solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch
- die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DS-GVO,
- aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen (z.B. Wirtschaftsprüfer,  

Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, 
Qualitätsauditoren),

- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).
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(4) Für  die  Ermöglichung  von  Kontrollen  durch  den  Auftraggeber  kann  der  Auftragnehmer  einen
Vergütungsanspruch geltend machen.

8. Mitteilung bei Verstößen des Auftragnehmers

(1) Als Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der  DS-GVO  genannten  Pflichten  zur  Sicherheit  personenbezogener  Daten,  Meldepflichten  bei
Datenpannen, Datenschutz-Folgeabschätzungen und vorherige Konsultationen. Hierzu gehören u.a.
a. die  Sicherstellung  eines  angemessenen  Schutzniveaus  durch  technische  und  organisatorische  

Maßnahmen,  die  die  Umstände  und  Zwecke  der  Verarbeitung  sowie  die  prognostizierte  
Wahrscheinlichkeit  und  Schwere  einer  möglichen  Rechtsverletzung  durch  Sicherheitslücken  
berücksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermöglichen.

b. die Verpflichtung, Verletzungen personenbezogener Daten unverzüglich an den Auftraggeber zu  
melden.

c. die  Verpflichtung,  dem  Auftraggeber  im  Rahmen  seiner  Informationspflicht  gegenüber  dem  
Betroffenen zu unterstützen und ihm in diesem Zusammenhang sämtliche relevante Informationen 
unverzüglich zur Verfügung zu stellen.

d. die Unterstützung des Auftraggebers für dessen Datenschutz-Folgenabschätzung.
e. die  Unterstützung  des  Auftraggebers  im  Rahmen  vorheriger  Konsultationen  mit  der  

Aufsichtsbehörde.
(2) Für  Unterstützungsleistungen,  die  nicht  in  der  Leistungsbeschreibung  enthalten,  kann  der

Auftragnehmer eine Vergütung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Der  Auftragnehmer darf  Daten nur im Rahmen des  Hauptvertrags  und gemäß den Weisungen des
Auftraggebers erheben, nutzen oder auf sonstige Weise verarbeiten.  Dies gilt insbesondere in Bezug
auf  die Übermittlung  personenbezogener  Daten  in  ein  Drittland  oder  an  eine  internationale
Organisation.  Wird  der Auftragnehmer  durch  das  Recht  der  Europäischen  Union  oder  der
Mitgliedstaaten, dem er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber
diese rechtlichen Anforderungen vor der Verarbeitung mit.

(2) Die Weisungen des Auftraggebers werden anfänglich durch diesen Vertrag festgelegt und können vom
Auftraggeber  danach  in  schriftlicher  Form  oder  in  dokumentiertem  elektronischem  Format  durch
einzelne  Weisungen  geändert,  ergänzt  oder  ersetzt  werden  (Einzelweisung).  Der  Auftraggeber  ist
jederzeit zur Erteilung entsprechender Weisungen berechtigt. Dies umfasst Weisungen in Hinblick auf
die Berichtigung, Löschung und Sperrung von Daten.

(3) Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu dokumentieren
und  für  die  Dauer  ihrer  Geltung  sowie  anschließend  für  drei  weitere  volle  Kalenderjahre
aufzubewahren. Weisungen, die über die hauptvertraglich vereinbarte Leistung hinausgehen, werden
als Antrag auf Leistungsänderung behandelt.
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(4) Mündliche Weisungen bestätigt der Auftraggeber unverzüglich in Schrift- oder Textform.

(5) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Meinung ist, eine
Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchführung
der  entsprechenden Weisung  so  lange  auszusetzen,  bis  sie  durch  den  Auftraggeber  bestätigt  oder
geändert wird.

10. Löschung und Rückgabe von personenbezogenen Datenarten

(1) Kopien  oder  Duplikate  der  Daten  werden  ohne  Wissen  des  Auftraggebers  nicht  erstellt.  Hiervon
ausgenommen  sind  Sicherheitskopien,  soweit  sie  zur  Gewährleistung  einer  ordnungsgemäßen
Datenverarbeitung  erforderlich  sind,  sowie  Daten,  die  im  Hinblick  auf  die  Einhaltung  gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach  Abschluss  der  vertraglich  vereinbarten  Arbeiten  oder  früher,  nach  Aufforderung  durch  den
Auftraggeber  –  spätestens  mit  Beendigung  der  Leistungsvereinbarung  –,  hat  der  Auftragnehmer
sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestände,  die  im  Zusammenhang  mit  dem  Auftragsverhältnis  stehen,  dem  Auftraggeber
auszuhändigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt für
Test- und Ausschussmaterial. Das Protokoll der Löschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung dienen,
sind  durch  den  Auftragnehmer  entsprechend  der  jeweiligen  Aufbewahrungsfristen  über  das
Vertragsende  hinaus  aufzubewahren  gem.  Art.  18  DSGVO  kann  er  sie  zu  seiner  Entlastung  bei
Vertragsende dem Auftraggeber übergeben.

(4) Diese Verpflichtungen gelten in gleichem Maße auch für beauftragte Unterauftragnehmer. 

11. Wahrung der Vertraulichkeit und sonstiger Geheimnisse

(1) Personenbezogene und sonstige Daten oder Informationen, die dem Auftragnehmer im Rahmen der
Erfüllung dieses Vertrags bekannt werden, darf der Auftragnehmer nur für Zwecke der beauftragten
Leistung  verwenden.  Der  Auftragnehmer  verpflichtet  sich,  die  Vertraulichkeit  und  Integrität  der
personenbezogenen  Daten  zu  wahren  und  alle  ihm  im  Zusammenhang  mit  der  Übernahme  und
Abwicklung  des  Auftrages  bekannt  werdenden  personenbezogenen  Daten  und  sonstige
unternehmensinterne  Umstände,  Daten  und  Informationen  (Betriebsgeheimnisse)  vertraulich  zu
behandeln  sowie  die  im  Rahmen  dieses  Vertrages  tätig  werdenden  Mitarbeiter  auch  über  die
Beendigung des Beschäftigungsverhältnisses hinaus auf die Wahrung der Vertraulichkeit schriftlich zu
verpflichten und über die Datenschutzpflichten aus diesem Vertrag,  die Weisungsgebundenheit  der
Verarbeitung der Daten und deren Zweckbindung zu belehren. Diese Geheimhaltungspflicht gilt auch
über die Beendigung des Vertragsverhältnisses hinaus. 
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(2) Der Auftragnehmer bestätigt, dass ihm die einschlägigen datenschutzrechtlichen Vorschriften bekannt
sind. Der Auftragnehmer sichert zu, dass er für die Durchführung der Arbeiten nur eigenes Personal
einsetzt und die mit der Auftragsdurchführung beschäftigten Mitarbeiter mit den für sie maßgebenden
Bestimmungen des Datenschutzes vertraut macht und einer regelmäßigen Schulung unterzieht. 

(3) Der Auftragnehmer verpflichtet sich zur Beachtung aller sonstigen Geheimnisse, soweit diese für die
Verarbeitung einschlägig sind, wie des Sozialgeheimnisses, des Fernmeldegeheimnisses und sonstiger
Berufsgeheimnisse  gem.  §  203  StGB  sowie  zur  Verpflichtung  und  Belehrung  der  Beschäftigten  zur
Sicherstellung der Wahrung dieser Geheimnisse.

(4) Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse über
administrative Zugangsdaten und Datensicherheitsmaßnahmen des  Auftraggebers  geheim zu halten
und in keinem Fall Dritten zur Kenntnis zu bringen. Von den ihm eingeräumten Zugriffsrechten darf der
Auftragnehmer nur in dem Umfang Gebrauch machen, der für die Durchführung der Datenverarbeitung
erforderlich ist. Die Verpflichtung zur Wahrung der Vertraulichkeit und der sonstigen Geheimnisse gilt
auch über die Beendigung dieses Vertrages hinaus.

12. Wahrung von Betroffenenrechten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmächtig, sondern nur
nach  dokumentierter  Weisung  des  Auftraggebers  berichtigen,  löschen  oder  deren  Verarbeitung
einschränken.  Soweit  eine betroffene Person sich  diesbezüglich  unmittelbar  an den  Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten.

(2) Der Auftraggeber ist für die Wahrung der Betroffenenrechte allein verantwortlich.
a. Bei  Inanspruchnahme  der  Betroffenenrechte  gemäß  Art.  13  ff.  DS-GVO  durch  Dritte  (z.B.  

Kunde/Mitarbeiter  des  Auftraggebers)  informiert  der  Auftragnehmer  den  Auftraggeber,  
wenn diese gegenüber dem Auftragnehmer formuliert werden.

b. Der  Auftragnehmer  verpflichtet  sich  gegenüber  dem  Auftraggeber  bei  der  Umsetzung  eines  
Betroffenenrechtes  zu  unterstützen.  Jedoch  obliegt  die  Zuständigkeit  der  Verantwortung  und  
Erfüllung allein dem Auftraggeber, dem Eigentümer der Daten. Je nach Aufwand der Leistung kann 
der Auftragnehmer einen Vergütungsanspruch geltend machen.

c. Eine  Auskunft,  Berichtigung,  Einschränkung  oder  Löschung  gegenüber  Dritten  (z.B.  
Kunde/Mitarbeiter des Auftraggebers) erfolgt nicht ohne die Zustimmung des Auftraggebers.

13. Haftung 

(1) Auftraggeber und Auftragnehmer haften gegenüber betroffener Personen entsprechend der in Art. 82
DS-GVO  getroffenen  Regelung.  Der  Auftragnehmer  stimmt  eine  etwaige  Erfüllung  von
Haftungsansprüchen mit dem Auftraggeber ab.

(2) Der Auftragnehmer stellt den Auftraggeber auf erstes Anfordern von sämtlichen Ansprüchen frei, die
betroffene Personen gegen den Auftraggeber wegen der Verletzung einer dem Auftragnehmer durch
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die DSGVO auferlegten Pflicht oder der Nichtbeachtung oder Verletzung einer vom Auftraggeber in
dieser AV-Vereinbarung oder einer gesondert erteilten Anweisung geltend machen.

(3) Die Parteien stellen sich jeweils von der Haftung frei, soweit eine Partei nachweist, dass sie in keinerlei
Hinsicht  für  den  Umstand,  durch  den  der  Schaden  bei  einer  betroffenen  Person  eingetreten  ist,
verantwortlich ist. Im Übrigen gilt Art. 82 Absatz 5 DS-GVO.

(4) Sofern vorstehend nicht anders geregelt, entspricht die Haftung im Rahmen dieses Vertrages der des
Hauptvertrages.

14. Schlussbestimmungen

(1) Für  Nebenabreden ist  grundsätzlich die Schriftform oder ein  dokumentiertes elektronisches Format
erforderlich.

(2) Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim
Auftragnehmer  durch  Maßnahmen  Dritter  (etwa  durch  Pfändung  oder  Beschlagnahme),  durch  ein
Insolvenz-  oder  Vergleichsverfahren  oder  durch  sonstige  Ereignisse  gefährdet  werden,  so  hat  der
Auftragnehmer den Auftraggeber unverzüglich zu verständigen.

(3) Die Einrede des Zurückbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der für den Auftraggeber
verarbeiteten  Daten  und der  zugehörigen Datenträger  ausgeschlossen.  Sollten einzelne Teile  dieser
Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der Vereinbarung im Übrigen nicht.

(4) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechtswirksam oder nicht
durchführbar sein oder werden, so wird hierdurch die Gültigkeit der jeweils übrigen Bestimmungen
nicht berührt.

Ort, Datum

            

Auftraggeber: Auftragnehmer:

Name, Vorname Name, Vorname Name, Vorname
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