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Präambel 

 
Der Auftragsverarbeiter gewährleistet, dass 

 
- ein fachkundiger Datenschutzbeauftragter schriftlich bestellt wurde und seine Einbindung in das 

Datenschutzmanagement sichergestellt ist, 
- gemäß Artikel 30 Abs. 2 DSGVO schriftlich oder elektronisch ein Verzeichnis von Verarbeitungstätigkeiten 

geführt wird, soweit er nicht aufgrund Artikel 30 Abs. 5 DSGVO von diesen Pflichten befreit ist, 
- sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet 

haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen, 
- bei der Verarbeitung personenbezogener Daten die erforderlichen Maßnahmen für ein angemessenes 

Schutzniveau gemäß der Anforderungen Artikel 32 DSGVO umgesetzt entsprechend dem Stand der 
Technik umgesetzt werden und 

- ein etablierter Prozess zur Meldung von Verletzungen des Schutzes personenbezogener Daten besteht. 
 
Der Auftragsverarbeiter nutzt allein oder zusätzlich die eigene (bzw. die eines weiteren Auftragsverarbeiters) IT-
Infrastruktur (Server/Client, Anwendung) oder die eigenen End-Geräte. Oder: 
Der Auftragsverarbeiter oder ein von ihm Beauftragter speichern in der eigenen IT-Infrastruktur oder in eigenen 
Endgeräten personenbezogene Daten des Auftragsgebers. 
 
Der Auftragsverarbeiter erfüllt zudem die folgenden als verpflichtend markierten Anforderungen der Deutschen 
Telekom zur Umsetzung der technischen und organisatorischen Maßnahmen. 
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1. Zutrittskontrolle 
 
 
Mit dem Begriff „Zutritt“ ist der physische Zugang von Personen zu Gebäuden und Räumlichkeiten gemeint, in 
denen IT- Systeme betrieben und genutzt werden. Dies können z.B. Rechenzentren sein, in denen Web-Server, 
Applikationsserver, Datenbanken, Mainframes, Speichersysteme betrieben werden und Arbeitsräume, in denen 
Mitarbeiter Arbeitsplatzrechner nutzen. Auch die Räumlichkeiten, in denen sich Netzkomponenten und 
Netzverkabelungen befinden und verlegt sind, gehören hierzu. 
 

100 Festlegung von Sicherheitsbereichen 

Der Schutzbedarf eines Gebäudes bzw. Raumes ist festzustellen anhand der darin befindlichen DV-Anlagen sowie 
ggf. sonstiger Unterlagen auf denen personenbezogene Daten verarbeitet werden. 

Die Erfüllung der Anforderung 100 wird für diesen Vertrag verpflichtend vereinbart.    

101 Realisierung eines wirksamen Zutrittsschutzes 

Sicherheitsbereiche sowie deren Zutrittspunkte müssen gegen den Zutritt unbefugter Personen durch geeignete 
technische (z.B. Spezialverglasung, Einbruchmeldesystem, Drehkreuz mit Chipkarte, Vereinzelungsanlage, 
Schließanlage) oder organisatorische (z.B. Pförtner) Maßnahmen abgesichert werden. 

Die Erfüllung der Anforderung 101 wird für diesen Vertrag verpflichtend vereinbart.    

104  Festlegung zutrittsberechtigter Personen 

Die Voraussetzungen sowie der Kreis der allgemein zutrittsberechtigten Personen müssen festgelegt und die 
Zutrittsberechtigungen zu sicherheitsrelevanten Bereichen, auf das notwendige Minimum beschränkt werden 
("Prinzip der minimalen Berechtigung"). Der Zutritt ist bei fehlender Berechtigung zu verwehren. Zutrittsmittel zu 
Gebäuden bzw. Räumlichkeiten sind grundsätzlich personengebunden zu vergeben und dürfen nicht an Dritte 
weitergegeben werden. Die Nutzer sind hierfür zu sensibilisieren.  

Die Erfüllung der Anforderung 104 wird für diesen Vertrag verpflichtend vereinbart.    

105  Verwaltung und Dokumentation von personengebundenen Zutrittsberechtigungen über den 
gesamten Lebenszyklus 

Ein Prozess zur Beantragung, Genehmigung, Ausgabe, Verwaltung und Rücknahme von Zutrittsmitteln bzw. zum 
Entzug von Zutrittsrechten (einschl. Schlüssel-, Sichtausweise, Transponder, Chipkartenverwaltung etc.) ist 
einzurichten, zu beschreiben und zwingend anzuwenden. Regelungen und Verfahren zum Sperren von 
Zutrittsberechtigungen sind zu beschreiben. Bei Ausscheiden bzw. Wechseln in einen anderen Aufgabenbereich, 
sind sämtliche Zutrittsmittel und -rechte zu allen bzw. zu im Rahmen der Aufgabenerfüllung nicht mehr 
erforderlichen Räumlichkeiten unverzüglich zu entziehen. Sämtliche mit Sicherheitsaufgaben betraute Personen, 
insbesondere der Pförtnerdienst, sind über den Weggang und Funktionsänderungen von Mitarbeitern zu 
unterrichten. 

Die Erfüllung der Anforderung 105 wird für diesen Vertrag verpflichtend vereinbart.    

106  Begleitung von Besuchern und Fremdpersonal 

Es existieren schriftlich fixierte Regelungen zum Zutritt für Firmenfremde, wie Gäste oder Lieferanten. Diese 
Regelungen beinhalten minimal die Anforderung, dass Firmenfremde Ihren berechtigten Aufenthalt innerhalb der 
Gebäude jederzeit nachweisen können, z.B. mittels Gästeausweis, Besucherausweis, oder Lieferantenausweis. 
Namen und Herkunft (Firmenzugehörigkeit, Geschäftsadresse oder Privatadresse) der Personen sind zu 
protokollieren. Die stichprobenartige Prüfung des berechtigten Aufenthaltes innerhalb der Gebäude ist 
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obligatorisch. Besteht ein erhöhter Schutzbedarf, sind nicht autorisierte Personen zu begleiten bzw. während ihrer 
Tätigkeit zu beaufsichtigen. 

Die Erfüllung der Anforderung 106 wird für diesen Vertrag verpflichtend vereinbart.     

2. Zugangskontrolle 
Ergänzend zur Zutrittskontrolle ist es Ziel der Zugangskontrolle zu verhindern, dass DV-Anlagen von Unbefugten 
benutzt werden, mit denen personenbezogene Daten gespeichert, verarbeitet oder genutzt werden.  

202 Zugangsschutz (Authentifizierung) 

Der Zugang zu DV-Anlagen, auf denen Daten verarbeitet werden, darf erst nach Identifikation und erfolgreicher 
Authentifizierung (z.B. durch Benutzername und Passwort oder Chipkarte/ PIN) der befugten Personen durch dem 
Stand der Technik entsprechende Sicherheitsmaßnahmen möglich sein. Der Zugang ist bei fehlender Berechtigung 
entsprechend zu verwehren. 

Die Erfüllung der Anforderung 202 wird für diesen Vertrag verpflichtend vereinbart.    

203 Starke Authentisierung bei hohem bis höchstem Schutzniveau 

Eine starke Authentisierung erfolgt immer auf Basis mehrerer (mindestens zweier) Merkmale wie z.B. Besitz und 
Wissen oder auf einer einmaligen, dem Nutzer eigenen Eigenschaft (in der Regel biometrische Verfahren). Dies sind 
beispielsweise: 

Chipkarte mit Zertifikaten und PIN 
OneTimePasswörter (OTP Generator, SMS TAN, ChipTAN) und Nutzerpasswort 
Einsatz von biometrischen Verfahren und Passwort 

  Die Erfüllung der Anforderung 203 wird für diesen Vertrag verpflichtend vereinbart.    

204 Einfache Authentisierung (per Benutzername/Passwort) bei niedrigem bis mittlerem Schutzniveau 

Passwörter müssen angemessenen Mindestregeln entsprechen wie z.B. einer minimalen Passwortlänge und 
Komplexität. Passwörter müssen in regelmäßigen Abständen geändert werden. Erstpasswörter müssen umgehend 
geändert werden. Die Umsetzung der Anforderungen an Passwortlänge, Passwortkomplexität und Gültigkeit ist 
soweit möglich durch technische Einstellungen sicherzustellen.  

▪ Ein Passwort besteht aus mindestens 8 Zeichen. 

▪ Das Passwort setzt sich aus einem Zeichenmix zusammen. Die verfügbaren Zeichen werden in vier 
Kategorien unterteilt: 

o Kleine Buchstaben z.B. abcdefgh... 

o Große Buchstaben z.B. ABCDEFGH... 

o Ziffern z.B. 123456... 

o Sonderzeichen z.B. !“§$%... 

o Der Zeichenmix muss aus mindestens drei der oben genannten Kategorien bestehen. 

▪ Für das Passwort dürfen keine leicht zu erratenden Begriffe und keine Trivialpasswörter verwendet 
werden.  

▪ Ein Passwort ist in regelmäßigen Abständen, mindestens jedoch jährlich zu ändern 

▪ Bei Änderung darf nicht eines der letzten 4 verwendeten Passwörter wiederverwendet werden 

▪ Das Passwort darf bei der Eingabe nicht im Klartext auf dem Bildschirm sichtbar wird. 

▪ Das Erstpasswort muss auf sicherem Wege zum Nutzer kommen und/oder dieser mindestens sofort 
nach erstmaliger Anmeldung aufgefordert werden, dieses zu ändern 

Die Erfüllung der Anforderung 204 wird für diesen Vertrag verpflichtend vereinbart.    
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205 Protokollierung des Zugangs 

Alle erfolgreichen und abgewiesenen Zugangsversuche müssen protokolliert (verwendete Kennung, Rechner, IP-
Adresse) und für mindestens 6 Monate revisionssicher archiviert werden. Zur Missbrauchserkennung sind 
regelmäßig stichprobenartige Auswertungen vorzunehmen. 

Die Erfüllung der Anforderung 205 wird für diesen Vertrag verpflichtend vereinbart.    

206 Gesicherte Übertragung von Authentisierungsgeheimnissen (Credentials) im Netzwerk 

Das Authentisierungsgeheimnis (z.B. Benutzerkennung und Passwort) darf nie ungeschützt über das Netzwerk 
übertragen werden. 

Die Erfüllung der Anforderung 206 wird für diesen Vertrag verpflichtend vereinbart.    

207 Sperrung bei Fehlversuchen/Inaktivität und Prozess zur Rücksetzung gesperrter Zugangskennungen 

Nach wiederholter fehlerhafter Authentisierung muss der Zugang gesperrt werden. Ein Prozess zur Rücksetzung 
bzw. Entsperrung von gesperrten Zugangskennungen ist einzurichten, zu beschreiben und anzuwenden. 
Benutzerkennungen, welche über einen längeren Zeitraum nicht genutzt werden (max. 180 Tage), müssen 
automatisch gesperrt bzw. auf inaktiv gesetzt werden. 

Die Erfüllung der Anforderung 207 wird für diesen Vertrag verpflichtend vereinbart.    

209  Festlegung befugter Personen 

Der Kreis der Personen, die befugt Zugang zu DV-Anlagen auf oder mit denen Daten verarbeitet werden (können), 
ist auf das zur jeweiligen Aufgaben- bzw. Funktionserfüllung im Rahmen der laufenden Betriebsorganisation 
notwendige Minimum zu beschränken. Zugänge für temporär beschäftigte Personen (Berater, Praktikanten, 
Auszubildende) müssen individuell vergeben werden. Wieder verwendbare Kennungen (z.B. Berater1, Praktikant1 
etc.) dürfen nicht vergeben werden. 

Die Erfüllung der Anforderung 209 wird für diesen Vertrag verpflichtend vereinbart.    

210 Verwaltung und Dokumentation von personengebundenen Authentifizierungsmedien und 
Zugangsberechtigungen 

Ein Prozess zur Beantragung, Genehmigung, Vergabe und Rücknahme von Authentifizierungsmedien und 
Zugangsberechtigungen ist einzurichten, zu beschreiben und zwingend anzuwenden. Dieser beinhaltet mindestens 
einen Beantragungs- und Genehmigungsprozess sowie den Prozess zur Rücknahme von Authentifizierungsmedien 
und Zugangsberechtigungen. 
Die Vergabe von Zugangsberechtigungen darf immer nur für diejenigen DV-Anlagen(-typen) erfolgen, zu welchen 
der Zugang im Rahmen der Aufgabenwahrnehmung notwendig ist ("Prinzip der minimalen Berechtigung"). 
Authentifizierungsmedien sowie Zugangskennungen für den Zugang zu DV-Anlagen sind grundsätzlich 
personengebunden zu vergeben und an ein persönliches Credential (z.B. Passwort, Token, Chipkarte) zu knüpfen 
(Benutzerkennung). Authentifizierungsmedien und/oder Benutzerkennung/Passwort-Kombination dürfen nicht an 
Dritte weitergegeben werden. Die Nutzer sind hierfür zu sensibilisieren. 
Regelungen und Verfahren  zur Einschränkung von Verarbeitungen und zum datenschutzgerechten Löschen von 
Zugangskennungen müssen beschrieben werden. Bei Ausscheiden bzw. Wechseln in einen anderen 
Aufgabenbereich, sind sämtliche Authentifizierungsmedien und Zugangsberechtigungen zu allen bzw. zu im 
Rahmen der Aufgabenerfüllung nicht mehr benötigten DV-Anlagen, unverzüglich zu entziehen. Hierbei ist 
sicherzustellen, dass alle für die Verarbeitung Verantwortlichen über den Weggang bzw. Funktionsänderungen von 
Mitarbeitern informiert sind (insb. IT-/Berechtigungsadministration). 

Die Erfüllung der Anforderung 210 wird für diesen Vertrag verpflichtend vereinbart.  
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214 Persönliche Zuordnung von Authentifizierungsmedien und Zugangskennungen 

Authentifizierungsmedien sowie Zugangskennungen für den Zugang zu Anlagen und Systemen des Auftraggebers 
sind grundsätzlich personengebunden und an ein persönliches Passwort geknüpft (Benutzerkennung). 
Authentifizierungsmedien und/oder Zugangskennung/Passwort-Kombination dürfen nicht an Dritte weitergegeben 
werden. 

Die Erfüllung der Anforderung 214 wird für diesen Vertrag verpflichtend vereinbart.    

216 Verhaltensweise 

Der Mitarbeiter oder Erfüllungsgehilfe des Auftragsverarbeiters/Dienstleisters ist verpflichtet, die Regelungen und 
Vorgaben der technischen und organisatorischen Zugangskontrolle zu befolgen und stellt zudem sicher, dass nicht 
durch falsches Verhalten Unberechtigten der Zugang zu DV-Anlagen des Auftraggebers ermöglicht wird. 

Die Erfüllung der Anforderung 216 wird für diesen Vertrag verpflichtend vereinbart.    

3. Zugriffskontrolle 
Die Anforderungen der Zugriffskontrolle sind darauf ausgerichtet, dass nur durch Berechtigte auf die Daten 
zugegriffen werden kann, für die eine Zugriffsberechtigung besteht und dass die Daten nicht durch Unbefugte 
manipuliert oder gelesen werden können. 

301 Erstellen eines Berechtigungskonzepts 

Ein Berechtigungskonzept (Benutzer- und Administrationsberechtigungen) stellt sicher, dass der Zugriff auf Daten 
des Systems nur in dem Umfang ermöglicht wird, wie es für die jeweilige Aufgabenerledigung gemäß interner 
Aufgabenverteilung und Funktionstrennung des Benutzers erforderlich ist.  

Die Erfüllung der Anforderung 301 wird für diesen Vertrag verpflichtend vereinbart.    

302 Umsetzung von Zugriffsbeschränkungen 

Mit jeder Zugangsberechtigung muss eine Zugriffsberechtigung verknüpft sein, beispielsweise durch die 
Verknüpfung mit einer oder mehrere im Berechtigungskonzept definierten Rollen. Jeder Zugangsberechtigte darf 
nur mit den Anwendungen und innerhalb dieser Anwendungen nur auf die Daten zugreifen, die er zur 
auftragsgemäßen Bearbeitung des jeweils aktuellen Vorgangs konkret benötigt und die in dem individuellen 
Berechtigungsprofil eingerichtet sind. 
Soweit Datenbestände mehrerer Auftraggeber in einer Datenbank gespeichert oder mit einer 
Datenverarbeitungsanlage verarbeitet werden, sind logische Zugriffseinschränkungen vorzusehen, die 
ausschließlich auf die Datenverarbeitung für den jeweiligen Auftraggeber ausgerichtet sind (Mandantenfähigkeit). 
Zudem ist die Datenverarbeitung selbst soweit einzuschränken, dass ausschließlich die minimal erforderlichen 
Funktionen für die Verarbeitung der personenbezogenen Daten verwendet werden können. 
Es werden in den Datenverarbeitungsanlagen eindeutige Merkmale eingebaut, die es der zugreifenden Person 
ermöglicht, zu erkennen, dass es sich um eine authentische Datenverarbeitungsanlage handelt. Zudem muss sich 
auch der Zugriffsberechtigte gegenüber der Datenverarbeitungsanlage anhand von nachprüfbaren eindeutigen 
Merkmalen identifizieren und authentisieren lassen, z.B. mittels Ausweislesern an den Terminals. 

Die Erfüllung der Anforderung 302 wird für diesen Vertrag verpflichtend vereinbart.    

303 Vergabe minimaler Berechtigungen 

Der Umfang der Berechtigungen, ist auf das zur jeweiligen Aufgaben- bzw. Funktionserfüllung notwendige 
Minimum zu beschränken. Soweit bestimmte Funktionen ohne Verlust der Qualität der Datenverarbeitung zeitlich 
beschränkbar sind, sind Zugriffe auf die personenbezogenen Daten und Berechtigungen zeitlich zu begrenzen. 

Die Erfüllung der Anforderung 303 wird für diesen Vertrag verpflichtend vereinbart.    
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304 Verwaltung und Dokumentation von personengebundenen Zugriffsberechtigungen 

Ein Prozess zur Beantragung, Genehmigung, Vergabe und Rücknahme von Zugriffsberechtigungen und deren 
Prüfung ist einzurichten, zu beschreiben und zwingend anzuwenden. Regelungen und Verfahren zum 
Erteilen/Entziehen von Berechtigungen bzw. der Zuweisung von Benutzerrollen sind zu beschreiben. Umgesetzt 
werden müssen die Zugriffsrechte durch die Rechteverwaltung des IT-Systems. 
Berechtigungen sind an eine persönliche Benutzerkennung und an einen Account zu knüpfen. Dies schließt den 
Einsatz von mehreren Personen genutzten Gruppenkennungen/-passwörtern aus. 
Bei der Vergabe der Berechtigungen bzw. Zuweisung von Benutzerrollen dürfen immer nur so viele Zugriffsrechte 
vergeben werden, wie es für die Aufgabenwahrnehmung notwendig ist ("Need-to-know-Prinzip"). Dabei ist 
sicherzustellen, dass die im System abgebildete Funktionstrennung nicht durch kumulierte Berechtigungen 
aufgehoben wird. 
Bei Ausscheiden bzw. Wechseln in einen anderen Aufgabenbereich, sind sämtliche Zugriffsrechte zu allen bzw. zu 
im Rahmen der Aufgabenerfüllung nicht mehr benötigten DV-Anlagen und Speicherbereichen unverzüglich zu 
entziehen. Hierbei ist sicherzustellen, dass alle beteiligten Stellen über den Weggang bzw. Funktionsänderungen 
von Mitarbeitern informiert sind (insb. IT-/Berechtigungsadministration). Die Dokumentationen sind 3 Monate 
aufzubewahren.  

Die Erfüllung der Anforderung 304 wird für diesen Vertrag verpflichtend vereinbart.    

309 Inhouse-Wartung, Zugriff auf Geräte des Auftraggebers 

Soweit der Auftragsverarbeiter die Wartungen beim Auftraggeber durchführt oder hierzu den Zugriff auf Hardware 
des Auftraggebers erhält, hat er sicherzustellen, dass er bzw. seine beauftragten Mitarbeiter die internen 
Datenschutz- und IT-Sicherheitsregelungen und –weisungen des Auftraggebers befolgen. 

Die Erfüllung der Anforderung 309 wird für diesen Vertrag verpflichtend vereinbart.    

 
4. Kontrolle der Weitergabe 

401 Festlegung empfangs- /weitergabeberechtigter Instanzen/Personen 

Es ist gemeinsam mit dem Auftraggeber festzulegen, welche Stellen/Personen an wen welche Daten übermitteln 
dürfen und auf welchem Übertragungsweg dies geschehen soll. 

Die Erfüllung der Anforderung 401 wird für diesen Vertrag verpflichtend vereinbart.   

402 Rechtmäßigkeit der Weitergabe ins Ausland 

Die Erhebung, bzw. die Verarbeitung von Daten im Ausland ist grundsätzlich nur mit vorheriger schriftlicher 
Genehmigung des Auftraggebers möglich. 

Die Erfüllung der Anforderung 402 wird für diesen Vertrag verpflichtend vereinbart.   

406 Übertragung zu externen Systemen 

Werden personenbezogene Daten zu externen Systemen übertragen, ist eine Verschlüsselung zwingend 
erforderlich.  

Die Erfüllung der Anforderung 406 wird für diesen Vertrag verpflichtend vereinbart.    

408 Implementation von Sicherheitsgateways an den Netzübergabepunkten 

Die IT-/NT-Systeme, auf denen personenbezogene Daten verarbeitet werden, sind durch dem aktuellen Stand der 
Technik entsprechende Maßnahmen (i.d.R. Firewalls) vor unerwünschten Zugriffen oder Datenströme sowohl aus 
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dem eigenen wie auch aus anderen Netzen zu schützen. Unabhängig davon, ob es sich um Netzwerk-/Hardware-
Firewalls oder ergänzend dazu um hostbasierte Firewalls handelt, müssen diese dauerhaft aktiviert sein. Jedwede 
Deaktivierung oder Umgehung der Funktionen durch den Anwender muss dabei wirksam ausgeschlossen werden. 
Das Regelwerk muss so aufgesetzt werden, dass alle Kommunikationsbeziehungen außer den notwendigen 
automatisch geblockt werden. 

Die Erfüllung der Anforderung 408 wird für diesen Vertrag verpflichtend vereinbart.    

409 Härtung der Backendsysteme 

Die Backendsysteme müssen nach dem Stand der Technik gehärtet werden, damit sich ein Angreifer nicht aufgrund 
von Schwachstellen unbefugt Zugriff auf die Systeme und Daten verschaffen kann. 

Die Erfüllung der Anforderung 409 wird für diesen Vertrag verpflichtend vereinbart.    

410 Beschreibung aller Schnittstellen und der übermittelten personenbezogenen Datenfelder 

Alle Schnittstellen zu anderen IV-Verfahren sind zu dokumentieren. Diese Dokumentation muss mindestens die 
folgenden Informationen beinhalten: 

▪ alle personenbezogenen Datenfelder 

▪ Richtung der Übermittlung (Import/ Export) 

▪ der jeweilige Verwendungszweck für die Übermittlung 

▪ das IV-Verfahren/ die Schnittstelle, an das die Daten exportiert werden 

▪ Art der Authentisierung der Schnittstelle 

▪ Schutz der Übertragung (z.B. Verschlüsselung) 
Insbesondere sind auch Import- und Exportschnittstellen aus bzw. in Dateien zu beschreiben, und wie deren 
Verwendung technisch oder organisatorisch geschützt wird. Auch Datenmigrationen sind entsprechend als 
Schnittstelle zu beschreiben. 

Die Erfüllung der Anforderung 410 wird für diesen Vertrag verpflichtend vereinbart.    

412 Sichere Ablage von Daten 

Zur sicheren Ablage personenbezogener Daten mit höchstem Schutzniveau ist eine verschlüsselte Datenablage 
vorzusehen. Dies gilt auch für etwaige Backups.  

Die Erfüllung der Anforderung 412 wird für diesen Vertrag verpflichtend vereinbart.    

415 Gesicherte Speicherung auf mobilen Datenträgern 

Die Speicherung auf mobilen Datenträgern ist aufgrund des hohen Verlustrisikos zu vermeiden. Sollte eine 
Speicherung dennoch unumgänglich sein, so ist die Form der Verarbeitung zu regeln und die Verschlüsselung der 
Daten auf dem Medium muss technisch sichergestellt sein. Nicht mehr benötigte Daten sind umgehend 
datenschutzgerecht zu löschen. 
Die verwendete Hardware ist zudem gegen Verlust/Diebstahl zu schützen (Nutzung von Kabelschlössern, geeignete 
verschließbare Transportbehältnisse etc.) 

Die Erfüllung der Anforderung 415 wird für diesen Vertrag verpflichtend vereinbart.    
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416 Einführung eines Prozesses zur Datenträgerverwaltungen 

Es muss eine qualifizierte Datenträgerverwaltung existieren. Die Verwaltung der Datenträger muss dokumentieren, 
wie viele Datenträger mit personenbezogenen Daten für welche Aufgaben und Verarbeitungen erstellt wurden und 
wo diese bis zur Vernichtung gelagert werden. Über den Bestand der Datenträger ist regelmäßig eine Bestands-
kontrolle durchzuführen. Eine Lagerung der erstellten Datenträger in einem kontrollierten Sicherheitsbereich ist bei 
personenbezogenen Daten obligatorisch. Darüber hinaus wird die Anfertigung von Kopien von Datenträgern 
dokumentiert und für einen Zeitraum von 3 Monaten ab Beendigung des Auftrages oder der Tätigkeit aufbewahrt.  

Die Erfüllung der Anforderung 416 wird für diesen Vertrag verpflichtend vereinbart.    

419 Prozess zur Sammlung und Entsorgung 

Ein Prozess zur Sammlung, Entsorgung/Vernichtung bzw. Löschung von Datenträgern und Informationsträgern in 
Papierform ist einzurichten und zu beschreiben. Dabei werden Regelungen und Verfahren zur sicheren Sammlung 
und internen Weitergabe sowie zu Lagerung, Transport und Vernichtung unter Berücksichtigung medientypischer 
Eigenarten in einer Organisationsrichtlinie/Verfahrensanweisung beschrieben. Das datenschutz-gerechte 
Vernichten bzw. Löschen ist arbeitsplatz- und zeitnah durchzuführen, um ein Zwischenlagern der Datenträger 
weitgehend zu vermeiden. Dadurch wird auch der Personenkreis, der mit den Datenträgern umgeht, eingeschränkt 
und die Sicherheit erhöht. Alternative Entsorgungswege sind organisatorisch auszuschließen. Die Mitarbeiter sind 
hierfür regelmäßig zu sensibilisieren. 

Die Erfüllung der Anforderung 419 wird für diesen Vertrag verpflichtend vereinbart.    

420 Einführung datenschutzgerechter Lösch- und Zerstörungsverfahren 

Unverschlüsselte Datenträger müssen aus Sicherheitsgründen vor deren internen Wiederverwendung (z.B. Wechsel 
des Hauptnutzers) oder Weitergabe an externe Stellen datenschutzgerecht gelöscht werden. Die Formatierung ist 
als sicheres Löschverfahren ungeeignet. Es müssen andere sichere Lösch-/ Zerstörungsverfahren gewählt werden, 
die eine Rekonstruktion der Daten nur mit hohem Aufwand erlauben. 

Die Erfüllung der Anforderung 420 wird für diesen Vertrag verpflichtend vereinbart.    

421 Führung von Löschprotokollen 

Die vollständige, datenschutzgerechte und dauerhafte Löschung von Daten bzw. Datenträgern mit 
personenbezogenen Daten ist zu protokollieren. Die Protokolle sind mindestens 12 Monate revisionssicher zu 
archivieren. 

Die Erfüllung der Anforderung 421 wird für diesen Vertrag verpflichtend vereinbart.    

425 Weitergabe von Datenträgern 

Unverschlüsselte Datenträger müssen aus Sicherheitsgründen vor der Weitergabe an externe Stellen stets 
datenschutzgerecht gelöscht werden. 

Die Erfüllung der Anforderung 425 wird für diesen Vertrag verpflichtend vereinbart.    

426 Verbot der Vervielfältigung 

Jegliche Art der Vervielfältigung (elektronisch und/oder analog) von Daten, Datenträgern oder Unterlagen des 
Auftraggebers ist unzulässig, sofern dies nicht explizit Bestandteil der Auftragsausführung ist. In diesem Fall dürfen 
Kopien ausschließlich für die vom Auftraggeber festgelegten Zwecke sowie in dem hierfür erforderlichen Umfang 
angefertigt werden. Als Vervielfältigen gilt auch der elektronische Versand z.B. via E-Mail. 

Die Erfüllung der Anforderung 426 wird für diesen Vertrag verpflichtend vereinbart.    
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427 (Wechsel-) Datenträger 

Sowohl das Einbinden externer (Wechsel-) Datenträger (USB, Speicherkarten, CD/DVD etc.) in DV-Anlagen des 
Auftraggebers als auch das Kopieren von Daten des Auftraggebers auf externe (Wechsel-) Datenträger ist untersagt, 
sofern dies nicht explizit Bestandteil der Auftragsausführung ist und durch den Leiter der zuständigen Stelle des 
Auftraggebers genehmigt wurde. 

Die Erfüllung der Anforderung 427 wird für diesen Vertrag verpflichtend vereinbart.    

5. Kontrolle des Auftragsverarbeiters 

603 Regelungen/Beschränkungen der Auftragsausführung 

Es dürfen nur die Arbeiten durchgeführt werden, die in der zu erstellenden Leistungsbeschreibung enthalten sind. 
Alle darüber hinaus gehenden Arbeitsschritte müssen vorher dezidiert mit dem für die Verarbeitung 
Verantwortlichen auf Seiten des Auftraggebers abgesprochen und schriftlich freigegeben werden. Der 
Auftragsverarbeiter stimmt den terminlichen Ablauf der Auftragsausführung vorab mit dem Auftraggeber ab. 
Der Auftragsverarbeiter informiert den Auftraggeber unverzüglich über Fälle von schwerwiegenden 
Betriebsstörungen, bei Verdacht auf Datenschutzverletzungen, wenn Fehler festgestellt werden oder anderen 
Unregelmäßigkeiten beim Umgang mit Daten des Auftraggebers. Der Auftragsverarbeiter wird diese unverzüglich 
beheben.  
Bei Beendigung des Auftragsverhältnisses muss eine geregelte Übergabe der Arbeitsergebnisse und der 
erhaltenen Daten, Unterlagen und Betriebsmittel erfolgen. 

Die Erfüllung der Anforderung 603 wird für diesen Vertrag verpflichtend vereinbart.    

605 Weitere Auftragsverarbeiter 

Soweit der Auftraggeber einem Einsatz von weiteren Auftragsverarbeitern (Subunternehmer/Dienstleister -  siehe 
Begriffsbestimmung) zugestimmt hat, sind diese weiteren Auftragsverarbeiter sorgfältig auszuwählen, Art und 
Umfang der zu erbringenden Leistungen im Rahmen eines datenschutzrechtlichen Unterauftragsverhältnisses zu 
regeln und die Ausführung der Tätigkeiten und Leistungen im Sinne der vertraglichen Regelungen mit dem 
Auftraggeber zu überprüfen. Die Ergebnisse dieser Überprüfungen sind schriftlich zu dokumentieren und dem 
Auftragsverarbeiter auf Verlangen vorzulegen. Die unmittelbaren Kontrollrechte des Auftraggebers bleiben hiervon 
unberührt. 

Die Erfüllung der Anforderung 605 wird für diesen Vertrag verpflichtend vereinbart.    

606 Aufgabenteilung 

Die Aufgabenteilung zwischen Auftraggeber und Auftragsverarbeiter einerseits, sowie Auftragsverarbeiter und 
weitere Auftragsverarbeiter anderseits, sind vor Aufnahme der Tätigkeit schriftlich festzulegen, soweit sich dies nicht 
bereits aus den abgeschlossenen Verträgen ergibt. 

Die Erfüllung der Anforderung 606 wird für diesen Vertrag verpflichtend vereinbart.    

615 Übergabe bei Beendigung des Auftragsverhältnisses 

Bei Beendigung des Auftragsverhältnisses muss eine geregelte Übergabe der Arbeitsergebnisse und der 
erhaltenen Unterlagen und Betriebsmittel erfolgen. 

Die Erfüllung der Anforderung 615 wird für diesen Vertrag verpflichtend vereinbart.    
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616 Konfigurationsänderungen 

Konfigurationsänderungen an Anlagen oder Systemen des Auftraggebers sind unzulässig, wenn dies nicht explizit 
schriftlich als Bestandteil des Auftrags vereinbart wurde. In diesem Fall ist dies vorab mit dem für die Verarbeitung 
Verantwortlichen abzustimmen und durch eine geeignete Dokumentation die Nachvollziehbarkeit der 
durchgeführten Änderungen zu gewährleisten. 

Die Erfüllung der Anforderung 616 wird für diesen Vertrag verpflichtend vereinbart.    

6. Verfügbarkeitskontrolle 

701 Backup-Konzept 

Um die Verfügbarkeit der Daten auch im Notfall sicherzustellen, müssen die Daten regelmäßig gesichert werden.  Zu 
diesem Zweck muss ein Backup-Konzept erstellt werden, dass einen befugten Mitarbeiter in die Lage versetzt, 
sämtliche Mittel für die Wiederherstellung der Daten so zu nutzen, dass die Daten nach einem Vorfall in 
angemessener Zeit wieder zur Verfügung stehen.  

Die Erfüllung der Anforderung 701 wird für diesen Vertrag verpflichtend vereinbart.    

702 Notfallplan 

Der Auftraggeber ist über jede Störung (z.B. vorsätzlicher Angriff intern/extern) und Außerbetriebnahme der 
Datenverarbeitung schnellstmöglich zu informieren. Liegen Anzeichen für eine Störung vor, ist für die 
Schadensminimierung und weitere Schadensabwehr sofortiges Handeln notwendig. Hierzu ist ein Notfallplan zu 
erstellen, in dem die einzuleitenden Schritte aufgeführt werden und festgelegt wird, welche Personen, insb. auch 
auf Seite des Auftraggebers, über den Vorfall zu unterrichten sind. 

Die Erfüllung der Anforderung 702 wird für diesen Vertrag verpflichtend vereinbart.    

7. Trennungsgebot 

801 Sparsamkeit bei der Datenerhebung 

Es dürfen nur solche Daten verarbeitet werden, die unmittelbar dem eigentlichen Zweck dienen, die zur Erfüllung 
der Aufgabe oder Durchführung des Prozesses zwingend notwendig sind. Dieser Zweck darf sich in keinem 
nachgelagerten Schritt der Verarbeitung, auch nicht nach einer Übermittlung ändern. 

Die Erfüllung der Anforderung 801 wird für diesen Vertrag verpflichtend vereinbart.    

802 Getrennte Verarbeitung 

Regelungen und Maßnahmen zur Sicherstellung der getrennten Verarbeitung und/oder Lagerung von Daten 
und/oder Datenträgern mit unterschiedlichen Vertragszwecken sind zu dokumentieren und anzuwenden.  

Die Erfüllung der Anforderung 802 wird für diesen Vertrag verpflichtend vereinbart.    

8. Organisationskontrolle 

902 b Umsetzung von Schulungsmaßnahmen 

Alle Personen, die mit personenbezogenen Daten umgehen oder sonst an der Auftragsdurchführung beteiligt sind 
(z.B. sofern vereinbart Wartungsunternehmen, Datenvernichter) sind nachweislich zu folgenden Themen-
komplexen zu unterweisen: 

▪ Grundsätze des Datenschutzes, einschließlich den technischen und organisatorischen Maßnahmen 
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▪ Pflicht zur Wahrung des Datengeheimnisses und Verschwiegenheit über Betriebs- und 
Geschäftsgeheimnisse einschließlich Vorgängen des Auftraggebers 

▪ Ordnungsgemäßer und sorgfältiger Umgang mit Daten, Datenträgern und sonstigen Unterlagen 

▪ Fernmeldegeheimnis (Verpflichtung nach § 88 TKG) 

▪ soweit erforderlich spezielle weitere Verschwiegenheitspflichten 

▪ soweit erforderlich spezielle Hinweise, die sich aus der vertraglichen Vereinbarung und dem 
vorliegenden Katalog der Mindestvorgaben ergeben können. 

Die Unterweisung hat durch geeignete und dem Auftrag angemessene Maßnahmen zu erfolgen und ist mindestens 
alle zwei Jahre, bei Bedarf (z.B. Änderung der Auftragsumstände oder gesetzlicher Bestimmungen) jedoch auch in 
kürzeren Abständen, zu wiederholen. 

Die Erfüllung der Anforderung 902 b wird für diesen Vertrag verpflichtend vereinbart.    

905 Funktionstrennung und -zuordnung 

Im nächsten Schritt ist die Funktionstrennung festzulegen, zu dokumentieren und zu begründen, d.h. welche 
Funktionen nicht miteinander vereinbar sind, also nicht von einer Person gleichzeitig wahrgenommen werden 
dürfen. Vorgaben hierfür ergeben sich aus den Aufgaben selbst, den Anforderungen dieser Vereinbarung (insb. 
dem Katalog der Mindestvorgaben sowie ergänzender Standards) und aus gesetzlichen Bestimmungen. 
Grundsätzlich sind dabei operative Funktionen nicht mit kontrollierenden Funktionen vereinbar. Nach der 
Festlegung der einzuhaltenden Funktionstrennung erfolgt Zuordnung der Funktionen zu Personen. 

Die Erfüllung der Anforderung 905 wird für diesen Vertrag verpflichtend vereinbart.    

908 b Interne Audits 

Alle Lese-, Eingabe-, Änderungs- und Löschtransaktionen müssen protokolliert (Benutzerkennung, 
Transaktionsdetails) werden.  
Durch interne Auditierung beim Auftragsverarbeiter wird sichergestellt, dass die Protokolle der Zugriffe auf die 
personenbezogenen Daten regelmäßig, spätestens jedoch alle 2 Monate, ausgewertet werden. Unregelmäßigkeiten 
werden dokumentiert, dem Auftraggeber unverzüglich schriftlich mitgeteilt und für einen Zeitraum von 3 Monaten 
ab Beendigung des Auftrages oder der Tätigkeit aufbewahrt. 

Die Erfüllung der Anforderung 908 b wird für diesen Vertrag verpflichtend vereinbart.    

 


