
1.5. Technischer Support Kaspersky Lab hat 
Zugriff auf die Benutzerdaten und 
verarbeitet diese, 
um technische Supportdienste zu erbringen. 
Die Benutzerdaten werden nur verwendet, 
um 
Support bereitzustellen, einschließlich der 
für die bzw. mit der Erbringung von 
Support 
erforderlichen und vereinbaren Zwecke wie 
etwa die Behebung von wiederholt 
auftretenden 
Fehlern und Verbesserungen am Support 
und/oder am Produkt. 
Serviceleistungen und Regeln des 
technischen Supports finden Sie unter: 
https://support.kaspersky.com 

1.5. Technical support. Kaspersky Lab will 
have access to and process the User Data to 
provide 
technical support service. User Data will be 
used only for the purpose of providing 
support, 
including purposes necessary to and 
consistent with providing support, such as 
troubleshooting 
recurring issues and making improvements 
to support and/or to the Product. 
Technical support service and its rules are 
located at: https://support.kaspersky.com 

  
2. Sicherheit 2. Security 
  
2.1. Kaspersky Lab hat die folgenden 
Sicherheitsmaßnahmen ergriffen, die die 
einzige 
Verantwortung von Kaspersky Lab 
hinsichtlich der Sicherheit von 
Benutzerdaten sind, und wird 
diese erhalten. 
Organisation der Informationssicherheit 
1. Ein oder mehrere Sicherheitsbeauftragte/r 
wurde/n ernannt, der/die für die 
Koordinierung und 
Überwachung der Sicherheitsregeln und -
verfahren verantwortlich ist 
2. Personal mit Zugriff auf Benutzerdaten 
unterliegen der Geheimhaltungspflicht. 
3. Daher wurde eine Risikobewertung 
durchgeführt, bevor die Benutzerdaten 
verarbeitet oder die 
Dienste durchgeführt wurden. 
Verwaltung der Vermögenswerte 
4. Inventur aller Vermögenswerte (welche 
Benutzerdaten gespeichert werden) wird 
verwaltet. Der 
Zugriff auf Bestände solcher Medien ist auf 
Personal beschränkt, die für diesen Zugriff 
autorisiert 
sind. 
5. Benutzerdaten werden klassifiziert, um 
die Erkennung zu unterstützen und um den 
Zugriff 

2.1. Kaspersky Lab has implemented and 
will maintain and adhere to the following 
security 
measures for the Product, which are 
Kaspersky Lab’s only responsibility with 
respect to the 
security of User Data: 
Organization of Information Security 
1. There have been appointed one or more 
security officers responsible for 
coordinating and 
monitoring the security rules and procedures 
2. Personnel with access to User Data are 
subject to confidentiality obligations. 
3. There has been performed a risk 
assessment before processing the User Data 
or launching the 
services. 
Asset Management 
4. Inventory of all assets (which User Data 
is stored) is maintained. Access to 
inventories of such 
media is restricted to personnel authorized 
to have such access. 
5. User Data is classified to help identify it 
and to allow for access to it to be 
appropriately 
restricted. 
6. It is required to obtain special 
authorization prior to storing User Data on 



darauf angemessen einzuschränken. 
6. Eine besondere Autorisierung muss vor 
der Speicherung von Benutzerdaten auf 
tragbaren 
Geräten, dem Remote-Zugriff auf 
Benutzerdaten oder der Verarbeitung von 
Benutzerdaten 
außerhalb der Unternehmensstandorte 
eingeholt werden. 
Sicherheit des Personals 
7. Kaspersky Lab informiert sein Personal 
über wichtige Sicherheitsverfahren und die 
jeweiligen 
Rollen des Personals. 
8. Kaspersky Lab informiert sein Personal 
außerdem über mögliche Folgen eines 
Verstoßes gegen 
die Sicherheitsregeln und -verfahren. 
9. Kaspersky Lab führt Schulungen zur 
Sicherheit personenbezogener Daten durch. 
Physische und Umweltsicherheit 
10. Kaspersky Lab beschränkt den Zugang 
zu Unternehmenseinrichtungen, in denen 
Informationssysteme platziert sind, die 
Benutzerdaten verarbeiten, auf bestimmte 
autorisierte 
Einzelpersonen: 
• Sicherheitsdienst rund um die Uhr vor Ort 
• Der Zugang in den umzäunten Bereich 
wird durch ein elektronisches 
Zugangskartensystem 
kontrolliert 
• Drehkreuze betrieben durch 
Transponderkarten an allen Eingängen 
• Mitarbeiter sind zum Tragen des 
Kaspersky Lab-Ausweises verpflichtet 
• Besucher werden registriert und müssen 
Besucherausweise tragen; Besucher werden 
während ihres Besuchs begleitet 
• Alle Zugänge in umzäunte und gesicherte 
Bereiche werden durch 
Überwachungskameras 
kontrolliert, die vom Sicherheitsdienst 
überwacht werden 
11. Kaspersky Lab führt Aufzeichnungen 
über die eingehenden und ausgehenden 
Medien, 
einschließlich der autorisierten 
Absender/Empfänger, Datum und Uhrzeit 
sowie die Anzahl der 

portable devices, 
remotely accessing User Data, or processing 
User Data outside company facilities. 
Human Resources Security 
7. Kaspersky Lab informs its personnel 
about relevant security procedures and their 
respective 
roles. 
8. Kaspersky Lab also informs its personnel 
of possible consequences of breaching the 
security 
rules and procedures. 
9. Kaspersky Lab performs training about 
personal data security. 
Physical and Environmental Security 
10. Kaspersky Lab limits access to facilities 
where information systems that process 
User Data are 
located to identified authorized individuals: 
• 7x24 security service is provided by 
security guards 
• Perimeter access is controlled by 
Electronic Access Card System 
• Turnstile is used with proximity card at all 
entrance points 
• Employees must wear the Kaspersky Lab 
badge 
• Visitors are registered and they must wear 
visitor badges; visitors are accompanied 
during 
their visit 
• All perimeter access and secure areas are 
monitored with CCTV, which is monitored 
by the 
security guards 
11. Kaspersky Lab maintains records of the 
incoming and outgoing media, including the 
kind of 
media, the authorized sender/recipients, date 
and time, the number of media. 
12. A variety of industry standard systems 
to protect against loss of data due to power 
supply 
failure or line interference is used. 
13. Industry standard processes to delete 
User Data when it is no longer needed are 
used. 
Communications and Operations 
Management 
14. Kaspersky Lab maintains security 



Medien. 
12. Eine Vielzahl von 
Branchenstandardsystemen wird zum 
Schutz gegen Verlust von Daten 
aufgrund von Stromausfällen oder 
Leitungsstörungen eingesetzt. 
13. Branchenstandardprozesse zum Löschen 
der Benutzerdaten, wenn diese nicht mehr 
benötigt 
werden, werden eingesetzt. 
Kommunikations- und Betriebsmanagement 
14. Kaspersky Lab führt 
Sicherheitsdokumente, die die 
Sicherheitsmaßnahmen und die relevanten 
Verfahren und Verantwortlichkeiten seines 
Personals beschreiben, die Zugriff auf 
Benutzerdaten 
haben. 
15. Kopien der Benutzerdaten und 
Datenwiederherstellungsverfahren werden 
an einem anderen 
Ort aufbewahrt als die Computer, die die 
Benutzerdaten vorrangig verarbeiten. 
16. Anti-Malware-Kontrollen zum Schutz 
gegen den nicht autorisierten Zugriff auf 
Benutzerdaten 
durch schädliche Software, einschließlich 
schädlicher Software aus öffentlichen 
Netzwerken, 
werden eingesetzt. 
17. Benutzerdaten, die über öffentliche 
Netzwerke übermittelt werden, sind 
verschlüsselt. 
18. Kaspersky Lab protokolliert Zugriff auf 
und Nutzung von Informationssystemen, die 
Benutzerdaten enthalten, und zeichnet die 
Zugriffs-ID, die Uhrzeit, den Grad der 
Autorisierung 
und relevante Aktivitäten auf. 
Zugriffskontrolle 
19. Kaspersky Lab führt und aktualisiert 
Aufzeichnungen über das Personal, das für 
den Zugriff 
auf Systeme autorisiert ist, die 
Benutzerdaten enthält. 
20. Kaspersky Lab ermitteln das Personal, 
das den autorisierten Zugriff auf Daten und 
Ressourcen 
genehmigen, ändern oder aussetzen kann. 
21. Kaspersky Lab stellt sicher, dass die 

documents describing its security measures 
and the relevant 
procedures and responsibilities of its 
personnel who have access to User Data. 
15. Copies of User Data and data recovery 
procedures are stored in a different place 
from where 
the primary computer equipment processing 
the User Data is located. 
16. Antimalware controls to help prevent 
against malicious software from gaining 
unauthorized 
access to User Data, including malicious 
software originating from public networks, 
are used. 
17. User Data, which is transmitted over 
public networks, is encrypted. 
18. Kaspersky Lab logs access and use of 
information systems containing User Data, 
registering 
the access ID, time, authorization granted or 
denied, and relevant activity. 
Access Control 
19. Kaspersky Lab maintains and updates a 
record of personnel authorized to access 
systems that 
contain User Data. 
20. Kaspersky Lab identifies those 
personnel who may grant, alter or cancel 
authorized access to 
data and resources. 
21. Kaspersky Lab ensures that where more 
than one individual has access to systems 
containing 
User Data, the individuals have separate 
identifiers/log-ins 
22. Technical support personnel are only 
permitted to have access to User Data when 
needed. 
23. Kaspersky Lab restricts access to User 
Data to only those individuals who require 
such access 
to perform their job function. 
24. Kaspersky Lab implements role based 
access control. 
25. Personnel have been instructed to 
disable administrative sessions when 
leaving premises 
controls or when computers are otherwise 
left unattended. 



Einzelpersonen separate Kennungen/Log-in-
Daten haben, 
wenn mehr als eine Einzelperson Zugriff auf 
Systemen haben, die Benutzerdaten 
enthalten 
22. Spezialisten des technischen Supports 
wird der Zugriff auf Benutzerdaten nur dann 
erlaubt, 
wenn dies erforderlich ist. 
23. Kaspersky Lab schränkt den Zugriff auf 
Benutzerdaten auf nur die Einzelpersonen 
ein, die im 
Rahmen ihrer beruflichen Funktion Zugriff 
benötigen. 
24. Kaspersky Lab setzt rollenbasierte 
Zugriffskontrollen ein. 
25. Das Personal wurde angewiesen, 
administrative Sitzungen zu deaktivieren, 
wenn es die 
Kontrollen des Unternehmenseinrichtung 
verlässt oder wenn Computer unbeobachtet 
sind. 
26. Passwörter werden so gespeichert, dass 
sie während ihrer Gültigkeit nicht zu 
entziffern sind. 
27. Kaspersky Lab verwendet 
Branchenstandardverfahren zur 
Identifizierung und 
Authentifizierung von Benutzern, die 
versuchen, auf Informationssysteme 
zuzugreifen. 
28. Kaspersky Lab hat eine 
Passwortrichtlinie eingeführt, die das Teilen 
von Passwörtern 
untersagt, die die Vorgehensweise bei 
Offenlegung eines Passworts vorgibt, die 
die regelmäßige 
Änderung der Passwörter sowie 
Standardpasswörter zur Abänderung 
vorgibt; 
29. die Passwortrichtlinie von Kaspersky 
Lab legt Anforderungen an die Komplexität 
von 
Passwörter fest; 
30. Alle Passwörter werden mithilfe eines 
einseitigen Hash-Algorithmus gespeichert 
und werden 
niemals unverschlüsselt übermittelt. 
31. Kaspersky Lab führt Kontrollen durch, 
um zu verhindern, dass Einzelpersonen 

26. Passwords are stored in a way that 
makes them unintelligible while they are in 
force. 
27. Kaspersky Lab uses industry standard 
practices to identify and authenticate users 
who attempt 
to access information systems. 
28. Kaspersky Lab has established a 
password policy that prohibits the sharing of 
passwords, 
governs what to do if a password is 
disclosed, requires passwords to be changed 
on a regular basis 
and default passwords to be altered; 
29. Kaspersky Lab password policy defines 
password complexity requirements; 
30. All passwords are stored using a one-
way hashing algorithm and are never 
transmitted 
unencrypted. 
31. Kaspersky Lab has controls to prevent 
individuals from assuming access rights 
they have not 
been assigned to gain access to User Data 
they are not authorized to access. 
32. Kaspersky Lab internal network channel 
is protected by implementing firewalls. 
33. All data transfers between the 
Kaspersky Lab, legal, entities and partners 
and customers are 
protected with TLS/SSL protocol. 
Information Security Incident Management 
34. Kaspersky Lab maintains a record of 
security breaches with a description of the 
breach, the 
time period, the consequences of the breach, 
the name of the reporter, and to whom the 
breach was 
reported, and the procedure for recovering 
data. 
Vulnerabilities Management 
35. Kaspersky Lab’s information resources 
are regularly checked by vulnerability 
scanners. 
Kaspersky Lab conducts penetration testing 
information resources and security audits. 



Zugriffsrechte 
erhalten, die ihnen nicht zugewiesen 
wurden, um Zugriff auf die Benutzerdaten 
zu erhalten, für 
die sie nicht autorisiert sind. 
32. Der interne Netzwerk-Kanal von 
Kaspersky Lab wird durch Firewalls 
geschützt. 
33. Alle Datenübermittlungen zwischen 
Kaspersky Lab, der Rechtsabteilung, 
juristischen 
Personen und Partnern sowie Kunden 
werden mithilfe eines TLS/SSL-Protokolls 
geschützt. 
Information Security Incident 

Management 

34. In Kaspersky Lab wird ein Datensatz 
mit Sicherheitsverstößen gespeichert, der 
folgende 
Informationen enthält: eine Beschreibung 
des Verstoßes, den Zeitraum, die Folgen des 
Verstoßes, 
die Namen der Benutzer, die den Verstoß 
gemeldet bzw. die Meldung 
entgegengenommen haben, 
und das Verfahren zur Wiederherstellung 
der Daten. 
Schwachstellen-Management 
35. Die Informationsressourcen von 
Kaspersky Lab werden regelmäßig durch 
Schwachstellensuchen geprüft. 
Kaspersky Lab führt Penetrationstest 
hinsichtlich der Informationsressourcen und 
Sicherheitsprüfungen durch. 
  
ANLAGE 2 

STANDARDVERTRAGSKLAUSELN 

(AUFTRAGSVERARBEITER) 

ANNEX 2 

STANDARD CONTRACTUAL 

CLAUSES (PROCESSORS) 
  
gemäß Artikel 26 Absatz 2 der Richtlinie 
95/46/EG für die Übermittlung 
personenbezogener 
Daten an Auftragsverarbeiter, die in 
Drittländern niedergelassen sind, in denen 
kein angemessenes 
Schutzniveau gewährleistet ist 
Der Benutzer gemäß Definition in der 
Vereinbarung zur Datenverarbeitung (der 
„Datenexporteur“) 
und 

For the purposes of Article 26(2) of 
Directive 95/46/EC for the transfer of 
personal data to 
processors established in third countries 
which do not ensure an adequate level of 
data protection 
The User, as defined in the Data Processing 
Agreement (the "data exporter") 
and 
AO Kaspersky Lab, 39A/2 Leningradskoye 
Shosse, Moscow, 125212 Russian 


