DATENSCHUTZ AKTUELL

Cookiebanner: EUR 60 Mio. Busse
gegen Facebook Ireland Limited —
Teil I: Der Entscheid der CNiL vom 31.12.2021

Mit Entscheid vom 31. Dezember 2021 wurde Facebook Ireland Limited von der franzdsischen
Datenschutzaufsichtsbehdrde CNiL mit EUR 60 Mio. gebisst, weil franzdsische Nutzer von
facebook.com im Rahmen des Log-in-Prozesses Cookies nicht gleich einfach léschen wie akzeptie-

ren kdnnen. Es stellen sich daher Fragen nach der beanstandeten Gestaltung des Cookiebanners

von Facebook, nach der Best Practice sowie nach Auswirkungen dieses Entscheids auf Schweizer

Unternehmen.

Von Dr. iur. Reto Fanger

E-Privacy-Richtlinie

als Entscheidgrundlage
Zunachst ist darauf hinzuweisen,
dass das Verfahren nicht wegen
eines Verstosses gegen die Euro-
paische Datenschutz-Grundverord-
nung (DSGVO) gefiihrt wurde, son-
dern nach Dafirhalten der CNiL
vollumfénglich auf der bestehenden
E-Privacy-Richtlinie der Europa-
ischen Union und dem franzési-
schem Datenschutzgesetz basiert.
Die Einwande von Facebook Ireland
Limited (FIL), wonach die DSGVO
und deren One-Stop-Shop-Mecha-
nismus anwendbar seien und damit
lediglich eine Zustandigkeit der iri-
schen Aufsichtsbehérde bestehe,
wurden von der CNiL verworfen, da
es sich vorliegend um Lese- und/
oder Schreibvorgédnge handle, die
den besonderen Regeln der E-Priva-
cy-Richtlinie unterlagen, und nicht
um nachfolgende Verarbeitungen im
Sinne der DSGVO.

Sachliche und territoriale
Zustandigkeit der CNiL

Die CNiL sei dafiir zustandig, die
durchgeflihrte Verarbeitung, die aus
Lese- und/oder Schreibvorgangen
von Informationen bestehe und von
der Website «facebook.com» aus im
Terminal von in Frankreich ansassi-
gen Nutzern durchgefiihrt werde und
unter den Anwendungsbereich der
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E-Privacy-Richtlinie falle, zu kont-
rollieren und ein Sanktionsverfah-
ren einzuleiten, vorausgesetzt, dass
diese Verarbeitung mit ihrer terri-
torialen Zusténdigkeit verbunden
ist. Territorialer Anknipfungspunkt
fur die CNiL war Facebook France
mit Sitz in Paris, als Tochterunter-
nehmen von Meta Platforms Inc.
und Vertreterin/Vertragspartnerin von
FIL, welche ihrerseits ein Tochterun-
ternehmen von Meta Platforms Inc.
ist. Die fraglichen Verarbeitungen
seine im Rahmen der Aktivitaten
von Facebook France durchgefiihrt
worden, einer Gesellschaft, die die
Niederlassung von Facebook auf
franz6sischem Hoheitsgebiet ist und
in dieser Eigenschaft an der Forde-
rung und Vermarktung von Face-
book-Produkten und deren Werbe-
|6sungen in Frankreich beteiligt ist.
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Die Anwendung des franzésischen
Rechts betreffe nur Lese- und/oder
Schreibvorgange, die auf franzosi-
schem Hoheitsgebiet durchgefihrt
wirden. Es handle sich dabei um
eine konstante Position der CNiL seit
der  Google-Spain-Rechtsprechung
im Jahr 2014. Folglich sei das fran-
zosische Recht anwendbar und die
CNiL sachlich und territorial zustan-
dig, um ihre Befugnisse auszuiiben,
einschliesslich der Befugnis, eine
Sanktionsmassnahme in Bezug auf
die fragliche Verarbeitung zu ergrei-
fen, die in den Anwendungsbereich
der E-Privacy-Richtlinie fallt.

Verstoss gegen

die Cookie-Pflichten

Nach Art. 82 des franzdsischen
Datenschutzgesetzes, der die Be-
stimmungen von Art. 5 Abs. 3 der
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E-Privacy-Richtlinie im franzési-
schen Recht umsetzt, muss jeder
Abonnent oder Nutzer eines elek-
tronischen  Kommunikationsdiens-
tes, sofern er nicht bereits zuvor
informiert wurde, von dem fir die
Verarbeitung Verantwortlichen oder
seinem Vertreter klar und vollstandig
informiert werden tber
den Zweck jeder Massnahme, die
darauf abzielt, durch elektronische
Ubertragung auf Informationen zu-
zugreifen, die bereits in seinem elek-
tronischen Kommunikationsendgerat
gespeichert sind, oder Informationen
in dieses Endgeréat einzutragen;
die Mittel, Gber die er verfligt, um
sich diesen Massnahmen zu wider-
setzen.

Solche Zugriffe oder Eintragungen
durfen nur unter der Voraussetzung
erfolgen, dass der Teilnehmer oder
Nutzer nach Erhalt dieser Informa-
tionen seine Zustimmung ... zum
Ausdruck gebracht hat.

Gemass Art. 2 Bst. f der E-Privacy-
Richtlinie ist die Einwilligung im
Sinne der in der Richtlinie 95/46/
EG enthaltenen «Einwilligung der
betroffenen Person» zu verstehen.
Nach Art. 94 DSGVO sind Verwei-
se auf die aufgehobene Richtlinie
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als Verweise auf die DSGVO zu ver-
stehen. Gemass Art. 4 Abs. 11 der
DSGVO muss eine Einwilligung, um
wirksam eingeholt zu werden, eine
freiwillig fir den bestimmten Fall,
in informierter Weise und unmiss-
verstandlich abgegebene Willens-
bekundung in Form einer Erklarung
oder einer sonstigen eindeutig be-
statigenden Handlung sein, mit der
die betroffene Person zu verstehen
gibt, dass sie mit der Verarbeitung
der sie betreffenden personenbezo-
genen Daten einverstanden ist. Die
Tragweite dieses Artikels wir durch
Erwagungsgrund 42 der DSGVO ver-
deutlicht, wonach nur dann davon
ausgegangen werden sollte, «dass
sie ihre Einwilligung freiwillig gege-
ben hat, wenn sie eine echte oder
freie Wahl hat und somit in der Lage
ist, die Einwilligung zu verweigern
oder zuriickzuziehen, ohne Nachtei-
le zu erleiden».

Vorliegend hatte die CNiL im Rah-
men einer Online-Uberprifung am
8. April 2021 festgestellt, dass bei
einem Besuch von Facebook dem
Nutzer ein Pop-up-Fenster mit der
Uberschrift «Cookies von Facebook
in diesem Browser akzeptieren» er-
scheint und dass am unteren rechten
Rand dieses Fensters zwei Schaltfla-

chen mit den Uberschriften «Datei-
einstellungen verwalten» und «Alle
akzeptieren» zu sehen sind. Es wur-
de auch festgestellt, dass zu diesem
Zeitpunkt keine Cookies auf dem
Endgerat des Nutzers abgelegt wur-
den und dass der Nutzer gezwungen
war, auf eine dieser beiden Schalt-
flachen zu klicken, um seine Navi-
gation im sozialen Netzwerk fortzu-
setzen. Wenn der Nutzer also auf die
Schaltflache «Alles akzeptieren» am
unteren Rand dieses ersten Fensters
klickt und durch diese Handlung
seine Zustimmung zum Lesen und/
oder Schreiben von Informationen
in seinem Endgerat gibt, verschwin-
det das Fenster, sodass er mit dem
Surfen im sozialen Netzwerk fortfah-
ren kann. Wenn der Nutzer auf die
Schaltflache  «Dateneinstellungen
verwalten» klickt, erscheint ein neu-
es Pop-up-Fenster, das die beiden
Hauptzwecke enthalt, die mit den
zustimmungspflichtigen Cookies
verfolgt werden — die von Facebook
durchgefiihrte personalisierte Wer-
bung und die von Dritten durchge-
fuhrte personalisierte Werbung — und
neben denen sich Gleitschaltflachen
befinden, die standardmassig de-
aktiviert sind. Die CNiL stellte fest,
dass wenn der Nutzer durch dieses
zweite Fenster scrollt, die beiden
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gleitenden Schaltflachen deaktiviert
lasst und dann auf die Schaltflache
«Cookies akzeptieren» klickt, dieses
Fenster verschwindet, sodass der
Nutzer seine Navigation im sozialen
Netzwerk fortsetzen kann, ohne dass
Werbe-Cookies in seinem Endgerat
abgelegt werden.

Nach Auffassung der CNiL steht da-
mit den in Frankreich ansassigen
Nutzenden kein Mittel zur freien
Einwilligung zur Verfligung, indem
sie die Operationen zum Lesen und/
oder Schreiben von Informationen in
ihrem Endgerat ablehnen, das den-
selben Grad an Einfachheit aufweist
wie das, welches fir die Zustimmung
zu ihrer Verwendung vorgesehen ist.
Ausserdem wirden die dem Nutzer
zur Verfligung gestellten Informatio-
nen es nicht ermoglichen, klar zu
verstehen, dass er Cookies ableh-
nen kdnne. Letztlich diirfe es — ohne
dazu spezifische technische Modali-
taten vorzugeben — nicht komplizier-
ter sein, die Daten zu verweigern,
als sie zu akzeptieren. Es sei daher
wichtig, eine einfache Alternative
zu schaffen, die es dem Nutzer er-
mogliche, Cookies genauso einfach
abzulehnen, wie sie zu akzeptieren.
So kdénnten beispielsweise die Nut-
zer im Stadium der ersten Informa-
tionsebene die Wahl zwischen zwei
Schaltflachen haben, die auf der
gleichen Ebene und im gleichen For-
mat dargestellt werden und auf de-
nen jeweils «Alles akzeptieren» und
«Alles ablehnen», «Erlauben» und
«Verbieten» oder «Zustimmen» und
«Nicht zustimmen» oder eine andere
gleichwertige und ausreichend klare
Formulierung stehen. Im vorliegen-
den Fall musse der Nutzer, um diese
Cookies abzulehnen, nicht weniger
als drei Aktionen durchfihren:
Zuerst auf die Schaltflache «Daten-
einstellungen verwalten» klicken, die
sich Gber der Schaltflache «Cookies
akzeptieren» im ersten Fenster be-
findet,
dann den gesamten Inhalt des zwei-
ten Fensters durchblattern, insbe-
sondere um festzustellen, dass die
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beiden Schiebekndpfe, die das Ab-
legen von Werbe-Cookies steuern,
standardmassig deaktiviert sind, und
schliesslich auf die Schaltflache
«Alles akzeptieren» klicken, die sich
am unteren Rand dieses zweiten
Fensters befindet.

Die CNiL war daher der Auffassung,
dass das Unternehmen den Mecha-
nismus zur Ablehnung von Cookies
komplizierter gestaltet als denjenigen
zur Annahme, in Wirklichkeit darauf
hinauslaufe, die Nutzer von der Ab-
lehnung von Cookies abzuhalten und
sie dazu zu bringen, die Einfachheit
der Schaltflache «Cookies anneh-
men» zu bevorzugen. Ein Webnutzer
besuchte in der Regel eine Vielzahl
von Websites. Das Surfen im Web
zeichne sich durch Schnelligkeit
und Flussigkeit aus. Die Tatsache,
dass man auf «Dateneinstellungen
verwalten» klicken und verstehen
misse, wie die Seite aufgebaut
sei, auf der man Cookies ablehnen
kann, kdnne den Nutzer entmutigen,
wenn er das Ablegen von Cookies
dennoch ablehnen méchte. Das An-
gebot einer Wahl durch Facebook
werde dabei nicht bestritten. Aber
die Art und Weise, wie diese Ab-
lehnung im Kontext des Surfens im
Web ausgedriickt werden kénne, ver-
zerre die Wahl zugunsten einer Zu-
stimmung, sodass die Wahlfreiheit
beeintrachtigt werde. Nach Ansicht
der CNiL verleiten diese Modalita-
ten den Nutzer eher zur Annahme,
dass es letztlich nicht moéglich ist,
seine Navigation fortzusetzen, wenn
er das Ablegen von Werbe-Cookies
abgelehnt hat, da der gesamte Weg
zur Ablehnung von Cookies auf ei-
ner Information beruht, die auf die
Annahme von Cookies verweist. Die-
ser Eindruck werde durch die wenig
explizite Schaltflache «Datenein-
stellungen verwalten» im Rahmen
des ersten Fensters noch verstérkt,
die nicht klar auf die Existenz von
Moglichkeiten zur Ablehnung von
Cookies hinweist. Die Tatsache, dass
letztendlich keine Cookies abgelegt
wilrden, habe keinen Einfluss auf die

Verwirrung, die durch diesen wider-
sprichlichen Informationspfad ent-
stehe, der dem Nutzer das Gefihl
geben kénne, dass es nicht moglich
sei, die Ablage von Cookies abzuleh-
nen, und dass er diesbeziiglich keine
Kontrollmdglichkeiten habe.

Folglich wiirden die Informationen,
die in Frankreich ansassigen Nutzern,
welche die Seite «facebook.com»
besuchen, zur Verfigung gestellt
werden, sowie die Modalitaten zur
Einholung der Zustimmung, die ih-
nen vom Unternehmen auf dieser
Website angeboten wirden, nicht
den Bestimmungen von Art. 82
des franzésischen Datenschutzge-
setzes entsprechen, wie sie durch
die verstarkten Anforderungen an die
Zustimmung geméass DSGVO erhellt
wirden.

Beschluss der CNiL

Die CNiL verhangte daher aufgrund
einer proportionalen Annaherung,
wonach die franzésischen Nutzer
zum Nettoergebnis von Facebook
Inc. bzw. der heutigen Meta Plat-
forms Inc. zwischen EUR 550 und
660 Mio. beitragen wirden, eine
Geldbusse von EUR 60 Mio. Ausser-
dem erliess die CNiL eine einstwei-
lige Verfigung mit einem Zwangs-
geld von EUR 100000.— pro Tag
der Verspatung, sollte nach dem
Ablauf einer Frist von drei Monaten
die Anordnung nicht befolgt werden.
Schliesslich entschied die CNilL, ih-
ren Beschluss auf ihrer Website und
auf Légifrance so zu veroffentlichen,
dass das Unternehmen nach Ablauf
von zwei Jahren nach der Veroffentli-
chung nicht mehr namentlich identi-
fiziert werden kann.
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