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Medienberichten zufolge wurden neulich sowohl Facebook wie LinkedIn angeblich
Opfer von Hacks mit massivem Abfluss von Personendaten, die selbst den
Eidgenössischen Datenschutz- und Öffentlichkeitsbeauftragten (EDÖB) zur Publikation
von Empfehlungen veranlasste  und vermutlich 780 Millionen Datensätze von LinkedIn-
Nutzenden auf einem Forum zum Verkauf – wenn auch von LinkedIn ein Data Breach
und die Veröffentlichung von privaten Member-Account-Daten bestritten wurde.  Zur
Diskussion standen Benutzer-ID, vollständige Namen, E-Mail-Adressen,
Telefonnummern, Links zu anderen Profilen auf LinkedIn sowie anderen sozialen
Netzwerken. Das revDSG vom 25. September 2020  regelt die Datensicherheit in einer
Reihe von Bestimmungen, die im Folgenden beleuchtet werden. Vorab wäre in einem
Fall wie dem Vorliegenden zunächst zu klären, ob ein Hack – sofern er denn
stattgefunden hat – durch das revDSG überhaupt erfasst würde.

Anwendbarkeit revDSG: Persönlicher, sachlicher und räumlicher
Geltungsbereich

Gemäss der Bestimmung zum persönlichen und sachlichen Geltungsbereich von Art.  2
Abs. 1 Bst. a revDSG gelten dessen Bestimmungen für die Bearbeitung von
Personendaten natürlicher Personen durch private Personen. Personendaten sind dabei
alle Angaben, die sich auf eine bestimmte oder bestimmbare natürliche Person
beziehen (Art. 5 Bst. a revDSG). Ein Bearbeiten im Sinne von Art. 5 Bst. d revDSG ist
jeder Umgang mit Personendaten, unabhängig von den angewandten Mitteln und
Verfahren, insbesondere das Beschaffen, Speichern, Aufbewahren, Verwenden,
Verändern, Bekanntgeben, Archivieren, Löschen oder Vernichten von Daten. In
Anwendung von Art. 5 Bst. e revDSG ist ein Bekanntmachen das Übermitteln oder
Zugänglichmachen von Personendaten.

Räumlich gilt das Gesetz nach Art. 3 Abs. 1 revDSG für Sachverhalte, die sich in der
Schweiz auswirken, auch wenn sie im Ausland veranlasst wurden. Für privatrechtliche
Ansprüche gilt das IPRG; vorbehalten bleiben zudem die Bestimmungen zum
räumlichen Geltungsbereich des StGB (Art. 3 Abs. 2 revDSG).

Ein Hack von Social Media-Plattformen wie Facebook oder LinkedIn, bei dem die
Personendaten natürlicher Personen aus der Schweiz beschafft, verwendet,
gespeichert, bekanntgegeben oder anderweitig bearbeitet wurden, und der sich
dadurch in der Schweiz auswirkt, fällt demnach unter den persönlichen, sachlichen und
räumlichen Geltungsbereich des revDSG – unabhängig davon, wo diese
personenbezogenen Daten gehalten wurden oder sich die Hacker diese Datensätze
beschafft haben. Verantwortlich für die Sicherheit der in der fraglichen Social Media-
Plattform gehaltenen Personendaten wäre in diesem Zusammenhang Facebook bzw.
LinkedIn, da sie nach Art. Art. 5 Bst. j revDSG allein oder zusammen über die mit
anderen über den Zweck und die Mittel der Bearbeitung und insbesondere auch die
Datensicherheit entscheiden.

Verletzung der Datensicherheit

Gemäss Art. 5 Bst. h revDSG führt eine «Verletzung der Datensicherheit» dazu, dass
Personendaten unbeabsichtigt oder widerrechtlich verlorengehen, gelöscht, vernichtet
oder verändert werden oder Unbefugten offengelegt oder zugänglich gemacht
werden, was für die genannten Beispiele gelten würde, sofern die entsprechenden
Medienberichte zutreffen. Der Verantwortliche und der Auftragsbearbeiter haben
mittels geeigneter technischer und organisatorischer Massnahmen (TOM) eine dem
Risiko angemessene Datensicherheit zu gewährleisten (Art. 8 Abs. 1 revDSG). Die TOM
müssen es nach Art. 8 Abs. 2 revDSG ermöglichen, Verletzungen der Datensicherheit zu
vermeiden. Die entsprechende Verordnung (VDSG) mit den Bestimmungen über die
Mindestanforderungen an die Datensicherheit gemäss Art. 8 Abs. 3 revDSG soll noch in
der ersten Jahreshälfte 2021 in die Vernehmlassung gehen.

Meldung von Verletzungen der Datensicherheit

Der Verantwortliche hat nach Art. 24 Abs. 1 revDSG dem EDÖB so rasch als möglich eine
Verletzung der Datensicherheit zu melden, die voraussichtlich zu einem hohen Risiko
für die Persönlichkeit oder die Grundrechte der betroffenen Person führt. Ob das
erforderliche hohe Risiko im Facebook- bzw. LinkedIn-Fall gegeben ist, darf nach
aktuellem Stand der Dinge wohl eher bezweifelt werden. Wäre dem nicht so, müsste
eine solche Meldung an den EDÖB mindestens die Art der Verletzung der
Datensicherheit, deren Folgen und die ergriffenen vorgesehenen Massnahmen
enthalten (Art. 24 Abs. 2 revDSG). Wäre es überdies zum Schutz der betroffenen User in
der Schweiz erforderlich oder durch den EDÖB verlangt, müssten nach Art. 24 Abs. 4
revDSG die Betroffenen durch den Social Media-Plattformbetreiber informiert werden.
Auf eine solche Information der Betroffenen könnte der Verantwortliche verzichten,
diese einschränken oder aufschieben, wenn einer der Gründe von Art. 24 Abs. 5 revDSG
vorliegt, beispielsweise weil eine solche Information einen unverhältnismässigen
Aufwand erfordert (Bst. b) oder die Information durch eine öffentliche
Bekanntmachung in vergleichbarer Weise sichergestellt ist (Bst. c).

Persönlichkeitsverletzungen

Für den Fall, dass dem Vorfall unzureichende Sicherheitsmassnahmen des
verantwortlichen Social Network-Betreibers zugrunde liegen, handelt es sich um eine
widerrechtliche Persönlichkeitsverletzung nach Art. 30 Abs. 1 revDSDG i.V.m. Art. 30
Abs. 2 Bst. a revDSG, aufgrund einer Bearbeitung von Personendaten entgegen den
Datensicherheitsbestimmungen von Art. 8 revDSG. Nachdem in der Regel keine
Persönlichkeitsverletzung vorliegt, wenn die betroffene Person die Personendaten
allgemein zugänglich gemacht und eine Bearbeitung nicht ausdrücklich untersagt hat
(Art. 30 Abs. 3 revDSG), ist bei Social Media-Daten zu prüfen, auf welche Datensätze
dies zutrifft und ob überhaupt noch Raum für eine Persönlichkeitsverletzung besteht.
Falls dem so wäre und zudem keine Rechtfertigungsgründe nach Art. 31 revDSG
vorliegen würde, könnte der Betroffene Rechtsansprüche nach Art. 32 revDSG geltend
machen; praktisch wird dies in den geschilderten Konstellationen schwierig sein, da er
keinen ausreichenden Zugriff auf die Hacker hat.

Verletzung von Sorgfaltspflichten

Neu können mit Busse bis zu 250'000 Franken private Personen auf Antrag bestraft
werden, welche vorsätzlich die Mindestanforderungen des Bundesrates nach Art. 8
Abs. 3 revDSG an die Datensicherheit nicht einhalten (Art. 61 Bst. c revDSG). Wie bereits
erwähnt, stehen die entsprechenden Mindestanforderungen zur Zeit noch nicht fest.
Unabhängig davon wird künftig wohl nur zur Rechenschaft gezogen werden, wer
minimale Sicherheitsvorkehrungen unterlässt.

Fazit: Hohe Hürden, auch unter dem revDSG

Zusammenfassend steht fest, dass auch künftig äusserst fraglich ist, ob das revDSG für
entsprechende Sicherheitsvorfälle griffige Massnahmen zur Verfügung zu stellen
vermag. Nachdem die Häufigkeit von Sicherheitsvorfällen künftig nicht geringer
ausfallen wird, werden wir schon bald sehen, wie sich die entsprechende Praxis
entwickeln wird.
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