DATENSCHUTZ IM ARBEITSVERHALTNIS

Datenschutzrechtliche Grenzen
bei Fieber-Screenings am Arbeitsplatz

Im Kampf gegen COVID-19 messen immer mehr Unternehmen ihren Mitarbeitenden die Kérpertempera-

tur, um mit den daraus gewonnenen Erkenntnissen eine mogliche Erkrankung zu erkennen und die An-

steckungsgefahranderer Arbeitnehmer zu verhindern. Der Messprozess erfolgt automatisch, das heisst,

die Daten der sogenannten Fieber-Screenings werden innert weniger Sekunden mithilfe von kiinstlicher

Intelligenz ausgewertet. Doch darf ein Unternehmen von seinen Arbeitnehmern eine solche Temperatur-

messung vor dem Zutritt auf das Betriebsgelande verlangen? Was geschieht mit den daraus entstan-

denen Personendaten? Bei der konkreten Ausgestaltung von Fieber-Screenings hat der Arbeitgeber auf

jeden Fall darauf zu achten, dass die datenschutzrechtlichen Grenzen nicht Gberschritten werden.

Von Dr. iur. Anne-Sophie Morand

1. Fieber-Screenings
durch den Arbeitgeber

In Europa waren Fieber-Screenings
bisher héchstens an Flughafen im Ein-
satz. Nun sind sie seit Anfang 2020
auch bei Veranstaltungen, Unterneh-
men und Hotels zu sehen, also dort,
wo sich viele Menschen in kurzer Zeit
begegnen. Unternehmen, bei welchen
hierzulande ein Fieber-Screening ein-
gesetzt wird, sind die Pilatus-Flugzeug-
werke in Stans sowie die Lebensmit-
telkonzerne Unilever und Nestlé an all
ihren Standorten. Beim Eintritt in das
Gebaude wird jedem einzelnen Mitar-
beitenden durch zwei Infrarotkame-
ras, die (ber eine Warmebildfunktion
verfligen, automatisch die Kérpertem-
peratur gemessen. Ein Vorteil dieser
Methode ist, dass gleichzeitig mehrere
Personen durch den Eingangsbereich
laufen kénnen und gemessen werden.
Die Aufzeichnungen werden wéhrend
14 Tagen gespeichert.

a) Echtzeit-Alarmiiberwachung

Bei Fieber-Screenings steht innert ei-
ner halben Sekunde fest, ob die mit-
arbeitende Person eine erhdhte Kor-
pertemperatur aufweist. Ist dies der
Fall, schlagt das System automatisch
(akustisch) Alarm. Es erfolgt bei ei-
nigen Unternehmen nun eine Nach-
messung  mittels  thermografischer
Handkamera. Liegt die Temperatur
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erneut Uber der Grenze von 37,7 Grad
Celcius, werden von der potenziellen
Risikoperson automatisch Screenshots
inkl. Zeitangabe gemacht und zur Be-
weissicherung in eine entsprechende
App hochgeladen. Der Person wird der
Zugang zum Gebaude verwehrt, und
sie wird nach Hause geschickt.

b) Ki-basierte Funktionen

Die Technik und die Software von sol-
chen dualen Warme- und Videokame-
ras kommen in der Regel aus China.
Die Kameras sind dabei nicht nur von
kinstlicher Intelligenz angetrieben,
sondern sind in der Regel auch mit
Gesichtserkennungstechnologien aus-
gestattet. Die Software kann Gesich-
ter von Personen und von Objekten in
der Nahe (z.B. von warmen Geraten)
unterscheiden, um Mehrdeutigkei-
ten bei der Temperaturmessung zu
vermeiden. Die Temperatur wird di-
rekt auf dem menschlichen Gesicht
erfasst, um einen maglichst genauen
Messwert zu erhalten. Ein Gesicht wird
hierbei auch mit Maske, Brille und an-
deren Kopfbedeckungen erkannt. Die
Software ermdglicht es, dass Daten
in Echtzeit verarbeitet und allenfalls
direkt in einer Cloud gespeichert wer-
den. Sodann enthalten die Kameras
ein Benachrichtigungssystem mit ei-
ner Empfangerliste. Hierbei werden
die Empféanger nicht nur automatisch

Uber eine potenziell erkrankte Person
informiert, sondern es ist gar moglich,
eine erweiterte Benachrichtigung mit
Foto der Person, deren Temperaturwert
und dem Standort der Messung einzu-
richten. Bei der konkreten Ausgestal-
tung der Schutzmassnahme sollte der
Arbeitgeber unbedingt darauf achten,
dass hierbei datenschutzrechtliche
Grenzen gezogen und eingehalten wer-
den.

2. Gesundheitsschutz
am Arbeitsplatz

Der Arbeitgeber ist gestitzt auf
Art. 328 Abs. 2 OR verpflichtet, da-
rauf zu achten, dass die psychische
und physische Gesundheit des Arbeit-
nehmers gewahrt bleibt. Hierflir muss
er alles Zumutbare unternehmen, wie
z.B. eine adaquate Organisation der
Arbeitsablaufe oder die Instruktion
und Uberwachung der Mitarbeitenden.
In Zeiten der aktuellen Pandemie be-
deutet dies, dass zumutbare Praventi-
onsmassnahmen, die eine Ansteckung
oder Weiterverbreitung der Krankheit
COVID-19 am Arbeitsplatz verhindern,
zu ergreifen sind. Entsprechende Wei-
sungen des Arbeitgebers kann dieser
einseitig erlassen und ebenso durch-
setzen. Dieses Weisungsrecht aus
Art. 321d OR wird durch Art. 6 Abs. 3
ArG erganzt, indem Arbeitnehmer ver-
pflichtet werden, den Arbeitgeber in
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der Durchfiihrung der Vorschriften
Uber den Gesundheitsschutz zu unter-
stlitzen. Sodann darf der Arbeitgeber
gemass Art. 328b OR Daten Uber den
Arbeitnehmer bearbeiten, soweit sie
dessen Eignung fiir das Arbeitsverhalt-
nis betreffen oder fiir die Durchfiih-
rung des Arbeitsvertrags relevant sind.

Verschiedene Arbeitgeber haben be-
reits in einem sehr frithen Stadium
entschieden, strenge Massnahmen
zum bestméglichen Schutz ihrer Mit-
arbeitenden zu ergreifen. Dazu gehort
auch das Fieber-Screening. Aus ar-
beitsrechtlicher Sicht ist ein solches
Handeln grundsatzlich zulassig. Wie
steht es aber um den Datenschutz?

3. Maglichkeit der Identifi-
kation der Arbeithehmer
Das Schweizer Datenschutzgesetz er-
fasst alle Angaben, welche Aufschluss
Uber eine bestimmte Person geben.
Bei Fieber-Screenings werden zwar
nicht direkt Namen erhoben, nichts-
destotrotz ist eine (auch nachtragli-
che) Identifikation der betroffenen
Arbeitnehmer méglich, womit das
Datenschutzrecht zur Anwendung ge-
langt. Dem Unternehmen stehen zahl-
reiche Moglichkeiten zur Verfligung,
die zur ldentifizierung der passie-
renden Personen beitragen. So kann
ein Unternehmen beispielsweise die
Daten vom Schlissel- und Zeiterfas-

sungs-Badge oder aus zusatzlichen
Videoliberwachungsanlagen  auswer-
ten. Auch kénnen Kenntnisse von Per-
sonen, die sich in der Nahe der Mess-
vorrichtung aufhielten oder die von der
Warmebildkamera erzeugten Bilder
beobachteten, dem Wachpersonal und
sodann von der Person, die mit der
Nachmessung beauftragt ist, genutzt
werden, um eine Person zu identifi-
zieren. Dass die Aufzeichnungen wéh-
rend 14 Tagen gespeichert werden und
bei potenziell erkrankten Personen
noch Screenshots angefertigt werden,
macht die personliche (nachtragliche)
Identifikation noch leichter.

4. Vorliegen von besonders
schiitzenswerten
Personendaten

Bei den erfassten Daten handelt es

sich um Gesundheitsdaten und damit

um besonders schiitzenswerte Per-

sonendaten i.S.v. Art. 4 Bst. ¢ Ziff. 2

DSG. In der revidierten Fassung des

Datenschutzgesetzes wird der explizi-

te Verweis auf die Daten Uber die Ge-

sundheit beibehalten. Erfasst werden
hierbei jegliche Informationen einer

Person ber eine allfallige Erkrankung

an COVID-19, Krankheitsrisiken, an-

derweitige Erkrankungen und eben-
so die Feststellung, dass eine Person
vollkommen gesund ist. Sodann sind

Gesundheitsdaten auch jene Daten,

die nur indirekt Rickschliisse auf den

A

Gesundheitszustand einer Person er-
lauben, z.B. eine erhdhte Temperatur.
Erfasst nun ein Arbeitgeber durch den
Einsatz von Fieber-Screenings entspre-
chende Gesundheitsdaten, muss sorg-
faltig geprift werden, inwieweit diese
Daten bearbeitet werden dirfen. Es ist
zu prifen, ob die datenschutzrechtli-
chen Grundsatze beachtet werden und
ein Uberwiegendes Interesse aufseiten
des Arbeitgebers vorliegt.

5. Sind Fieber-Screenings
datenschutzkonform?
a) Datenschutzrechtliche
Grundsatze

Aus datenschutzrechtlicher Sicht ist
die Rechtmassigkeit der Verarbeitung
von Gesundheitsdaten an strenge
Voraussetzungen geknipft. Hierbei
sind die allgemeinen Grundsatze von
Art. 4 ff. DSG zu beachten. Jede Da-
tenbearbeitung muss transparent (er-
kennbar und voraussehbar) sein und
zweckgebunden, verhaltnismassig so-
wie nach Treu und Glauben erfolgen.
Das Erfassen der Daten muss dabei
hinsichtlich des Vorbeugens weiterer
Ansteckungen notwendig und geeig-
net sein und nicht Gber das Ziel des
Gesundheitsschutzes der Mitarbeiten-
den hinausgehen. Die Arbeitnehmer
sollten zudem den Sinn und Zweck
sowie den inhaltlichen und zeitlichen
Umfang der Bearbeitung verstehen.
Auch ist die Erhebung und Weiterbe-
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arbeitung von Gesundheitsdaten durch
private Dritte gegenliber den Betroffe-
nen offenzulegen.

b) Uberwiegendes Interesse

Ein Uberwiegendes offentliches Inte-
resse des Gesundheitsschutzes der
Bevélkerung kann als Rechtfertigungs-
grund fir einen weitgehenden Eingriff
in die Persdnlichkeit der Arbeitnehmer
ins Feld gefiihrt werden und den Ar-
beitgeber zur Verarbeitung personen-
bezogener Daten erméchtigen (Art. 13
DSG). Ebenso kann bei vielen Schutz-
massnahmen am Arbeitsplatz — gerade
bei einer Pandemie — auf ein (iberwie-
gendes privates Interesse verwiesen
werden, d.h., das Interesse des Arbeit-
gebers am Schutz der Gesundheit sei-
ner Arbeitnehmer (iberwiegt jenes des
Arbeitgebers an seiner Anonymitat und
dem Schutz vor der Bearbeitung seiner
Daten. Dies dirfte grundsatzlich auch
fir einen begriindeten Verdachtsfall
gelten. Ob Fieber-Screenings jedoch
als taugliches Mittel erscheinen, um
flichendeckend nicht bestéatigte Infek-
tionen herauszufiltern, ist umstritten.

c) Generelle Tauglichkeit

von Fieber-Screenings
Uber die Aussagekraft der festgestell-
ten Temperatur fiir den Nachweis einer
Erkrankung an COVID-19 wird kontro-
vers diskutiert. Die Weltgesundheitsor-
ganisation WHO empfiehlt zwar, dass
sich Arbeitnehmende an die Weisun-
gen des Arbeitgebers halten, sieht je-
doch eine Fiebermessung durch den
Arbeitgeber weder vor, noch empfiehlt
sie diese Massnahme.

Eine erhohte Temperatur kann zwar
darauf hinweisen, dass bei einer Per-
son eine Infektion besteht, jedoch
muss es sich dabei nicht zwingend um
COVID-19 handeln. Eine erhéhte Tem-
peratur kann sehr viele Griinde haben,
sei es beispielsweise die Menstruation
einer Frau, Morbus Crohn oder rheu-
matische Leiden. Eine mitarbeitende
Person kann z.B. auch direkt vom Fit-
nesstraining oder Mittagsrun zur Ar-
beit kommen. Unter Belastung bewegt
sich der Anstieg der Kérpertemperatur
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bei normalen Umgebungsbedingungen
zwischen 37 und 39 Grad Celsius —
hier kdnnte das Fieber-Screening also
Alarm schlagen.

Das System ist somit imstande, Fehl-
alarme auszulésen und indirekt auch
Ursachen aufzudecken, die eine ar-
beitnehmende Person vielleicht nicht
mit dem Arbeitgeber teilen mochte.
Umgekehrt leiden an COVID-19 er-
krankte Personen nicht zwingend an
Fieber, womit die Temperaturmessung
keine sichere Identifikation von Infek-
tionstragern ist. Schliesslich ist eine
erkrankte Person aufgrund der Inkuba-
tionszeit von bis zu 14 Tagen womdg-
lich schon lange vor einem Fieberaus-
bruch unerkannt Infektionstréger.

d) Istdie Massnahme geeignet?
Nach dem Gesagten fragt sich, ob das
Fieber-Screening von der Art der Schutz-
massnahme her zur Erreichung des an-
visierten Zwecks geeignet ist und dem
Arbeitgeber letztlich eine zwangsweise
Messung und Erfassung der Korpertem-
peratur erlaubt. Die fehlende Eindeu-
tigkeit der Temperaturmessung ist ein
wesentlicher Punkt bei der Beurteilung,
ob Fieber-Screenings geeignet sind und
damit mit dem Grundsatz der Verhalt-
nismassigkeit einhergehen. Es kann
hier jedoch als Gegenargument festge-
halten werden, dass Fieber-Screenings
eine sinnvolle Erganzung zur Eindam-
mung von COVID-19 darstellen, denn
es werden wohl sicher auch Personen
erfasst, welche tatsachlich an dem be-
sagten Virus erkrankt sind.

e) Istdie Massnahme erforderlich?
Es ist auch zu prifen, ob weniger stark
eingreifende  Praventivmassnahmen
moglich sind, welche jedoch genauso
den Gesundheitsschutz der Mitarbei-
tenden gewahrleisten. Gemass dem
EDOB sollten zweckdienliche Daten
Uber Grippesymptome, wie z.B. Fieber,
wenn immer méglich durch die Betrof-
fenen selber erhoben und weitergege-
ben werden. Eine weitere Massnahme
kdnnte die Befragung der Beschaftig-
ten nach spezifischen Symptomen,
insbesondere nach der Rickkehr aus

[a]

den Ferien sein. Sodann konnten Ar-
beitnehmer auch ausdriicklich ver-
pflichtet werden, bei Symptomen di-
rekt einen Arzt aufzusuchen. Hierfir
sind  Sensibilisierungsmassnahmen
erforderlich. Die genannten Schutz-
vorkehrungen setzen zwar stérker auf
die Eigenverantwortung der Arbeitneh-
menden, sind aber ohne Weiteres ver-
haltnismassig und weniger einschnei-
dend als Fieber-Screenings durch
Infrarotkameras vor Arbeitsbeginn.

6. Fazit

In der aktuell speziellen Situation
kann das Verarbeiten bestimmter Ge-
sundheitsdaten zulassig sein, um da-
mit den Schutz der Gesundheit der
anderen Mitarbeitenden zu gewéhr-
leisten. Nichtdestotrotz muss ein Ar-
beitgeber stets sorgféltig prifen, ob
die Datenschutz- und Personlichkeits-
rechte seiner Angestellten gewahrt
bleiben, denn der Gesundheitsschutz
eines Mitburgers rechtfertigt nicht je-
den sensiblen Eingriff.

Bei der Beschaffung von Gesundheits-
daten der Arbeitnehmenden mittels ob-
ligatorischen Fieber-Screenings kann
je nach konkreter Ausgestaltung ein
Eingriff in die Privatsphére und infor-
mationelle Selbstbestimmung gegeben
sein, welcher mit dem Verhaltnismas-
sigkeitsgrundsatz kollidiert. Mochten
Unternehmen dennoch am Fieber-
Screening festhalten, ist zu empfeh-
len, dass die Daten nach 14 Tagen
wieder geléscht werden und die Mes-
sung bzw. Kontrolle durch ein medi-
zinisches Fachpersonal durchgefiihrt
wird. Sodann ist alles daranzusetzen,
die Messergebnisse gegeniiber ande-
ren Mitarbeitenden geheim zu halten.
Bei Letzterem lohnt sich eventuell ein
Sichtschutz, damit nicht jeder Anwe-
sende mitbekommt, wenn eine Person
erhéhte Temperaturwerte aufweist.
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