DATENSCHUTZ IM ARBEITSVERHALTNIS

Die Informationspflichten des revidierten
DSG im Lichte der Mitarbeiteruberwachung

Das neue Datenschutzgesetz geht mit einer Erhéhung der Informationspflichten bei der Beschaffung

von Personendaten einher. Wie verhalt sich diese datenschutzrechtliche Verscharfung zur zuneh-

menden Mitarbeiteriberwachung?

Von Dr. iur. Reto Fanger

Uber die immer systematischere Uber-
wachung der Mitarbeitenden — sei dies
im Rahmen der «reguldren» Unter-
nehmenstatigkeit durch Predictive HR
Analytics, Workforce Analytics oder
anderweitig motivierte Massnahmen
sowie den coronabedingten Boost der
Mitarbeiterliberwachung — konnte man
bereits einiges lesen: zuletzt im Artikel
«Wie die Pandemie die EU-Digitalpoli-
tik entzaubert» von Adrienne Fichter in
der Republik vom 4. August 2020, wo-
nach einige Unternehmen den durch
Corona ausgeldsten Ausnahmezustand
ausgenutzt hatten, um im Namen der
Pandemiebekdmpfung gewisse heikle
Pilotprojekte in den Normalbetrieb zu
Uberfiihren.

Nach  Aussagen von  Frederike
Kaltheuner von der Mozilla Foundation
kénne man von einer Welle sogenann-
ter Arbeitsplatziiberwachung sprechen:
Unternehmen forderten die Installation
von Spyware zur Uberwachung von Ar-
beitnehmenden im Homeoffice, wah-
rend in Fabriken Gerate zur Tempera-
turkontrolle eingefiihrt worden seien.

Oft werden in solchen Berichten Bei-
spiele aus dem mehr oder weniger
nahen Ausland erwahnt. Interessant
ist aber sowohl aus Sicht der Mitarbei-
tenden wie auch des Unternehmens
die Frage, wie in der Schweiz solche
Uberwachungsmassnahmen unter
dem revidierten Datenschutzgesetz
zu kommunizieren waren — dies unter
den Annahmen, dass uns die Pande-
mie noch etwas langer beschaftigen
und wahrenddessen moglicherweise
die neuen datenschutzrechtlichen
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Informationspflichten in Kraft treten
konnten. Fir diesen Fall misste das
Unternehmen seine Mitarbeitenden
kiinftig Gber neue oder bereits laufen-
de Datenerfassungen informieren.

Arbeitsrechtliche
Spezialbestimmungen

Vorab ist darauf hinzuweisen, dass auf
die Mitarbeiteriiberwachung zunachst
die arbeitsrechtlichen Spezialbestim-
mungen zum DSG von Art. 328b Ob-
ligationenrecht (OR) sowie Art. 26
Abs. 1 der Verordnung 3 zum Arbeits-
gesetz (ArGV 3) anwendbar sind:

Art. 328b OR

Gestitzt auf Art. 328b OR darf der
Arbeitgeber Daten (iber den Arbeitneh-
mer nur bearbeiten, soweit sie dessen
Eignung fir das Arbeitsverhaltnis be-
treffen oder zur Durchfiihrung des Ar-
beitsvertrags erforderlich sind.

Diese Bestimmung setzt die Firsor-
gepflicht des Arbeitgebers im Bereich
der Datenbearbeitung um und darf
als relativ zwingende Norm nicht zu-
ungunsten des Arbeitnehmers abge-
andert werden. Erforderlich im Sinne
von Art. 328b OR ist die Datenbear-
beitung, wenn diese vom Arbeitgeber
zur Erfallung seiner gesetzlichen oder
arbeitsvertraglichen Pflichten oder fir
den Vertragsvollzug benétigt werden.

Von legitimen betrieblichen Interessen
kann man unter anderem ausgehen
bei der Gewahrleistung ungestorter be-
trieblicher Ablaufe, der Qualitatssiche-
rung, der Optimierung der Arbeitsor-
ganisation und der Produktivitét, dem
Schutz betrieblicher Vermogenswerte,
der Kontrolle der Arbeitsleistung und
Weisungsbefolgung sowie dem Inter-
esse an der Erfullung vertraglicher und
gesetzlicher Pflichten.

Art. 26 Abs. 1 ArGV 3

Nach Art. 26 Abs. 1 ArGV 3 dirfen
Uberwachungs- und Kontrollsysteme,
die das Verhalten der Arbeitnehmer am
Arbeitsplatz Gberwachen sollen, nicht
eingesetzt werden. Dies gilt allerdings
nicht fir Leistungs- und Sicherheits-
kontrollen: Fir diesen Zweck sind die
Uberwachungs- oder Kontrollsysteme
aber so zu gestalten und anzuordnen,
dass sie die Gesundheit und die Be-
wegungsfreiheit der Arbeitnehmer da-
durch nicht beeintrachtigen.

Art. 26 ArGV 3 verbietet nach Auffas-
sung des Bundesgerichts ein Uber-
wachungssystem nur dann, wenn es
allein oder vorwiegend bezweckt, das
Verhalten der Arbeitnehmer an sich zu
Uberwachen, wahrend die Rechtsleh-
re teilweise strengere Anforderungen
aufstellt. Generell kann festgehalten
werden, dass die standige und damit
systematische Verhaltenstberwachung
der Mitarbeitenden mit Uberwachungs-
und Kontrollsystemen nicht zulassig
ist, wahrend die Zulassigkeit hingegen
zu bejahen ist, wenn die Kontrolle fiir
andere Zwecke wie beispielsweise zur
Leistungs- und Sicherheitskontrolle
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eingesetzt wird, sofern dadurch Ge-
sundheit und Bewegungsfreiheit der
Mitarbeiter nicht beeintrachtigt sind.

WICHTIGER HINWEIS ]

Nachdem die Informationspflichten
weder in den datenschutzrechtlichen
Spezialbestimmungen des OR noch der
ArGV 3 abschliessend geregelt sind,
ist subsidiar auf die allgemeinen Be-
stimmungen des Datenschutzgesetzes
abzustellen.

Umfassende Informations-
pflichten nach Art. 17 E-DSG
Nach geltendem Recht miissen die Be-
schaffung von Personendaten und ins-
besondere der Zweck ihrer Bearbeitung
fur die betroffene Person erkennbar sein
(Art. 4 Abs. 4 DSG). Dies umfasst keine
Informationspflicht, sofern es sich nicht
um besonders schitzenswerte Person-
endaten oder Persdnlichkeitsprofile
handelt; fir Letztere ergibt sich die In-
formationspflicht im Rahmen der Daten-
bearbeitung Privater aus Art. 14 DSG.

Demgegeniiber hat der Verantwortli-
che kiinftig gestiitzt auf Art. 17 Abs. 1
E-DSG in jedem Fall die betroffene
Person angemessen (ber die Beschaf-
fung von Personendaten zu informie-
ren. Dies auch dann, wenn die Daten
nicht bei der betroffenen Person be-
schafft werden. Somit hat ein Unter-
nehmen seine Mitarbeitenden generell
iiber den Einsatz von Uberwachungs-
massnahmen zu informieren.

Diese Information muss gemass
Art. 17 Abs. 2 ff. E-DSG so erfolgen,
dass die betroffene Person ihre Rech-
te nach dem Gesetz geltend machen
kann (Betroffenenrechte) und eine
transparente Datenbearbeitung ge-
wahrleistet ist. So missen mindestens

die Identitdt und die Kontaktdaten

des Verantwortlichen (lit. a),

der Bearbeitungszweck (lit. b),

bei einer Datenbekanntgabe an Drit-

te gegebenenfalls Empfangerinnen

und Empfénger oder die Kategorien

von Empféngerinnen und Empfén-

gern (lit. ),

die Liste ihrer Rechte (lit. d),
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gegebenenfalls die Absicht des Ver-
antwortlichen, Personendaten zur
Prifung der Kreditwirdigkeit der be-
troffenen Person zu bearbeiten und
sie Dritten bekannt zu geben (lit. e),
die Kategorie der bearbeiteten Per-
sonendaten, sofern die Daten nicht
bei der betroffenen Person beschafft
wurden (Abs. 3), und

bei einer Bekanntgabe ins Ausland
Uberdies der Staat oder das inter-
nationale Organ und gegebenenfalls
die Garantien nach Art. 13 Abs. 2
(bei Staaten, in denen kein geeig-
neter Datenschutz gewahrleistet ist)
sowie die Anwendung einer Ausnah-
me nach Art. 14

bekannt gegeben werden.

Das zur Erfullung einer angemessenen
Informationspflicht erforderliche Mass
der inhaltlichen Bestimmtheit von
Art. 17 E-DSG wird sich aus der Praxis
des EDOB sowie der Rechtsprechung
herauskristallisieren missen.

Ausnahmen von der Informa-
tionspflicht (Art. 18 E-DSG)
Die Informationspflicht entfallt aus-
nahmsweise, wenn eine der folgenden
Voraussetzungen nach Art. 18 Abs. 1 f.
E-DSG erfiillt ist:

Die betroffene Person verfligt bereits

Uber die entsprechenden Informatio-

nen (Abs. 1 lit. a).

Es handelt sich um eine gesetz-

lich vorgesehene Datenbearbeitung

(Abs. 1 lit. b).

Der Verantwortliche ist zur Geheim-

haltung verpflichtet (Abs. 1 lit. c).

Einschrankungen des Auskunfts-

rechts fir Medien nach Art. 25 sind

anwendbar (Abs. 1 lit. d).

Wenn die Datenbeschaffung nicht bei

der betroffenen Personen stattfindet

— und die Information nicht méglich

ist (Abs. 2 lit. a)
— oder einen unverhaltnismassigen
Aufwand erfordert (Abs. 2 lit. b).

Der Verantwortliche kann nach Art. 18
Abs. 3 E-DSG unter gewissen Voraus-
setzungen die Mitteilung der Informa-
tionen einschranken, aufschieben oder
darauf verzichten.

Py

Die Ausnahmen nach Art. 18 E-DSG
dirften im Bereich der Mitarbeiter-
Uberwachung mit einigen wenigen Aus-
nahmen wie bei gesetzlichen Grundla-
gen oder Geheimhaltungspflichten des
Verantwortlichen, die allesamt einer
Einzelfallprifung unterliegen, kiinftig
eher nicht zutreffen.

Strafbarkeit (Art. 54 E-DSG)

Die Verletzung der Informationspflich-
ten nach Art. 17 E-DSG kann auf An-
trag mit Busse bis zu CHF 250000.-
bestraft werden, wenn vorséatzlich eine
falsche oder unvollstandige Auskunft
erteilt wurde (Art. b4 Abs. 1 lit. a
E-DSG) oder vorsatzlich unterlassen
wurde, die betroffene Person zu in-
formieren (Art. 54 Abs. 1 lit. b Ziff. 1
E-DSG) oder ihr die Angaben nach
Art. 17 Abs. 2 E-DSG zu machen
(Art. 54 Abs. 1 lit. b Ziff. 1 E-DSG).

Anwendbarkeit auf laufende
Datenbearbeitungen?

Nach Art. 64 E-DSG sehen die Uber-
gangsbestimmungen fiir laufende Be-
arbeitungen von Personendaten keine
Ausnahme fir Art. 17 und 18 E-DSG
vor. Folglich missen die Verantwortli-
chen Betroffene auch wahrend laufen-
der Datenbearbeitungen informieren.

Diese direkte Anwendbarkeit der
neuen, erweiterten Informationspflicht
fuhrt aufgrund der Strafbewehrung von
Art. 17 E-DSG allenfalls noch vor In-
krafttreten des revidierten Gesetzes zu
Justierungen bei Unternehmen, indem
unzuldssige Uberwachungen einge-
stellt oder an die neuen gesetzlichen
Anforderungen angepasst werden.
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