Organisatoriske og tekniske sikkernedsforanstaltninger 2023

FLC Danmark ApS (herefter bencevnt FLC) har et krav fil Igbene
evaluering af alle interne processer of procedure.
Med fokus pd sikring af kvalitet og effektivitet.

Adgange styres af adgangspolitikker, som understattes af anerkendt
teknologier af passende styrke f. eks kodeord, MFA (multi-faktor
autentication), certifikater mv.

Alle adgange bliver Igbende revurderet efter et need-to know princip.

FLC er forpligtet til at sikre, at vores medarbejderes adgang til
personoplysninger udelukkende er baseret af et arbejdsbetinget
behov for at behandle personoplysninger.

Personoplysninger mad kun tilgds af hardware der er udleveret af FLC.

Alle medarbejdere hos FLC med adgang il personoplysninger, skal
veere underlagt kontraktuel tavshedspligt med hensyn til alt, hvad
medarbejderen, under sit arbejde for FLC, erfarer om alle
forretningsmaessige og fortrolige oplysninger, som vedrgrer parter, som
FLC har forbindelse med.

Tavshedspligten er ogsd voere geeldende efter anscettelsens opher.

FLC er forpligtet til at sikre at medarbejdere Igbene holdes opdateret
p& databeskyttelsesreglerne og regelmaessigt (og mindst en gang
Arligt) gennemgdr en mere omfattende og obligatorisk undervisning
om [T-sikkerhed og databeskyttelse.

Automatisk I&sning af klienter pd& grund af inaktivitet uden
brugerinteraktion (adgangskodebeskyttet pauseskcerm og automatisk
pauseregistrering)

Der er udrullet Bitlocker p& alle beerbare Pc'er

Der er udrullet en GPO til sletning af mail der er celdre en 5 dér.
Dette eri trdd med vores slettepolitikker, samt datatilsynets vejledning
om dataminimering.

FLC skal ved hjcelp af daglig backup og beredskabsrutiner labene
sikre, at tigeengeligheden af systemer og data genskabes hurtigt efter
et eventuelt nedbrud.

Backupdata spejles altid mellem to fysisk uafhcengige lokationer, sé
der altid er en tilgoengelig kopi i tilfcelde af et kritisk nedbrud.

FLC tager daglig backup af egne servere, herunder fuld backup af
s@vel programmer som data. Der gennemfgres verificering af hver
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eneste backup, hvor data der er pd backup sammenlignes med data
fra driften. FLC kontrollerer manuelt, at der er gennemfert succesfuld
backup hver dag.

e Der gennemfares 1-2 drlige test restore af data, sdledes at FLC er
sikker p& at kunne gendanne samtlige systemer og data.

e FLC skalsikre, at fysisk adgang til FLCs faciliter, herunder backup-
installationer, er beskyttet sdledes, at uvedkommende ikke kan f&
adgang til bygninger og databehandlingsfaciliteter. Backup af data
skal opbevares i faciliteter med brandadskillelse fra
databehandlingsfaciliteter.

e FLC Danmark har hovedkontor pd& Olof Palmes alle 4, 8200 Aarhus N,
Danmark. Skalsikringen bestér uden for dbningstid af adgangskontrol
bestdende af ngglebrik og kode. Serverrum er endvidere sikret af
I&segitter.

e Hjemmearbejdspladser skal vcere beskyttet pd tilsvarende mdade som
arbejdspladser i FLC.
Adgange til systemer og data fra hiemme arbejdspladsen er beskyttet
med passwords og MFA.

e FLC overvager egen infrastruktur og relevante services i dggndrift med
tilknyttet vagtordning. Overvagningen er suppleret med logning af fejl
og afvigelser, som registreres i FLCs sags-system.

e FLC benytter udelukkende firewalls af hgj kvalitet. Firewalls begroenser
angreb mod vores og kundernes miliger udefra og holdes Igbende
opdateret, s& de giver den bedste mulige beskyttelse.

e FLC beskytter sine systemer imod trusler udefra via falgende
supplerende sikkerhed ...

- Alle servere samt klienter er beskyttet med TrendMicro antivirus.

- Alle servere samt klienter er beskyttet med ClickSmart, som vil
opfange ransomeware angreb udefra.

- Alle servere samt klienter er beskyttet med SecureSmart, som vil
opfange spammails udefra.

- Alle systemer holdes lgbende opdateret ved frigivelse af
patches og eller nye programversioner.

e FLC harudpeget en GDPR-ansvarlige som beskrevet i
databeskyttelsesforordningen.
Kontakt til denne kan gare ved at skrive fil GDPR@flc.dk
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