Cyber-Versicherung: MFA-Spezialist IDEE und
ERGO Versicherung AG starten Kooperation

Miinchen, 19. September 2023 - Die IDEE GmbH und die ERGO Versicherung
AG haben ihre Zusammenarbeit bekannt gegeben. Ziel der Kooperation ist es,
eine Versicherungslésung zu schaffen, die durch ihren praventiven Charakter
einen noch umfassenderen Schutz vor Cybergefahren bietet. Eine wichtige
Komponente dieser Absicherung ist die Phishing-sichere Multifaktor-
Authentifizierung (MFA) AuthN von IDEE.

Gerade der Mittelstand liegt verstarkt im Fokus von Cyberangriffen. Zum einen
aufgrund weniger hoher Sicherheitshurden, zum anderen als Eingangstor fur
weitere Angriffe in der Lieferkette. So unterhalten kleine und mittelstandische
Unternehmen als Dienstleister haufig IT-Schnittstellen zu GroBunternehmen. Die
durch erfolgreiche Cyberattacken entstehenden Kosten und Imageschaden
treffen kleinere und mittelstandische Unternehmen meist besonders hart.
Praventivmalnahmen und eine entsprechende Absicherung fur den Ernstfall
sind daher entscheidend.

Die haufigste Ursache fur Cyberangriffe in Unternehmen sind Phishing-Angriffe,
die die Zugangsdaten der Mitarbeitenden einschliel3lich Benutzername und
Passwort ausspahen. IDEEs Phishing-sichere Multifaktor-Authentifizierung (MFA)
schitzt vor diesen passwortbasierten Attacken und Account-Ubernahmen und
somit vor unberechtigten Fernzugriffen. Auf diese Weise generiert sie eine hohe
Sicherheit fur die IT-Systeme der versicherten Betriebe. Und dies mit einer
vergleichbar einfachen Implementierung der Multifaktor-Authentifizierung
(MFA): ohne ein zusatzliches Zweitgerat oder eine lokale Installation, ohne
Reibungsverluste, ohne Unterbrechungen des Geschaftsbetriebs, in nur wenigen
Minuten, beispielsweise als Plug & Play fur Microsoft 365.

Als neuer optionaler Baustein der bestehenden ERGO Cyber-Versicherung
minimiert IDEEs Phishing-sichere Multifaktor-Authentifizierung (MFA) das Risiko
der Kund:innen, Opfer von Cyberangriffen zu werden. Die neue
Versicherungsoption bietet einen umfassenden, praventiven Schutz.

2Wir freuen uns, durch unsere Partnerschaft mit der ERGO Versicherung AG und
unserer Phishing-sicheren MFA-L&sung AuthN das Konzept Cyber-Versicherung
zu starken und die Wahrscheinlichkeit, dass Unternehmen Cyberattacken zum
Opfer fallen, entscheidend minimieren zu kénnen*, so Al Lakhani, CEO von IDEE.

Alexander Schudra, Abteilungsleiter Cyber-Versicherungen bei der ERGO
Versicherung AG, erganzt: ,Beim Schutz gegen Cyberrisiken zahlt die individuell
richtige Mischung aus Pravention und Schadensbegrenzung. Fur uns als
Versicherer ist es wichtig, dass wir unsere Kunden dabei unterstutzen, sich gegen
Cyberrisiken schutzen zu kdnnen. Denn wir helfen nicht nur im Notfall durch
unser Experten-Netzwerk den Betrieb wieder ans Laufen zu bringen, sondern
auch durch praventive Leistungen, den Schadenfall bestmdglich zu verhindern.
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Hier kommt die einfach zu installierende, Phishing-sichere MFA-L6sung zum
Einsatz.”

Uber IDEE

Die IDEE GmbH ist das deutsche Technologieunternehmen hinter AuthN. AuthN
von IDEE ermoglicht es Menschen, Organisationen und Systemen sich sicher und
geschutzt zu verbinden, indem sie die weltweit erste 100% phish-proof und 100%
passwortlose Identifikations-, Authentifizierungs- und Autorisierungslésung
nutzen. Die 2015 gegrundete IDEE CmbH ist bereits als Technologiefuhrer
anerkannt und bedient mit ihnrem datenschutzfreundlichen Ansatz fur den
Identitatszugang hoch regulierte Finanzriesen wie die Deka Bank. Datenschutz
bedeutet, dass IDEE keinerlei personenbezogene Daten von Nutzern,
Organisationen oder Geraten sammelt und speichert. Damit |&st IDEE das
dringlichste Problem der Branche, identitatsbasierte Angriffe, auf einzigartige
Weise mit reibungslosen und einfach zu implementierenden Losungen.

Uber die ERGO Versicherung

Die ERGO Versicherung AG gehdrt uber die ERGO Deutschland AG zur ERGO
Group AG, eine der grof3en Versicherungsgruppen in Deutschland und Europa.
Die Gesellschaft ist der groBte Schaden-/Unfallversicherer der ERGO Group AG
und bietet ein umfangreiches Portfolio von Produkten und Serviceleistungen fur
den privaten, gewerblichen und industriellen Bedarf. Mit Uber mehr als 150
Jahren Erfahrung und Beitragseinnahmen von 5,1 Mrd. Euro im Jahr 2022 zahlt
die ERGO Versicherung AG zu den fuhrenden Anbietern am deutschen Markt.
Ihre zertifizierte Schadenregulierung sorgt fur die zugige Abwicklung von
Schadenmeldungen. Mehr unter www.ergo.de
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