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stru¢nym vysvéetlenim.
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Uvod

Kdyzlidé prvneé slysi o Bitcoinu, Casto maji sklon si vytvorit nazor
jesté driv, nez se viibec pokusi pochopit, o co jde. VSude koluje
spousta mytd a je snadné nabyt mylného dojmu o tom, co Bitcoin
je ajak funguje. JeSte pred tfemi lety jsem byl sam jednim z téch
lidi, o kterych mluvim.

Pro¢ jsem se rozhodl napsat tuto knihu? Poslednich dvacet let
jsem stravil budovanim technologickych startupt. Kazdy den se
nofim do novych technologii a dobfe se v nich orientuju. Pfesto
mi to od momentu, kdy jsem o Bitcoinu slySel poprvé, trvalo pét
let, nez jsem se mu zacal snazit porozumét. Mam pocit, Ze nejsem
jediny, kdo s pochopenim této inovace, kterd ma potencial zménit
svét, potfebuje pomoct.

Na Bitcoin jsem poprvé narazil vroce 2011 na webu slashdot.org,
zpravodajském serveru pro pocita¢ové nadsence. Cena Bitcoinu
tehdy dosahla vrcholu okolo 30 dolar® za minci poté, co prorazila
strop v obfi bubliné. Védel jsem tehdy jen to, Ze se néjaci lidé na
internetu pokouseji zaloZit jakysi peer-to-peer platebni systém.
PrestoZe jsem netusil, o co jde, jak to funguje, ani jsem nemél
ponéti o investi¢nich a burzovnich cyklech, rozhodl jsem se tehdy
par minci koupit, kdyby na tom ndhodou néco bylo. Musel jsem
k tomu tehdy pouzit prfiSerné vyhlizejici stranku s ndzvem Mt.
Gox. Pozdéji se ukazalo, Ze se tato sménarna dolart za Bitcoiny
ocitla v platebni neschopnosti.



Pomalu jsem sledoval, jak moje investice témér ztratila hodnotu,
kdyz cena spadla ze 30 dolar na pouhé dva. Postupem ¢asu jsem
na Bitcoin uplné zapomnél, Zivot Sel dal a ja jsem ddl pracoval
ve startupech. Ani nevim, co se s témi tehdejSimi mincemi stalo.
Myslim, Ze klice k nim jsou uloZené na harddisku ze starého
laptopu leZiciho nékde na skladce.

V roce 2013 jsem o Bitcoinu slySel znovu. Tentokrat byl rozruch
v médiich hlasitéjsi a ndkup byl o hodné vychytanéjsi. Existovaly
aplikace jako Coinbase, které se zddaly byt zcela legitimni. Oproti
Mt. Gox predstavovaly vyrazné zlepSeni. Zdalo se mi, Ze to Bitcoin

muze opravdu nékam dotdhnout.

Pro jistotu, a opét anizZ jsem o Bitcoinu cokoliv védél, jsem tedy
na vrcholu té bubliny opét néco nakoupil (Bitcoin tehdy stal okolo
1000 dolarti za minci) a sledoval jsem, jak ma investice spadla po
poklesu ceny na asi 200 dolart za minci. Tentokrat jsem si rekl,
Ze to neni tak velka ¢dstka, aby se ji vyplatilo prodavat, tak jsem
to nechal byt a uspésné jsem to ignoroval, zatimco jsem se plné
vénoval budovani svého dalSiho startupu: Reverb.com.

Béhem nasledujicich ¢tyt let se Reverb rychle rozrostl a stal se pro
hudebniky mistem ¢éislo jedna. Ménil jsem svét a prindsel jsem
hudbu lidem. Byl jsem technologickym reditelem vzrusujici, rychle
se rozvijejici technologické spole¢nosti, délal jsem praci, ktera
meé bavila, a nemél jsem ¢as na néjaké hloupé internetové penize.

Stydim se, Ze jsem se teprve v 1été roku 2016 podival na prvni
video od Andrease Antonopoulose, které mé koneéné donutilo
zpozornét. Najednou jsem mél v hlavé spoustu otdzek. Odkud
Bitcoin pochdzi? Kdo ho ma pod kontrolou? Jak funguje? Jaka je
jeho tézba? Jak miiZe Bitcoin ménit svét? Zacal jsem Cist vSechno,
co mi prislo pod ruku, po cely rok a ptil jsem kazdy den poslouchal
hodiny podcasti a videi.

Pocéatkem roku 2018, tésné poté co Bitcoin dosahl svého dalsiho
maxima pricené okolo 20 000 dolar® za minci, jsem se kone¢né



rozhodl opustit Reverbh, abych mohl prispét k Sifeni povédomi
o Bitcoinu. Pro¢ jsem opustil sviij velmi uspé&sny startup, abych
pracoval na Bitcoinu? Jsem presveédcen, Ze Bitcoin je vynalez,
ktery se objevi jen jednou za Zivot; moznd jednou za mnoho zZivotd.

Pokud Bitcoin uspé&je, miiZe byt nakonec stejné dilezity jako knihtisk
(decentralizované Sifeni informaci), internet (decentralizovany
obsah a komunikace) nebo demokracie zaloZena na trojim typu
moci (decentralizovana vlada). Doufam, Ze diky pochopeni toho, jak
Bitcoin funguje, pochopite, jak miize zmeénit svét k lepSimu. Bitcoin
decentralizuje produkei a konzumaci penéz a otvira tak lidstvu
dvere k novym zplsobtim spoluprace dosud nepredstavitelného
rozsahu.

V médiich se z Bitcoinu probira pfevazné jeho cena. Jeden den se
vysplhd na milion dolard, dalsi den pada na nulu ve spirale smrti.
Obcas se v médiich objevi zprava o tom, Ze Bitcoin spotiebuje
veskerou svétovou energii a v pribéhu deseti let znici planetu.
To samozrejmé neni pravda, a az se dozvite, jak funguje, snad
vam dojde pro¢. Porozumite taky tomu, proc¢ jsou pravé cenové
bubliny jednim z nejméné zajimavych aspektt Bitcoinu.

V této kniZce nehodlam analyzovat ekonomiku Bitcoinu a tvrdych
penéz (sound money), prestoze se téchto koncepti letmo dotkneme.
Nebudu na Bitcoin nahliZet z hlediska investovani, ani se vas nebudu
snazit presvédcit, ze by mél kazdy alespon néjaké Bitcoiny vlastnit.
Bezprostiedné po precteni této knihy bych velmi doporucoval
kniZzku od Saifedeana Ammouse The Bitcoin Standard (Bitcoinovy
Standard), pokud jste ji jeSté necetli.

Nebudu se tady ani podrobné zabyvat poc¢itaovym kodem,
takZe pro porozumeéni této knize znalost informatiky neni
zapottebi. Pokud vas zajima Bitcoin z tohoto hlediska, doporucuji
kliéovou publikaci Andrease Antonopoulose Mastering Bitcoin
a nove vydanou publikaci Programming Bitcoin (Programovani
Bitcoinu) od Jimmyho Songa.



Pro mé osobné bylo (naprosto) klicovou véci to, abych pochopil
vSechno okolo toho, jak Bitcoin funguje. V této knize se s vami
pokusim toto pochopeni ve stru¢né, zjednodusSené podobé sdilet.
Mym cilem je ¢tenafe navnadit a nabidnout mu malou ochutnavku
z informatiky, ekonomie i teorie her, tedy stranek, které z Bitcoinu
délajijeden z nejzajimavéjsich a nejvyznamneéjsich vynalez nasi
doby. Doufam, ze skrze porozuméni fungovani Bitcoinu zjistite
stejné jako j4, Ze Bitcoin predstavuje mnohem hlubsi technologii,
nez se zda na prvni pohled, a jeho vynalez miize mit velky vliv na
svét pristich generaci.

Pri vykladu budeme postupovat krok za krokem. Jen s vyuZzitim
stfedoSkolské matematiky si postupné projdeme, jak Bitcoin vznikl.
Doufam, Ze se tato kniha pro vas stane pozvanim do tajuplného
svéta Bitcoinu. Tak jdeme na to!



KAPITOLA 1

Co je Bitcoin?

Bitcoin je peer-to-peer elektronickd ména, nova forma
elektronickych penéz, které si mezi sebou miizou lidé ¢i pocitace
posilat bez jakéhokoliv prostrednika, kterému musi divérovat
(jakym je napriklad banka), a jejichZ vydavani neni pod kontrolou
néjaké jedné instituce nebo skupiny.

Predstavte si papirovou bankovku nebo kovovou minci. Kdyz
témito penézi nékomu platite, tato osoba nemusi védét, kdo jste.
Musi jen vérTit, Ze penize, které od vas dostane, nejsou faleSné.
To si lidé obvykle ovéruji jen pouhym pohledem a pohmatem,
v pripadé vyssich obnosi se pak pouziva specialni testovaci zarizeni.

S tim, jak se naSe spole¢nost digitalizovala, zacala vét$ina nasSich
plateb probihat pres internet za pomoci prostrednika: mtze
jim byt spole¢nost vydavajici platebni karty, jakou je napf. Visa,
poskytovatel digitdlnich pateb, jakym je napt. PayPal nebo Apple
Pay, nebo néjaka online platforma jako naprt. ¢insky WeChat.

Prechod k digitalnim platbam s sebou pfinesl zavislost na centralni
autorité, ktera musi kazdou platbu schvalit a potvrdit. Je tomu
tak proto, ze povaha penéz se zménila z néc¢eho materidlniho, co
muiZete nosit u sebe a sami si kontrolovat, na digitalni informaci,
ktera musi byt uloZena a ovérena treti stranou, zodpovédnou za
prevod.



Kdyz se zbavujeme hotovosti ve prospéch pohodlnych digitalnich
plateb, vytvafime tak zaroven systém, v némz ddvime mimoradnou
moc tém, ktefi se nds mGizou pokusit ovladat. Digitalni platebni
platformy se stavaji zakladem dystopickych autoritarskych systému
kontroly, které vyuziva napr. ¢cinska vlada ke sledovani disident(
a k tomu, aby zabranila ndkupu zboZi a sluZeb lidi, jejichZ chovani
se ji nelibi.

Bitcoin nabizi alternativu k centralné kontrolovanym digitdlnim
penézim. Prinasi vyhody hotovosti v digitdlni podobé. Co Bitcoin
zahrnuje:
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1. Digitalni aktivum (obvykle byva oznacovano jako bitcoin

s malym b), jehoz zdsoba je omezena, predem zndma

a nemenna. Predstavuje zasadni rozdil oproti papirovym
bankovkam a jejich digitalnim verzim vydavanym
vladami a centralnimi bankami, jejichz zdsoba
nepredvidatelnym tempem roste.

. Skupina vzajemné propojenych pocitact (bitcoinova

sit), ke které se mlize pomoci specidlni aplikace ptipojit
kdokoliv. Bitcoinova sit slouzi k vydavani Bitcoind,
sledovani jejich vlastnictvi a k jejich pfevadéni mezi
ucastniky, aniz zavisi na jakémkoliv prostrednikovi, jako
jsou banky, platebni spoleénosti ¢i vlady.

. Bitcoinovy klient je program, ktery mutze kdokoliv spustit

na svém pocitaci a stat se tak soucasti sité. Jedna se
0 open source software, coz znamena, ze jeho kod je
volné pristupny a kazdy ho mize upravovat ¢i opravovat.
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Bitcoin je sit pocitacii, na kterych je
spustén bitcoinovy klient.

V nasledujici ¢asti se podivame na to, proc¢ vlastné Bitcoin vznikl.

Kde se vzal?

Bitcoin byl vynalezen nékdy okolo roku 2008 ¢lovékem, pripadné
skupinou osob, zndmym pod pseudonymem Satoshi Nakamoto.
Nikdo nevi, kdo ve skute¢nosti Satoshi Nakamoto je, vi se jen, Ze
zmizel a roky uz o ném nikdo neslySel.

11.unora 2009 Satoshi publikoval prispévek o rané verzi Bitcoinu
na internetovém foru pro tzv. cypherpunkery, kteri se zabyvaji
kryptografickymi technologiemi a kterym leZi na srdci ochrana
soukromi a svobody kazdého jednotlivce. Pfestoze tenhle pfispévek
neni prvnim oficidlnim oznamenim o zrodu Bitcoinu, je v ném
dobrfe shrnuta Satoshiho motivace, proto ho pouZijeme jako zaklad
pro nasi diskusi.

NiZe vybirame relevantni ¢asti textu ze zminéného prispévku.
V nasledujici ¢asti si tyto vyroky projdeme a zkusime si ukazat,
které neSvary stavajiciho finan¢niho systému se Satoshi snazil
vyresit:



o

‘ ‘ Vyvinul jsem novy open source P2P systém e-hotovosti

s ndzvem Bitcoin. Je kompletné decentralizovany, zcela
bez centralniho serveru nebo diivéryhodnych tietich stran,
protoze je vSechno zaloZeno na kryptozdznamech, a ne na
duvere. [...]

Problém tradicnich mén spociva v tom, Ze vyzaduji ohromné
mnozstvi divery, aby néjak fungovaly. Musime diivérovat
centrdlni bance, Ze ménu neznehodnoti, historie fiat mén je
ovsem plnd riiznych poruseni téhle divery. Musime diiverovat
bankdm, zZe budou nase penize uchovdavat a elektronicky je
prevadeét, ale banky nase penize rozpijcovavaji ve vindch
uverovych bublin s jen zlomkovou rezervou. Musime jim
diivérovat, Ze nase tidaje ochrdani a Ze nedovoli, aby nds

o uspory obrali zlodéji identit. Obrovské rezijni naklady bank
navic znemoZzriuji mikroplatby.

O generaci driv mély podobny problém pocitacové systémy
umoznujici synchronni prdci vetsiho mnozstvi uzivateli. Pred
zavedenim spolehlivého Sifrovani museli uzivatelé k ochrané
svych souborti vyuzivat ochranu heslem. [...]

Pozdéji doslo k masovému rozsireni spolehlivého Sifrovani

a uz nebylo nutné se opirat jen o divéru. Data bylo mozné
zajistit zpiisobem, ktery fyzicky neumoZzrioval pristup tietich
stran, z Zadného divodu a pod Zddnou zaminkou, prosté za
Zddnych okolnosti.

Je nacase, abychom zavedli stejné resSeni i pro penize.

S pomoci e-mény zaloZené na kryptografickém diitkazu

a bez potreby diivérovat tretim strandm miiZou byt penize
zabezpecené a transakce snadné. [...]



Bitcoin nabizi reSeni v podobé€ peer-to-peer site, kterd bude
zabrariovat dvojim utratdm. Ve zkratce, tato sit funguje jako
distribuovany server pridélujici casovad razitka, ktery pri
platbé oznaci prvni transakci jako utracenou. Vyuziva se
toho, Ze informace Ize snadno rozsirit, ale jen obtizné se Sireni
brani. Podrobnéjsi informace o siti Bitcoin najdete v clanku
na adrese: bitcoin.org/bitcoin.pdf.

- Satoshi Nakamoto

Jaké problémy Bitcoin Fesi?

Pojdme si Satoshiho prispévek rozebrat. V knize se postupné
podivame, jak jsou tyto koncepty implementovany v redlném svété.
Nelekejte se, pokud vdm néco v této kapitole nebude jasné, pozdéji
si v§e vysvétlime podrobnéji. Ted nam jde jen o to, uvédomit si,
jaké meél Satoshi cile, abychom je pak spole¢né prosli a pochopili
Vyndlez Bitcoinu.

‘ ‘ Vyvinul jsem novy open source P2P systém e-hotovosti.

P2P znamend peer-to-peer a je oznacenim pro systém, ve kterém
muze jedna osoba komunikovat s druhou jako rovny s rovhym
(peer to peer) bez dalsiho prostfednika. Moznd si vzpomindte na
P2P technologie sdileni soubor, jakymi byly Napster, Kazaa nebo
BitTorrent, které lidem jako prvni umoznily sdilet hudbu a filmy
bez jakéhokoliv prostfednika. Satoshi navrhl Bitcoin, aby lidem
podobnym nezprostiredkovanym zptisobem umoznil vymeénu
e-hotovosti neboli elektronické hotovosti.

Software, ktery Bitcoin vyuzivd, je open source, coZ znamena, Ze
si kazdy muzZe precist jeho zdrojovy kod a upravovat jej.

9



To je zasadni véc, protoze diky ni nestoji cely systém jen na divére
Satoshimu. Nemusime vérit niéemu, co Satoshi ve svém prispévku
pise o fungovani svého softwaru. Mlizeme se prosté podivat na
zdrojovy kod a sami se presvédcit, jak funguje. Navic mizeme
funkénost vylepSovat tim, Ze budeme kod upravovat.

‘ ‘ Je kompletné decentralizovany, zcela bez centrdlniho systému
nebo tretich stran, jimz je treba diivérovat.

Satoshi uvadi, Ze jeho systém je decentralizovany, ¢imz se od
centralné rizenych systém lisi. Predchozi pokusy o vytvoreni
digitdlni mény, jako napt. DigiCash Davida Chauma, byly zaloZené
na centralnim serveru, coz byl pocita¢ nebo skupina pocitac,
které byly zodpovédné za vydavani meény a potvrzovani transakci
a zaroven byly pod kontrolou jediné spoleénosti.

Podobné centralné rizené soukromé penézni systémy byly
odsouzeny k zdniku; lidé nemtiZzou spoléhat na penize, které
zaniknou, jakmile by spole¢nost, ktera je vydava, zkrachovala,
podlehla utoku hackert, nebo pokud by této spoleé¢nosti zkolaboval
server nebo snad byla zruSena vladou.

Bitcoin naproti tomu neni fizen ani ovladan jedinou spoleé¢nosti, ale
siti jednotlivet a spoleénosti po celém svété. Vypnout bitcoinovou
sit by znamenalo vypnout stovky tisic pocitacti po celém svéte,
znichz nékteré jsou nezndmo kde. Pripominalo by to beznadéjny
hon na krtka, ktery si vZdy ude€ld novou hromadku na novém
misté. Kazdy takovy utok by vedl jen k zaloZeni novych sitovych
uzld, respektive pripojeni novych pocitac¢i tvoricich sit Bitcoin.

‘ ‘ [systém Bitcoinu] je zaloZen na kryptografickém ditkazu bez
potreby diivérovat prostiednikiim..

Internet se, stejné jako vétsina modernich pocitacovych systémt,
zaklada na kryptografii, tedy zplisobu skryvani informaci takovym



zplusobem, aby je dokazal dekddovat jen urcity prijemce. Jak to, ze
u Bitcoinu neni potfeba divéra? Podrobnéji si to jeSté probereme
pozdéji, ale zdkladni mysSlenka je nasledujici: Misto abychom
vérili nékomu, kdo ik , J4 jsem Alena” nebo ,Mam na svém uétu
10 dolard”, miizeme tato tvrzeni vyjadrit pomoci kryptografického
zdznamu, diky kterému je snadné si je ovérit a ktery zaroven nelze
zfalSovat. Bitcoin je pravé na kryptografii zaloZeny a ticastnici si
tak mGzZou neustale ovérovat chovani vSech ostatnich, aniz by se
museli spoléhat na néjakou tfeti stranu.

‘ ‘ Musime bankdm diiverovat, Ze ochrdani nase tidaje a zlodéjim
identit nedovoli, aby nds obrali o nase tspory.

Na rozdil od vaSeho bankovniho uctu, digitdlniho platebniho
systému nebo kreditni karty Bitcoin umoziiuje jakymkoliv dvéma
stranam provadét transakce bez uvedeni osobnich identifika¢nich
udajl. Centralizovana ulozisté spotrebitelskych dat v bankach,
u spolecnosti vydavajicich kreditni karty, zpracovateld plateb
a vlad jsou pro hackery témér jako oteviend truhla s pokladem.
Skoro jako diikaz Satoshiho tvrzeni doSlo v roce 2017 k rozsahlé
zpronevére dat spravovanych spole¢nosti Equifax. Hackertim
tehdy padly do rukou identifikaéni iidaje a data o financich vic
nez 140 miliont® osob.

Bitcoin oddéluje finanéni transakce od identit v redlném svéte.
Konec konct, kdyz nékomu platime v hotovosti, nepotfebuje
védét, kdo jsme, a nemusime tak mit obavu, Ze po provedeni
platby bude moci pouzit zjiSténé idaje k tomu, aby nas o néjaké
penize okradl. Pro¢ bychom neméli mit stejnd, nebo dokonce
vy$si oéekdvani od digitalnich penéz?

Musime divérovat centrdlni bance, Ze ménu neznehodnoti,
historie fiat mén je ovsem plnd riznych poruseni téhle diivery.

11



Vyrazem fiat, coz vlatiné znamena ,,staniz se”, se oznacuje ména
vydavana vladami a centralni bankou na prikaz vlady. V pribéhu
historie se jako penize pouzivaly suroviny, které byly obtizné
ziskatelné, snadno ovéritelné a lehce premistitelné, napriklad
musle, sklenéné koralky, stfibro nebo zlato. Pokazdé, kdyz se
néco zacalo pouzivat jako platidlo, to vedlo ke snaze vyrabét toho
vic. Kdyz se objevila dokonalejsi technologie umoznujici néco
produkovat ve velkém mnozstvi, ztrdcelo to na hodnoté. Timto
zplisobem evropsti osadnici obrali Afriku o jeji bohatstvi: ménili
sklenéné koralky, jejichz vyroba pro né byla snadn4, za lidské
otroky, jejichz vyroba snadnda neni. To je taky dGvod, proc bylo
zlato tak dlouho povazovano za dobré platidlo — bylo obtiZzné ho
produkovat rychle a ve velkém objemu.*

Pomalu jsme se presunuli od svétové ekonomiky, kde se platilo
zlatem, k ekonomice, kde se vydavaly papirové certifikaty
predstavujici narok na zlato. Kdyz prezident Nixon v roce 1971
zruSil mezinarodni prevoditelnost amerického dolaru na zlato,
certifikaty byly uplné odlouéeny od jakéhokoliv materialniho
zakladu.

Konec zlatého standardu umoznil vldiddm a centralnim bankam
zvySovat mnozstvi penéz podle potfeby a tim snizovat hodnotu
kazdé bankovky v obéhu. Tomuhle procesu fikdme znehodnocovani.
PrestoZe Cistou fiat ménu, nesménitelnou za skute¢nou hodnotu,
tedy penize, které vSichni zndme a denné pouzivame, vydava
vlada, je ve skute€nosti prave ona v lidskych déjindch relativné
novym experimentem.

Musime divérovat nasim vladam, Ze nebudou tiskarny penéz
zneuzivat, ale zaroven je znamo mnoho pripadd, kdy byla tato
davéra zklaméana. V autokratickych a centralné planovanych
rezimech, kde vlada primo ovlada penézni systém, jako napriklad

Pro vyborny prehled o déjinach penéz doporucuju esej Shelling Out od

Nicka Szaboa: nakamotoinstitute.org/shelling-out/.



ve Venezuele, se ména stala témeér bezcennou. Venezuelsky bolivar
devalvoval ze 2 bolivart za jeden americky dolar v roce 2009 na
250 000 holivari za jeden americky dolar v roce 2019.

V dobé vzniku této knihy prochdazi Venezuela kolapsem, ktery
zpusobila vlada priSernym rizenim ekonomiky.

Satoshi chtél nabidnout alternativu k fiat méné, jejiz zasoba stdle
nepredvidatelné roste. Aby predeSel znehodnocovani mény, navrhl
systém penéz, jejichZ zdsoba je omezena a které jsou vydavany
predvidatelnym a neménnym tempem. Nikdy nebude v obéhu
vic nez 21 milion® Bitcoin{i, prestoze kazdy Bitcoin muliZe byt
rozdélen na 100 miliont jednotek zvanych satoshi. Okolo roku
2140 bude v obéhu nakonec celkem 2,1 biliard satoshi.

Pred prichodem Bitcoinu nebylo mozné digitalni aktiva chranit
pred neomezenym kopirovanim. Zkopirovat digitalni knihu,
audiosoubor nebo video a poslat je kamaradovi je snadné a nic
nestoji. Jedinymi vyjimkami jsou digitalni aktiva kontrolovana
prostiedniky. Kdyz si napriklad pronajmete film na iTunes, mtizete
ho na svém pocitaci nebo mobilnim telefonu sledovat jen diky
tomu, Ze vam to iTunes umoziuje. Po uplynuti najemni lhity
iTunes tuto moznost opét zrusi. Podobné jsou vaSe digitalni
penize pod kontrolou banky. Banka ma za ukol vést zdznamy
o tom, kolik penéz mate, a kdyZ je chcete prevést na nékoho jiného,
banka tenhle prevod bud autorizuje, nebo zamitne.

Bitcoin je prvni digitalni systém, ktery zarucuje uré¢itou hodnotu
platidla bez jakychkoliv prostredniki a je prvnim zndmym aktivem,
jehoz neménna zdsoba a rychlost vydavani jsou predem dané.
Ani vzacné kovy, jako je zlato, tuto vlastnost nemaji, protoze
v pripadé, Ze je to néjak vyhodné, mlizeme vytézit néjaké dalsi
zlato. Zkuste si predstavit, Ze by se objevil asteroid, na kterém
by bylo vic zlata, nez kolik je ho na celé Zemi. Co by to udélalo
s cenou zlata, kdyby timhle zptisobem jeho mnozstvi vzrostlo?
Bitcoin je vii¢i podobnym objeviim imunni a jeho mnozstvi nelze



v pripadeé potreby zvySovat. Je zkratka nemozné vytvorit Bitcoint
vic a v nasledujicich kapitolach si vysvétlime, pro¢ tomu tak je.

Povaha penéz a fungovani stavajicich penéznich systému jsou
slozité, v této knize se jimi nebudeme zabyvat dopodrobna. Pokud
byste se chtéli o povaze penéz ve vztahu k Bitcoinu dozveédét vic,
doporucil bych pro za¢atek knihu Bitcoin Standard od Saifedeana
Ammouse.

‘ ‘ Data bylo mozné zajistit zptisobem, ktery fyzicky
neumozrioval pristup tretich stran, z Zddného diivodu a pod
Zddnou zaminkou, prosté za Zadnych okolnosti. [...] Je nacase,
abychom zavedli stejné opatieni i v pripadé penéz.

Nase stdvajici systémy tischovy penéz, jako napriklad jejich uloZzeni
vbance, jsou zaloZené na tom, Ze penize svéiujeme nékomu jinému.
Duveérujete-li takovému prostrednikovi, spoléhate se nejen na
to, Ze se nezachova zlovolné nebo nerozumné, ale taky na to, Ze
vlada na prostrednika nebude vyvijet tlak a vase finance skrze néj
nesebere nebo vam k nim nezablokuje pfistup. Opakovaneé se totiz
ukazuje, Ze vlady v pripadé ohrozeni pristup k penézim uzaviraji.

Nékomu, kdo Zije ve Spojenych statech americkych nebo néjakeé
jiné zemi s velmi regulovanou ekonomikou, se mtiZze predstava,
Ze se jednoho dne probudi bez penéz, zdat Silen4, ale déje se to
dnes a denné. Mné napriklad zablokovali finance na PayPalu
jen proto, Ze jsem tcet nékolik mésict nepouzival. Trvalo vic
nez tyden, nez se mi opét podarilo pristupu ke ,,svym” penéziim
dosahnout. Mam S$tésti, Ze Ziji ve Spojenych statech, kde jsem
mel v pripadé blokace uctu ze strany PayPalu alespon nad€ji na
ziskani penéz zpatky pravni cestou a kde mtizu vérit, Ze mé vlada
ani banka neokradou.

V méne svobodnych zemich se dély a stale déji i horsi véci.
Pri kolapsu mény v Recku napriklad doslo k zavieni bank, banky



na Kypru navrhly konfiskaci financi svych zakaznik( ke splaceni
vlastnich dluhd, v Indii zase vldda prohlasila nékteré bankovky
za neplatné.

V byvalém Sovétském svazu, kde jsem vyrustal, vedla vladou
kontrolovana ekonomika k rozsdhlému nedostatku rtiznych
druhtl zbozi. Vlastnit cizi ménu, naptiklad americké dolary,
bylo ilegalni. Kdyz jsme chtéli odjet do zahranic¢i, mohli jsme si
koupit jen omezené mnozstvi americkych dolart na osobu, dle
oficialniho kurzu uréeného vladou, ktery se diametralné odliSoval
od skute¢ného trzniho kurzu. Vlada nas touto prisnou kontrolou
ekonomiky a pohybu kapitdlu v podstateé obirala o tu trochu
bohatstvi, kterou jsme méli.

Autokratické zemé maji sklon zavadét prisnd ekonomickd opatieni,
znemoznujilidem vybirani penéz z bank, jejich vyvazeni ze zemé
nebo vymeénu lokalnich penéz na volném trhu za hodnotné;jsi
zahraniéni ménu, napriklad dolar. To vladé dava volnou ruku
k uskutecnovani silenych ekonomickych experimentt, jakym byl
socialisticky systém v Sovétském svazu.

‘ ‘ Bitcoin nespoléhd na diivéru ve ti'eti stranu, kterd vase penize
ochrdni. Bitcoin namisto toho neumoZriuje pristup k vasim
mincim bez specidlniho klice, ktery mdte jen vy,

a to z jakéhokoliv ditvodu, pod jakoukoliv zaminkou, prosté
v Zddném pripade. S Bitcoinem se vam dostdva do rukou klic
k financni svobodé. Bitcoin oddéluje penize od stdtu.

Bitcoin nabizi feSeni v podobé peer-to-peer sité, kterd bude
zabranovat dvojim utratdm. Ve zkratce, tato sit funguje jako
distribuovany server pridélujici casova razitka, ktery pri platbé
oznaci prvni transakci jako utracenou.

Sit predstavuje velké mnozstvi propojenych pocitacti, které si
vzdjemné miiZou posilat zpravy. Slovo distribuovany znamena, Ze



neni zadny centralni organ, ale sit funguje na zakladé spole¢ného
asili vSech ucastniki.

V systému bez centralni kontroly je délezité védét, Ze nikdo
nepodvadi. Dvoji ttrata spo¢iva v moznosti utratit jedny penize
dvakrat. V pripadé fyzickych penéz moZnost dvoji utraty
nepredstavuje problém, protoze penize v okamziku utraceni
opoustéji vasi ruku. Naproti tomu digitalni transakce mtzou byt
kopirovany stejné jako hudba nebo filmy. Kdyz posilate penize
bankovnim prevodem, banka zajiStuje, aby jedny a tytéz penize
nebyly odeslany dvakrat. V systému bez centralni kontroly
potrebujeme zptlsob, jak dvojim utratam, které jsou v podstaté
podobné jako padélani penéz, predchazet.

Satoshi popisuje, jak u¢astnici sité Bitcoin spoleénymi silami
pridéluji édasova razitka jednotlivym transakcim (tj. jak je
usporadavaji), abychom védéli, které transakce se uskutecnily
jako prvni, a mohli proto zamitnout jakékoliv nasledujici pokusy
pouzit uz utracené penize. V nasledujicich kapitolach si tenhle
systém popiSeme uplné od zacatku. Tenhle systém totiz umoziuje
detekovat pokusy o padélani, aniZ se musime spoléhat na n€jakého
centralniho vydavatele penéz nebo oveérovatele transakei.

Bitcoin nevznikl na zelené louce. Satoshi ve svém ¢lanku zminuje
nékolik predchozich dtlezitych pokusl o vytvoreni podobnych
systémt, jako napriklad b-money od Wei Daie nebo Hashcash
Adama Backa. Vynalez Bitcoinu stoji na ramenou obrl, nikomu
predtim se vSak nepodarilo spojit ty spravné dily dohromady
avytvorit tak prvni systém vydavani a prevadéni skute¢né vzacné
digitdlni mény bez centralni kontroly.

Aby Satoshi vytesil problémy tiZici stavajici penézni systémy —
ochranu soukromi, znehodnocovani a centralni kontrolu — musel
se vyporadat s fadou technickych tkolt:

1. Jak vytvorit peer-to-peer sit, kterd umozni kazdému se
k ni dobrovolné pripojit a podilet se na jejim fungovani.
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2. Jak muze skupina lidi, kteri mGzou zistat v anonymité
a nemusi si navzajem dvérovat, vést spole¢nou tucetni
knihu, i kdyby nékdo z nich byl nepoctivy.

3. Jak lidem umozZnit, aby vydavali svou vlastni
nezfalSovatelnou ménu bez nutnosti se spoléhat na
centralniho vydavatele a soucasné zachovavali hodnotu
této mény, aby produkce novych jednotek nebyla jen tak
dostupna vSéem a zdarma.

Kdyz byl Bitcoin spustén, provozovala ho jen hrstka lidi, ktefi méli
na svych pocitacich spustény bitcoinovy software a bitcoinovou
sit tim napdjeli. VétSina lidi to v té dobé povaZovala za hloupost
nebo se domnivali, Ze se v systému odhali zavazné chyby, kvili
kterym by se stal nefunkénim.

V pribéhu casu se k siti pripojovalo vic a vic lidi, kteti svymi
pocitaéi posilovali jeji bezpe€nost a zaroven jeji hodnotu tim, Ze
novou menu kupovali nebo ji zac¢ali prijimat jako platidlo za zboZi
a sluzby. Dnes, o deset let pozdé€ji, Bitcoin pouZzivaji miliony lidi
s desitkami az stovkami tisic poé¢itacovych uzld, na kterych je
spustén bitcoinovy software, ktery je zdarma a je vyvijen stovkami
dobrovolnikl a spole¢nosti po celém svété.

Pojdme se podivat, jak se takovy systém da vybudovat!



Pry¢
s prostiedniky

V predchozi kapitole jsme mluvili o tom, Ze Bitcoin predstavuje
peer-to-peer systém na prevadéni hodnoty. Nez se bliZze podivame,
jak to presné funguje, fekneme si, jak se se sledovanim vlastnictvi
aktiva prevodi vyporadava tradi¢ni banka nebo platebni spole¢nost.

Banky nejsou nic neZ ucetni knihy

Jak funguje digitalni plathba provadéna prostfednictvim vasi banky,
PayPalu nebo Apple Pay? Jednoduse feceno, tito prostiednici funguji
jako uctivané ucetni knihy se zaznamy o uctech a transakcich.

Funkci banky je uchovavat a chranit vase vklady. Vklady jsou
vSak v dnes$ni dobé spise elektronické nez fyzické v podobé minci
¢i papirovych bankovek. Ukol banky tak spoé¢iva v udrzovani
a ochrané databdze UCt{. ProtoZe jsou tato data elektronicka,
zabezpeceni jsou taky vétSinou elektronicka. Banky pouzivaji
software na detekci neopravnéného proniknuti do systému,
provadéji zdlohy, aby zabranily ztraté dat, zajistuji audity treti
stranou, aby se ujistily, ze nedochdzi ke zpronevére zevnitt, a pro
pripad, kdyby se ndhodou néco stalo, jsou pojiStény.



Na prikladu si ukazeme, jak banky funguji. Budeme pouzivat slovo
,banka”, ale ve skute¢nosti mame na mysli v zasadé jakoukoliv
tfeti stranu, kterd zpracovava platby. Za¢neme s uéetni knihou, ve
které je zaznamenano, Ze Alena a Bedrich si v bance ulozili penize.

Bankovni ucetni kniha

1. Alena: kreditni polozka vklad hotovosti +2 $
2. Bedrich: kreditni polozka vklad hotovosti +10 $

KdyzZ chce Alena Bedrichovi poslat 2 $, zavola do banky nebo
pouZije webovou ¢i mobilni penéZenku, kterou banka vytvorila,
v bance se identifikuje svym uZzivatelskym jménem a heslem nebo
PIN kédem a potom poda zadost o prevod. Banka ho zanese do
své ucetni knihy.

Bankovni ucetni kniha
1. Alena: kreditni polozka vklad hotovosti +2 $
2. Bedrich: kreditni polozka vklad hotovosti +10 $
3. Alena: debetni polozka -2 $
4. Bedrich: kreditni polozka +2 $

Banka ted zaznamenala nové debetni a kreditni poloZky a penize
se presunuly.
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Problém dvoji Utraty

Co se stane, kdyz se ted Alena pokusi uvedené dva dolary utratit
jesté jednou? Tuto situaci nazyvame problémem dvoji tutraty.
Alena da bance prikaz k uhradé, banka ji vSak sdéli: ,Litujeme,
ale 2 $ uz jste utratila pti prevodu Bedrichovi. UZ nemate zadné
dalsi penize k utrate.”

Pro centralni autoritu, jakou je banka, je jednoduché vam fici, ze
se pokousite utratit penize, které jste jiz utratili. Je tomu tak proto,
Ze prave jen banka spravuje ucetni knihu a disponuje vnitfnimi
procesy vcetné zalohovani a audit(, které zajistuji pocitace ilidé,
a to aby mohla zajistit, Ze jsou zaznamy v knize spravné a nikdo
s nimi nemanipuloval.

Tomuto systému rikdme centralizovany, protoze je tu jediny
centralni organ, ktery cely systém fidi.

Banka uchovava uéetni knihu, ke které ma kazdy pristup, ale jen
prostrednictvim banky.

Banka uchovava ucetni knihu, ke které ma kazdy
pristup, ale jen prostrednictvim banky.
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Distribuovana uUéetni kniha

Prvni problém, ktery Bitcoin resi, je odstranéni ddvéryhodného
prostfednika za pomoci vytvoreni peer-to-peer systému.
Predstavme si, Ze by banky zmizely a my bychom museli cely
sviij systém péce o finance vybudovat znovu od nuly. Jak miizeme
uchovavat ucetni knihu bez centralni autority?

Pokud neexistuje centralni iéetni kniha, zavedeme ucetni knihu,
ktera bude patfit vSem. At Zije revoluce. Jak budeme postupovat?

Zaprve, nekteri z nds se dohodnou a vytvori sit. To zatim znamena
jen to, Ze vymyslime néjaky zplisob, jak spolu komunikovat.
Napriklad si vymeénime telefonni ¢isla nebo Snapchat ucéty. Kdyz
Alena bude chtit poslat penize Bedrichovi, tak misto toho, aby
zavolala do banky, rekne svym prateliim: ,,Posildm Bedrichovi
2 $.” VSichni to potvrdi a feknou: ,,0k, bereme na védomi.” Kazdy
sito zapiSe do své verze ucetni knihy. Obrazek ted vypada takhle:

Kazdy md svou kopii uicetni knihy, do které miiZe vstu-
povat nezavisle na ostatnich.

Namisto jediné banky tak ted mame kopii u€etni knihy v rukou
kazdého. Vzdy, kdyz chce nékdo prevést penize, musi to ozndmit
vSem svym prateliim. VSichni si transakce zaznamenavaji.



Protoze Ucetni kniha uz neni na jediném misté, rikame, Ze je
distribuovand, a protoZe ji nespravuje Zadna centralni autorita,
rikame, Ze je decentralizovand. Timhle zptisobem se r'esi to, jak
odstranit prostiednika.

KdyZ jsme se zbavili prostfednika, jak ted zabranime dvojim
utratdm? Kdo nam potvrdi, Ze penize, které se chystame prevést,
nebyly uz predtim prevedeny jinam? Protoze kopii ticetni knihy
ma kazdy, musime se zeptat vSech. Tenhle systém se nazyva
systémem zaloZenym na konsenzu, protoze spo¢iva v tom, Ze se
v$ichni musi shodnout na urcité konkrétni verzi pravdy.

Kdyz se Alena pokusi podruhé utratit 2 $, které uz poslala Bedfichovi,
v$ichni v siti tenhle pfevod zamitnou: po nahlédnuti do své verze
ucetni knihy Alené feknou, Ze penize pfece uz utratila. Jeji druhy
pokus o prevod penéz proto do knihy nezapisou. Ted tu mame
peer-to-peer konsenzudlni sit, ktera zaznamenava vlastnictvi
a prevody prostredk.

Dokud uéast vnasem distribuovaném systému vyzaduje povoleni
a my diky tomu mizeme davérovat véem jednotlivym uc¢astniktim,
systém funguje. Tenhle systém vSak nemizZe byt rozsifen na miliony
uzivateld po celém svété. Distribuované systémy s ndhodnymi
ucastniky jsou ve své podstaté nespolehlivé. Nékteri icastnici se
muiZou ¢as od ¢asu odpojit. To znamena, ze se nedozvi o nékterych
prevodech, o kterych je informujeme. Jini se nas mtizou pokusit
umyslné podvést a tvrdit, Ze se nékteré transakce uskutecnily,
nebo naopak neuskutecnily. K siti se miZou pripojit dal$i osoby
aobdrzet kopie ucetni knihy, které se s témi existujicimi neshoduji.

Pojdme se podivat, jakym zplisobem by se nékdo mohl pokusit
podvadét.
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Utok s pokusem o dvoji Gtratu

Pokud budu Alena, miizu se tajné domluvit s jinymi u¢astniky
arictjim:,AZ poSlu penize, nezapisujte to do svych ucetnich knih.
Predstirejte, Ze jsem zZadné penize neposlala.” Takhle Alena mtze
provést utok s pokusem o dvoji uitratu.

S pocatecnim ziistatkem 2 $ Alena provede nasledujici:

1.

Posle Bedrichovi 2 $ za ¢okolddovou tycinku. Na tctu by ted
méla mit 0 $.

. David, Eva a Frantiska jsou s Alenou tajné domluveni a prevod

do svych ucetnich knih nezapisou. Podle jejich verze ticetni
knihy Alena Zadné penize neutratila a ziistatek na jejim tictu je
porad 2 $.

. Cecilie je poctivd a Alenin prevod penéz Bedrichovi zaznamend.

V jeji verzi ucetni knihy ma Alena na tictu 0 $.

. Hynek byl tyden na dovolené a o Zddnych prevodech nebyl

informovdn. Pripoji se k siti a vyZadd si aktudini kopii ucetni
knihy.

. Hynek obdrzi 4 falesné kopie (od Davida, Evy, Frantisky

a Aleny) a jednu poctivou kopii (od Cecilie). Jak urci, kterd
kopie je pravdivd? ProtozZe nemd Zddnou lepsi moznost,
diiveruje vetsing, a tak prijme falesnou verzi ucetni knihy.

. Alena si od Hynka koupi cokolddovou tycinku za 2 $, které ve

skutecnosti nemd. Hynek platbu prijme, protoZe podle jeho
informaci, které ziskal od ostatnich ticastnikii, Alena na svém
lictu 2 $ stdale md.

. Alena ted'md 2 ¢okolddové tycinky a v ptivodni ticetni knize

vznikly 2 $ falesnych penéz. Alena se s prateli rozdéli o ty¢inky a
zopakuji utok jesté 100krat s kazdym novym ucastnikem, ktery
se pripoji.
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8. Alena md ted spoustu tycinek, zatimco ucastnici, od kterych je
nakoupila, maji spoustu faleSnych penéz.

9. Kdyz se pokusi témito penézi zaplatit, David, Eva a FrantiSka,
kteri oviddaji vetsinu site, tyto plathy odmitnou, protoze védi,
Ze penize jsou falesné.

Nastalo selhdni konsenzu. Uéastnici se neshodli na tom, co je
pravda. Protoze nemeli lep$i mozZnost, fidili se pravidlem vétSiny,
coZz vedlo k ovladnuti sité nepoctivymi ucastniky a k prevadeni
neexistujicich penéz.

Chceme-li vytvorit otevieny systém, ke kterému se muze pripojit
kazdy i bez povoleni, musi byt tenhle systém proti nepoctivym
hractim néjakym zplisobem chranén.

Reseni problému distribuovaného konsenzu

Nyni se pustime do feSeni jednoho z nejobtiznéjsich problému
informatiky: problému distribuovaného konsenzu mezi stranami,
z nichZ nékteré jsou nepoctivé ¢i nespolehlivé. Tenhle problém
je znamy také pod ndzvem Problém byzantskych generalt
a jeho vyreseni je onim klicem, ktery Satoshi Nakamoto pouzil
k odemceni vynalezu Bitcoinu. Vychodiskem takového feSeni je
myslenka, ze potfebujeme néjak primét skupinu lidi, aby se na
zaznamech v ucetni knize shodli, aniZ by védéli, ktefi zapisovatelé
zaznamenadvali transakce spravneé a poctivé.

Naivnim reSenim by bylo poctivé zapisovatele prosté stanovit.
Misto toho, aby do ucetni knihy mohli zapisovat vSichni, zvolime
si skupinu pratel, naptiklad Cecilii, Gustava, Filipa a Zuzanu,
protoZe nelzou a je o nich znamo, Ze o vikendech nikdy nechodi
na mejdany.



Vzdy, kdyZ potfebujeme zpracovat transakci, nebudeme to
oznamovat vSem, ale prosté zavoladme Cecilii a jejimu tymu.
Za maly poplatek pro nds ucetni knihu radi povedou. Vzdy, kdyz
provedou novy zapis do knihy, informuji o ném vSechny ostatni,
ktefi si ho zaznamenaji do svych kopii knihy, slouzicich jako zaloZni.

Tenhle systém funguje dobte az do chvile, kdy se jednoho dne objevi
vladniagenti a budou chtit védét, kdo tenhle stinovy finan¢ni systém
provozuje. Cecilii s jejim tymem zatknou a nase distribuovand
ucetni kniha tim skon¢i. Mame jen nespolehlivé zdlozni verze,
nemuzeme si navzajem davérovat, nedokdzeme se dohodnout,
¢i zalozni verze ma byt pouzita jako zaklad pro novy systém.

Vlada nemusi naSe zapisovatele hned zatknout. Staéi, kdyzZ jim
pohrozi vézenim, pokud budou prijimat transakce od Aleny (ktera
je podezreld z prodeje drog). Systém se tak v podstaté dostal pod
centralni kontrolu a uz ho nemtzeme pokladat za otevieny — uz
se k nému nelze ptipojit bez povoleni.

Co kdybychom zkusili demokraticky pristup? Najdéme skupinu
50 poctivych osob a kazdy den z nich zvolme jednoho, kdo bude
ten den délat zapisovatele tak, aby se vSichni postupneé prostridali.
Kazdy uzivatel sité bude moci v téhle opakované volbé hlasovat.

Tenhle systém bude fungovat skvéle, dokud lidé nezacnou pouZivat
ndsili nebo finan¢ni natlak, aby dosahli takovych nepravosti,
o kterych jsme mluvili predtim:

1. Pfinutit volice, aby hlasovali pro konkrétni zapisovatele.

2. Prinutit zvolené zapisovatele, aby tvofili faleSné zaznamy
nebo neumoznili nékteré transakce.

Opét tu vznika problém. Pokazdé, kdyz zvolime jako zapisovatele
specifické osoby, musime chovat dtvéru v jejich poctivost
anemame jak zabranit tomu, Ze je nékdo prinuti k nepoctivému
jednani a nasi ucetni knihu tim znehodnoti.

N
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Mylna identita a Sybiliny Utoky

Zatim jsme vidéli dva zpasoby zajisténi poctivosti: jednim zptisobem
bylo stanoveni konkrétnich zapisovateld, druhym bylo stridani
zapisovatelli na zakladé volby. Nedostatek obou systému spocival
v tom, Ze zaklad nasi davéry byl spojen s identitou z redlného svéta:
vZzdy bylo potfeba identifikovat konkrétni osoby, které by byly za
nasi ucetni knihu zodpovédné. Kdykoliv predpokladame divéru
v néjakého jednotlivce s konkrétni identitou, umoznujeme tak
tzv. Sybilin utok. Neni to nic jiného neZ specialni jméno pro kradez
identity; tenhle titok je nazvan po Zené s rozdvojenou osobnosti.

UZ se vdm nékdy stalo, Ze jste dostali podivnou zpravu od nékoho ze
svych pratel a pozdéji se ukazalo, Ze tomu ¢lovéku nékdo predtim
ukradl telefon? Jsou-li v sdzce miliardy, nebo dokonce biliony
dolar, lidé budou ochotni pouzit nejréiznéjsi druhy nésili jen
proto, aby se tfeba telefonu zmocnili a poslali textovou zpravu.
Je nezbytné, aby osoby, které udrzuji nasi uéetni knihu, nemohly
byt Zadnym zplisobem k ni¢emu prinuceny. Jak toho dosdhneme?

Zaved'me loterii

Chceme-li zabranit nebezpeci vyhrizek a podplaceni, potfebujeme
systém s tolika uzivateli, aby bylo prakticky nemozné na né vyvijet
jakykoliv natlak. Jesté 1épe, aby ani nebyly znamé jejich identity.
Stat se ¢lenem naSeho systému musi byt umoZnéno naprosto
komukoliv a nesmime zavadét zadné hlasovani, které by umoznilo
natlak vyhrtzkami nebo kupovani hlast.

Co kdybychom zavedli loterii, ve které by byl zapisovatel vzdy
zvolen nahodné. Tady je prvotni nastin:

1. UZivatelem se muze stat kdokoliv na svété. Do nasi
loterijni sité o funkci zapisovatele se mtzou prihlasit
desitky tisic lidi.
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2. Chceme-li poslat penize, informujeme o transakcich
celou sit, stejnée jako v predchozim modelu.

3. Namisto toho, aby transakce zapisovali vSichni, budeme
0 pravo na zapis transakci do ucetni knihy losovat.

4. Kdyz je stanoven vitéz, zapiSe vSechny pravé oznamené
transakce do knihy.

5. KdyZ vitéz do knihy zapiSe platné transakce, které
odpovidaji pravidlim stanovenym vSemi ostatnimi
ucastniky, dostane odménu.

6. Kopii ucetni knihy uchovavaji vSichni a do své kopie
pridavaji vzdy ty informace, které do knihy zaznamenal
posledni vitéz loterie.

7. Chvili cekame, aby vSichni méli éas aktualizovat svou
verzi knihy az k posledni transakci, a potom spustime
loterii znovu.

.....

neni prakticky mozné k niéemu prinutit, protozZe jednak nezname
jejich identitu a jednak nikdy nevime, kdo loterii vyhraje pristé.

Neméame vSak jasnou odpovéd na otdzku, jak provozovat loterii bez
toho, aby ji nékdo ridil, ani pro¢ bychom méli vérit, Ze vitéz bude
pri zapisovani do knihy jednat poctivé. K reseni se dostaneme.
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KAPITOLA 3

Dukaz
o vykonané praci

(Proof of Work)

Systém zaloZeny na loterii, ktery jsme predestreli, ma dva hlavn{
nedostatky:

1. Kdo bude prodavat losy a vybirat vyherni Cisla, kdyz
jsme si stanovili, Ze nesmi existovat Zadna centralni
davéryhodna strana?

2. Jak zajistime, aby vitéz loterie do knihy skute¢né zapsal
spravné transakce a nepokusil se nds namisto toho
vSechny obelstit?

Pokud chceme, aby se k naSemu systému mohl ptipojit kdokoliv
bez povoleni, musime ze systému pozadavek diveéry odstranit
a udélat nas systém plné funkénim i bez dGvéry. Musime tedy
vytvorit systém s nasledujicimi vlastnostmi:

1. Pokud nemtzeme dlvéerovat zadné centralni autorité,
moznost vygenerovat si sv{ij vlastni los musi mit kazdy.

2. Musime néjak zaridit, aby ucast v loterii néco stdla, aby si
nékdo zdarma nevygeneroval velké mnozstvi lost



a neovladl tak celou loterii. Jak zaridit, abyste museli za
losy utracet penize, kdyZ se losy od nikoho nekupuji?
Priméjeme lidi, aby si je kupovali v podstaté od nikoho
tim, Ze budou spotfebovavat elektfinu, velmi nakladny
zdroj energie.

3. ProvSechny ostatni ucastniky musi byt snadné ovérit
va$i vyhru jen na zakladé ovéreni vaseho losu. V loterii
Powerball vitéznou kombinaci uréuji operatori loterie.
ProtoZe v decentralizovaném systému toto mozZné neni,
mizeme misto toho zaridit, aby se vSichni predem
shodli na ur¢itém rozsahu ¢isel, a kdyz ¢islo vaseho losu
do tohoto rozsahu spadd, vyhravate. PouZijeme k tomu
kryptograficky trik, kterému se fika hashovaci funkce.

DUkaz o vykonané praci: Energeticky
narocny asymetricky rébus

Elegantni reseni vSech tfech téchto problémi se nazyva Dikaz
o vykonané praci (Proof of Work). Ve skute¢nosti byl vynalezen
jesté pred Bitcoinem, a to v roce 1993. Celé vysvétleni toho, jak
tato loterie funguje, je pravdépodobné tim nejobtiznéjSim pro
pochopeni toho, jak Bitcoin funguje. Proto vénujeme nékolik
dalsich kapitol podrobnému vysvétleni tohoto feSeni.

Losy do loterie musi byt ,,drahé”, jinak by si jich lidé mohli
vygenerovat nekonec¢né mnoho. Co je zarucene drahé, ale nemusi
pochdzet od centralni autority?

Na tomto misté do Bitcoinu promlouva fyzika: prvni pravidlo
termodynamiky rikd, Ze energie nemiize byt ani vytvorena, ani
zniéena. Jinymi slovy, pokud jde o energii, nic neni zadarmo.
Elektfina je vzacna vzdy, protoze si ji bud musite kupovat od
vyrobcll energie, nebo provozovat vlastni elektrarnu. V kazdém
pripade je produkce elektriny ndkladna.



Dlkaz o vykonané praci je zaloZen na ndhodném procesu
podobném hodu kostkou. Namisto Sestisténné kostky ma nase
kostka tolik stran, kolik je atomi ve vesmiru. K hodu kostkou
a vygenerovani ¢isel lostt musi vas pocitac provést operace, za
které platite elektfinou.

Abyste v loterii vyhrdli, musite vygenerovat ¢islo, které je
matematicky odvozeno od transakci, které maji byt zapsany do
ucetni knihy, a z hodnoty, ktera vysla v hodu kostkou. Abyste
nasli toto vitézné ¢islo, musite kostkou hodit tfeba miliardkrat,
bilionkrat nebo kvadrilionkrat a utratit pri tom tisice dolard za
elektfinu. ProtoZe je tenhle proces zaloZen na ndhodé, je mozZné,
aby kdokoliv ziskdval losy bez nejaké centralni autority, jen
s pouzitim pocitace generujicim nahodna ¢isla a diky seznamu
transakci, které maji byt zapsany do ucetni knihy.

Prestoze nalezeni ndahodného vitézného ¢isla vas stalo tisice dolart
vynaloZenych za elektfinu, k potvrzeni vasi vyhry ostatnim staci
si overit jen par prostych véci:

1. Spada vase ¢islo do cilového rozsahu, na kterém se
vSichni predem shodli?

2. Je ¢islo skuteéné matematicky odvozeno z platné
mnoziny transakci, které maji byt zapsany do ucetni
knihy?

3. Jsou transakce, které predkladate, platné podle pravidel
Bitcoinu: tj. Zddné dvoji ttraty, neni vytvoren novy
bitcoin nad ramec povoleného rozvrhu atd.?

Dtikaz o vykonané préci je nahodny proces, ktery k nalezeni

vitézného Cisla potfebuje mnoho vypocetnich operaci. K potvrzeni
spravnosti feSeni vSak staci operace jen jedna.

Predstavujte si to jako kiizovku nebo sudoku. Najit feSeni vam
zabere dlouhou dobu, ale jeho spravnost si pak podle klice mizete



overit rychle. Systém dikazu o vykonané praci je proto asymetricky:
je obtiZzny pro hrace, ale snadny pro overovatele.

Protoze jste ucCasti v loterii spotFebovali znaéné mnozstvi energie,
a tedy i penéz, mate zajem, aby vas vitézny los vSichni prijali.
Mate proto motivaci jednat spravneé a zapsat do ucetni knihy jen
platné transakce.

Kdybyste se naptiklad pokusili utratit penize, které uz byly
utraceny, vas ,vyherni” los by vSichni ostatni zamitli a vy byste
prisli o vSechny penize, které jste utratili za energii potfebnou
k vytvorenilosu. Na druhé strané pokud do ucetni knihy zapiSete
platné transakce, odménime vas bitcoinem, takZe budete moci
zaplatit ucet za energie a zbytek si ponechat jako zisk.

Systém diikazu prace ma dllezitou vlastnost, a totiz Ze je nakladny
ve skuteé¢ném svété. Pokud byste tedy chtéli podniknout ttok na
sit pres nékteré z Gcastnikl, museli byste nejen prijit primo k nim
dom a ovladnout jejich pocitace, ale museli byste taky zaplatit
jejich ucet za elektfinu.

Jakym zplisobem ucastnici dokazuji, Ze spotrebovali potrebnou
energii? Budeme si muset probrat zaklady dvou pojm z informatiky:
hashovani a bity.

Hashovani

Asymetricky rébus diikazu o vykonané praci v siti Bitcoin zahrnuje
pouZiti hashovaci funkce. Ze zédkladni algebry vime, Ze funkce je
jakasi krabicka, kam vlozZite jako vstup n€jakou hodnotu x a jako
vystup dostanete hodnotu f(x). Napriklad funkce f(x)=2x bere
néjakou hodnotu a nasobi ji dvéma. Pro vstup x=2 da vystup f(x)=4.

Hashovaci funkce je specialni funkce, do které vlozite jakykoliv
retézec pismen, Cisel a jinych udajd, napriklad ,,Hello world”,
a dostanete obrovské, ndhodné vyhliZejici ¢islo:



869913660443924676617831651669733090238071816480247187
78313526389892860994842

Hashovaci funkce, kterou jsem pouZil k zahashovani fetézce ,,Hello
world”, se nazyva SHA-256 a je to ndhodou zrovna ta funkce,
kterou pouziva Bitcoin.

Hello Wq |~ )9234659

(0000000) (©000000)
sha256

Na jedné strané vstupuji udaje, na druhé strané vy-
chdzeji nepredvidatelnd obrovskd cisla.

Hashovaci funkce SHA-256 méa ndsledujici vlastnosti, které jsou
pro nas uZitecné:
1. Vystup je pevné dany: stejny vstup vzdy vyprodukuje
stejny vystup.
2. Vystup je nepredvidatelny: zména tfeba jen jednoho
pismena nebo priddni mezery do fetézce na vstupu

radikalné zméni vystup, a to tak, Ze nelze vypozorovat
zadnou korelaci se zménou vstupu.

3. Vystup (hash) lze spocitat rychle pro jakoukoliv velikost
vstupnich udajda.
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4. Je nemozné najit dva retézce, které vyprodukuji tentyz
vystup.

5. Zname-li vystupni hash funkce SHA-256, je nemoZné
ziskat z n&j vstupni fetézec. Rikdme, Ze funkce je
jednosmeérna (nebo téz jednocestna).

6. Vystup ma vzdy specifickou velikost (u funkce SHA-256
je to vzdy 256 bitt).

Struény Uvod do bity

Ciselnd soustava, kterou znate a mate radi a kterd pouziva éislice od
0do 9, se nazyva desitkova, protoZe pouziva deset ¢islic. Pocitace
naproti tomu upfednostniuji éiselnou soustavu sestavajici z jednicek
a nul, které znaci pritomnost nebo nepritomnost elektrického
signalu. Této ¢iselné soustave se rika dvojkova nebo taky bindrni.

V desitkové soustaveé se pouzivaji jen ¢islice od 0 do 9. Pomoci
jedné cislice miizete vyjadrit deset riiznych ¢isel, 0 az 9. Kdyz
pouZzijete dveé ¢islice, mlizete vyjadrit 10 x 10 = 100 rznych
¢isel: 00, 01, ... az 99. Tremi cCislicemi miZete vyjadrit
10 x 10 x 10 = 1000 ¢éisel: 000, 001, ... az 999.

AsiuZz vdm zacind byt jasné, jak to funguje. Kdyz chceme zjistit,
kolik ¢isel mizeme vyjadrit pomocin ¢islic, vynasobime desitku
samu sebou n-krat, jinak feceno, spo¢itdme 10n neboli 10 na n-tou.

Binarni soustava funguje stejné. Jedinym rozdilem je pocet
dostupnych Cislic. Zatimco v desitkové soustave jsme zvykli
pracovat s deseti ¢islicemi, binarni ¢islice neboli bit mtize nabyvat
jen dvou hodnot: jednicky a nuly.

Jestlize jeden bit miZe vyjadrovat dvé riizné hodnoty, pak dva
bity mohou vyjadrovat ¢tyri hodnoty: 00, 01, 10, 11. M{iZete si
to spocitat, kdyz vynasobite 2 x 2, protoze kazda Cislice muze
nabyvat dvou hodnot.



Pomoci tri bitd miZeme reprezentovat 2 x 2 x 2 = 23 = osm hodnot,
tedy 000, 001, 010, 011, 100, 101, 110, 111.

Cislo zapsané v binarni soustavé, které je n bitt dlouhé, mize
vyjadrovat 2" riiznych hodnot.

Pocet unikatnich hodnot, které lze reprezentovat pomoci 256 bitd,
coz je velikost hashovaci funkce SHA-256, je 22%¢. To je obrovské,
skoro nepredstavitelné ¢islo. Pokud bychom ho zapsali v desitkové
soustavé, bylo by to 78mistné ¢islo. Jen pro ilustraci, tohle ¢éislo
se priblizné rovna odhadovanému poc¢tu atomd v celém zndmém
vesmiru.

2%%6=115792089237 316 195423 570 985 008 687 907 853 269 984
665640564 039457 584 007 913 129 639 936

Toto je pocet moznych vystupl pri zahashovani jakéhokoliv retézce
pomocifunkce SHA-256. V podstaté se neda odhadnout, jaka bude
vysledna hodnota. Bylo by to jako spravné predpoveédéet vSechny
vysledky 256 hod minci nebo uhodnout umisténi néjakého
konkrétniho atomu, ktery jsem vybral kdekoliv ve vesmiru.

Zapis tohoto éisla zabere opravdu priliS§ mnoho mista, proto
ho budeme propristé oznacovat jen jako 2256, ale véfim, Ze vam
vzdycky, kdyz ho uvidite, vyvstane na mysli obraz celého vesmiru
moznosti.



Pojd'me si zahashovat

Ukazeme si nékolik prikladi retézct a jejich hashi vytvorenych
pomoci funkce SHA-256. Zapsal jsem outputy v desitkové soustave,
ale v pocitaci by se jednalo o binarni fetézce jednicek a nul.

Jde mi o to, ukazat, jak radikalné se vysledné ¢islo méni pti byt
jen drobné zméné vstupniho retézce. Podle inputu nemizete
predpovidat output hashovaci funkce:

»Hello world!”

869913660442924676617831651669733090238071816480247187
78313526389892860994842

,wHello world!!”

849402277206958989554476271088404243643902836167355768
03008868844073193772558

Neexistuje zplsob, jak by kdokoliv, dokonce vcetné pocitace,
mohl na zakladé vysledného ¢isla uhodnout, jak byl dany retézec
vytvoren. Jestli si chcete s SHA-256 pohrat sami, mizete si to
zkusit na passwordsgenerator.net/sha256-hash-generator.

Jak se prohashovat k vyhfe v loterii dUkazu prace

Ted uz jsme pripraveni se bavit o tom klicovém kouzlu celé loterie.
Rekli jsme, Ze je 2256 potencialnich vystupnich hodnot funkce
SHA-256. Aby se to dalo sndze pochopit, pfedstavme si, Ze je téch
hodnot jen 1000.
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Loterie funguje takhle:

1. Alena ozndmi, Ze chce poslat 2 $ Bedfichovi.

2. Vsichni uéastnici loterie vezmou transakei ,,Alena posila
2 $ Bedrichovi” a na konec pridaji ndhodné ¢islo zvané
nonce (neboli ¢islo pouZité jen jednou). Tak zajisti, Ze se
retézec, ktery hashuji, lisi od retézct vSech ostatnich, coz
jim pomiize najit vitézné cislo.

3. Pokud je vysledny hash mensi nez cilove ¢islo (tenhle
pojem si vysvétlime v nasleduyjici kapitole), vyhravaji
loterii.

4. Pokud je vysledny hash vetsi nez cilové ¢islo,
ucastnici hashuji stejny retézec znovu s odliSnymi
noncemi: ,Alena posila 2 $ Bedfichovi nonce =
12345”, potom , Alena posila 2 $ Bedrichovi nonce =
132849012348092134” a tak dale, dokud vysledné Cislo
hashe neni mensi neZ ¢islo cilove.

Objevit hash, ktery je mensi nez cilové ¢islo, miize stat mnoho
a mnoho pokust. Vlastné miizeme stanovit, jak ¢asto miize nékdo
v loterii vyhrat, a to tak, Ze stanovime pravdépodobnost toho, Ze
najde vitézné ¢islo. Pokud je 1000 moznych hashl a my stanovime
cilové ¢islo na 100, kolik hasht je mensich nez cilové ¢islo?

Je to prostd matematika: 100 z 1000 moznych ¢isel nebo 100/1000
=10 % hashi je mensSich nez cilové ¢islo. Kdyz tedy zahashujete
jakykoliv retézec a vase hashovaci funkce vygeneruje 1000 réiznych
vystupl, potom lze oCekavat, ze ziskate hash mensi nez cilové
¢islo 100 v 10 % pripadd.

Funguje to takhle: Shodneme se na cilovém ¢isle, potom vSichni
vezmeme transakce, o kterych jsme byli informovani, a zahashujeme
je stim, Ze na konec priddme nahodnou nonci. Jakmile nékdo najde
vysledny hash, ktery je niZsi neZ cilové Cislo, oznamime to celé siti:



Ahoj vSichni:
—  Vzaljsem transakce: ,,Alena posild 2 $ Bedrichovi, Cecilie
posila 5 $ Alené”.
—  Pridal jsem nonci ,,32895”.
—  Vysledny hash byl 42, coz je méné nez cilové ¢islo 100.

—  Tadyje muy ditkaz o vykonané prdci: udaje o transakcich,
pouZzitd nonce a hash, ktery je vysledkem téchto vstupnich
udayii.

Abych toho dosahl, mohlo mé to stat miliardy pokusu, tisice dolart
za elektrinu, ale vSichni mGzou mj diikaz prace okamzité overit.

ProtoZe jsem jim poskytl jak vstupni udaje (idaje o transakcich
anonci), tak ocekavany vystup (€islo hashe), sta¢i, aby jen jednou
udaje sami zahashovali a ovérili spravnost dat, kterd jsem jim
poskytl.

Vitézné hashe

—= >
256
2
Cilové &islo: Cislo velké jako poéet
100 000 000 000 atom{ ve vesmiru

Hashovadni si miiZzeme predstavit jako hdzeni obrovskou kostkou, na které
miiZou na zdakladé vstupnich udaju, které sestdvaji z transakci, padnout
cisla od nuly aZ po pocet atomii ve vesmiru. Jen hashe pod cilovym cislem
vyhravaji a vy musite doloZit udaje, které jste k vypocitani hashe pouZili.
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Jak to souvisi se spotfebou energie? No, uz jsme fekli, Ze mnozina
moznych hashi je ve skute¢nosti obri ¢islo, které je asi tak velké
jako pocet atomt ve vesmiru. Cilové ¢islo mlizeme stanovit tak
malé, aby byl platny jen maly zlomek vSech hashil. To znamena,
Ze kdokoliv, kdo chce najit platny hash, bude muset hledanim
hashe stravit obrovsky vypocetni ¢as, a tedy i spotfebovat velké
mnozstvi elektriny.

Cim mensi je cilové &islo, tim vic pokusti bude potfeba k nalezeni
odpovidajiciho hashe. Cim je cilové ¢islo vétsi, tim rychleji mizeme
vitézny hash najit. Pokud jsou naSe Sance dosaZeni cile milion
ku jedné, pak tim, Ze toho cile nakonec opravdu dosahneme,
prokazeme, Ze jsme provedli priblizné milion vypocta.
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KAPITOLA 4

Tézba (Mining)

Proces hrani loterie diikazu o vykonané praci, v némz lze vyhrat
moznost zapisovat do u€etni knihy Bitcoinu, se béZné nazyva
tézba. Funguje takhle:

1.

Kdokoliv na svéte, kdo se chce ucastnit, se pripoji
k bitcoinové siti pres svlij pocitac a ¢eka na informace
o transakcich.

. Alena oznami sviij zamér poslat penize Bedrichovi.

Pocitace na siti si tuto informaci navzajem predavaji, az
se rozSiri po celé siti.

. VSechny pocéitace, které se chtéji zucastnit loterie, zaénou

hashovat transakce, o kterych se dozvedély, a to tak, Ze
k bloku transakci pfipoji ndhodnou nonci a spoustéji
funkci SHA-256.

V praméru priblizné kazdych deset minut néktery
pocitac objevi ¢islo hashe odvozené od seznamu
transakci, které je mensi nez cilové ¢islo, a vyhraje
loterii.

. Tenhle poéitac¢ ozndmi vitézné Cislo, které objevil, a input

(transakce a nonci), které pouzil k jeho vypocétu. Mozna
mu to trvalo nékolik hodin, moZn4 taky jen nékolik
minut. Soubor téchto informaci (transakce, nonce a hash



dikazu o vykonané praci a hash predchoziho bloku) se
nazyva blok.

6. Vsichni ostatni blok potvrdi tak, Ze ovéri, jestli transakce
v bloku spoleéné s nonci skuteéné vyprodukuji prisluSny
hash, Ze je tenhle hash skuteéné mensi nez cilové cislo,
Ze blok neobsahuje Zadné neplatné transakce a Ze
historie, kterou obsahuje, neni v rozporu s predchozimi
bloky.

7. Vsichni blok zanesou do své kopie ucetni knihy, pripoji
ho k existujicimu retézci blokii a postupné tak tvori tzv.
blockchain (fetezec bloku).

Atoje ono. Vytvorili jsme prvni blok a udélali jsme prvni zdznam
do naSich ucetnich knih.

Mozn4 jste v médiich Cetli ¢asto opakované tvrzeni, Ze téZeni
Bitcoinu zahrnuje feSeni slozitych rovnic. Ted uz vite, Ze to viibec
neni pravda. SpiSe neZ o feSeni rovnic jde pfi téZeni Bitcoinu
o opakované hazeni obri virtudlni kostkou, aby byl nalezen hash
v uréitém predem stanoveném intervalu. Jde prosté o hru nahody,
ktera si Zada spotfebovani uré¢itého mnozstvi elektriny.

Jak se razi nové bitcoiny

Zatim jsme mluvili o tom, jak Alena mohla Bedfichovi poslat
2 $. Prestaneme ted mluvit o dolarech, protoze Bitcoin s dolary
nema nic spole¢ného. Namisto toho tu mame bitcoiny: digitalni
jednotky, které predstavuji hodnotu v siti Bitcoin.

Abychom se vratili k naSemu pfikladu, Alena ve skute¢nosti
Bedrfichovi posila 2 bitcoiny tak, Ze oznami, Ze prevadi bitcoin,
ktery je registrovany pod jejim ,;a¢tem”, na Bedfichiv ucet. Potom
nékdo vyhraje v loterii diikazu o vykonané pracia smi zapsat jeji
transakci do ucéetni knihy.
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Kde vSak Alena ty 2 bitcoiny ziskala? Jak sit Bitcoin vznikla a jak
lidé ziskavali prvni mince, kdyZ jeSté neexistovala mista, kde
je mozné si je koupit za konvenéni ménu, jakou jsou napriklad
americké dolary?

KdyZ Satoshi zakladal Bitcoin, mohl vytvorit databazi s 21 miliony
minci, které by vSechny vlastnil a nabizel by je lidem ke koupi.
Lidé by vSak neméli divod pripisovat hodnotu systému, kde jedna
osoba vlastni vSechno bohatstvi. Mohl vytvorit registr, kam by
se lidé zapisovali, a mohli tak ziskat Sanci vyhrat néjaké mince
pomoci e-mailové adresy, ale tenhle systém by byl nachylny
k Sybilinu utoku (kradeZi identity), protoZe vygenerovat miliony
e-mailovych adres lze témér zdarma.

V realité to vypada tak, Ze mince vznikaji téZenim bitcoinu a za
nim stoji v celém tom procesu prave hrani loterie diikazu prace
a ziskavani pristupovych prav k ucetni knize. Kdyz za spotreby
obrovského mnoZstvi energie objevite platny blok a najdete
vyherni ¢islo, ziskdte pravo do bloku, a tedy i do ucetni knihy
zapsat vSechny transakce, o kterych jste byli informovani. Ziskate
vSak taky pravo do ucetni knihy zapsat jednu velmi specifickou
transakci, kterd se nazyva coinbase transakce. Tato transakce
v podstaté rika: ,,Bylo vyrazeno (vyprodukovano, vytvoreno)
12,5 bitcoint a ziskala je tézarka Tereza za vynaloZeni veskeré
energie, kterou ji stalo vytéZeni bloku.”

Takhle tedy vznikaji nové bitcoiny. Tenhle proces umoznuje uplné
kaZzdému na svéte, aby zacal razit vlastni bitcoiny bez jakékoliv
centralni autority a bez osobni identifikace, pokud je ochoten
zaplatit cenu elektriny, ktera je k casti v loterii vyZadovana.
Diky tomu je vydavani bitcoint odolné viici Sybiliné ttoku. Kdyz
chcete ziskat mince, musite spotfebovat urcitou energii a uhradit
naklady na tézbu.
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Blokova odména

Osoba, ktera vyhraje loterii, ziskd nové vyrazené mince. Proc je to
jen 12,5 bitcoinu®, a ne 1000? Jak to, Ze téZarka nemuZe systém
prelstit a vyplatit si jakoukoliv ¢astku?

Bitcoin je systém zaloZeny na distribuovaném konsenzu.
To znamena4, Ze se vSichni musi shodnout na tom, co bude platit.
Cini tak s pomoci softwaru na svych pocitaéich, ktery pozaduje
dobre znamad pravidla, o kterych se mluvi jako o pravidlech
konsenzu Bitcoin. Pro kazdy blok vyprodukovany téZafem se
ovéruje soulad s témito pravidly. Pokud pravidla spliiuje, kazdy
si ho zapiSe do své kopie ucetni knihy a pfijme jako pravdivy.
Pokud pravidla nespliiuje, je zamitnut.

Prestoze vycCerpavajici seznam pravidel konsenzu je pomérné
rozsahly, tady je jen par prikladd:

— Z platného bloku miiZe vzejit uréité mnozstvi bitcoint
podle rozvrhu vydavani, ktery je zabudovan piimo do
softwaru.

— Transakce musi obsahovat platné podpisy dokladajici,
Ze jsou tyto transakce patriéné autorizovany témi
osobami, které penize utraceji.

— VZadné transakci nesmi byt prevadény penize, které
uz byly v rdmci tohoto posledniho nebo kteréhokoliv
predchoziho bloku utraceny.

— Data v bloku nesmi presahovat urcitou danou velikost.

— Hash vyprodukovany dikazem o vykonané praci musi
byt mens$i nez cilové Cislo a dokazovat tak statisticky
nizkou pravdépodobnost vytéZeni tohoto konkrétniho

Po puleni v kvétnu 2020 ¢ini odména 6,25 bitcoinu.
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bloku jinym zptisobem nez spotiebovanim urcitého
mnoZstvi energie.

Kdyz Tereza vytézi blok a rozhodne se vyplatit si néco navic,
vSechny ostatni pocitace jeji blok zamitnou jako neplatny,
protoZe v bitcoinovém programu, ktery je na vSech pocitac¢ich
spustén, je prikaz, ktery rikd ,,.Souéasna blokova odména je presné
12,5 bitcoinu. Kdyz uvidite blok, ktery nékomu vyplaci vyssi
¢astku, nepfijimejte ho.”

Kdyz se Tereza pokusi podvadét a vytvori neplatny blok, ostatni si
ho do svych kopii u€etni knihy nezapiSou, a ona tak ptijde o tisice
dolart zaplacenych za elektrinu k vytvoreni néceho, o co nikdo
nestoji: padélku. To dava Bitcoinu nepadélatelnou nakladnost.
Tenhle termin zavedl prikopnik digitdlnich mén Nick Szabo ve
svém eseji Shelling Out (Vyplaznout penize). Intuitivné vime, ze
kdyby penize byly snadno padélatelné, neplnily by svou funkei
dobre. Bitcoin je v podstaté nezfalSovatelny, protoZe ho lze otestovat
jednoduchym matematickym testem.

Kdyz Satoshi vytézil prvni blok, vytvoril tim uplné prvni bitcoiny.
Kod Bitcoinu je open source, coz znamena, ze se kazdy mize
podivat, jak funguje, a ovértit si, Ze nikde neni n¢jaky skryty hacek.
I Satoshi vSak musel provést miliardy vypocetnich operaci a zahrat
siloterii diikazu o vykonané praci, aby prvni bloky viibec vytézil.
Prestoze byl tvlircem celého systému, nemohl penize padélat tim,
Ze by snad predstiral spotfebu nutné elektriny.

Kazdy, kdo se k siti pripojil po ném, si mohl dle ptivodniho cilového
¢isla a udaja o transakcich zjistit, které ¢islo hashe Satoshi
vygeneroval. Tak $lo zkontrolovat, Ze se Satoshi spotfebou urcitého
mnozstvi energie skuteé¢né do cilového Cisla trefil. Pfedstavte
si, Ze byste mohli v redlném case takhle pfesné oveérovat to, jak
bankovni systém vydava tradi¢ni fiat penize!



PUleni (halving)

Proces tézby vytvari nové bitcoiny. Satoshi vSak chtél vytvorit
systém, ve kterém nebude dochéazet ke znehodnocovani. Nechtél,
aby zasoba minci nartstala donekonec¢na. Misto toho stanovil
¢asovy plan vydavani bitcoint, ktery mél raketovy start a postupné
spéje k tomu, Ze se uz zadné nové mince vydavat nebudou.

Na pocatku ¢inila blokova odména 50 bitcoint. Odmeénu za vytézeni
prvniho bloku ziskal Satoshi a dalsi lidé, ktefi se k siti pripojili
brzy po jejim vzniku a téZili hned ndsledujici bloky.

V kédu Bitcoinu je zabudovano ptleni blokové odmeény, které
odmeénu priblizné kazdé ¢tyri roky o polovinu snizuje. Ptleni
vychézi z poctu vytézenych blokl spiSe nez z uplynuti urcitého
¢asu, ale vzhledem k tomu, Ze zhruba kazdych deset minut je
vyprodukovéano stejné mnozstvi blok{, vyjde to nastejno.

Blokova odména byla v roce 2008 50 bitcoind, v roce 2012
to bylo 25, v roce 2016 12,5. K 8. ¢ervnu 2019, bylo vytéZeno
579 856 blokll od pocatku historie Bitcoinu a odména je
12,5 bitcointi za jeden blok.*

Po vytézeni dalSich 50 144 blok{, coZ nastane priblizné koncem
kvétna 2020, se odména sniZi na 6,25 bitcoinu za blok, coz
kazdoro¢ni nartst zdsoby zvysi asi 0 1,8 %. Za dvanact let,
béhem nichz dojde k dalSim tfem pllenim odmény, bude vic nez
99 % bitcointl vytézeno a jeden blok vytvori méné nez 1 bitcoin.
Postup puleni blokové odmény muzete sledovat na strankach
bitcoinblockhalf.com.

Protokol Bitcoinu v podobé tzv. Bitcoin Whitepaperu byl vydan v roce
2008 a jako takovy definoval ptileni odmény za blok na kazdé dalsi ¢tyfi roky.
Fakticky byl pak prvni blok vytézen 3. ledna 2009. Po ptileni v kvétnu 2020 je
blokova odména stanovena na 6,25 bitcoinu.
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Bitcoin - Controlled Supply

Nursber of biteoins a3 & Funetin of Block Height

| Bitcoinis Controlled Supply is a function of the Block Height and the Block Reward.

| The block reward started at SOBTC. The block reward is halved every 210,000 blocks. ns

| Theoretically this wauid lead 12 @ makimum number of Bitcoins that tends toward 21,000000

| Due 1o a limitation in the present data structuee of the blockchain, the masimem number of Sitcoies is actually 20,999.999.9763 |

| This maimum will be reached when block 5.929,399 has been mined.

L ~ = = =

——BockReward @ Bock Brwrrd haives = Supsly

(Bitcoin: Rizeny pririistek (piisun), MnoZstvi bitcoinil v zavislosti na
vysce bloku, Rizeny pririistek bitcoinii je funkei (zdvisly) na vysce bloku
a blokové odméné. To teoreticky vede k maximdlnimu poctu bitcoinii
blizicimu se 21 000 000. Kviili omezeni soucasné (stdvajici) datové
struktury blockchainu je skutecny maximdini pocet bitcoinii 20 999
999,9769. Tohoto maxima bude dosazeno po vytézeni bloku 6 929 999.)

Okolo roku 2140 blokova odména nakonec klesne na nulu
a tézari budou motivovani jen poplatky hrazenymi uzivateli, ktefi
provadéji transakce.

Tato ¢isla tykajici se vydavani bitcoint a blokové odmeény jsou
zabudovdana v kodu Bitcoinu — ktery je, pro zopakovani, uplné
open source a muze byt kymkoliv ovéfen — v zavislosti na tom,
kde v historii Bitcoinu se pravé nachazime. Pokud byste vytvorili
blok, ktery témto pravidlim neodpovida, odmitnou vas vSichni,
ktefi maji tato pravidla ve svém kédu vepsana.




Kontrola vydavani a tézebniho intervalu

T&rba vyzaduje poéita¢ a elektfinu. Cim vic poéitaél,
respektive téZebniho hardwaru a elektfiny mate k dispozici, tim
pravdépodobnéji objevite vitézné ¢islo dfiv nez ostatni. Kdyby
napriklad sit sestavala ze stovky pocitac¢i se stejnou vykonnosti
a vy byste méli pod kontrolou deset z nich, objevite vitézny blok
vprimeéruv 10 % pripadd. TéZba je nicméné proces zaloZeny na
nahodé a Stésti, v praxi se tedy mtzete snazit klidné celé hodiny,
nebo dokonce dny, a presto Zadny blok neobjevite.

Z predchoziho oddilu vime, Ze tézari si nemutzou pridélit libovolnou
blokovou odmeénu, protoZe by ostatni uzly site jejich blok odmitly.
Co kdyz ovSem spotfebuji spoustu energie k urychleni tézby
a ziskaji spoustu bitcoint, ¢imz porusi zamér systému, podle
kterého by rychlost vydavani bitcoint méla byt dana predem?

Vratme se k prikladu tisice moznych hasht a cilového ¢isla 100.
V 10 % pripadt ziskame Cislo, které je mensi nez 100, a najdeme
tak blok.

Reknéme, 7e vypocet jednoho hashe nam zabere 1 vtefinu. Pokud
kazdou vtetinu ,,hodime kostkou” a zahashujeme nejnoveé;jsi
transakce spolu s nasi nahodnou nonci a ¢islo mensi nez cilové
¢islo ziskame v 10 % pripad(, potom lze o¢ekavat, Ze platny hash
najdeme v prameéru kazdych 10 vterin.

Co se stane, kdyz budou loterii hrat dva poéitace? Budou hashovat
dvakrat tak rychle, ocekavana frekvence nalezeni platného hashe
tedy bude 5 vterin. Co kdyZ bude hrat 10 pocita¢i? Libovolny
z nich najde vitézny hash v prdmeéru kazdou vtetinu.

Tady ndm vznika problém: kdyZ téZi vic lidi, bloky jsou vytvareny
prilis rychle. To vede ke dvéma nezadoucim disledkim:

1. Narusuje to predem stanoveny ¢asovy plan vydavani
minci. Chceme, aby kaZdou hodinu bylo vytvafeno
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relativné konstantni mnozstvi bitcoind, abychom
zajistili, Ze budou sice v§echny vytvoreny do roku 2140,
ale ne driv.

2. Vytvari to problémy v siti: pokud jsou bloky téZeny
tak rychle, Ze nemaji ¢as dorazit ke vSem uzlim pred
vytéZenim dal$iho bloku, nemtiZeme se shodnout na
linearni historii transakci, protoze vic tézart mize ve
svych blocich uvést stejnou transakci, a bloky se tak
muizou stat neplatnymi, protoZe obsahuji transakce,
které jsou uz zapsany v jinych blocich.

Kdyz bude tézit méné lidi, miiZe vzniknout zase opacny problém:
1. Bitcoiny jsou vydavany prili§ pomalu, coZ opét narusuje
éasovy plan.

2. Systém se muZze stat nepouzitelnym, protoze lidé cekaji
hodiny, dny nebo jesté déle na zapis transakci do ucetni
knihy.

Celkové mnozstvi hashil za vtefinu provedenych vSemi tézari

v siti Bitcoin se nazyva hash rate.

Poget minut mezi jednotlivymi bloky

7
2018-07-16 2018-08-10 2018-09-04 2018-09-29 2018-10-24 2018-11-18 2018-12-13 2019-01-07

Casové intervaly mezi jednotlivymi bloky se lisi v zdvislosti na zry-
chlovani ¢i zpomalovani hash rate a na nahode.
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Regulace obtiZnosti: Uréeni cilového Cisla

Protoze uicast v systému Bitcoin je dobrovolna a nevyzaduje povoleni
a lidé se mliZzou pripojit podle svého prani, aniz je kdokoliv ridi,
pocet tézarl se s kazdym okamzikem méni. Potfebujeme proto
zajistit, aby rychlost vytvareni blokl byla stabilni a nedochazelo
ke zrychlovani a zpomalovani pokazdé, kdyZ se pripoji novi téZari,
nebo se naopak soucasni téZari odpoji.

Jak mtzeme zvysit obtiznost hledani platnych hashd, kdyz se
k loterii pripoji hrac¢d vic, a jak ji naopak snizit, kdyz hraci loterii
opoustéji, tak, aby rychlost vytvareni blokd zistala stabilni?
Pripomenme si, Ze tézba v siti Bitcoin je loterie, kde se snaZime

ziskat nahodné ¢islo nizsi nez ¢islo cilové:

Vitézné hashe

256

Cilové &islo: Cislo velkeé jako pocet
100 000 000 000 atomi ve vesmiru

Snazime se zasdhnout tuto malou oblast. Pocet moznych vysledkii je ob-
rovsky, takze nam na zdakladé nahodnych pokusti bude trvat velmi dlouho,
nez cile dosahneme.

Bitcoin tenhle problém fesi regulaci obtiZnosti téZby. ProtoZe
kazdy pouziva stejny program se stejnymi pravidly a kazdy ma
kopii celé historie blokt od poc¢atku az do sou¢asného okamziku,
kazdy miize nezavisle vypocitat, jak rychle jsou bloky vytvareny.



Pokazdé, kdyz vyprodukujeme 2016 blok{, coz priblizné odpovida
dvéma tydnim c¢asu*, se ohlédneme zpét a zjistime, jak dlouho
nam vyprodukovani téchto blokd trvalo. Podle toho upravime
cilové ¢islo tak, aby bud zrychlilo, nebo zpomalilo produkci bloki.

Kazdy vezme 2016 poslednich blokl a vydéli je ¢asem, ktery
trvalo jejich vytvoreni, aby tak ziskal prameér. Trvalo vytvoreni
kazdého bloku v prameéru déle nez 10 minut? Postupujeme prilis
pomalu. Bylo to méné neZ 10 minut? Postupujeme priliS rychle.

Nyni mtzeme upravit cilové ¢islo tak, aby bylo proporcionalné
zvySeno nebo sniZeno vzhledem k tomu, o kolik rychleji nebo
pomaleji potfebujeme postupovat, abychom se priblizili

10minutovému intervalu, ktery je zabudovan do otevieného
zdrojového kédu.

Muzeme cilové Cislo zvysit, vytvorit tak vétsi interval platnych
hasht a dat tak tézartm vétsi pravdépodobnost nalezeni vitézného
hashe a tim spotfebovat méné energie za nalezeny blok. Tomu
rikame snizeni obtiZnosti.

Vyrovnavaci obdobi 2016 blokd bylo zvoleno podle stanoveného intervalu
10 minut na vytvoreni jednoho bloku. 10 minut x 2016 blok d4 dohromady
dva tydny. Interval mezi jednotlivymi bloky Satoshi sice zvolil ndhodné,
ale je dostatec¢né dlouhy na to, aby se vét$ina uzll stihla synchronizovat s
nejnovéjsim blokem. I dvoutydenni vyrovnavaci obdobi bylo zvoleno ponékud
nahodné, ale diky nému se zabranuje pripadnym narusenim systému prili§
rychlymi zménami hash rate.
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Cilové &islo: Cislo velké jako poéet
100 000 000 000 000 000 000 atomi ve vesmiru

Zvyseni cilového ¢isla zvétsuje interval, do néhoz je nutné se trefit, a
zvysSuje tedy pravdépodobnost, Ze se do néj nékdo trefi, pri nizsim poctu
pokusti, ¢imz zdroveri sniZuje energetickou nékladnost.

Cilové ¢islo mizeme naopak snizit, takze bude mensi mnozstvi
vitéznych hashti a tézari budou potrebovat k nalezeni hashe
platného bloku vic energie. Tomu fikdme zvySeni obtizZnosti.

Znamena to, Ze pro kazdy oddil 2016 bloki zname presné cilové
¢islo. To nam fika, pod jaky magicky prah musi spadat éislo hashe
diikazu o vykonané préci pro vitézny los pro kazdy blok vytvoreny
v daném obdobi.

Regulace obtiznosti a vypocet cilového ¢isla jsou mozna tou zasadni
inovaci, kterou Bitcoin prinesl, protoze diky nim si mtze kdokoli
overovat loterijni ¢isla v zavislosti na cilovém cisle, které si mtize
stejné jako vSichni ostatni sdm vypocitat. Diky tomu mizeme
provozovat loterii, aniZ nam kdokoliv sd€li vyherni kombinaci.

Nasledujici tabulka znazornuje v pribéhu ¢asu hash rate jako
linku a obtiznost jako plnou plochu. Obtiznost je znadzornéna jako
schodisté, protoZe je upravena vzdy po vytvoreni 2016 blokd.
Vidime, Ze pokazdé, kdyz hash rate pfesahne obtiznost, obtiZnost
vzroste, aby hash rate vykompenzovala. KdyZ hash rate klesne,
jako tomu bylo v obdobi fijen aZ prosinec 2018, klesne i obtiZnost.
Regulace obtiznosti vZdy prichdzi az podle hash rate za poslednich
2016 bloka (dva tydny).
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Hasrate a obtizZnost
coinmetrics.io/charts,

Protoze regulace obtiznosti nastava vzdy az se zpozdénim po 2016
blocich, mtliZe se stat, Ze vyrazné vykyvy v hash rate produkci
Bitcoinu ve stavajicim obdobi 2016 blokl urychli nebo zpomali,
a dojde tak k mirnému naruseni ¢asového planu.

ProtoZe zvySeni hash rate obvykle znamend produkci velkého
mnozstvi nového hardwaru, vykyvy jsou pomérné neobvyklé
a nemaji prilis velky dopad. Jakykoliv vliv vykyvi je omezen
na jednotku 2016 blokd, ve které se odehraji, protoze nasledna
Uprava obtiznosti nas dostava opét na primeér vzniku jednoho
bloku za deset minut.

Hash rate a hodnota bitcoinu v dolarech

Bitcoin automaticky prepocitava obtiznost v zavislosti na celkoveé
vypocetni sile vSech ticastniki loterie, jimiz jsou téZari vynakladajici
energii na vypocet hashti. Tady se nas digitalni svét setkava se
svétem realnym. Cena bitcoinu, hardwaru a energie a obtiZnost
dana cilovym cCislem vytvareji retézec akce a reakce:

1. Spekulanti nakupuji bitcoin, protoZe si mysli, Ze jeho
cena stoupa, a zvysSuji tak cenu na X $.

2. Tézafi spotfebuji energii a hardware az za X $
a pokouseji se vytezit bitcoin.



3. Vysoka poptavka za strany nakupujicich zptsobi rist
ceny a taky to, Ze vic tézar tézi bitcoin se sluSnym
vynosem.

4. Vic tézard znamena vyssi hash rate a vic energie
spotrebované k produkci bitcoind, a sit se tak stava
dokonce jesté bezpecnéjsi. Kupujici maji jistotu, Ze je
bitcoin bezpecény, coz nékdy vytvari dalsi reakci a vyZene
cenu jesté vys.

5. Povytézeni 2016 blokl zvySeny hash rate zptisobi
zvySeni obtiZnosti.

6. VyssiobtiZnost znamena nizsi cilové Cislo — téZari
nachézeji bloky s nizsi cetnosti — coz vede k tomu, Ze
alespon nékteri z nich za vytézeni mince utrati
vicnezX $.

7. Nékteri téZari pfestanou byt v plusu, protoze spotfebuji
veétsi mnozstvi energie nez kolik mdzou vydélat
prodejem bitcoinu. Zanechaji proto tézby a celkovy hash
rate klesne.

8. Je vytvoreno dalSich 2016 blokl. ObtiZnost je znovu
vypocitana, aby byla tézba snadnéjsi, protoze nékteri
tézari se odpojili. Cilové Cislo se zvysilo.

9. MenSi obtiZnost znamena, Ze se ti, kterym se téZba uz
nevyplacela, mZzou opét pripojit a tézit, nebo se mizou
do hry zapojit tézafi novi.

10. A zase od zacatku od bodu 1.

Béhem medvédiho trhu se cyklus miize pohybovat opa¢nym
smérem. UZivatelé se minci zbavuji, cena klesa a tézartim se
tézba prestava vyplacet.

Algoritmus regulace obtiZnosti zajiStuje rovnovahu mezi cenou
a hodnotou hash rate. I kdyby cena radikalné poklesla a hash



rate s ni, diky nasledné upravé obtiznosti by se tézba pfi nové
rovnovazné cené stala znovu vyhodnou.

Regulace obtiznosti vede k vyrazovani neefektivnich tézard ve
s nejnizsimi celkovymi provoznimi naklady. V prabéhu ¢asu to
tézare bitconu nuti k tomu, aby tézili v odlehlejSich ¢astech svéta
a pouzivali zdroje energie, které jsou malo vyuzivané nebo zatim
jesté uplné nevyuzité. Zprava CoinShares™ z roku 2019 odhaduje,
Ze priblizné 75 % tézby bitcoinu probihd za pouziti obnovitelnych
zdrojl energie.

Za poslednich par let cena prudce vzrostla, stejné jako celkovy
hash rate. Cim vys$si je hash rate, tim obtiZznéjsi je podniknout
utok na sit, protoZe abyste mohli ovlivnit, co bude zapsano byt
jen do nasledujiciho bloku, museli byste mit pod kontrolou vic
nez polovinu energie a hardwaru v celé siti. Energie vynakladana
siti téZarh bitcoinu je dnes odhadovana na ekvivalent spotreby
stfedné velké zemé.

Poplatky a odmény na konci bloku

Jak budeme motivovat téZare, aby vynakladali energii a zapisovali
do tcetni knihy, az blokové odmény nakonec dojdou? Odpovédi
Bitcoinu jsou transakéni poplatky. NejenZe transakéni poplatky
postupem ¢asu nahrazuji blokovou odménu, ale taky tézare
motivuji, aby do bloki zapisovali transakce a netézili prazdné
bloky jen kvili odmeéneé.

Vyse poplatkd je urcovana systémem volného trhu, kde uzivatelé
nabizeji cenu za vzacné misto v bloku. UZivatelé, ktef'i uskutec¢nuji
transakce, museji dat najevo, jak velky poplatek jsou ochotni zaplatit
tézartm, a tézari jejich transakce mzou nebo nemuseji prijmout

O soucasném stavu tézby se mlzete vic doCist na coinshares.co.uk/bitcoin-
mining-cost-june-2019.
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podle toho, jestli jim poplatky vyhovuji. Kdyz je transakei k zapisu
do néasledujiciho bloku malo, poplatky byvaji velmi nizké, protoze
chybi konkurence. Jak se misto v bloku zapliuje, uzivatelé jsou
ochotni platit vy$si poplatky, aby jejich transakce byly potvrzeny
driv. Ti, kteri platit nechtéji, mZou své ceny stanovit nizké
a Cekat na vytéZeni delsi dobu, aZ bude misto v blocich dostupnéjsi.

V tradi¢nich finan¢nich systémech poplatky byvaji zalozené na
procentu z prevadéné ¢astky. U Bitcoinu hodnota prevadéné
¢astky nema na vysi poplatkd vliv. Namisto toho je vySe poplatkt
odvozena od vzacného zdroje, ktery spotirebovavaji: mista
v blocich. Poplatky jsou vymeérovany v jednotkach satoshi za
byte (8 bitl) spotrebovaného mista. Transakce, kterou se prevadi
milion bitcoint mezi dvéma osobami, tak muze byt levnéjsi nez
transakce, ktera rozdéluje 1 bitcoin mezi deset prijemct, protoze
ta druhd transakce zabere vic paméti v bloku.

V minulosti byla obdobi, kdy byl Bitcoin velmi Zadany, jako naptiklad
béhem obrovského byc¢iho trhu na konci roku 2017. V tomto
obdobi byly transakéni poplatky extrémneé vysoké. Od té doby se
do systému zavedlo nékolik novych prvk, aby se tlak poplatkd
na sit snizil.

Jednim z téchto prvki je tzv. SegWit (z anglického Segregated
Witness, coZ je volneé preloZitelné jako Oddéleny svedek). Tenhle
prvek méni usporadani dat v blocich. Transakce, které vyuzivaji
tohle vylepseni, mtzou diky Sikovnym triktim, které ovSem
presahuji ramec této knihy, vyuzivat vic nez ptivodni 1 MB mista
v bloku.

Co se tyka poplatki, dalsi pomoc prisla v podobé sdruzovéani plateb
(batchovani): burzy a dalsi velkoobjemovi hrac¢i v ekosystému
zacali spojovat bitcoinové transakce nékolika uzivatel® do jedné
transakce. Na rozdil od tradi¢nich plateb provadénych pres vasi
banku nebo PayPal, které se uskutec¢iiuji mezi dvéma osobami,
bitcoinova transakce miiZze sdruzovat velké mnozstvi vstupnich



dat a produkovat velké mnozstvi dat vystupnich. Burza, ktera
potrebuje poslat bitcoin k vybéru stovce lidi, to miize provést
vramcijediné transakce. Je to mnohem efektivnéjsi vyuZziti pameéti
v bloku, aikdyz se zd4, zZe za vterinu probéhlo jen par bitcoinovych
transakei, ve skute¢nosti muze tahle vtefina obsahovat az tisice
jednotlivych provedenych plateb.

SegWit a batchovani vyrazné snizily potfebu paméti v blocich. Cekaji
se dalsi vylepSeni, ktera vyuziti pameéti v blocich jesté zefektivni.
Nicméné protoZe jsou bloky vzhledem k vysokému zajmu stale
plnéjsi a plnéjsi, prijde doba, kdy se bitcoinové poplatky opét zvysi.

Tim jsme vynalez Bitcoinu témér dokondili:

1.

Nahradili jsme centralni banku distribuovanou ucetni
knihou.

Zavedli jsme loterii, ktera urci, kdo bude do ucetni knihy
zapisovat.

. Prinutili jsme ucastniky loterie, aby pri nakupu lost

spotfebovavali energii hashovanim, a kazdému jsme
umoznili snadno oveérit vitézné losy porovnanim hasht
vypocitanych hraci s nezavisle stanovenym cilovym
¢islem.

Rekli jsme hraétim, Ze pokud nebudou dodrZovat
pravidla, zamitneme jejich bloky véetné coinbase
transakci, takze v pripadé vyhry neziskaji odménu,

a ekonomicky jsme je tak odradili od podvadéni,

a naopak motivovali k dodrzovani pravidel.

Urcili jsme casovy plan a umoznili jsme, aby si cilové
¢islo pro loterii kazdy mohl nezavisle vypoéitat na
zakladé historie poslednich 2016 blokd v souladu

s pravidly zabudovanymi do systému.
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6. Zajistili jsme dodrzovani casového planu za pomoci
regulace obtiZnosti, kterd klesa a stoupa spolu s hash
rate.

7. PouZili jsme open source kod, aby si kazdy mohl sam
OVErit, Ze pouziva stejna pravidla, pokud jde o platnost
transakci, blokovou odménu a vypocet obtiZnosti.

Je konec s centrdlni autoritou. Madme plné distribuovany
a decentralizovany systém. Obrazek je témeér kompletni. Zistava
jen jediny problém. Kdyz se nékdo pripoji k siti a vyzada si kopie
ucetni knihy, mize od réiznych uzl obdrzet riizné verze knihy.
Jak zajistime jedinou, linedrni historii a jak zabranime tézartm
v pripadném prepisovani minulosti?
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KAPITOLA 5

Zabezpeceni
ucetni knihy

Zatim jsme mluvili o tom, jak je moZné zapisovat do distribuované
ucetni knihy a uchovavat jeji kopie pomoci loterijniho systému
a potvrzovani na zakladé vseobecné shody zptisobem, ktery neni
ohrozitelny natlakem ¢i korupci.

Co kdyz se vSak vitéz loterie rozhodne udélat néco nekalého?
Muze tézar zménit historické zaznamy v GiCetni knize? MiiZou se
nasi zlo¢inci Eva, David a FrantiSka domluvit na pfepsani historie
nebo na zméné stavl uctld a dat si mince navic?

Na scénu prichazi retézec bloki (blockchain). Je to marketingové
slovo, které prostoupilo vétSinu technologického sektoru,
a zaroven to neni nic vic nez myslenka, ze bitcoinové bloky jsou
zretézeny dohromady, takZe propojuji jednu sadu transakei s dalsi.
Tak vznika linedrni historie vytvareni a prevadéni minci od chvile,
kdy Satoshi v roce 2009 vytézil sviij prvotni blok, az dodnes.

V predchozi kapitole jsme v zdjmu jednoduchosti nefikali iplnou
pravdu. Kdyz tézite ucasti v loterii diikazu o vykonané praci,
transakce ¢ekajici na zapis do dalSiho bloku a ndhodnd nonce
nejsou tim jedinym, co se hashuje dohromady. K témto udajim



pridavate jesté hash predchoziho bloku, ¢imz se vas blok propoji
s predchozim.

Vzpomente si, Ze vysledek hashovaci funkce je nepredvidatelny
a zavisly na vSech udajich, které do ni vstupuji. Do hashti nasich
blokt ted vstupuji tfi rizné vstupni udaje:

1. Transakce, které maji byt zapsany do ucetni knihy.

2. Nahodné nonce.

3. Hash predchoziho bloku, z néjz vychazi historie nasi
ucetni knihy.

Transakce

Bedfich posila 5 Aleng,

Rita posila 2 Jirkovi \ lﬁ

Vitézné gislo (Hash) ~)

pFedchoziho bloku // Dlouhé, nepfedvidatelné

12348398098714876867 > Eislo (hash)

487912097812 '7 87237652765128712890
sha256

Nahodné &islo, pouZité

pouze jednou (Nonce)

Mezi vstupni udaje, z nichz se vypocitdvd hash do loterie, ted navic patri
predchozi vitézny hash. Tim se jeden blok propojuje s druhym.

Diky tomu mtiZeme sestavit historii uplné vSech blokl az
k prvotnimu bloku, ktery vytézil Satoshi. Kdyz do retézce blokt
pridame dalsi blok, musime oveérit, Ze tenhle blok neobsahuje
zadné transakce s bitcoiny utracenymi uz v predchozich blocich.

KdyZ se kterykoliv ze vstupnich idajt zméni, tak se zdsadné
anepredvidatelné zméniivysledny hash. Kdyz zmanipulujete udaje
v jakémkoliv z predchozich blokl, zmeénite tim jeho hash. Jenze
tenhle hash byl zaroven soucasti vstupnich tdaji pro dalsi bloky,
takze budete muset zménit i hashe téchto blokl. Hash posledniho
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bloku v fetézci je propojeny se vSemi predchozimi hashi, a tim
funguje jako otisk prstu celé dosavadni historie retézce bloku!

Dtlikaz o vykonané praci nelze zfalSovat, protoze kazdy vi, kolik
energie stoji vytvoreni kazdého bloku na zakladeé cilového c¢isla
stanoveného pro ten konkrétni blok. Kdyby se kdokoliv pokusil
zménit néjaky starsi blok v retézci, musel by prepocitat hash
dikazu o vykonané praci nejen pro blok, ktery meéni, ale i pro
vSechny nasledujici bloky. Takova zména retézce blokd by byla
nejen oc¢ividnd, ale navic i extrémne draha.

KazZzdy novy vytéZeny blok tak fakticky zvySuje zabezpeceni
predchozich blokd, protoze zvySuje mnozstvi elekttiny potifebné
k prepocitani hasht diikazu o vykonané praci pro cely predchozi
retézec. Transakci v bloku, po némz nasleduje Sest dalsich blokii,
dnes vétsina obchodniki

povazuje za potvrzenou. Pri dneSnim celkovém hash rate by
prepocitani hashi poslednich $esti blokl stalo neskute¢né mnozstvé
energie. A co transakce provedend pred 100 bloky? Bez Sance.

Kdyz si stahnete kopii fetézce bloki, kazda transakce v kazdém
bloku je zcela prithlednd, a hashe diikazu o vykonané praci si
muzete sami overit, abyste se ujistili, Ze osoba, kterd vaim ucetni
knihu poslala, v ni nic neménila.

Stret blokd

Systému vSeobecné shody schazi jesté jeden dilek: Jak mtizeme
vSechny udrzet na jedné linedrni historii transakei, kdyz tézafti
soucasné vytézi dva bloky a vSem je odesSlou?

Predstavte si, Ze provozujeme celosvétovou sit. K této globalni
siti jsou pripojeni lidé po celém svété od Spojenych statl az po
Cinu a v&ichni hraji téZaf'skou loterii ditkazu o provedené praci.



Nékdo v Chicagu najde platny blok. Oznami to siti a vSechny
poéita¢e v Americe zaénou blok pfijimat. Mezitim nékdo v Sanghaji
taky najde platny blok, jen par vtefin po tom chicagském. Jeho
sousedé zatim o americkém bloku nevédi, proto k nim ¢insky
blok dorazi jako prvni.

Oba tyto bloky obsahuji transakci, kde Alena odesila 1 bitcoin
Bedrichovi. Bedfich vSak bitcoin okamzité po jeho obdrZeni
odesle Cyrilovi. Americky blok tuto transakci kvili ¢asovému
rozdilu obsahuje a Bedfich ma na aétu nulu. Cifiané vak sviij blok
vytezili driv, neZ se dozvédéli o prevodu od Bedficha k Cyrilovi.
V ¢inském bloku ma Bedfich na uétu 1 bitcoin.

Sit se neshodne na tom, ktery retézec blokd je spravnou kopii uc¢etni
knihy, protoZe oba bloky obsahuji platné transakce propojené
s historii ve v§ech predchozich blocich. Oba bloky obsahuji platnou
hodnotu diikazu o provedené praci. Této situaci se I'ika rozstépeni
fetézce. Zadna centralni autorita to nerozsoudi. Co s tim?
Bitcoin ma jednoduché reseni: prosté pockejme a uvidime. Tézari
si mizou vybrat, ktery blok pouziji jako zaklad pro dalsi t€zbu.
Americ¢ané budou téZit na zakladé bloku, ktery obdrZeli dfiv oni,
a Cinané budou vychazet ze svého bloku.

V pribéhu dalsich zhruba deseti minut nékdo vytézi dalsi blok.
V kédu Bitcoinu je pravidlo, které fik4, Ze ten, kdo vynaloZil nejvétsi
celkovou energii na vSechny bloky ve svém fetézci, vyhrava. Toto
kliéové pravidlo Bitcoinu, které rika, Ze mame secist celkovou

v v v

Satoshiho pocest nazyva Nakamotv konsenzus.

Reknéme, e Ciflané vyt&zi dalsi blok. Jejich fetézec je ted
o jeden blok napted pred americkym retézcem a obsahuje celkové
vic diikazu o vykonané praci. Kdyz sviij blok odeslou do sit€,
americké uzly uznaji, Ze ¢inské uzly vytvorily celkove ,tézsi”
retézec diikazu o vykonané praci a provedou reorganizaci neboli
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reorg. To znamena, Ze zahodi sviij posledni vytézeny blok a misto
néj prijmou posledni dva éinskeé.

Neplatny blok sit Platny blok sit pfijme,
odmitne ale pfigel pFili pozdé&

— —

N - - - - T 'Plafny
Fetézec

-==-= Osifely blok

Rozstépeni retézce je prirozeny jev, ke kterému dochdzi, kdyz vic tézari

najde novy blok ve stejnou chvili. Retézec, ktery je ,t6251” ditkazem o
vykonané prdci, je platny, zatimco druhy blok osiri.

Americky blok se ted nazyva sirotek (orphan). ProtoZe byl zamitnut,
tézaf, ktery ho vytézil, neziska svou odménu a Zadné z transakci,
které blok obsahuje, nejsou zapsany do ucetni knihy. Zamitnuté
transakce vSak nejsou ztraceny. Nékteré z nich se mohly dostat do
konkurenéniho ¢inského bloku, a i ty, které se do néj nedostaly,
budou zapsany do nékterého z nasledujicich bloki.

Tézati uchovavaji veskeré transakce, o kterych se dozvedi, na
specidlnim misté ve svém pocitaci, kterému se rikd mempool.
Jakékoliv transakce ze zamitnutého bloku se vrati do mempoolu.
Pozdéji je nékdo vytézi, pokud nejsou v rozporu s novou historii
v Ucetni knize obsazené v nejnovéjSim bloku.

Uvédomte si, Ze ackoliv jsme mluvili o americkém a ¢inském uzlu,
ve skutecnosti uzly navzajem neznaji svou identitu ani zemépisné
umisténi. Jedinym dikazem platnosti, ktery potrebuji, je to, Ze
nékdo ma celkove nejtézsi retézec diikazu o vykonané praci a ze
transakce v tomto fetézci jsou samy o sobé v§echny platné (nejsou

to dvoji utraty atd.).
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Tenhle typ rozstépeni retézce je bézny a ¢as od ¢asu k nému
v bitcoinové siti dochdzi. VétSinou se vyresi vramci nasledujiciho
bloku. Diky zdokonalovani technologii Siteni blokd a sitového
propojeni mezi tézafi k tomu dochdazi stdle méné ¢asto. Dnes
(a nejspis to bude platit i pro dohlednou budoucnost) ma v sobé
Bitcoin zakédovano omezeni mnozstvi tidaji, které mize jeden
blok obsahovat. Bitcoin vytvari pomérné malé bloky zhruba
kazdych deset minut mimo jiné praveé proto, aby vznikalo co
nejméneé osirelych blokd.

Tézba je zalezitosti pravdépodobnosti. Nékdy jsou od sebe bloky
vzdalené deset minut, nékdy jen nékolik vterin. Kdybychom
vytvareli bloky kazdou vterinu nebo meli hodné velké bloky, byla
by vysokd pravdépodobnost, Ze americké a ¢inské bloky budou
vrozporu, protoZe jsou zemépisné daleko od sebe a trva déle, nez
k sobé dorazi. Kdyby osifelé bloky vznikaly moc ¢asto, blockchain
by neplnil svoji funkeci. Sirotci by se mnozili a uzly by nemély ¢as
se shodnout na poslednim bloku pred vytéZenim nasledujiciho.
Bloky musi byt malé, aby se zvySila Sance, Ze celd sit obdrzi
dtvod je to, ze kdyz drzime hardwarové pozadavky na provoz
uzlu pomérné nizko, mtze vznikat vic uzld a tézba muize byt
decentralizovana. Velké bloky by téZafe motivovaly k tomu, aby
se sdruzovali v datacentrech a v ur¢itych zemépisnych oblastech
za Ucelem vyhnuti se tézbé osirelych blok, které negativné
ovliviiuji ziskovost.

Jediny pravy fetézec

Vratme se k nasemu prikladu z kapitoly 3, kde se Hynek poprvé
pripojil k siti Bitcoin.

Hynk{v uzel se pripoji k nékolika dal$im sitovym uzltim, zepta se
jich, jaké dalsi uzly znaji, a potom se pfipoji i k nékterym témto
dalsim uzlim. Tomuto procesu rikame objevovani uzld.
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Nékteré uzly budou zlé a poslou Hynkovi faleSnou kopii t¢etni
knihy s nespravnymi podpisy u transakci nebo padélané bitcoiny,
které nemaji platné hashe dikazu o provedené praci. Tyto kopie
budou ihned zamitnuty a prislusnym uzldm bude okamzité
znemoznéno, aby se k Hynkovu uzlu pfipojovaly.*

Jiné uzly, ke kterym se Hynek pripoji, budou poctivé, ale jejich
verze pravdy se bude lisit. Nékteré z nich se tfeba ocitly offline,
amuzou tedy byt o jeden ¢i dva bloky pozadu. Kdyz Hynek stahne
vic kopii retézce blok, z nichz vS§echny jsou stejné platné, software
vjeho uzlu aplikuje pravidlo Nakamotova konsenzu. Zméri celkovou
vahu diikazu o vykonané praci a nejtézsi retézec bude povazovan
za jediny pravy retézec.

Uzly spolu navzdjem neustale komunikuji, aby se ujistily, Ze maji
retézce, panuje vSeobecnda shoda na tom, jaky je skuteény stav
ucetni knihy. Hynek se nemusi spoléhat na tvrzeni vétsiny, coZ
by bylo snadno zfalSovatelné, pokud by se vétSina uzll pridala
na stranu zla.

I kdyz se Hynek pripoji k desitkam uzld, které jsou bud pozadu, nebo
maji nekalé imysly, a jedinému poctivému uzlu, jeho bitcoinovy
software jedinou spravnou kopii knihy rozpozna, protoze bude
obsahovat nejvét$i mnozstvi diikazu o provedené praci a bude
sestavat z platnych transakei zpatky do historie az k prvotnimu
bloku. To je nesmirné dilezité. Hynek se nemusi na nikoho
spoléhat; jeho uzel sam provede vSechna potfebna ovéreni, ktera
mu daji jistotu, Ze ma ten jediny pravy retézec.

Dat néjakému uzlu faleSnou kopii retézce blokd je tedy pro
utoc¢niky nesmirné obtizné. Prislusny uzel by museli odfiznout

Tenhle vynikajici esej se do hloubky zabyva tim, jak bitcoin naklad4 s ne-
platnymi bloky: hackernoon.com/bitcoin-miners-beware-invalid-blocks-need-
not-apply-51c293ee278b




od veskerych poctivych uzld a propojit ho vyhradné s uzly pod
nadvladou uto¢niku.

Vratnost transakci

Dva konkuren¢ni rfetézce vétSinou vzniknou nahodou a véc se
rychle vyresi. Pokud by se v§ak nékomu, kdo chce na sit zautocit,
podarilo ovladnout vic nez 50 % celkového vykonu sité (hash rate),
mohl by zneuzit Nakamotova konsenzu. Pokud by byl ochotny
celkovym diikazem o vykonané préaci obsahujici transakce podle
svého vybéru. Kdyby uto¢nik takovy fetézec odeslal ostatnim
uzlGm, prijaly by ho jako jediny pravy retézec. Tomu se 'ika 51%
utok, protoze vyzaduje ovladnuti vic nez poloviny hash rate.

Je dlilezité si uvédomit, Ze v siti Bitcoin nejsou transakce definitivni,
protoZe vZdy existuje teoretickeé riziko 51% ttoku nebo ndhodného
vzniku osirelych bloki. Z tohoto dtivodu prijemci transakci vétSinou
s uznanim transakce ¢ekaji, nez bude vytézeno par dalsich blokd.
Pak uZ je vraceni transakce vzhledem k energetické naro¢nosti
nepravdépodobné.

Bloky vytézené po bloku obsahujicim transakei, o kterou vam jde,
se Casto nazyvaji potvrzeni. Kdyz tedy uslySite, Ze néjaka transakce
v bitcoinové siti ma Sest potvrzeni, znamena to, ze na jeji blok
navazuje Sest dalSich blokt. Kdyz prodavate digitalni knihu, ktera
pro vas jako obchodnika predstavuje jen zanedbatelné naklady,
bude vdm mozna stacit jedno nebo zadné potvrzeni a odkaz ke
stazeni odeslete hned, jak se transakce na siti objevi. Kdyz prodavate
dtim, mozna si radéji poc¢kate na dvanact potvrzeni, coz odpovida
zhruba dvéma hodindm tézby. Cim déle poc¢kate, tim vic dtikazl
o vykonané praci se za blokem s vasi transakci nahromadi a tim
nakladnéjsi v redlném svété bude vraceni transakce. Vétsina lidi
dnes povazuje za dikaz o provedeni platby Sest potvrzeni.
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Kdyby hash rate v siti Bitcoin vyrazné poklesl, coz by znamenalo,
Ze kazdy blok je zajiStén mensim mnoZstvim energie, mohli byste
zvysit pocet potvrzeni potfebnych ke kone¢nému stvrzeni transakce.
I kdyz vratnost transakei mtze byt ze za¢atku zneklidniujici, je
dulezité mit na pameéti, Ze transakce provadéné kreditni kartou
muzou byt obvykle vraceny az 120 dnii od uskute¢néni.

Naproti tomu transakce v siti Bitcoin jsou uz po par blocich prakticky
nevratné. Z tohoto hlediska je Bitcoin co do nevratnosti transakci
ve skutec¢nosti vyraznym zlepSenim proti vétSiné tradi¢nich
platebnich siti, alespon z perspektivy obchodnika.

Podle soucasnych odhadl se ma za to, Ze pokud byste méli k
dispozici energii celé sité Bitcoin — coz je opravdu impozantni
predstava, protoZe byste museli mit v ruce tolik energie
jako celd jedna stfedné velkd zemé a kazdy existujici kus
bitcoinového hardwaru — stejné by vam prepsani celé historie
retézce trvalo vic nez rok. S odhady se mtZete blize sezndmit na
bitcoin.sipa.be.



KAPITOLA 6

Forky a 51%
utoky

Na zacatku Satoshi tézil prvni bitcoiny za pomoci procesoru (CPU)
svého pocitace. Protoze obtiznost tézby byla plivodné nastavena na
nizkou hodnotu, jeho pocita¢ dokazal mince vytvaret s pomérné
nizkymi naklady.

Postupneé lidé zacali tézebni software prizptisobovat, aby byl
stale efektivnéjSi. Nakonec napsali software, ktery zacal vyuZivat
specializované grafické karty (GPU), které se obvykle pouzivaji
prihrani her.

S grafickymi kartami se téZba stala o fad efektivnéjsinez s pouZitim
béznych procesorti. Obtiznost se rychle upravila smérem nahoru,
aby se prizptsobila novému vypocéetnimu vykonu grafickych
karet. VSichni, kdo v této dobé pouzivali k téZbe béZny procesor,
prestali vydélavat, takZe s téZbou skoncili.

Po nastupu tézby pomoci grafickych procesorti se efektivita tézZby
dale zvysSovala diky produkci ASIC (z anglického Application
Specific Integrated Circuit), tedy integrovanych obvodi vyvinutych
pro specifické aplikace. Jedna se o hardwaroveé pocitacové Cipy,
které plni jedinou funkci: pocitani algoritmu SHA-256, nic jiného.
ASICy specializované na tenhle jeden konkrétni algoritmus byly



v tézbé o dalsi rad efektivnéjsi nez grafické procesory a obtiznost
se opét upravila smeérem nahoru. Grafické procesory tak prestaly
vydélavat, stejne jako klasické procesory po prichodu grafickych
procesori. Vzdycky jednou za par let prisla nova generace ASICT,
ktera svou efektivitou vyradila diiveéjsi verze z provozu.

Prvnich par tézard v siti utratilo za elektfinu na vytvareni bitcoint
jen par korun. Jak cena bitcoinu rostla a pfipojovalo se ¢im dal vic
tézard, obtiznost vzristala a vytvareni bitcoind se prodrazovalo.
Dnes se cena pohybuje okolo 8000 $ za jednu minci a lidé na
jeden vytvoreny bitcoin spotiebovavaji elektrinu za tisice dolart.

Tézarské pooly

Jeden z problémi tézby bitcoinu spociva v tom, Ze je podobné jako
hod kostkou nedeterministicka. To znamen4d, Ze miiZete utratit
spoustu penéz za elektfinu, a presto neobjevit zadny platny blok.

V roce 2010 se objevila inovace nazvand téZatsky pool (mining
pool), aby vyresila problém tézar, kteri vynakladaji elektrickou
energii na tézhu, ale neziskavaji zadnou odmeénu. Tézarsky pool
je fond sdileného rizika, ktery funguje podobneé jako pojisténi.

Vsichni tézati prispivaji poolu téZbou a vytvareji tak dojem jednoho
velkého tézate. KdyZ kdokoliv v poolu objevi platny blok, odmeéna
se déli mezi vSechny téZare pomérné podle toho, jakym hash rate
prispéli. To umoznuje i malym hra¢tm, jakymi jsou jednotlivci,
ziskat néjakou odménu za maly hash rate, kterym pfispivaji.
Za své koordinacni sluzby si pool nechava ¢ast odmeny pro sebe.

Tézarské pooly zpusobily jistou miru centralizace — jednotlivi
uzivatelé se sdruzili do vétsich skupin. Porad ale plati, ze
uzivatelé téZi pro pooly a Ze pooly nevlastni veskery hash rate,
ktery predstavuji. Uzivatelé mizou prechéazet a taky prechazeji
z jednoho poolu do druhého.



V historii mame dokonce precedens odchodu tézara z poolu,
ktery se stal priliS silnym. V roce 2014 predstavoval pool
Ghash.io skoro polovinu veskeré tézebni sily. Tézari vidéli, ze
dochéazi k priliSné centralizaci, a dobrovolné odesli do jinych pool.

PrestoZe dnes existuji pomérné centralizované tézarské pooly,
stale vznikaji nova vylepseni t€Zebni technologie, jako napfiklad
navrh nazvany BetterHash, ktery dava jednotlivym tézartm vic
kontroly nad svou vlastni téZbou a omezuje jejich zdvislost na
koordinaci ze strany poold.

51% Utoky

Centralizace tézarskych pooli vede k obavam, Ze by se par nejvétsich
poolti mohlo domluvit a podniknout 51% ttok na sit. 5 nejvétsich
znamych poolll dnes dohromady ovlada vic nez 50 % celkového
hash rate. Podivejme se, jak takovy utok probiha a jaka s sebou
nese nebezpedi.

Kdyz ovladate vic nez 50 % hash rate, mlzete zapisovani do

v vy,

v vy

dikazem o provedené praci, o kterém se dozvi.
Tady je priklad, jak 1ze provést velmi jednoduchy 51% utok:

1. Predpokladejme, Ze sit jako celek tézi bitcoin rychlosti
1000 hasht za vterinu.

2. Koupite si spoustu téZebniho hardwaru a elektfiny,
abyste vytvorili 2000 hashi za vterinu. Ovladate ted 66 %
celkového hash rate (2000 ze 3000 hasht za vterinu).

3. Zacnete vytvaret retézec, ktery obsahuje jen prazdné
bloky.
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4. O dva tydny pozdéji svij retézec prazdnych bloki
rozeSlete. ProtoZe téZite priblizné dvakrat rychleji nez
poctivi tézari, vas fetézec bude obsahovat dvakrat vétsi
mnozstvi celkového diikazu o vykonané praci. Kdyz
retézec vyslete vSem existujicim uzlim, budou muset
provést reorg historie za posledni dva tydny.

Krome tézby prazdnych blokd, ktera retézec znehodnocuje, miizete
taky podniknout titok s pokusem o dvoji utratu:

1. Poslete n€jake bitcoiny na burzu.
2. Vymeéiite je za dolary a dolary si vyberte.

3. Pozdéji rozeslete fetéz, ktery neobsahuje informaci
o prevodu bitcoint na burzu.

4. Prepsali jste historii a ted mate jak ptvodni bitcoiny, tak
dolary, které jste za né ziskali.

Energeticka spotieba hash rate v siti Bitcoin dnes odpovida zhruba
spotrebé jedné stredné velké zemé. Ziskat dostatek hardwaru
a elektriny k podniknuti takového tutoky by bylo extrémné nakladné.
Odhady ukazuji, Ze 51% utok by vas dnes stal zhruba 700 tisic
dolar®i za hodinu, a tato cena porad roste. Tenhle odhad taky
nebere v potaz reakci poctivych tézar na takovy utok, ktera by
ho nejspis prodraZila jeSté vic. Cenu titoku na sit Bitcoin a jinych
kryptomén miiZete prozkoumat na www.crypto51.app.

Je dost tézkeé zaridit, aby vam tak velky tutok s dvoji utratou prosel,
aniZ byste zanechali stopy, podle kterych by bylo moZné vypatrat,
kdo jste. Vzdyt béhem ttoku byste prece spotiebovavali energii
jako stfedné velka zemé, nakupovali byste hardware za miliony
dolari a posilali miliony dolar na burzy.

Ale Ffeknéme, Ze se néjaka entita s nekalymi umysly a neomezenymi
prostredky jako naptiklad néjakd vlada rozhodla utok podniknout
a byla v ném schopnad vytrvat tak dlouho, Ze to presahlo uroven
pouhé neprijemnosti. Sit by se s tim teoreticky mohla vyrovnat
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vymeénou funkce dikazu o vykonané praci (zacala by pouzivat
jinou funkci nez SHA-256). To by znehodnotilo veskery uto¢niklv
hardware, protoZe by byl specializovany jen na hashovani pomoci
funkce SHA-256. Jenze zména principu diikazu o vykonané praci
je krajni reseni, které by vyradilo i poctivé téZare. Sit by vSak
preZila a vstala by ze svého popela.
Kromé toho, Ze je takovy utok v podstaté neproveditelny, ovladnuti
vetSiny hash rate vdim stejné nedava pravo na dve véci, na kterych
zalezi nejvic:
1. NemtuZete vytvaret bitcoiny z ni¢eho a mimo stanoveny

éasovy plan. To by porusilo pravidlo v§eobecné shody

o odméné za blok a vase bloky by byly zamitnuty, i kdyby

byly podloZené dostateénym diikazem o provedené praci.

2. NemtZete utracet bitcoiny, které vam nepatri. Nebyli
byste schopni poskytnout platny digitalni podpis, coz je
poruSeni pravidel.

Uzly, které prijimaji bitcoin jako platbu, by udrzovaly sit poctivou
i v pripadé, Ze by vétsina tézarti byla nepoctivych, a to jen na
zakladé dodrzovani pravidel sité Bitcoin. 51% utok je proto spis
drobnd neprijemnost nez bezpec¢nostni riziko. Nejhorsi mozny
scénar je nejspis stat, ktery by dal spoustu penéz do pokusu
vyradit sit Bitcoin z provozu. Takovy utok vSak nemtze trvat
vééné. Vzpamatovanim se z takového utoku by bitcoinova sit opét
dokéazala svou odolnost a stala by se jeSteé vétSim problémem pro
pripadné tuto¢niky.

PrestoZe sit Bitcoin zatim nebyla 51% utokem nikdy tspesné
napadena, stalo se to jinym blockchaintim, které jsou zajistény
velmi nizkym vypocetnim vykonem (hash rate). V téchto pfipadech
se obéti ttokl s dvoji uitratou staly burzy a prisly o penize z minci
s nizkym hash rate, které nejspis viibec nemely nabizet.



KAPITOLA 7

Anonymni Ucty

Vytvorili jsme distribuovanou ucetni knihu bez centralni autority,
loterijni systém téZeni, ktery urcuje, kdo do knihy smi zapisovat,
systém odménovani poctivych tézard a trestani téch, kteri
nedodrzuji pravidla. Taky jsme vytvorili zptisob, jak prizptisobovat
obtiZnost téZby zajiSténi konzistentniho éasového planu vydavani
minci a jak minimalizovat neshody, a taky systém na ovérovani
platnosti retézce zalozeny na provéreni celkového dikazu
o vykonané praci a historie transakei.

Pojdme se ted podivat, jak je to s osobnimi udaji. KdyZ posilate
penize v tradiénim bankovnim systému, sdélite napred bance svou
identitu. Predlozite prikaz totoznosti nebo pin kod v bankomatu
nebo zaddate do aplikace uzivatelské jméno a heslo. Banka dohliZi
na to, aby zadné dva subjekty nesdilely stejnou identitu.

Kdy?Z v siti Bitcoin nemdame Zadnou centralni autoritu, ktera by
o identitdch vedla zdznamy, jak si v tomto novém finanénim
systému muzeme zakladat ucéty? Jak miizeme dostat Satoshiho
cile anonymnich finan¢nich transakei, jak se miizeme vyhnout
kradezim identity a svérovani nasich osobnich udajd tretim
stranam? Kdyz Alena oznami, ze chce zaplatit Bedfichovi, jak
mulzZeme zajistit, Ze je to skuteCné ona a ze ma opravnéni tyto
prostredky prevadet?



Zakladame si ,,bitcoinovy Ucet”

NemuzZeme se spoléhat na centralniho prostrednika, jakym je
banka, ze povede seznam vSech uctli. Co kdybychom kazdému
umoznili zaregistrovat si vlastni uzivatelské jméno a heslo? Banka
by obvykle ovérila, jestli uzivatelské jméno jiz neexistuje, ale to
tady neni moZné, protoZze nemdame Zadného centralniho aktéra,
ktery by se staral o naSe identity. Potfebujeme néco vetsiho,
silnéjsiho a unikatnéjsiho, nez je uzivatelské jméno a heslo. Tato
technika by ndm méla byt povédoma z predchozich kapitol. Opét
potfebujeme obii ndhodné éislo.

Stejné jako jsme vSem umoZnili kupovat si losy do loterie
generovanim velkych ndhodnych ¢isel, mizeme stejny trik pouzit
na vytvareni uc¢td. K vytvoreni ,bitcoinového uctu”, ktery je taky
znamy jako adresa, nejprve vygenerujeme dve 256bitova Cisla,
kterd jsou matematicky propojena a jsou zndma pod nazvy verejny
kli¢ a soukromy kli¢. Vzpomeiite si, ze 256bitové ¢islo je zhruba
tak velké jako pocCet atomt ve vesmiru, takZe je témér nemozné,
aby dva lidé vygenerovali stejny soukromy kli¢. Nasi adresu
poskytneme komukoliv, kdo ndm chce poslat penize. K poslani
minci ndmi pouzijeme soukromy kli¢. Funguje to takhle.

Sifrovani je metoda skryvani udajt tak, aby je mohl prec¢ist jen
ten, kdo ma kli¢, jimz mtzZe vzkaz deSifrovat. Jako déti si nékteri
znds hrali s jednoduchymi Sifrovacimi hra¢kami, které pouzivaly
uréity kli¢ k prevedeni né€jakého vzkazu do nesrozumitelné reci
a zase zpatky. Tenhle druh Sifrovani se nazyva symetricky
a pouziva jen jeden kli¢. Systém dvojic verejnych a soukromych
kli¢d je asymetricky, protoze jednim klicem Sifrujete, zatimco
druhym klicem desifrujete.

Sviij verejny kli¢ mtzete klidné sdilet s celym svétem. Lidé, kteri
vam chtéji posilat vzkazy, je mzou zaSifrovat pomoci vaseho
vetejného klice. Protoze soukromé klice mate jen vy, jste taky
jediny, kdo je mtze desifrovat.



Podivejme se ted, jak Alena posle mince Bedfichovi. Aby mohl
Bedrich transakci prijmout, vygeneruje si dvojici kli¢ti a svij
soukromy kli¢ si nechd pro sebe. Vytvori adresu, ktera je velkym
¢islem vychazejicim z hashe Bedfichova verejného klice. Bedrich
tuto adresu sdéli Alené.

Tuto adresu si mliZete predstavit jako postovni schranku. Namisto
dopist do ni Alena muZe hodit mince. Jen Bedrich vSak ma
soukromy kli¢, kterym Ize schranku otevftit a ziskat k mincim
pristup.

KdyZ presouvate penize v bance, zadavate své uZivatelské jméno
a heslo. Kdyz vypisujete Sek, podepisujete ho, abyste potvrdili, Ze
jste ho vypsali vy. Kdyz presouvate bitcoiny, predkladate dikaz,
Ze vlastnite kli¢ k adrese, kde jsou bitcoiny uloZeny.

Alena potfebuje dokazat, Ze ma soukromy kli¢ ke své schrance
zalozené na verejném kli¢i, ale nechce svij soukromy kli¢ odhalit
hackertim, ktef'i by pak mohli jeji schranku vykrast a mince utratit.

Alenin diikaz vlastnictvi se nazyva digitalni podpis. Alena vytvori
transakci, coz je v podstaté kousek dat, ktery vypada priblizné
takhle:

Adresa 12345, kde je uloZeno 2,5 bitcoinu, posila 2 bitcoiny na
adresu 56789 a 0,5 bitcoinu zpét na adresu 12345.

Cisla adres jsou ve skuteénosti velkd ¢isla 0 160 bitech. Alena pak
transakci zaSifruje pomoci svého soukromého kliée a vytvori tak
digitdlni podpis.

Kdyz svou transakci odesle ostatnim uzltim sité€, odhali verejny kli¢
schranky, z niZ transakci posild, a podpis zaSifrovany soukromym
klicem. Alena oznami nasledujici:

— Posildm mince z adresy 12345.
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— Tady je verejny kli¢ pro adresu 12345 a mlzete si overit,
Ze to je opravdu verejny kli¢, kdyZ si ho zahashujete
a ziskate ¢islo adresy.

— Tady je podpis, ktery jsem zasifrovala soukromym
klicem odpovidajicim této adrese. MiiZete ho desifrovat
verejnym kli¢em a ovérit si, Ze je shodny s udaji
posilané transakce.

Vefejny kli¢
- adresy A
Vefejny klig > Desifrovat podpis
adresy A — > verejnym kliem
> Zagifrovany A~
I > podpis
Zprava
Pfesouvam mince z = =
adresy A na adresu B; Zpréva e
Veiejny kli€ adresy A PE . . OvEFit, Ze tenhle
Fesouvam mince z g
—_— vzkaz odpovida
adresy A na adresu B; N
Verejny kli¢ adresy A podpisu

Transakce, kterou se presouvaji mince, je zasifrovand souk-
romym klicem, cimz vznika digitdini podpis. Je deSifrovina
verejnym klicem, ktery vsichni znaji.

Protoze ted vSichni maji Alenin vefejny kli¢ k adrese jeji schranky,
muzou snadno desifrovat digitalni podpis. Diky tomu, Ze m@zou
spravné desifrovat podpis vefejnym klicem k adrese, vSichni védi,
Ze Alena musela pouzit soukromy kli¢ k této adrese, aby podpis
vytvorila. Jinak by jejich deSifrovani neuspélo, protoze verejny
Kkli¢ maze desifrovat jen vzkazy zaSifrované soukromym klicem.
Dilezité vsak je, ze nikdo nevidél Alenin soukromy kli¢, ale jen
diikaz, Ze ho pouzila k zasifrovani svého podpisu.

Na rozdil od podpisu na Seku nebo hesla k bankovnimu uctu je
digitalni podpis vzZdy specificky pro jedineénd transakéni data,
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ktera podepisujete. Proto ho nejde ukrast a znovu pouzit na jinou
transakci. Kazdd transakce ma jiny podpis, i kdyZ je uskuteéniovana
ze stejné verejné adresy a se stejnym soukromym kliéem, protoze
jakakoliv jina data zméni hash podpisu.

Jde soukromy kli¢c uhodnout?

Pojdme se podivat, jak moc je pravdépodobné, Ze by se nékomu
podatilo uhodnout soukromy kli¢, ktery by mu umoznil presouvat
mince z prisluSné verejné adresy. Pripomenme si, Ze kli¢ ma
velikost 256 bitl. Kazdy bit miiZe nabyvat jen dvou hodnot (jedna
nebo nula). Kazdy bit si proto mlzete predstavit jako hod minci.

Kdybychom méli soukromy kli¢ o velikosti 1 bit, bylo by to jako
hod jedinou minci. Padne panna, nebo orel, jedna, nebo nula?
Mate Sanci jedna ku dvéma, Ze kli¢ uhodnete.

Zopakujme si rychle zaklady statistiky: Pravdépodobnost vic
udalosti zaroven se pocita tak, Ze vynasobime pravdépodobnosti
vSech jednotlivych udalosti. Pokud je u hodu minci pravdépodobnost
Y4, 7e padne panna, potom pravdépodobnost, Ze padne panna
dvakrat po sobé, je ¥ x ¥ =Y neboli 1 ku 4.

Pokud byste méli uhodnout vysledek osmi po sobé nasledujicich
hodt kostkou, pravdépodobnost by byla 1/(28) neboli 1 ku 256.

Na pozndvaci znacce auta je 6 pismen a Cislic. Zakladni abeceda
ma 26 pismen a ¢islic je 10, to je dohromady 36 znakd. Protoze
jich na znaéce mame 6, mnozstvi moznych poznavacich znacek
je 36¢. Sance, Ze uhodnete moji poznavaci znacéku, je tedy jedna
ku dvéma miliarddm. *

Inspirace pro tenhle oddil vzesla ze skvélého ¢lanku na Medium, ktery se
podrobné zabyva pravdépodobnostmi raznych udalosti. Doporucuji precist si

cely ¢lanek kviili kontextu: medium.com/@kerbleski/a-dance-with-infinity-
980bd8e9%a781.

~
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Kreditni karta mé cislo o Sestndcti Cislicich. Kazda cislice mze
nabyvat 10 hodnot a je jich celkem 16, takZe pravdépodobnost, Ze
uhodnete ¢islo mé kreditni karty, je jedna ku 10%, coZ je jedna ku
10000 000 000 000 000 neboli zhruba jedna ku deseti kvadriliontim.

Na zemi je okolo 10°° atomil. Kdyz si ndhodné vyberu jeden
z nich, pravdépodobnost, Ze uhadnete, ktery to je, je okolo

jedna ku 1 000 000 000 000 000 000 000 000 000 000 000 000
000 000 000 000 000.

Soukromy Kkli¢ ma 256 bit(i, coz je 22°¢ nebo priblizné 107”. Uhodnout
cely kli¢ by bylo podobné jako uhodnout jeden konkrétni atom v
celém vesmiru nebo vyhrat vloterii Powerball devétkrat po sobé:

1ku115792089237316195423570985008 687907 853 269
984 665 640564 039 457 584 007 913129 639 936

Co kdybyste v§ak méli supersilny pocitaé, ktery by hadal za vas?
Nemohu se k tomuto tématu vyjadrit Iépe nez nasledujici post na
Redditu, ktery doporucuji precist si cely: bit.ly/2Dbw90Qd. I kdyz
je trochu technicky, na zakladé posledniho odstavce si mizete
udelat dobrou predstavu, co by obndSelo vypsat vSechny moZné
256bitove klice:

‘ ‘ Kdybyste tedy mohli pouZit celou planetu jako harddisk
a ulozit 1 byte do jednoho atomu, jako palivo pouzivat hveézdy
a zapisovat 1 trilion klicti za vterinu, potiebovali byste
Lk uloZeni vsech klicii 37 oktilionii zemékouli a 237 miliard
Slunci, abyste dokdzali napdjet takovyto pristroj, a trvalo by
vdm to 3,6717 oktodecilionii let.

- u/PSBlake na r/Bitcoin



Je tedy v podstaté nemozné, abyste uhodli néc¢i soukromy
kli¢. * Navic pocet vSech moZnych bitcoinovych adres je tak velky,
7e je na bitcoinové siti zvykem pro kazdou transakci vytvorit novou
adresu s novym soukromym klicem. Misto toho, abyste méli jeden
Ucet, tak miiZete mit tisice nebo dokonce miliony bitcoinovych
uct1, jeden pro kazdou transakci, kterou jste kdy uskutecnili.
Moznad vas zneklidiiuje, Ze je vas bitcoinovy tcet zajiStén jen
statisticky, ale na zdkladé vySe zminéné ilustrace je snad uz jasné,
Ze je nesrovnatelné bezpec¢néjsi nez heslo k vaSemu bankovnimu
uctu, které je ulozené na centralizovaném serveru a pristupné
pripadnym hackertim.

Zaznamenavani zUstatko

Je nacase, abychom opravili posledni malou lez, kterou jsme
opakovaliv predchozich kapitoladch. V i¢etni knize ve skuteénosti
nejsou zaznamenavany zadné zlstatky. Bitcoin namisto toho
pouziva systém nazvany UTXO z anglického Unspent Transaction
Outputs (Cesky neutracené transakéni vystupy). Transakéni vystup
je prosté jen oznaceni pro mince, které jste obdrzeli v ramci
néjaké predchozi transakce, at uz vim je nékdo poslal, nebo jste
je vytézili v coinbase transakci.

Na rozdil od kovovych minci, které existuji v ur¢itych nomindlnich
hodnotach jako deset korun, dvacet korun, padesat korun atd., 1ze
kazdy bitcoin rozdélit na 100 000 000 jednotek zvanych satoshi.
Podle toho, jaké mnozstvi bitcoind jste na své adresy obdrzeli,
muzete potiebovat zkombinovat mince z vic adres nebo rozdélit
vétsi UTXO na mens$i ¢asti, které budete moci poslat nékomu
jinému. Predstavte si to tak, jako kdybyste vlozili hrst minci do
stroje, ktery je pretavi a vytvori vdm nové mince v jakékoliv hodnoté

V praxi neni nutné uhodnout konkrétni soukromy klic, ale jakykoliv, ktery
ma shodny hash o velikosti 96 bitu.



chcete. Penézenky, o kterych budeme v této kapitole jesté mluvit,
pro vas toto vSechno zarizuji na pozadi, takZe jen urcujete sumu,
kterou chcete poslat.

Reknéme, 7e Alena m4 adresu, ktera obsahuje 1 bitcoin. Chce poslat
0,3 bitcoinu Bedfichovi. Vygeneruje transakci, kterad ukazuje jeji
adresu s UTXO ve vysi 1 bitcoin jako vstup, a dva vystupy: novy
UTXO vhodnoté 0,3 bitcoinu na Bedfichové adrese a novy UTXO
v hodnoté 0,7 bitcoinu zpatky na Aleniné adrese. Vracené mince
muizou prijit zpatky na jeji pivodni adresu, ze které mince posilala,
nebo jim mize pro vétsi bezpecnost vytvorit novou adresu.

Transakce 2

—> | 0,3 BTC dovnitf

Bedfichova adresa 2

Transakce 1

Alenina adresa 1 0,3 BTC ven —_—

> | 1 BTC dovnitf
0,7BTCven | ——

Transakce 3

L——> | 0,7 BTC dovnit§

Alenina adresa 3

Pokud nemdte UTXO ve stejné vysi, kterou chcete poslat, potom se UTXO
rozdeli a ¢dast minci bude vracena. Lze taky spojit vic UTXO do jednoho vétsiho.

Obecné neni mozné rici, ktera z adres je Aleny a ktera Bedficha.
K tomu byste potfebovali znat odpovidajici soukromé klice a
spojit je se subjekty v redlném svété. Model zalozeny na UTXO
podporuje velmi kvalitni bezpec¢nostni mechanismus pomoci
vytvoreni nové adresy pri kazdém presunu minci. Nékdo tak
muze vlastnit stovky nebo tisice adres, pokud poslal nebo obdrzel
mince mnohokrat. PenéZenkovy software to za nas vse resi, takze
se nemusime zabyvat detaily.



Abychom zjistili ,zlistatek” na néjaké konkrétni adrese, musime
seCist vSechny UTXO, které tuto adresu uvadéji jako vystup. Celkovy
pocet aktudlnich UTXO v siti Bitcoin vzrista, kdyz lidé posilaji
z jedné adresy navic jinych, a klesd, kdyz lidé naptiklad provadéji
tzv. konsolida¢ni transakce, kterymi jsou bitcoiny z mnoha adres
prevadény na jedinou.

Model zalozeny na UTXO umoznuje snadné a efektivni ovérovani
potencialnich dvojich utrat, protoze kazdy vystup UTXO miize byt
utracen jen jednou. Nepotrebujeme znat celou historii prevodd
z néjakého konkrétniho ucétu.

Lze taky naraz vytvorit nebo smazat jakékoliv mnozstvi UTXO
avytvorit tak komplexni transakce, které kombinuji riizné vstupy
a vystupy.

Toho vyuziva technika CoinJoin *, pfi které se vic stran ucéastni
jediné bitcoinové transakce, kde kazda strana ma nékteré vstupy
a nékteré vystupy, ale zvenci neni vidét, ktery vystup pochazi
z kterého vstupu. Oblibenost podobnych technik stoup4d a je
dulezita pro zachovani anonymity a fungibility, coz je termin,
ktery rikd, Ze kterykoliv jeden bitcoin je ekvivalentni kterémukoliv
jinému bitcoinu. Pokud se tedy nékteré bitcoiny ocitnou u nékoho
zavrzenihodného, nejsou navéky poznamenané jen proto, ze byly
jednou pouzity na néco nekalého.

PenéZenky

Vytvoreni uctu neni ni¢im jinym neZ vygenerovanim ndhodné
dvojice 256 bitovych Kkli¢h. Takovych uétdl mGzeme vytvorit
tisice nebo miliony, proto potfebujeme zptisob, jak je sledovat.
V bitcoinové siti se pro jakékoliv zarizeni, které sleduje vase klice,

en.bitcoin.it/wiki/CoinJoin.




pouziva termin penézenka. MiiZe to byt véc tak prostd, jako je kus
papiru, nebo tak slozitd, jako je specializovany hardware.

Plvodni kdd Bitcoinu publikovany Satoshim zahrnoval i softwarovou
penézenku. Tato penézenka generovala adresy, ukladala klice
a vybirala UTXO k utraceni, aby uZivatel mohl snadno posilat
jakékoliv mnozstvi bitcoint.

Na rozdil od bankovni penéZenky, coZ je obvykle mobilni nebo
webova aplikace, kterou vyvinula banka, je Bitcoin uplné otevieny
systém. Existuji proto desitky penézenek, z nichz vétSina je
bezplatnd, spousta je jich taky open source, existuje nékolik
hardwarovych penéZenek a dalsi se vyvijeji. Kdokoliv se znalosti
pocitacového programovani mdze vytvorit svou vlastni penézenku
nebo si prekontrolovat zdrojovy kod kterékoliv open source
penézZenky a ujistit se, Ze nejde o nic nekalého.

Vzhledem k tomu, ze vas soukromy Klic¢ je tim jedinym, co
potfebujete k tomu, abyste mohli pfevadét mince, musite ho velmi
bedlive strezit. Kdyz vam nékdo ukradne kreditni kartu, m@zete
zavolat spolec¢nosti, ktera ji vydala, kradeZ ohlasit a pokusit se
ziskat své penize zpatky. V siti Bitcoin Zadny prostiednik neni. KdyZ
nékdo ziska vas soukromy klic, ziska pristup k vagim bitcointim
a nikoho se nedovolate.

Soukromé klice se taky snadno ztraceji. KdyZ si uloZite penéZenku
na vaSem pocitaci a ten pak shoti nebo ho nékdo ukradne, mate
problém. Pokud dodrZujete doporucené postupy a generujete novou
adresu pro kazdou transakci, bezpec¢né ukladani a zalohovani
vSech soukromych klici vam rychle preroste pres hlavu.

Bitcoinovy ekosystém postupné vyvinul fadu feSeni tohoto problému.
Vroce 2012 byl predlozen BIP32 (Bitcoin Improvement Proposal
neboli navrh na vylepSeni Bitcoinu, coz je mechanismus, jehoz
prostrednictvim lidé mGZou $ifit napady na vylepsSeni Bitcoinu),
ktery navrhuje vytvoreni hierarchickych deterministickych
penézenek. Myslenka tohoto navrhu spociva vtom, Ze s pouzitim
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jediného nahodného ¢isla, tzv. seedu, mizeme opakované generovat
mnoho dvojic kli¢l predstavujicich bitcoinové adresy a jejich
soukromé klice.

Kdyz v souc¢asné dobé pouzivate nékterou z mnoha hézné
dostupnych softwarovych ¢i hardwarovych penéZenek, tyto
penézenky automaticky generuji nové klice pro kazdou transakci,
pricemz vam umoznuji zadlohovat jen jediny master kli¢ (seed).

V roce 2013 se objevil vylepSovaci navrh ¢. 39 (BIP39), ktery
zalohovani jesté vic usnadnil. Namisto ndhodnych Cisel se pro
generovani kli¢li pouzivaji ndhodné sady lidem srozumitelnych slov.

Tady je priklad takového seedu:

witch collapse practice feed shame open despair creek road again ice least

S pouzitim této metody je zalohovani kli¢ti velmi snadné: Seed si
muzete zapsat na kousek papiru a ulozit si ho do trezoru. Nebo si
muzete prislusna slova prosté zapamatovat a v pripadé totalniho
kolapsu statu odejit s prazdnymi kapsami, aniz by kdokoliv poznal,
Ze si své bohatstvi nesete v hlavé.

Bitcoinova adresa navic miize k pristupu vyzZadovat vic nez jeden
soukromy kli¢. Multisig adresy neboli adresy s vice podpisy miizou
vyuzivat mnozstvi riznych zabezpecovacich mechanismi. Dva
lidé napriklad mtzou sdilet jeden tcet pomoci multisigu typu
1 ze 2, u kterého muze kterakoliv strana podepisovat transakce
a utracet bitcoiny.

Chceme-li predejit tomu, aby nadvlddu nad uétem ziskala jedina
osoba, napriklad jeden z obchodnich partner®, miZeme pouZzit
multisig typu 2 ze 2, ktery vyZaduje k potvrzeni transakei klice
obou stran.

®



S pomoci multisigu typu 2 ze 3 mizete vytvorit jednoduchy
sverenecky mechanismus (escrow mechanism). Kupujici dostane
jeden Kkli¢, proddvajici dostane druhy kli¢ a tfeti kli¢ dostane
prostrednik. Pokud se kupujici a prodavajici domluvi, mizou
spole¢né odemknout pristup k penézum. V pripadé sporu mize
spole¢né s jednou ze stran pristup odemknout prostrednik.

Multisig typu 3 z 5 lze vyuZzit k ochrané pred ztratou kli¢d.
A7 2 z celkem 5 kli¢i muZete ztratit a presto se k prostredkiim na
uctu dostanete. Dva z klicth m@zete ulozit na riiznych mistech, u
dvou davéryhodnych pratel, ktef'i o sobé navzajem nevédi, a jeden
kli¢ mGzete uloZit u specializované spravcovské sluzby, jakou
je napt. BitGo, kterd pripodepisuje vase transakce a ztézuje tak
kradez vasich bitcoinl a zaroven vas chrani pred ztratou klict.

Mizete jit jesté dal a vytvorit adresy, které se odemykaji za
slozitych podminek pomoci programovacich konstrukei, jako
jsou podminkové prikazy (,jestliZze X, pak Y”). Mohli byste dokonce
bitcoiny uzamknout na néjaké adrese, ktera bude pristupna az
za 10 let, a ani vy sami jako tvirce této adresy byste si to pak
nemohli rozmyslet a zménit kod, abyste se k mincim dostali pred
stanovenym datem.

Spolec¢nosti jako Casa nebo Unchained Capital vyvijeji dalsi
a dalsi ¢astecne spravcovska reSeni, kterd vam pomahaji ukladat
klice bezpecnym zplisobem. Na rozdil od bank, které vam mtzou
ucet zmrazit, tato ¢asteé¢né spravcovska resSeni slouzi jen jako
zaloha nebo divéryhodny pripodepisovatel, nemtzou v§ak samy
vybrat vase prostredky bez vasich kli¢li. Penézenkové softwary se
neustale vyvijeji, protoze k tomu na rozdil od aplikace vasi banky
nepottebuji niéi svoleni. Proto se neustale objevuji novi hraci
a dal$i a dalsi inovace.

Tyhle zmeény jsou zdsadni a prelomoveé. AZ do dneSka nebylo
mozné mit u sebe sviij majetek tak, aby ho nebylo mozné nijak
zabavit nebo ukrast.

9



Kdo urcéuje
pravidla?

V tuto chvili uZ mame funkéni distribuovany systém pro sledovani
a prevadéni hodnoty. Zopakujme si, co jsme doposud vytvorili:

1. Distribuovanou ucetni knihu, jejiz kopii uchovava kazdy
uZivatel.

2. Loterijni systém zaloZeny na dikazu o vykonané praci
a regulaci obtiznosti, ktery sit chrani pred
neopravnénymi zdsahy a zajistuje dodrzovani éasového
planu vydavani bitcoind.

3. Systém vSeobecné shody, diky kterému kazdy ucastnik
sdm muZe ovérovat celou historii retézce blokli s pomoci
open source aplikace zvané bitcoinovy klient.

4. Systém identifikace pouZivajici digitalni podpisy, ktery
umoznuje vytvareni schranek podobnych uctiim, které
muzou prijimat bitcoiny bez centralni autority.

aspekti Bitcoinu. Odkud pochézeji vSechna jeho pravidla, jakym
zplsobem je zajiSténo jejich dodrzovani, a jak to, Ze se v pribéhu
¢asu méni?



Bitcoinovy software

V predchozich kapitolach jsme predpokladali, Ze vSichni v siti
uznavaji stejna pravidla: odmitaji dvoji atraty, zajistuji, aby kazdy
blok obsahoval odpovidajici mnozstvi diikazu o vykonané praci,
aby byl propojen s predchozim blokem z konce aktualniho retézce
a aby kazda transakce v kazdém bloku byla fadné podepsana
vlastnikem adresy — a kromeé toho dodrzuji fadu dalsich pravidel,
na kterych se lidé v pribéhu ¢asu shodli.

Rekli jsme taky, Ze Bitcoin je open source software. Open source
znamena, ze kazdy mutze nahlizet do zdrojového kédu a kazdy
miuze do své kopie pridavat uplné jakykoliv novy kod. Jak se
zmeény dostanou do bitcoinového softwaru?

Bitcoin je protokol. V oblasti pocitacového softwaru se tenhle
pojem pouziva pro oznaceni mnoziny pravidel, podle nichz
prislusny software funguje. Dokud vSak dodrZujete pravidla, ktera
dodrzuji véichni ostatni, mazete si sv{ij software modifikovat tiplné
dle libosti. KdyZ fikdme, Ze lidé ,,provozuji bitcoinové uzly”, ve
skuteénosti tim myslime, Ze maji spustény software, ktery dodrzuje
protokol Bitcoinu. Tenhle software m@ze komunikovat s jinymi
bitcoinovymi uzly, vysilat k nim transakce a bloky, objevovat jiné
uzly ke spolupraci a tak dale.

Detaily konkrétni implementace bitcoinového protokolu uz zavisi
na kazdém jednotlivci. Existuje mnoho implementaci bitcoinového
protokolu. NejpouzivanéjSim je Bitcoin Core, coz je rozSifeni
ptvodniho softwaru, ktery vydal Satoshi Nakamoto.

Existuji dal$i implementace napsané v jinych programovacich
jazycich a udrzované riznymilidmi. Protoze je v Bitcoinu nesmirneé
dtlezita vSeobecnd shoda, coZ znamena, Ze se vSechny uzly musi
shodnout na tom, které bloky jsou ¢i nejsou platné, vétsina uzld
pouziva stejny software Bitcoin Core, aby se predeslo pfipadnym
nahodnym chybam, kviili nimz by se mohly nékteré uzly neshodovat
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na tom, co je platné. Ve skute¢nosti neexistuje uplné kompletni
pisemna specifikace bitcoinového protokolu. Nejlepsim zptisobem,
jak zavést novy bitcoinovy klient, je precist si pivodni kod
a neodchylit se od néj, a to i kdyby obsahoval chyby.

Kdo urcuje pravidla?

Pravidla, ktera tvori Bitcoin, jsou zakdédovana v klientu Bitcoin
Core. Kdo v8ak rozhoduje, jaka pravidla to budou? Jak mtzeme
tvrdit, Ze je Bitcoin vzacny, kdyZ mizZe kdokoliv ptijit a pozmeénit
software tak, Ze se napriklad zvétsi celkové mnozstvi bitcoint
z 21 miliond na 42 miliond?

Vzhledem k tomu, Ze jde o distribuovany systém, musi se na
pravidlech shodnout vSechny uzly. Pokud jste téZar a rozhodnete
se zménit software, aby vam daval dvakrat vétsi odménu, nez
stanovi aktudlni nastaveni blokové odmeény, tak vas blok po vytézeni
vSechny ostatni uzly v siti zamitnou. Zmeénit pravidla je extrémne
obtizné, protoZe po svété jsou distribuovany tisice uzld, které
vSechny hlidaji dodrzovani pravidel Bitcoinu.

Systém rizeni Bitcoinu je neintuitivni, obzvlasté pro ty z nas,
kteti Ziji vzapadnich demokraciich. Jsme zvykli na fizeni pomoci
hlasovani - vétsina lidi mze rozhodnout, Ze se néco ud€ld, tieba
schvalit néjaky zédkon, a vnutit tak svou viili mensiné. Systém
Fizeni Bitcoinu se vSak bliZi spi§ anarchii nez demokracii.

KaZda osoba, ktera ptijima bitcoinové platby, se sama rozhodne,
co povazuje za bitcoin. Kdyz ma nékdo spustény software, ktery
rika, Ze je 21 milion® bitcoint, a vy se mu pokusite poslat bitcoiny
vytvorené vasim vlastnim softwarem, ktery tenhle limit neuznava,
vaSe mince pro néj budou falesné a odmitne je.

Podivejme se na aktéry bitcoinového svéta, kteri funguji jako
vzajemné brzdy a protivahy.
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Uzly

Kazdy tcastnik v siti Bitcoin provozuje uzel. Voli si, ktery software
bude mit na tomto uzlu spustény. VétSina lidi pouziva Bitcoin
Core, zdkladni implementaci bitcoinového protokolu, kterou jako
prvni vytvoril Satoshi Nakamoto a ktera je ted vyvijena stovkami
nezavislych vyvojara a spole¢nosti po celém svété. Pokud by tato
implementace zac¢ala byt zamérne skodliva a zavedla by napriklad
inflaci, vSichni by ji prestali pouzivat. Uzly mize provozovat kazdy,
kdo prijimd bitcoiny: obchodnici, burzy, poskytovatelé penéZenek
iobycejnilidé, kteti pouzivaji bitcoiny na cokoliv podle své libosti.

Tézari

Nektereé uzly taky tézi — vytvareji bitcoiny, zaznamenadvaji transakce
a diky nim je jakékoliv falSovani u€etni knihy velmi nakladné.
Pokud jsou tézari jedini, kdo zapisuji do ucetni knihy, nabizelo by
se povaZzovat je za ty, kdo urcuji pravidla, ale tak to neni. TézZafi
prosté jen dodrzuji pravidla dana uzly, které pfijimaji bitcoiny.
Kdyz tézari zacnou vytvaret bloky, které budou obsahovat odménu
navic, ostatni uzly je nepfijmou, ¢imZ budou tyto mince bezcenné.
Kazdy uZivatel provozujici uzel se ucastni anarchického rizeni
—voli si, kterd pravidla musi splilovat mince, kterou povazuje
za bitcoin, a jakékoliv poruseni téchto pravidel ihned odmitne.

UzZivatelé/Investofi

Uzivatelé jsou lidé, kteti kupuji a prodavaji bitcoinovou ménu
a provozuji uzly. Nékteri uzivatelé dnes neprovozuji vlastni
uzly, ale spoléhaji se na uzly provozované svym poskytovatelem
penézenky, pricemz ten funguje jako jisty zmocnénec pro plnéni
prani uzivatele. Uzivatelé prostifednictvim nabidky a poptavky
uréuji, jakd je hodnota mince na volném trhu. I kdyby se tézari
a burzy tajné dohodli a zavedli néjakou radikdlni zménu jako
naptiklad inflaci, uzivatelé by pravdépodobné ménu ridici se témito

86



novymi pravidly zavrhli, ¢imz by snizili jeji cenu, a to¢nici by tak
prisli o svj byznys. MensSina uzivatel( by tak svym odmitnutim
mohla zachranit svou verzi bitcoinu podle ptvodnich pravidel.

Vyvojafi

Bitcoin Core je nejpouzivanéjsim bitcoinovym klientem. Vytvoril
si okolo sebe bohaty ekosystém stovek nejlepsich kryptovyvojara
a spolecnosti. Projekt Core je velmi konzervativni, protoze tenhle
software je zakladem sité, kterd ma v soucasnosti hodnotu vic nez
100 miliard dolart. Kazdy napad na vétsi zménu prochazi procesem
zvanym navrh na vylepSeni Bitcoinu (Bitcoin Improvement
Proposal)* a jakékolivzmény kédu podléhaji pfisnému expertnimu
posuzovani. Proces zlepSovacich navrhii a revizi kédu je naprosto
verejny. Kdokoliv se miiZe zapojit, komentovat nebo predlozit kdd.
Kdyz se vyvojari zacnou chovat §kodlivé a zavedou néco, co nikdo
nebude chtit pouZivat, uZivatelé prosté prejdou na jiny software.
Mozna zlstanou u starsi verze nebo za¢nou vyvijet néco nového.
Proto museji vyvojari Bitcoin Core délat jen takové zmény, o které
uzivatelé obecné stoji, jinak riskuji, Ze software ztrati sviij status
zakladni implementace, pokud ho nikdo nebude chtit pouzivat.

Zmény pravidel a forky (rozvétveni sité)

Ted uz byste méli mit dobrou predstavu, jak bitcoinovy software
zajistuje dodrZovani pravidel, na kterych se lidé shodli, a jak se
lidé m@zZou vybirat software a tim upevnovat pravidla, s nimiz
souhlasi.

Vic o tom, jak vypada proces vyvoje Bitcoin Core, najdete v textu Jamesona
Loppa Who Controls Bitcoin Core?: medium.com/@lopp/who-controls-bitcoin-
core-c55coaf91b8a.




Tézari si voli pravidla, kterymi se budou ridit pri vytvareni blok,
ale musi tézit takové bloky, jaké chtéji uzivatelé, jinak riskuji
odmitnuti svych blokd a tim padem i ztratu své odmeény.

Vime taky, Ze bitcoinovy software prijima vzdy retézec s nejvétSim
platnym celkovym diikazem o vykonané préci jako jediny pravy
retézec a ze nékdy soubéznou produkci blokt prirozené vznikaji
forky (rozvétveni sité).

Pravidla Bitcoinu byla kvtili velké rozmanitosti uc¢astnika sité
stanovena pomeérné pevné uz na samém pocatku. Jediné upgrady,
kterymi Bitcoin zatim proSel, jsou zpétné kompatibilni a zachovavaji
tak zdkladni vSeobecné sdilend pravidla i pro uzly bez upgradované
verze.

Pojdme se ted podivat na to, jak se pravidla mzou zménit.
Umyslné forky vznikaji, kdyZ se nékteri uzivatelé a/nebo tézafi
rozhodnou, Ze nesouhlasi se sou¢asnymi pravidly Bitcoinu a Ze
je potfebuji zménit. Zatim byly zaznamendany dva druhy forka
meénicich pravidla: tzv. soft forky (mékka rozvétveni), které jsou
zpétné kompatibilni, a hard forky (tvrda rozvétveni), které zpétné
kompatibilni nejsou. Nejprve si je popiSeme teoreticky a potom
se podivame na priklady z historie.*

Soft fork je zpétné kompatibilni zména vSeobecné sdilenych
pravidel Bitcoinu, kterd tato pravidla zprisiiuje. To znamen4, Ze
pokud provozujete stary uzel, ktery nepreSel na nova pravidla,
bloky vytvarené podle novych pravidel pro néj budou presto
platné. Jasngjsi to bude na prikladu.

12. zari 2010 bylo do softwaru zavedeno nové pravidlo: Bloky
muzou byt nanejvys 1 MB velké. Cilem bylo zabranit spamovani
v retézci blokd. Do té doby mohly byt platné bloky jakkoliv velké.
Podle nového pravidla jsou platné jen mensi bloky, pravidla se

Cela historie bitcoinovych fork ménicich pravidla je rozebrana tady: blog.
bitmex.com/bitcoins-consensus-forks/.




tedy zprisnila. Pokud jste provozovali stary uzel a neupgradovali
ho, podle vaSich starych pravidel byly nové, mensi bloky porad
platné, zména se vas tedy nijak nedotkla.

Soft fork je nenasilnym zptisobem, jak upgradovat systém,
protoze umoznuje provozovatelim uzld upgradovat postupné
a dobrovolné v pribéhu ¢asu. Pokud neupgraduji, presto budou
moci zpracovavat vSechny nové prichozi bloky jako diiv. Jen tézafi,
kteti bloky vytvareji, museji upgradovat, aby mohli vytvaret bloky
podle novych pravidel. Jakmile tézari upgradovali na 1MB soft
fork, v§echny bloky od té chvile byly maximalné 1 MB velké. Pro
uzivatele pouzivajici starou verzi systému se nezmeénilo viibec nic.

V pripadé hard forku se zavadi zména, kterd neni zpétné
kompatibilni. Hard fork je rozsifeni souboru pravidel, podle
kterého se ptivodné neplatné bloky nové povazuji za platné. Staré
uzly, které neupgraduji, nebudou moci zpracovavat bloky vytvarené
podle novych pravidel, protoZe je budou brat jako neplatné. Pokud
neupgraduji, uviznou na starém retézci.

Hard forky, na kterych by se témér jednomyslné shodly vSechny
uzly v siti, by neptisobily zadné potize. Kazdy uzel by okamzité
upgradoval na nova pravidla. Pokud by zstalo par opozdilc,
nedostavali by zadné nové bloky, zjistili by, Ze jejich software
prestal fungovat, a nezbylo by jim nic neZ upgradovat. Teoreticky.

V praxi hard forky nikdy neprojdou hladce. Ve skute¢né
decentralizovaném anarchickém systému nemtiZete presvedcéit
kazdého k prijeti novych pravidel. V srpnu 2017 nékteri lidé
nebyli spokojeni s tim, jak se bitcoinovy feté€zec vyviji ve vztahu
k malym platbam. Rozhodli se, Ze chtéji vytvorit fetézec s vet§Simi
bloky. V Bitcoinu v té dobé na zdkladeé soft forku z roku 2010
platilo pravidlo, Ze bloky nesméji byt vétSi nez 1 MB. Néktetilidé
chtéli vytvorit novy retézec s vétsimi bloky. Tenhle fork vstoupil
do déjin pod nazvem Bitcoin Cash.
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Hard fork bez vSeobecné shody, jako je Bitcoin Cash, na ktery
nepristoupi vSichni téZari a vSechny uzly, vytvori novy retézec
blokd. Tenhle retézec sdili historii s pivodnim retézcem vcetné
existujici sady UTXO (zlstatk® actd) az do chvile vzniku forku.
AvSak mince, které na této vetvi vznikly po forku, se uz nepovazuji
za bitcoiny, protoZe je nepfijimaji Zadné uzly sité Bitcoin.

Po forku Bitcon Cash se cely rok vzruSené debatovalo, co je a co
neni bitcoin. Nékterilidé na strane Bitcoinu Cash tvrdili, Ze bitcoin
by mél byt vymezen podle toho, co piSe Satoshi ve svém pivodnim
deset let starém ¢lanku. Na podporu svého stanoviska z ¢lanku
vybirali urcitd specificka slova. JenZe v systémech zaloZzenych na
vSeobecné shodé argumenty autoritou neplati. Takové systémy
funguji na zakladé kolektivniho jedndni mnoha jednotlivcti véetné
rozhodovani, jaky software pouzivat a kterou minci prodavat nebo
kupovat na volném trhu.

V pripadé tohoto forku lidé provozujici naprostou vétsinu uzl
— tedy penézenky, burzy, obchodnici a ostatni — nechtéli ménit
svlij software za néco podporovaného mnohem mensim a méné
zkuSenym tymem vyvojari, zajiSténého mnohem nizsim hash rate.
Lidé neméli pocit, Ze by takovyto ,upgrade” stdl za naruSeni celého
ekosystému. Problém hard fork{ je v tom, Ze uspéji jen tehdy, kdyz
na né prejdou vsichni. Pokud ziistanou néjaci opozdilci, vzniknou
dva druhy minci. Bitcoin proto zlistal bitcoinem, a Bitcoin Cash se
stal samostatnym druhem mince. Protoze vSichni, kdo pred forkem
vlastnili bitcoiny, méli narok na Bitcoin Cash zdarma, mnoho lidi
prodalo mince za ,,penize zdarma”, coZ sniZilo jejich hodnotu.

Dnes existuji desitky dalSich vétvi bitcoinu, jako Bitcoin SV (ktery
sam vznikl rozveétvenim Bitcoinu Cash), Bitcoin Gold, Bitcoin
Diamond ¢i Bitcoin Private. Kazd4 z nich je zajiSténa velmi nizkym
hash rate, malou vyvojarskou aktivitou a v podstaté zadnou aktivitou
na retézu a likviditou. Jejich nizkd likvidita z nich déla snadné
terée pro rychly nakup a prodej, coz éasto vede k raketovému
narustu ceny nasledovanému stejné velkolepym a ni¢ivym padem.
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Mnoho z nich se stalo obéti hackerskych utokd na penézenky,
teréem 51% utokd a jinych katastrof. Nékteré z téchto vétvi jsou
vyloZené podvody nebo prosté lakadla na gamblery. VétSina z nich je
v urcitém aspektu svého designu ¢asteéné centralizovana. Webové
stranky forkdrop.io v souc¢asnosti eviduji 74 radoby Bitcoin.

Bitcoin Gold BTG BTG
SegWit Hard Fork
Soft Fork

CROEONORONO

Bitcoin Cash
Hard Fork

Mince ze soft forku miiZou byt posildny starsim uzliim. Hard fork vytviri nové
zpétné nekompatibilni UTXO neprijatelnd pro staré uzly.

Podobny kéd jako Bitcoin pouziva i spousta jinych minci, napriklad
Litecoin nebo Dogecoin, ale ty maji svou ucetni knihu zaloZenou
od prvniho bloku a neprevzaly sadu UTXO z Bitcoinu. Pfestoze
tyto mince maji s Bitcoinem spole¢nou velkou ¢ast zdrojového
kodu, obvykle se nepovazuji za jeho forky, protoZe nesdileji jeho
historii zlistatkd na tuctech.

Bitcoinové forky nemaji vliv na limit 21 miliont bitcoint stanoveny
pro Bitcoin samotny: Predstavte si, Ze byste uloZili veSkeré svétové
zlato v superzabezpeceném Fort Knoxu s téZce ozbrojenymi
strazemi. Pak postavite malou chatrnou boudu s nazvem Fort
Knox Lite a postavite pred nijediného straZzného. Vezmete né€jake
kameny, nabarvite je nazlato a ulozite je do boudy.

Potom oznamite svétu, Ze jste vytvorili ,,rozvétveni zlata”, a kazdému
vlastnikovi zlata date zdarma stejné mnozstvi kameni z vasi boudy.

Bitcoin musi strezit mnoho tézart, ¢imz se prodrazuje 51% utok.
Fork Bitcoinu, ktery ma jen par tézard, je podobné jako nase
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$patné hlidana bouda snadno napadnutelny. Jeho zdrojovy kéd
nejspis nema solidni strukturu, napsal ho maly nezkuSeny tym
vyvojart a ma slabé expertni posuzovani, podobné jako vase
bouda. Mince z fork® nejsou prijimany zadnymi existujicimi
uzly, protoZe porusuji pravidla Bitcoinu. Stejné tak lidé, ktefi
maji k dispozici chemické testy zlata, nebudou prijimat obarvené
kameni. Cena vyroby minci na forku i kameni je nulova, protoze
jste je dali vSem vlastnikim zadarmo. To vSechno sniZuje zajem
trhu o forky Bitcoinu.

Kdyz se podivate na ty tisice vzniklych klont Bitcoinu, z nichz zadny
nemad vyznamnou trzni hodnotu, zamyslete se nad nasledujicim
paradoxem: vytvareni bitcoinovych fork( je bezplatné a snadné.
Zménit pravidla Bitcoinu a vytvaret nové bitcoiny je naopak velmi
obtizné. AZ se vas pristé bude nékoho s omezenymi znalostmi
o Bitcoinu ptat, ¢im je Bitcoin tak jedine¢ny, budete védét, co mu
odpovédét.

Decentralizovand povaha ekosystému Bitcoinu vytvari silnou
preferenci pro status quo. Velké zmény znamenaji mésice nebo
roky budovani vSeobecné shody, diskusi aimplementaci expertniho
posuzovani. Je to tak dobfe a je to néco, co bychom po systému,
ktery se snazi byt globalnimi penézi, méli chtit. Bitcoin je opatrné
naslapovani mezi tisici uzivateld, z nichz kazdy se chova sobecky,
a jejichz zajmy c¢asto jdou proti sobé. Je to opravdu anarchicky
systém volného trhu, ktery nikdo neridi.

92



Co dal?

Je Bitcoin MySpacem kryptomén?

Pro¢ jsem napsal knihu o Bitcoinu, kdyZ jsem mohl psat o celém
ekosystému kryptomén? Neexistuji snad tisice jinych minci? Cim
je Bitcoin tak zvlastni, kromeé toho, Ze je prvni decentralizovanou
kryptoménou? Neni pomalej$i a nema méné vychytavek nez jeho
modernéjsi konkurence?

To jsou otazky, které ¢asto kladou lidé, kteri se Bitcoinem teprve
zacali zabyvat. KdyZ pochopite zaklady fungovani Bitcoinu, dalsi
logickou otazkou byva: , Technologie retézce blokil je zajimava.
Jak mizeme védét, Ze se neobjevi lepsi verze a nepromeéni Bitcoin
v MySpace kryptomén?”

Spolec¢nosti si vzdy snazi vytvorit konkuren¢ni vyhodu, ktera
ostatnim hracu ztézuje boj. MySpace mél obrovskou uzivatelskou
zdkladnu s pratelskymi vztahy. Lidé by nezacali pouZivat
konkuren¢ni sluzby, kdyby na nich uz nebyli jejich pratelé. Prestoze
je dobte propojeny socidlni graf obrovskou konkurencni vyhodou,
nezabranilo to Facebooku v tom, aby MySpace béhem pouhych
nékolika let naprosto prevalcoval.

Bitcoin ma mnohem, mnohem vét$i konkurenéni vyhodu, nez
mél MySpace. Abychom ji pochopili, podivejme se, co by obndaselo
pro nékterého z konkurentt, aby Bitcoin nahradil.



Prodejnéjsi a likvidnéj$i ména

Nejdriv je potfeba pochopit, Ze analogie s MySpace a Facebookem
kulhd, protoze mtzete mit bezplatné ucet zaroven jak na Facebooku,
tak na MySpace. Mnoho lidi to tak taky v prfechodovém obdobi
z jednoho média na druhé mélo. Kdyz pocet lidi na Facebooku
prekrocil uréitou kritickou hranici, lidé pfestali MySpace pouzivat.

Jenze penize takhle nefunguji. Kdyz mate bitcoiny v hodnoté
jednoho dolaru, je to hodnota jiné mény, kterou nevlastnite. Musite
se védomeé rozhodnout jednu ménu prodat a nakoupit jinou.
Nemtzete uchovavat stejnou hodnotu v obou ménach zaroven.
Ted si poloZte otazku: proc¢ byste chtéli drZet jinou ménu nez tu
nejlikvidnéjsi a nejsireji prijimanou? Jedinou moZnou odpovédi
je spekulace. Pokud se vam nepodari posunout celou ekonomiku
vasim smérem a primeét vSechny, aby koupili vasi alternativni
minci, neni Zadny jiny zplsob, jak by se mohla stat dominantni.

Likvidita Bitcoinu je v porovnani se vSemi jeho konkurenty
nepomeérné vyssi. K dneSnimu dni je trZzni kapitalizace Bitcoinu
(celkova hodnota v§ech bitcoin®i) podle messari.io/onchainfx
okolo 160 miliard dolard. Trzni kapitalitace nejvétsiho konkurenta
Bitcoinu, kterym je Ethereum, je pouhych 30 miliard dolard.
Ato ani nebereme v ivahu redlnou likviditu, tedy mnoZstvi mény,
které byste mohli redlné prodat bez vyrazného poklesu ceny.

Likvidita je jako snéhova koule. DrZeni nejlikvidnéj$i mény ma za
nasledek zdjem ostatnich lidi, coz opét zvysuje likviditu. Drzenim
jakékolivjiné mény nez té nejlikvidnéjsi trestate sami sebe, zatimco
éekate, az vSichni ostatni udélaji to samé. Ekonomické motivace
nehraji ve prospéch presunu likvidity ke konkurenci ze dne na den.
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Dosahnout zajisténi ve vysi pfes 100 miliard dolard
v pribéhu deseti let

Shodou okolnosti se Bitcoin vySvihl z bezcenného internetového
geekovského experimentu, ktery nikoho nezajimal, pies koupi pizzy
za 10 000 bitcoind, az na svou vrcholnou cenu 20 tisic dolart za
bitcoin. Celé se mu to podafilo pomérné nendpadné, aniz by mu
kdokoliv $lapal na paty. Béhem té doby si za 1éta titok@ vybudoval
celosvetovy imunitni systém a vytvofil nejvetsi sit hashovaci sily
na svété. Za celych deset let, béhem kterych dosahl zajisténi ve
vySi vic nez 100 miliard dolar(, se ho nepodarilo hacknout.

Dnes je témér nemozné nendpadné zaloZit novou kryptoménu.
Princip kryptomén uz neni Zddnym tajemstvim a vSechny triky
jsou uz znamé. Podivejme se napiiklad na alternativni fetézec
blok® EOS s hodnotou okolo 10 miliard dolar®i pfi svém vzniku
adnes s hodnotou priblizné polovi¢ni. Dva dny po spusténi uplné
zamrzl kviili chybam ve zdrojovém kédu. Chyby byly opraveny
béhem nékolika hodin s minimalnim dohledem nebo kontrolou.
Vlozite 100 miliard dolart do takové sité? Moznd tu EOS za 10
let jeSté bude, ale tou dobou uZ Bitcoin bude mit za sebou 20 let
a bude zajiStén biliony dolard.

Ubranit se GtokUm ze strany stavajici hashovaci sily

Existuji tisice mén, které pouzivaji desitky hashovacich algoritm1,
a vSem novym ménam hrozi 51% utoky ze strany stavajici hashovaci
sily. K utoku jiz doslo v Bitcoinu Gold a nékolika dalSich ménéach.

Novy konkurent musi bud preZit utoky ze strany stavajici hashovaci
sily, nebo pouZzivat algoritmus, ktery nema zadné specializované
ASIC zarizeni. KdyZ neexistuji zadné ASICy, systém muze byt
snadno napaden s pouzitim komoditnich grafickych procesort,
které jsou volné dostupné. Novy konkurent taky nemtze zacit
zajisténim vysoké hodnoty od prvniho dne, jako to udélal EOS, coz je
lehkomyslné a je to dobry zptisob, jak se dostat do centralizovaného



chovani. To tedy znamenad, Ze novy konkurent nemize vybirat
penize, ale musi zac¢it od nuly podobneé jako Bitcoin a pomalu stoupat
na hodnoté, aby mohl imérné tomu budovat sviij bezpecnostni
model. Kdyz vSak poroste pomalu, nemuze kvili pozdéjsimu
startu dohnat uzivatelskou zakladnu Bitcoinu ani jeho likviditu.

Byt vysoce decentralizovany

Velka ¢ast bezpec¢nostniho modelu bitcoinové sité vychazi z vysoké
miry decentralizace. To znamena, Ze protokol je obtizné zménitelny,
a proto lze véftit, Ze bude ctit vlastnosti prislibené ve zdrojovém
kédu (omezené mnozstvi atd.). Tato vlastnost se prokazala, kdyz
se mnoho spole¢nosti a tézart domluvilo a chtélo prosadit zménu
velikosti bloku a posunout protokol uré¢itym smérem.* Uzivatelé
jejich fork odmitli a celd snaha ztroskotala.

Vysoce decentralizovanym konkurentem jednoduse nemuze byt
Zadnd spolec¢nost nebo tym zaloZeny osobami, jejichZ identitu
zndme, protoze by to pripadného konkurenta ihned ucinilo
zranitelnym a vydiratelnym. V avahu nepfichdzeji ani veSkeré
meny ochotné ,,postupovat rychle a pres mrtvoly”, protoZe to lze,
jen kdyz jste centralizovani. Jakykoliv konkurent se bud pohybuje
rychle a centralizuje se, nebo se pohybuje pomalu a nikdy Bitcoin
nedoZene.

* Tady si prectéte vic o forku Segwit2X, ktery prosel zakulisnimi dohodami a

nakonec byl odvolan: bitcoinmagazine.com/articles/now-segwit2x-hard-fork-

has-really-failed-activate.
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PFilakat nejlep$i vyvojaFe na svété

Linux vytvoril smrst aktivity, ktera zabranila ostatnim -nixovym
systém@m * v tom, aby ho predstihly — a Bitcoin udélal to samé.
Komunita kolem néj se den za dnem rozrlista a na zakladé
Bitcoinu vznikaji nové spole¢nosti nahizejici nové sluzby. Tomuto
exponencialné se rozristajicimu jadru, do kterého patriidesitky
spolec¢nosti, vzdélavacich programt a konferenci, by konkurent
musel ukrast talentované vyvojare.

Vybudovat celosvétovou finanéni sit

Bitcoin je podporovan stovkami burz po celém svéteé, terminovanymi
komoditami a jinymi finanénimi derivaty u velkych hract, jakymi
jsou Chicago Mercantile Exchange, stovkami investi¢nich fonda
a obchodnich kancelafi a siti lidi, ktefi Bitcoin jiZ pouZivaji jako
alternativu k ménam, které selhaly, jako napriklad venezuelsky
bolivar. Pripadny konkurent Bitcoinu by vSechno toto musel
vybudovat, aby Bitcoin prekonal.

Instituce jako Chicago Mercantile Exchange nebudou nabizet
kdejakou ménu, aniZ by byla podeprena velkym objemem
probihajicich obchod{. Takové spole¢nosti byste museli presvédcit,
aby tohoto nového konkurenta prijali namisto Bitcoinu. Konkurenta,
ktery je pravdépodobné hur zajistény, méné likvidni, ma méné
schopné vyvojare a uz z definice je ve svété méneé pouzivany. To je
hodné strma skdla, kterou by musel pripadny konkurent zdolat.

Operac¢ni systémy vychazejici ze systému Unix. Jako takové maji vétSinou
otevreny zdrojovy kod a tvori zdklad mnoha operacnich systémi se Sirokym
pouzitim od datovych serverti az po osobni poc¢itace. Prominentnim -nixovym
systémem je operaéni systém Linux.
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Fungovat jako bezpeénéjsi penize

Existuje mylny nazor, Ze Bitcoin ma byt rychlym a levnym zptisobem,
jak posilat penize. Je jasné, Ze jim byt nemtze uz z podstaty svych
zakladnich vlastnosti zahrnujicich ucetni knihu, jejiz kopie se
vytvareji po celém svété. Nicméné, moznost pouZzivat bitcoin jako
bezpecné penize odolné viici cenzure byla prokazana a zajem
o ni roste.

Cokoliv jiného, jako naptiklad zlevnéni plateb, je spi$ tfeSnickou
na dortu. VétSina radoby konkurentt si porad mysli, Ze musi
umoznit rychlé platby, coz uz vSak délaji desitky centralizovanych
spolec¢nosti po celém svété a délaji to docela dobte. Taky to resi
rychle rostouci Lightning Network budovand na Bitcoinu.

Souperit v oblasti bezpeénych penéz vyzaduje naprostou
decentralizaci a vlastnosti, které jsou opravdu téZko zménitelné
a napadnutelné. Nanestésti jiné mény v této oblasti souperit
nemuzou uz jen proto, Ze je vétSinou vytvorily centralizované
tymy a vidina zisku, a ne Stastna ndhoda pomalu rostouciho
ekosystému vytvoreného cypherpunkery.

Budouci vyvoj Bitcoinu

Zatim jsme spole¢né prosli vymyslenim protokolu. Ted nahlédnéme
do budoucnosti a podivejme se na néktera chystana vylepSeni
Bitcoinu.

Bitcoin jsou programovatelné penize, na nichz miizeme stavét fadu
dalsich sluZeb. To je uplné novy koncept a my teprve zac¢iname
pozndvat vSechny moznosti, které s sebou prinasi.

Lightning Network

Bitcoin mél v minulosti potiZe s vysokymi poplatky, kdyZ se
prostor v blocich staval stdle Zaddané€jSim. Dnes Bitcoin zvlada
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jen asi 3 az 7 transakci za vterinu. Toto Cislo je vypocteno podle
maximalniho poc¢tu transakei, které se vejdou do jednoho bloku.
Nezapominejte vSak, Ze kazd4 transakce mtze diky sdruzovani ve
skuteénosti predstavovat platby pro miliony lidi. Pfesto kapacita
Bitcoinu nestacéi na to, aby se stal globalni platebni siti.

Naivnim feSenim by bylo zvySeni velikosti bloku a nékteré
konkuren¢ni mény véetné Bitcoinu Cash tenhle pristup skute¢né
zkusily. Bitcoin se touto cestou nevydal, protoZe zvySovani velikosti
bloku by negativné ovlivnilo decentralizovanou povahu sité, jako
napriklad pocet uzld a jejich rozptyleni po svété. I kdyby bylo
zvétSeni bloku mozné diky vylepSeni hardwaru, porad by byl
problém v tom, Ze kviili decentralizované povaze Bitcoinu by hard
fork, ktery by se pokusil zménit velikost bloku, zptsobil velké
naruSeni a pravdépodobneé odstépeni dalSi mény.

ZvétSeni velikosti bloku by navic doopravdy neresilo problém
vhodnosti Bitcoinu jako celosvétového platebniho systému — tak
moc by to stejné nepomohlo. Na scénu tak vstupuje Lightning
Network: novy protokol a sada softwarovych implementaci, které
vytvareji bitcoinové transakce mimo retézec a do retézce blokd
se pravidelné pripisuji. O Lightning Network by se dala napsat
celd kniha, ale my ji probereme jen kratce.

MysSlenka Lightning Network spoc¢iva v tom, Ze ne vSechny transakce
musi byt zapsany v retézci blokil. Kdyz si napriklad v baru kupujeme
drinky, mizeme si otevrit ucCet, ktery vyrovname az na konci
vecera. Nedava moc smysl, abychom platili kartou pfi kazdém
drinku, protoZe by to bylo plytvani ¢asem. V pripadé Bitcoinu
neni pravé praktické a z hlediska soukromi ani bezpecné, aby
kazdou platbu za kdvu nebo pivo zaznamenavaly tisice pocitac¢l
na celém svété s vyuzitim elektrické energie odpovidajici spotfebé
celé jedné zemé.
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Lightning Network, pokud bude uspésna, vyresi nékolik stavajicich
nedostatkd Bitcoinu:

— Takrka neomezend prichodnost transakci. Mzete
provést stovky tisic mikroplateb a do retézce blok je
pak zapsat az jako koneéné vyuctovani.

— Okamzité potvrzeni platby. Neni potfeba ¢ekat na
vytézeni dalsich blokd.

— Minimalni transakéni poplatky jsou vhodné pro
mikroplatby jako tfeba par korun za precteni ¢lanku na
blogu.

— ZvySené soukromi. O transakci védi jen jeji uéastnici
na rozdil od transakci zapisovanych piimo do retézce,
které se vysilaji do celého svéta.

Lightning vyuziva koncept platebnich kanald, coz jsou skute¢né
bitcoinové transakce zapisované pfimo do fetézce, které zablokuji
urcité mnozstvi bitcointi a zpristupni je v ramci Lightning Network
pro okamzity, témeér bezplatny presun. Lightning Network je
teprve v poc¢ate¢nim stadiu, ale vypada slibné. Stranku, ktera
pouziva mikroplatby zaloZzené na Lightning Network pro placeni
za ¢lanky, si mazete prohlédnout tady: yalls.org/.

Bitcoin ve vesmiru

Bitcoin je skvély ve své odolnosti viici cenzure a je taky odolny
viic¢i zabaveni (mtzZete ho prenaset ve své hlave). Jeho prevody
nepodléhaji cenzufre, protoze k zaznamenani vasich transakei
stacijediny poctivy tézar v celé siti (a tim tézarem muzete byt vy).
Jenze vzhledem k tomu, Ze se Bitcoin prenasi pres internet, miize
podléhat cenzufe na urovni sité. Autoritarské rezimy, které by chtély
omezit jeho aktivitu, by se mohly pokusit branit bitcoinovému
provozu vstupovat do jejich zemé a opoustét ji.



Sit Blockstream Satellite je prvnim pokusem obejit moznou
cenzuru na urovni jednotlivych zemi a zaroven dosahnout na
mista bez pfistupu k internetu. Tenhle satelitni systém umoZzniuje
komukoliv, kdo ma satelit a relativné levné vybaveni, aby se
pripojil a stahl si bitcoinovy retézec blokt. Chystéa se i obousmeérna
komunikace. Existuji taky snahy vytvaret netradié¢ni sité jako
napriklad TxTenna. Ve spojeni se satelitnim pripojenim by byl
podobny systém témer nezadrZitelny.

Kam dal

A je to. Prosli jste si celym vyndlezem Bitcoinu a snad jste se
vynoftili v FiSi za zrcadlem pfipraveni na dalsi objevy. Kam tedy
dal? Tady je par zdroji, které mtzete prozkoumat:

Tady se dozvite vic o ekonomické strance Bitcoinu:
— The Bitcoin Standard od Saifedeana Ammouse

— Bitcoin Investment Theses od Pierra Rocharda
medium.com/@pierre_rochard/bitcoin-investment-
thesees-part-1-e97670b5389b

— The Bulish Case for Bitcoin od Vijaye Boyapatiho
medium.com/@vijayboyapati/the-bullish-case-for-

bitcoin-6ecc8bdeccl

— Pro déti: Bitcoin Money od Michaela Carase (aka The
Bitcoin Rabbi)
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Tady se muzete ponorit hloubé&ji do informatiky:

The Bitcoin Whitepaper od Satoshiho Nakamota
bitcoin.org/bitcoin.pdf

Mastering Bitcoin od Andrease Antonopoulose
Programming Bitcoin od Jimmyho Songa

Seminaf Jimmyho Songa na
programmingblockchain.com

Tady se dozvite vic o historii a filozofii Bitcoinu:
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Planting Bitcoin od Dana Helda
medium.com/@danheld/planting-bitcoin-sound-
monez-72e8o0e40ff62

Bitcoin Governance od Pierra Rocharda
medium.com/@pierre_rochard/bitcoin-governance-
37e86299470of

Bitcoin Past and Future od Murada Mahmudova
blog.usejournal.com/bitcoin-past-and-future-
45d92b3180f1

Jakékoliv video od Andrease Antonopoulose, obzvlasté
Currency Wars a The Monument of Immutability, na
youtube.com/user/aantonop




Ohromna ¢ast bitcoinového ekosystému Zije na Twitteru. Tady
je par lidi (na poradi nehledte), které je dobré sledovat. Za¢néte
s témihle, a urcité objevite i dalsi:

@lopp

@pwuille
@adam3us
@danheld
@TraceMayer
@pierre_rochard
@bitstein
@theonevortex
@AlenaSatoshi
@WhatBitcoinDid
@stephanlivera
@TheBlock__
@TheLTBNetwork
@real_vijay

@jimmysong

@Excellion
@starkness
@dickerson_des
@roastbeef
@saifedean
@Melt_dem
@_jillruth
@giacomozucco
@snyke
@aantonop
@MustStopMurad
@danheld
@peterktodd
@dergigi

@skwp (to jsem ja!)

Vic si ode mé miiZzete precist na yanpritzker.com.

Uvidime se za zrcadlem.
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Podékovani

Mé diky patfi véem tém, ktefi mi poskytli zpétnou vazbu béhem
pripravy prvniho nacrtu této knihy, predevsim Joeovi Leveringovi,
Philu Geigerovi, Yurymu Pritzkerovi, Jonathanu Wheelerovi, Walteru
Rosenbergovi, Michaelu Santosuossovi a Davidu Hardingovi.

Dékuji Jimmymu Songovi za seminaf Programovani retézce bloki,
ktery mé nakopnul k tomu, abych dal dohromady tenhle text.

O autorovi

Yan Pritzker poslednich 20 let pracuje jako vyvojar a startupovy
podnikatel. Naposledy byl spoluzakladajicim CTO projektu Reverb.
com, kde v letech 2012-2018 ridil technologické oddéleni a
infrastrukturu. Dnes se vénuje vzdélavani v oblasti Bitcoinu a
konzultacim pro zacéinajici startupy.

Yan piSe o Bitcoinu a pribuznych tématech na yanpritzker.com.

Muzete ho taky sledovat na Twitteru: @skwp.



Glosar

ASIC

Application-Specific Integrated Circuit (Cesky téZ zdkaznicky
integrovany obvod) je v kontextu Bitcoinu specialni hardware
slouzici vyhradné jako téZebni zafizeni. Tyto jednoucelové stroje
jsou navrhnuty k pocitani hashovacich algoritma, odvadéji
tak dlikaz o provedené praci, ktery je zdkladem bitcoinového
ekosystému. V souCasnosti predstavuji jediny efektivni zptisob
téZzby Bitcoinu, ktery nahradil dfive pouZivané grafické karty
a klasické procesory.

BIP

(Bitcoin Improvement Proposal) je dokument navrhujici zlepSeni
technologie Bitcoinu. Vzhledem k open source povaze Bitcoinu
muZe navrh na vylepseni vznést kdokoliv, pripadné zmény ale musi
projit procesem schvalovani, na kterém se podili celd bitcoinova
komunita. Jednotlivé navrhy se ¢isluji ve formatu: BIP a éislo
znacici poradi, v jakém byly prijimany, napt. BIP 0310.

Bitcoin

Bitcoin (psano s velkym pismenem na zac¢atku) oznacuje celou sérii
konceptl a technologii, které tvori bitcoinovy ekosystém. Konkrétné
zahrnuje samotny bitcoinovy protokol, decentralizovanou peer-
to-peer sit, verejnou knihu transak¢nich zaznam (blockchain),



decentralizovany matematicky a deterministicky mechanismus
emise novych bitcoinl (distribuovand tézba a koncept
proof-of-work) a decentralizovany systém overovani transake{
(transakéni skript).

bitcoin

Jednotkou virtudlni mény Bitcoin je jeden bitcoin (psano s malym
pismenem). Vzhledem k tomu, Ze celkovy pocet bitcoini je omezen
na 21 miliont, pouziva se jeSté pojem satoshi, coz je dil¢i jednotka
o hodnoté jedné stomiliontiny bitconu.

bitcoinovy klient / bitcoinovy software / program Bitcoin

Program, ktery si koncovy uzivatel sité Bitcoin instaluje na
svém zarizeni. Klient je program k provozovani bitcoinového
uzlu a zahrnuje v sobé nékolik funkci: pfedné uchovava kopii
transakcnich knih (to jest cely blockchain) a slouzi tak jako zaruka
transparentnosti sité. Nékteré klienty navic mohou slouZii jako
penézenka. Dnes existuji bitcoinové klienty jak pro osobni pocitace,
tak i pro mobilni zafizeni.

blockchain

Blockchain, v prekladu retézec blok{, je kontinualné budovana
databaze vSech transak¢nich blokd od prvniho bloku vytézeného
Satoshim aZ po ten praveé tézeny. Blockchain je decentralizovany,
jeho kopie jsou uchovany v uzlech rozesetych po celém svété.
Vzajemna provazanost blok{l znemoziuje zpétnou manipulaci
s platbami a dvoji utraceni.

rwr

byci trh (bull market)

Znaci trh se vzestupnou tendenci, kdy hodnota daného aktiva
stoupd. Trh tak typicky 1dka nové investory a poptavka prevysuje
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nad nabidkou. Prikladem byc¢iho trhu v Bitcoinu je rok 2017, kdy
se hodnota jednoho bitcoinu vy$plhala az na 20 000 $.

cypherpunk

Hnutivzniklé v osmdesatych letech, jehoz ¢lenové kladli velky diraz
na absolutni soukromi zajisténé kryptografickymi technologiemi.

casové razitko (time stamp)

Mnoho sluzeb a produktti online vyzZaduje pri svém vzniku oznaceni
presnym ¢asovym razitkem. Od presného ¢asu vydani prispévku
na blogu, oznaceni digitalni fotografie po textovy editor evidujici,
jak zmény probéhly v ¢ase. V technologii Bitcoinu se ¢asova
razitka ptidéluji k transakcim v ramci bitcoinové sité a eviduji,
kdy byly utracené. Casové razitko zarovern pomaha zamezit nekalé
manipulaci s blockchainem.

dvoji Utrata (double spend)

Situace, kdy se ty samé bitcoiny uzivatel pokusi utratit vicekrat.
VyteSeni problému dvojité ttraty tim, Ze jsou transakce zapisovany
do blockchainu, je hlavni technologicky prinos Satoshiho Nakamota.

dUkaz o vykonané praci (proof of work, PoW)

Data, pro které je mozné snadno oveérit, Ze spliuji néjakou
specifickou vlastnost, ale pro jejichZ vytvoreni neni zndmy zadny
efektivni postup. Data naopak musime vytvorit ‘neefektivnim’
zpusobem, pri kterém je vynakladana fakticka prace (v podobé
¢asu, vypocetniho vykonu ¢i elektfiny k nému potrebné). Vysledna
data pak lze chapat jako dlikaz, Ze nékdo vykonal praci pro nalezeni
takovych dat. Kritickou vlastnosti mechanismu proof of work je
pak pravé neschopnost “zjednodusit” si praci napriklad néjakym
chytrym trikem nebo zrychlenym vypoctem. V pripadé Bitcoinu
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se jedna o pocéitani hashe hlavi¢ky bloku (¢islo), ktery musi mit
mensSi neZ stanovenou hodnotu. Je trividlni ovérit, Ze pro konkrétni
hlavi¢ku je podminka splnéna — staéi porovnat spocitany hash
s danym c¢islem. Ale neni jednoduché najit takovou hlaviéku, pro
kterou po zahashovani dostaneme ocekavany vysledek, protoze
vysledek hashovaci funkce se chova zcela ndhodné. Pri hledani
vhodného hashe tak nezbyva nic jiného, nez opakované zkousSet
hashovat riizné vstupy.

escrow

Forma kontraktu, ve které figuruje prostiednik (escrow agent)
zprostredkovavajici transakci mezi dvéma stranami, které by
si pripadné nedivérovaly. Escrow agent miize drzet prostredky,
dokud se obé strany nedohodnou. V technologii Bitcoinu je tohoto
mechanismu pouZito pri ovérovani podpisti u multisig adres.

fork

Rozvétveni blockchainu na vice paralelnich vétvi, kdy néktery
z blokli ma vice neZ jednoho nasledovnika. Pojem fork se ale
éasto pouziva preneseneé jako zména v softwaru nebo pravidlech
blockchainu, ktera vede nebo miize vést k rozvétveni blockchainu.
Zmény v pravidlech blockchainu rozliSujeme tzv. soft forky
a hard forky.

hash

Digitalni otisk. Otisk je stejné dlouhy pro libovolné dlouhy vstup
(a samozrejmeé pak vice vstupli vede na jiny otisk). U Bitcoinu se
pouzivaji kryptograficky bezpec¢né hashe. Ty maji tu vlastnost, ze
zvysledného hashe nelze zjistit pivodni vstup, kromeé vyzkousSeni
vSech moznosti. Jednim z dtsledki je, Ze nikdo neni efektivné
schopen vytvorit dva rizné vstupy davajici stejny hash. I kdyz



podobnych kolizi samozrejmeé existuje obrovské mnozstvi, neni
v praxi mozné dva takoveé vstupy ziskat.

hash rate

Vypocetni vykon, respektive pocet vypocteni hasht za sekundu.
Hash rate se uvadi pro jednotliva téZebni zatizeni (minery) jako
pocet hashovacich operaci (feSeni algoritmu SHA-256) za vtefinu.
Vykon vSech zapojenych zafizeni zaroven tvori hash rate celé
bitcoinoveé site.

hard fork

Zména v protokolu, ktera neni zpétné kompatibilni s predchozimi
verzemi pravidel Bitcoinu. Hard fork tak predstavuje trvalé
rozvétveni sité na dva separatni blockchainy. Pfikladem hard
forku je odStépeni Bitcoin Cash v roce 2017.

hierarchicka deterministicka penéZenka (hierarchical

deterministic wallet)

Zkracovano téz jako HD Wallet, je typ kryptografické penézenky,
kterd soukromy kli¢ generuje z retézce nahodnych slov, tzv.
seedu. K obnoveni pristupu tak neni nutné penézenku neustale
zalohovat, ale staci si zapamatovat pavodni seed. Jeji hierarchicky
rozmeér spociva v moznosti z pivodniho seedu vytvorit odvozené
penézenky s rliznou mirou pristupovych prav.

medvédi trh (bear market)

Trh se sestupnou tendenci, kdy hodnota danych aktiv klesa
a investori trh opoustéji s obavami pred jesté vétsSim propadem.
Opakem je takzvany by¢i trh (Bull market).
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mempool (memory Pool)

Misto v softwarové paméti uzlu, kde bitcoinova transakce po
zkontrolovani ¢ekd, nez si ji vyzvedne néjaky téZar a zaradi do
bloku, aby tak byla potvrzena. Ne kazdd transakce, ktera ¢eka
v mempoolu, musi byt automaticky zarazena do bloku, pokud
uzly shledaji, Ze transakce nespliiuje zadana kritéria, odmitnou ji.

multisig adresa

Multisig neboli adresa s vice podpisy ma vice nez jeden privatni
klié. PouZiva se v pfipadé, kdy k jedné penéZence ma pristup vice
uzivatell. K odeslani transakce je pak potfeba podpis vice nez
jednoho drzitele klice.

nonce

Nonce v kryptografii znaci ¢islo, které se pouziva jako jednorazova
hodnota prinasejici nahodny element. Takové hodnoté neni
prisuzovan zadny specificky vyznam, jeji role spociva pouze
vjejilibovolnosti a nemoznosti ji odhadnout. Nonce tvori soucast
bitcoinového bloku proto, aby bylo mozné tuto hodnotu libovolné
menit a zkouSet tak hledat hash hlavicky spliujici podminku pro
platny blok.

open source software

Pocéitacovy program s otevienym zdrojovym koédem, ktery jeho
vyvojari zverejnuji, a je tak komukoliv k dispozici k nahlédnuti
avyleps$eni. Bitcoin je typickym prikladem open source projektu,
jeho protokol navrzeny Satoshim Nakamotem je neustéle vylepSovan
komunitou vyvojard, jednotlivé navrhy na vylepseni (BIP) jsou
pak celou siti prijimany a zac¢lenovany do ptavodniho protokolu.
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peer-to-peer

Typ pocéitac¢ové sité, kde spolu pfimo komunikuji jednotlivi
uzivatelé jako peer-to-peer, tedy rovny s rovnym, bez pfitomnosti
centralniho serveru. Uzivatelé ¢i uzly na siti jsou si rovnocenné,
neni tu pritomna zadnéa centralni autorita. Bitcoin je od pocéatku
koncipovan jako peer-to-peer sit.

penéZenka (wallet)
Aplikace slouzici k prijimani, posilani a uklddani bitcoin.
PenézZenky, at jiZ ve své softwaroveé, nebo hardwarové podobg,

uchovavaji soukromé klice slouZici pro generovani transakénich
adres a zejména podepisovani transakci pri posilani bitcoinu.

SegWit

(Segregated Witness, volné prelozeno jako oddélené svédectvi)
je vylepsSeni hitcoinového protokolu, které preusporadava prvky
v transakci tak, aby se ¢ast transakce (podpis) dala pozdéji vypustit.
Konsenzus sité zni, Ze tato vypustitelnd ¢ast méné zatézuje sit,
takze se pocita, jako by byla 4x mens$i. Coz ma za nasledek, ze
se transakce i o stejné velikosti jen diky presunu podpisu poéita
jako mens§i. Do bloku se tedy vejde vice transakci.

SHA-256

Ze Secure Hash Algorithm, tedy Bezpec¢ny hashovaci algoritmus
je kryptograficka funkce, ktera z libovolné dlouhého vstupu
vytvori vystup fixni délky. Z vystupu je proto prakticky nemozné
rekonstruovat ptvodni vstup, stejné jako narazit na dvé rozdilné
zpravy s totoznym vystupem. Cislo 256 znaéi délku vystupu v bitech.
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soft fork

Zména v protokolu, kterd je zpétné kompatibilni s predchozimi
verzemi pravidel Bitcoinu. JelikoZ po provedeni soft forku i uzly,
které nemaji aktualizovanou verzi, uznaji nové bloky jako platné,
je soft fork zpétné kompatibilni. V praxi nedochéazi v pripadé
soft forku k rozvétveni sité, proto se jedna o preferovany zptisob
zavadéni novych vylepSeni do Bitcoinu. Pfikladem soft forku je
BIP 0141, ktery zavedl technologii SegWit.

soukromy kli€ (private key)

Soukromy Kkli¢ je jednim ze dvou pristupovych kli¢d v asymetrickém
Sifrovanibitcoinovych penézenek, je tvoren nahodné vygenerovanym
¢islem. Jak jiZ ndzev napovidd, soukromy kli¢ by mél byt znamy
jen majiteli dané penézenky a slouzi k podpisu odchozi transakce.

Sybiliny Utoky (Sybil attack)

Hackersky utok, pti kterém utoénik usilujici o ovladnuti sité
uzivatelll zaloZené na vzajemné dvére vytvori velké mnozstvi
Uctd pod faleSnymi jmény a pouzije je k ziskani vétsiny sité.
Ovladnuti sité znamena zejména vytvoreni iluze pro konkrétni
uzivatele, Ze stav sité je jiny, nez ve skute¢nosti je, a takto s uzivateli
manipulovat. Nazev pochazi ze stejnojmenné knihy pojednavajici
o psychiatrické pacientce s poruchou osobnosti.

tvrdé penize (sound money)

Tvrdé penize, tedy takové, u kterych vlada ani jina centralni autorita
nemuze kontrolovat a manipulovat penézni zasobu.

uzel (node)

Bitcoinovy uzel je integralni soucast blockchainu. V systému
Bitcoin je uzlem kazdy pocitac ¢i zatrizeni, které se k siti pfipoji.
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Uchovava typicky kopii celého blockchainu, validuje nové bloky
a transakce a je skrze néj mozné vyslat transakci k ostatnim
uzl@im v siti. Vzhledem k peer-to-peer povaze bitcoinové sité jsou
si vSechny uzly rovny.

UTXxo

Bitcoinovy blockchain nepouZiva ucty, na kterych nékdo hlida
Ucetni zGstatek, ale pracuje s takzvanym modelem UTXO (Unspent
Transaction Output — neutracenych transakénich vystup).
Jednou z moznych analogii, jak si pfedstavit udrZzovani prehledu
o stavu na jednotlivych adresach, je systém klasické penézenky
s bankovkami. Kolik drZime hotovosti, zjistime jednodusSe tim, Ze
se podivadme, kolik bankovek (a jaké hodnoty) v penéZence mame.
V pripadé Bitcoinu pak, kolik UTXO (jaké hodnoty) je asociovano
s nasi verejnou adresou nebo bitcoinovou penéZenkou. Kdyz
chceme provést utratu, pouzijeme jednu nebo vice bankovek
(UTXO transakci asociovanych s nasi penézenkou), které predame
protistrané, a moznd dostaneme mensi bankovku nebo mince
zpatky (novy UTXO). Dlilezité je, zZe kazdy UTXO (podobné jako
fyzickou bankovku) lze z nasi strany utratit pouze jednou.

verejny kli€ (public key)

Druhy z dvojice kli¢d v asymetrické kryptografii. Z vefejného klice
se generuje adresa. Verejny kli¢ mize byt vypocitan ze soukromého
klice, avSak nikoliv soukromy z toho vefejného.
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