Politique de protection des
donneées

1. Pourquoi une Politique de Protection
des Données ?

Cette Politique de Protection des Données (« PPD ») fixe la maniére dont les
données a caractere personnel (les “Données”) des utilisateurs (les “Utilisateurs”)
sont traitées dans le cadre des produits et services édités par Blank ou par ses
partenaires et accessibles a partir du site blank.app (le “Site”) ou de I'application
mobile Blank installée sous iOS ou Android (I' "Application”).

Les Données collectées pourront faire I'objet de traitement, automatisé ou non,
conformément au Reglement général sur la protection des données du 27 avril 2016
(le “RGPD”), aux Conditions Générales d’'Utilisation Plateforme de Gestion, aux
Conditions Générales d’Utilisation Compte de paiement, aux Conditions Générales
d’Utilisation Cheques ainsi qu’'a la présente PPD.

2. Finalités des traitements et bases
légales

Les Données collectées via les différents services ou supports de collecte de
Données figurant dans les produits ou services Blank le sont par Blank, agissant en
tant que sous-traitant ou responsable de traitement.

A ce titre, Blank collecte et traite des données
personnelles :

Activités de Finalités Bases  Responsable Sous-

traitement légales de traitement traitant
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Activités de Finalités Bases Responsable  Sous-

traitement legales de traitement traitant

Répondre aux obligations Iégales et

réglementaires afférentes a : - la lutte

contre le blanchiment de capitaux et

le financement du terrorisme (« LCB-

FT ») ; - la |égislation applicable en

matiére de sanctions internationales

s et d’embargos ; - la lutte contre la

Conformité a la ) o

réglementation fraL'Jde.flscaIe, le r(?\spect des ) C?bllgatlon Okali Blank
. obligations en matiére de controle légale

applicable ] | )

fiscal et déclaration - toute autre

réglementation bancaire et financiére

pertinente applicable ; - le respect des

obligations relatives au « Know Your

Customer » dans le cadre de

I'ouverture d’'un compte de paiement

ou de I'encaissement de cheques.

Injonctions , -
- - répondre aux demandes officielles

judiciaires ou , s . o Obligation
. d’autorités publiques ou judiciaires i
d’'autorités . ., légale
, ddment autorisées
publiques

Okali Blank
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https://www.notion.so/Conformit-la-r-glementation-applicable-fe6a45b1b0664735b9d53cafc90ac1bf
https://www.notion.so/Injonctions-judiciaires-ou-d-autorit-s-publiques-d3f736f0da664dca8b009b46e4e5a7fb

Activités de
traitement

Exécution du
contrat cadre
de service de
paiement
conclu avec
Okali et Blank

Bases

Finalités Responsable Sous-

légales

- souscrire au compte de paiement,
ouvrir le compte de paiement et
bénéficier de la carte de paiement qui
y est associée ; - gérer et exécuter les
services de paiements associés a
I'ouverture d’'un compte de paiement ;
- permettre a I'Utilisateur de bénéficier
des services de la plateforme de
gestion tels que I'automatisation des
tdches comptables ou le pilotage de
son activité ; - générer des alertes et
notifications sur des événements
financiers ou comptables significatifs Obligation
pour I'activité de I'Utilisateur ; - légale
communiquer avec I'Utilisateur,
notamment sur I'évolution des
documents contractuels qui lui sont
applicables, a travers des
communications commerciales, ou
encore sur I'évolution des services de
Blank ; - assurer la sécurité des
services de paiement utilisés ; - traiter
les réclamations ; - le cas échéant,
mettre en ceuvre la formation du
personnel affecté a I'exécution des
services de paiement.

Okali
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https://www.notion.so/Ex-cution-du-contrat-cadre-de-service-de-paiement-conclu-avec-Okali-et-Blank-fb989245b2bf4328a35b444730374330

Activités de Finalités Bases Responsable  Sous-

traitement legales de traitement traitant

- améliorer la publicité, la prospection
commerciale et le marketing effectués
par les équipes de Blank et relatifs
aux services proposeés (traitement
pouvant nécessiter la réalisation de
tests, statistiques et sondages) ; -
améliorer la qualité des offres et
services de Blank et améliorer
I'expérience d'utilisation des
applications web et mobile de Blank,
et notamment la qualité du service
Amélioration de client. - communiquer avec Intérét
I'offre I'Utilisateur (évolution des Conditions  |égitime
Générales d'Utilisation,
communications commerciales,
évolutions de nos services) - effectuer
la promotion commerciale des
produits et services de Blank via des
campagnes de communication
publiques notamment par
I'organisation de jeux concours -
proposer a I'Utilisateur de nouveaux
services qui pourraient l'intéresser,
offerts par Blank ou ses Partenaires

Blank N/A

- Permettre I'encaissement de
chéques des Clients grace a
I'ouverture d’'un compte de paiement Obligation
. dédié dans les livres de Lemonway - légale
d’encaissement j o | y 9 ) Lemonway Blank
R Répondre aux obligations légales, Execution
de cheque ) . .
réglementaires y afférentes et du contrat
notamment le respect des obligations

relatives au Know Your Customer

Services
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https://www.notion.so/Am-lioration-de-l-offre-174e54e817ce45abbd7e8e8ac2322e18
https://www.notion.so/Services-d-encaissement-de-ch-que-db56d8a01f704ff1980425894fec2f33

Activités de Finalités Bases Responsable  Sous-

traitement legales de traitement traitant

- Permettre a I'Utilisateur de

bénéficier des services de la

plateforme de gestion tels que
Tenue de la 'automatisation des taches

) Execution
plateforme de comptables ou le pilotage de son Blank N/A
i o o du contrat
gestion activité - générer des alertes et
notifications sur des événements
financiers ou comptables significatifs
pour son activité
Obligation
Sécurité des - Assurer la sécurité des Données et légale
. I L _ Blank N/A
données activités sur nos applications Execution
du contrat

A titre de complément d’information, la politique de confidentialité d’Okali est
disponible ici.

— Okali : société par actions simplifiée au capital social de 4.660.962 €, dont

o le siege social est situé au 50 rue la Boétie — 75008 Paris, immatriculée
au RCS de Paris sous le numéro 890 111 776, établissement de paiement
agréeé par I'Autorité de Contréle Prudentiel et de Résolution (ACPR) (code
établissement 14378)

A titre de complément d’information, la politique de protection des données de
Lemonway est disponible ici

— Lemonway : SAS au capital de 2 321 987,07 €, enregistrée au Registre de
o Commerce et des Sociétés de Paris sous le numéro 500 486 915 - 61
Rue Taitbout, 75009 Paris, établissement de paiement agréé par I'’Autorité
de Contréle Prudentiel et de Résolution (ACPR) (code établissement
16568)

2.1 Cas particulier de I'agrégation de comptes

Intégrée aux services de la plateforme de gestion, une fonctionnalité d’agrégation
automatique de comptes est proposée, sans que celle-ci ne soit absolument
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https://www.notion.so/Tenue-de-la-plateforme-de-gestion-a86523cf2f814b229d4d24eda851f86c
https://www.notion.so/S-curit-des-donn-es-491171c8228c413895aa263eb0238dc0
https://www.okali.eu/ppd
https://www.lemonway.com/protection_des_donnees/

nécessaire a la bonne utilisation des produits et services Blank.

Lorsqu'un Utilisateur souscrit aux fonctionnalités d’agrégation de compte, il souscrit
aux Conditions Générales d’'Utilisation de la société Oxlin.

— Oxlin : SAS au capital de 1 531 680 €, dont le siége social est situé au 5
o rue Charles Duchesne — 13290 Aix en Provence, immatriculée au RCS
d’Aix en Provence sous le numéro 833 350 176, établissement de

paiement agréé par '’ACPR (code établissement 16928)

Oxlin est par ailleurs filiale du groupe Crédit Agricole.

La technologie de référence de Oxlin a été adoptée par plusieurs banques et
assurances en France et est régulierement auditée par des organismes
indépendants. Les mentions légales du service mises a disposition par Oxlin sont
consultables ici : https://legal.linxoconnect.com/payments/cgu.html

Pour le traitement des Données nécessaires a l'utilisation du service d’agrégation de
comptes, Oxlin agit en qualité de responsable du traitement au sens du RGPD.

Les Données récoltées par Oxlin et transmises a Blank sont explicitées lors de
I'utilisation du service, cette derniere étant soumise au consentement de I'Utilisateur
et a 'acceptation des Conditions Générales d'Utilisation de la société Oxlin,
acceptation qui s’effectue lors de la premiére souscription au service.

3. Quelles données sont collectées et par
qui ?

Etat civil, identification, données d’identification, image (dont photo, numéro de carte d’identité
ou de passeport, nom, prénom, sexe, date de naissance, adresse postale, adresse
électronique, numéro de mobile, statut fiscal, pays de résidence)

Données professionnelles et fiscales (catégorie professionnelle, secteur d’activité, profession,
données fiscales, déclaration de TVA)

Informations d’ordre économique et financier (revenus, situation financiére, situation fiscale...)

Informations bancaires et de paiement (coordonnées bancaires, numéro de carte de
paiement, transferts et prélevements bancaires, données des bénéficiaires ou de donneurs
d’'ordres, habitudes de paiement, incidents de paiement, ...)

Données de connexion (adresse IP, données de connexion utilisées pour accéder a I'espace
personnel...)
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Données sur la situation professionnelle, données comportementales issues des échanges
entre Okali et I'Utilisateur, sur notre application mobile, le blog, les pages sur les réseaux
sociaux (messages, mails, appels téléphoniques...)

Données de localisation (localisation de paiements et retraits pour des raisons de sécurité et
de lutte contre la fraude, déplacements, données GPS, GSM...)

Données personnelles sur la situation professionnelle, financiere, et sur l'identité des
bénéficiaires effectifs collectées aupres de tiers, tels que des organismes publics ou privés ou
institutions financieres (INSEE, RNCS, Banque de France, registre national des bénéficiaires

effectifs,)

En aucun cas Blank ne vend les Données d'Utilisateurs a des tiers.

4. Durée de conservation des Données et

stockage

Activités de traitement

Conformité a la réglementation
applicable

Injonctions judiciaires ou
d’autorités publiques

Exécution du contrat cadre de

service de paiement conclu avec

Okali

Amélioration de I'offre

Promotion des offres Blank

Prospection commerciale par
des partenaires

Données techniques

Amélioration de I'offre
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Durée de conservation

5 ans a compter de la cléture du dossier d'enquéte pour
les informations visées par le code monétaire et financier
dans le cadre des obligations de vigilance des
établissements assuijettis, et 5 ans a compter de la fin de
la relation contractuelle avec I'Utilisateur dans les autres
cas

5 ans & compter de la fin de la relation contractuelle avec
I'Utilisateur

5 ans a compter de la fin de la relation contractuelle avec
I'Utilisateur

5 ans & compter de la fin de la relation contractuelle avec
I'Utilisateur

5 ans & compter de la fin de la relation contractuelle avec
I'Utilisateur

3 ans a compter de la fin de la relation commerciale avec
le prospect

1 an & compter de leur collecte

5 ans a compter de la fin de la relation contractuelle avec
I'Utilisateur



Services d’encaissement de 5 ans a compter de la fin de la relation contractuelle avec

chéque I'Utilisateur
Tenue de la plateforme de 5 ans a compter de la fin de la relation contractuelle avec
gestion I'Utilisateur

5 ans a compter de la fin de la relation contractuelle avec
I'Utilisateur

Sécurité des données

Les durées de conservation sont nécessairement prolongées pour la durée légale de
prescription a titre de preuve en cas de litige. Dans cette derniére hypothese, la
durée de conservation est rallongée pour toute la durée du litige. Passé les délais
fixés, les Données sont soit supprimées, soit conservées apres avoir été
anonymisées, notamment pour des raisons d’usages statistiques. Elles peuvent étre
conservées en cas de précontentieux et contentieux. Il est rappelé que la
suppression ou I'anonymisation sont des opérations irréversibles et que Blank n’est
plus, par la suite, en mesure de les restaurer.

4.4 Stockage et transfert de vos données hors UE

Blank conserve les Données sur les serveurs de son prestataire Amazon Web
Services qui garantit un haut niveau de sécurité. Ces serveurs sont situés au sein de
I'Union Européenne, en Irlande. Blank s'est assuré auprés de I'ensemble de ses
Partenaires que les Données transmises soient majoritairement stockées sur des
serveurs localisés au sein de I'Union Européenne. Vos données peuvent cependant
étre transférées hors de I'Union Européenne. En cas de transfert de vos données
hors Union Européenne, Blank met en place un cadre précis et exigeant, conforme a
la réglementation européenne applicable, notamment la signature de Clauses
contractuelles types approuvées par la Commission européenne. En outre, des
mesures de sécurité appropriées sont mises en place pour assurer la protection des
données a caractéere personnel transférées hors de I'Union Européenne.

5. Destinataire des données

Les destinataires des Données s’entendent des personnes physiques ou morales
qui recoivent communication des Données (les « Destinataires »). Les Destinataires
des Données peuvent donc étre aussi bien des salariés de Blank, que des
partenaires ou des organismes extérieurs.

Blank veille & ce que les Données ne soient accessibles qu'a des destinataires
internes et externes habilités, et notamment, aux destinataires suivants :
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» le personnel des services compétents habilité a gérer la relation avec les
Utilisateurs ;

* les prestataires de Blank ou leurs services supports (ex : prestataire
informatique) ;

* les établissements de crédit partenaires, les organismes intervenant dans le
cadre de la fabrication et le traitement des flux carte, leurs sous-traitants,
accepteurs, Schémas cartes, ect.

 les autorités compétentes au cas ou Blank et Okali seraient tenus de partager
certaines données a des auxiliaires de justice, a des services chargés de
procédures internes de contréle, etc.

o S’agissant des Destinataires internes, Blank décide quel destinataire pourra
avoir acces a quelles Données selon une politique d’habilitation et s’assure qu’ils
sont soumis a une obligation de confidentialité.

o S’agissant des Destinataires externes, Blank informe les Utilisateurs que leurs
Données pourront étre communigquées a certains de ses prestataires ou a toute
autorité légalement habilitée a en connaitre. Dans ce cas, Blank n’est pas
responsable des conditions dans lesquelles les personnels de ces autorités ont
acces et exploitent les données.

6. Gestion des cookies

Lors de la consultation du Site, des informations relatives a la navigation de
I'Utilisateur sont susceptibles d'étre enregistrées dans des fichiers "Cookies"
installés sur son terminal (ordinateur, tablette, smartphone...), sous réserve des
choix exprimés concernant les cookies et que I'Utilisateur peut modifier a tout
moment.

Comme indigué sur le bandeau d’information du Site, en acceptant et en fermant le
bandeau Cookies du Site, I'Utilisateur accepte le dépot de cookies sur son terminal.
L'utilisateur peut également choisir de continuer sans accepter les Cookies en
cliquant sur le bouton en haut a droite du bandeau. Cependant, certains cookies
nécessaires au bon fonctionnement du site, a sa sécurité et a nos mesures
d'audience resteront actifs. L'Utilisateur peut revenir sur sa décision a tout
moment en s'opposant au dépot des cookies en cliquant sur le bouton.

Nous utilisons deux types de cookies dont les finalités sont décrites ci-apres.
Certains cookies techniques (cookies de session notamment) sont indispensables
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pour le bon fonctionnement du Site internet. Leur suppression peut entrainer des
difficultés de navigation.

6.1 Les cookies techniques

Les cookies techniques sont des cookies strictement nécessaires au fonctionnement
du Site. lls permettent d’accéder aux espaces réserveés et personnels de notre Site,
grace aux identifiants personnels (cookie identifiant de session), de mettre en ceuvre
des mesures de sécurité (par exemple, lorsqu’il est demandé de se connecter a
nouveau a un contenu ou a un service aupres un certain laps de temps), de
permettre ou de faciliter la communication pour la fourniture d’'un service par voie
électronique expressément demandé par I'internaute.

Ces cookies sont supprimés dés que I'Utilisateur ferme sa session de navigation.
Ces cookies sont émis et déposés par ce Site internet.

6.2 Les cookies de mesure d’audience

Ces cookies recueillent des informations sur la fagon dont les visiteurs utilisent un
site internet. Par exemple, le nombre de visites, les pages les plus visitées, ...

Ces cookies permettant d’établir des statistiques d’analyse de la fréquentation a
partir desquels les contenus de notre Site sont améliorés en fonction du succes
rencontré par telle ou telle page aupres de nos visiteurs. Google Analytics, I'outil de
statistiques utilisé par ce Site internet, génére un cookie avec un identifiant unique
qui est déposé sur le navigateur de I'Utilisateur.

7. Comment Blank protege mes données ?

Blank fait de la sécurité de vos données, nhotamment de vos données de paiement,
son coeur de métier et s'assure que des mesures techniques et organisationnelles
fortes soient mises en place pour leur assurer une protection maximale.

8. Suis-je obligé de répondre a toutes les
questions de Blank ?

L'Utilisateur n'est pas obligé de répondre a I'ensemble des questions qui lui sont
posées dans le cadre des services et produits Blank proposeés.

Cependant, le défaut de communication de ces Données peut avoir pour
conséquence I'impossibilité pour Blank de traiter la demande de I'Utilisateur, ou
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I'empécher de pouvoir souscrire aux produlits et services de Blank.

9. Quels sont mes droits concernant mes
données personnelles ?

L'Utilisateur dispose de droits sur les Données le concernant et que nous collectons
et traitons dans le cadre de son utilisation du Site, du produit ou des services Blank
et de ses demandes.

Ces droits Utilisateurs sont les suivants :

1. un droit d’acceés, de rectification et d’effacement des Données (inexactes,
incomplétes, équivoques, ou perimeées) :

e Blank vous garantit 'acces a vos données personnelles collectées ou
traitées dans le cadre de notre relation commerciale

2. un droit d’opposition au traitement des Données a tout moment dans le cadre de
la prospection commerciale

» Blank vous permet de vous opposer a un traitement de prospection
commerciale sans explications.

3. undroit a la limitation du traitement des Données dans les conditions prévues
par la réglementation

» Sivous souhaitez que certaines données vous concernant ne fassent plus
I'objet d’'un traitement, vous avez la possibilité de limiter leur usage dans les
conditions prévues par la réglementation.

4. un droit a la portabilité des Données

» Sivous le souhaitez, Blank vous restituera vos données personnelles
portables sous un format électronique, couramment utilisé pour que vous
puissiez les transmettre a I'organisme de votre choix !

5. un droit de retirer son consentement a tout moment

e Vous pouvez accepter ou refuser a tout moment que Blank traite certaines
de vos données. Cependant, cela peut entrainer la cloéture de votre compte
de paiement, ou l'arrét du processus d'inscription.

6. un droit d’introduire une réclamation aupres d’une autorité de controle

» \Vous avez le droit d'introduire une réclamation aupres de l'autorité de
contrblé des données personnelles francaise, soit la CNIL, a tout moment.
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7. un droit de communiquer au responsable de traitement ses instructions
concernant ses Données en cas de déces

¢ \ous pouvez nous communiquer vos directives sur le sort a réserver a vos
données aprés votre déces : les respecter sera notre priorité.

10. Evolution

La PPD peut étre modifiée ou aménagée a tout moment en cas d’évolution Iégale,
jurisprudentielle, des décisions et recommandations de la CNIL ou des usages.

Toute nouvelle version de la PPD sera portée a la connaissance des Utilisateurs par
tout moyen que Blank choisira en ce compris la voie électronique (diffusion par
courrier électronique ou en ligne par exemple).

11. Comment exercer mes droits ?

~ L'Utilisateur peut exercer ces droits aupres du DPO de Blank en
(N
renseignant le questionnaire a cette adresse

L'Utilisateur peut, en cas de contestation, former une réclamation aupres de la
Commission Nationale de I'iInformatique et des Libertés (CNIL) dont le site internet
est accessible a I'adresse suivante : https://www.cnil.fr et le siége est situé 3 Place
de Fontenoy, 75007 Paris
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https://form.typeform.com/to/HZNqeNrX?typeform-source=blank-app.typeform.com
https://www.cnil.fr/

