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Introduccion
En 2022, quedd claro que el fraude financiero se ha convertido en uno de los
principales retos para las empresas. En los ultimos anos el auge de las transacciones
digitales y el avance de una tecnologia mas creativa y sofisticada ha acelerado esta Edwin Zacipa Roberto Aguilar
amenaza. Como consecuencia, las empresas comprendieron la necesidad de dotar a Fundador, Latam Fintech Hub Director Editorial,
los equipos con plataformas de antifraude mas robustas que sepan anticiparse a las Socio Director, Capital Hub Forbes Mexico
senales de alarma.
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Asi, el ecosistema fintech también se concientiz6 sobre la importancia de la
ciberseguridad e inminente necesidad de profundizar las medidas de seguridad.
Uno de los métodos mas prometedores es utilizar la autenticacion automatica para
la prevencion del robo de identidad. Este enfoque puede prevenir el ciberdelito
asegurando a la vez de una experiencia de usuario conveniente y segura. La evolucion
tecnoldgica de la inteligencia artificial es un factor esencial, porque le permite a las
empresas automatizar estas tareas, agilizando los procesos y tomando decisiones con
confianza.

Ignaci rball Chris Balatti
En el 2023 se espera que la innovacidn siga trayendo nuevas amenazas cibernéticas, Responsable de Finanzas CPO, Personal Pay,
sin embargo, la verificacion de identidad digital basada en inteligencia artificial y Alternativas, Payments and Telecom Argentina
biometria puede minimizar significativamente el riesgo. A través de estas nuevas Commerce Market Intelligence (PCMI) ; ARGENTINA
tecnologias, las transacciones se podran verificar de forma segura, protegiendo —
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los datos de los usuarios. También garantizan que los procesos de verificacion de B

la identidad sean agiles y faciles de usar, un requisito indispensable para cualquier
institucion.

Para obtener mas informacion sobre las tendencias y los desafios en América Latina
para el 2023 relacionados con el fraude hablamos con los expertos financieros: Edwin
Zacipa, Roberto Aguilar, Ignacio Carballo, Chris Balatti y Pedro Enrique Sarmiento.
Nos compartieron sus opiniones acerca de la evolucion del fraude y la experiencia

de usuario, y el rol de las fintechs no sélo en estos estos avances sino también en
relacion a las instituciones tradicionales.

Pedro Enrique Sarmiento
Director Asociado, Crowe
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Durante los ultimos anos, la innovacién del sector financiero colombiano se ha
concentrado en la creacidon de nuevos servicios y canales transaccionales. Estos avances
en servicios financieros digitales se han impulsado por la habilitacion de diferentes
productos e iniciativas gubernamentales y regulatorias que han buscado acelerar la
inclusion financiera desde el acceso hasta la penetracion de crédito tanto en personas
CoOmo empresas.

Aungue el sector financiero de Colombia ha puesto a disposicion de los colombianos
distintos productos digitales, son pocas las instituciones financieras que estan creando
canales digitales faciles, accesibles y utiles. De acuerdo a un estudio de

, dentro del top 28 de aplicaciones financieras mas usadas en Colombia a enero de
2023, muchas entidades financieras vigiladas mantienen una calificacién negativa por
parte de sus usuarios frente a los atributos de usabilidad de sus canales madviles, como
se muestra en la grafica a continuacion.

Hay que destacar que este ranking lo lideran neobancos como y ,
marcas digitales incubadas por jugadores incumbentes. Estas Fintechs hoy poseen mas
de 14 millones de usuarios en el pais cada una y mantienen una calificacion positiva
desde el punto de vista de su experiencia de usuario. Lo que indica que este tipo de
alternativas representan una alta adopcion en el dia a dia de los colombianos para pagar
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y ser pagados a través de medios digitales y que le compiten directamente al fendmeno de
sobreuso del efectivo que tiene la economia aun.

Sin embargo, estos nuevos bancos que operan servicios financieros 100% digitales con
capacidades propias o compartidas para competir y/o sustituir la oferta de un banco
tradicional, tienen un reto enorme en cémo asegurar disponibilidad, agilidad, seguridad

y confianza digital en este actual entorno competitivo. A medida que la oferta digital se
extiende, los criterios minimos de operacion deben aumentar para mantener la experiencia
de usuario que demandan los consumidores y que buscan una hiperpersonalizacion en los
servicios financieros.

Para las entidades financieras tradicionales de Colombia, los principales desafios para
gestionar la innovacion se relacionan con aspectos de ciberseguridad, el manejo de datos
y la seguridad de la informacion, segun la segunda encuesta de innovacién “Innovarémetro
- Hacia una Agenda de Innovacion Financiera y Tecnoldgica pos-COVID-19" de la
Superintendencia Financiera de Colombia.

Por otro lado, aquellas Fintechs que se consolidan como nuevos modelos de negocio que
se apalancan de la tecnologia (TIC) para transformar procesos, productos y servicios de
la actividad financiera tradicional, también deben poner la ciberseguridad y la gestién
del riesgo de fraude como una prioridad estratégica para el 2023.

menciona que solamente el 48% de las Fintechs en América Latina
tienen un marco/ sistema/plan de contingencia en caso de incidentes como estrategia a
implementar de ciberseguridad.

En conclusion, para que estos nuevos jugadores emergentes se posicionen en este nuevo
escenario digital, deben buscar construir experiencias sin fricciones con procesos de
onboarding simplificados y apalancados en tecnologias exponenciales para obtener ello.
Sin duda, herramientas como biometria multimodal, identidad descentralizada, biometria
de voz, Identity as a Service, NFC como mecanismos de enrolamiento, y un conjunto
multiple de tendencias que estan surgiendo en servicios financieros digitales, redefiniran
el futuro del ecosistema Fintech y sus niveles de confianza digital.
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El aumento de las tasas de interés es una mala noticia, pero no para todos. La
banca tradicional es uno de los beneficiados directos del mayor costo del dinero
porque mejora sus margenes de intermediacion, aunque al mismo tiempo supone
un deterioro de sus numeros por una mayor cartera vencida y morosidad, sobretodo
en un escenario donde se anticipa, sino una recesion corta, un fuerte freno al
desempeno econdmico.

Y esta coyuntura supone un reto paralos modelos de
negocios de las Fintech que deberian de acelerar y consolidar
sus operaciones para tomar ventaja de las condiciones

del negocio bancario desde el punto de vista de costos de
operacion, eficiencia y tecnologia, aunque la tarea no sera
nada sencilla porque la limitacion de poder captar recursos de
los ahorradores inevitablemente encarecera sus fuentes de
fondeo y estrecharia los diferenciales.

Asi el desgastado argumento que el sector de las Fintech para decir que no son
“igual que los bancos” perderia todavia mas sentido porque al reflejar las nuevas
condiciones financieras, aplicarian tasas todavia mas altas que la banca tradicional.

Otro de los retos, que no es sélo para este afno, y que mas bien lleva muchos anos
sobre la mesa, es cdmo las Fintech deben contribuir en la penetracién de los servicios
financieros, aunque por el avance y complejidad de las operaciones su vocacion
estaria mas dirigida a quienes ya mantienen una relacion con una entidad financiera.

Y sin duda el ambito regulatorio también supone un gran reto, y no sélo por una
evidente captura regulatoria cuando la tecnologia avanza mucho mas rapido que las

propias leyes lo que no so6lo genera lagunas operativas, sino riesgos para los usuarios que
incluso podrian ver comprometidos sus recursos.

¢Quieren mas? Bueno, la banca tradicional no esta de brazos cruzados. No sdlo directa o
indirectamente invierten en startups y Fintech, sino que ademés tramitan licencias para
sus respectivos bancos digitales que buscan una propia identidad y alianzas para poder
captar nuevos clientes o sumar a los usuarios potenciales, en su mayoria de menor edad y
con una apertura a las propuestas tecnolégicas y servicios mas afines a sus necesidades.
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Mientras el fraude y la ciberdelincuencia tomé el centro de la escena durante 2020 y
2021 por la inclusion digital acelerada del COVID, durante 2022 el ecosistema fintech
avanzé en una mayor concientizacion en torno a la importancia de la ciberseguridad
basada en tecnologia que cuide la experiencia del usuario. Durante este proceso

de aceleracion e inclusion digital inaudito lo que son las estafas, los engafnos y los
incautos digitales se vieron transformados y acelerados a la par. Sumado a esto, la
revolucion fintech llevé a un renacer de plataformas de financiamiento digital que, en
muchos casos, minimizaron todo tipo de control.

Una consecuencia directa de la crisis de FTX fue el aumento de debates en torno
a la transparencia, solvencia y seguridad. El nuevo objetivo es fomentar un futuro
mas seguro y que satisfaga las demandas de los usuarios mas tradicionales y
menos sofisticados. El desafio de brindar un entorno seguro sin incorporar friccion
extra que desincentive a los usuarios ha sido el trade-off eterno del sector. Sin
embargo, a medida que nuevos fendmenos se asientan y aceleran las demandas
de ciberseguridad, la innovacion se abre paso. Asi, cada vez mas, las instituciones
comenzaron a hablar de KYX en lugar KYC (por KYExperience).

Los debates entre la friccion natural de brindar seguridad y una buena experiencia
del usuario pidiéndole a este lo menos posible o monitoreando sus flujos de forma
invisible estaran marcados en 2023 por los debates en torno a la identidad digital. En
este topico se cruza el fendmeno cripto y la descentralizacién, con férreos debates
regulatorios.

Sin duda las instituciones que puedan combinar los mejores
avances tecnologicos para ofrecer cumplimentar con los
requisitos de KYC brindando una experiencia del usuario sin
friccion seran las que lograran destacarse en 2023.
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A medida que pasa el tiempo los mecanismos de fraude se vuelven mas creativos. El gran
desafio, cada vez mas importante, es profundizar la seguridad para prevenir el fraude y
evitar el robo de identidad, sin generar fricciones ni complicaciones en la accesibilidad ni
en la usabilidad de los productos. Por esta razon, los productos digitales como las Fintech,
los métodos y herramientas de autenticacion de acceso y verificacion transaccional

y de generacion de identidad digital seguros son fundamentales. Estas soluciones
deberian completar la idea de seguridad 360° tanto para el cliente como para la Fintech, y
eventualmente asi también para los comercios u otros stakeholders en el proceso.

Para resolver estos desafios, no creo personalmente que hayan soluciones que apliquen
de forma generalizada sino que dependera de diversos factores como el producto, las
costumbres del mercado, los standards de la industria, la regulacion, el tipo de transaccion,
el nivel de evolucion tecnolégica del mercado y de los clientes, la disponibilidad y adopcion
de soluciones. Al pensar en soluciones, se deberia abarcar no solo la seguridad del acceso
y la transaccional sino también la seguridad perimetral de una app. es decir, establecer Segﬁn los estudios de Net Promoter Score (NPS), una

controles para evitar ataques dentro de la infraestructura tecnolégica de la organizacion. medicién de la lealtad y satisfaccion del cliente, la experiencia
Las aplicaciones cuentan con una gran variedad de datos e informacion de clientes que . .
o . . . . de usuario se concentra en 3 factores muy simples, en orden
debe ser tratada con suma privacidad, por lo tanto la seguridad de la misma es primordial. ) . o )
de importancia: que el servicio funcione, que las apps sean

Como mencioné anteriormente, los desafios no pueden ser generalizados, y en particular completas en cuanto a su funcionalidad y que el cliente tenga
varian por mercado. En LATAM concretamente aun hay un largo camino de evangelizacion beneficios.

en detrimento del efectivo, de adopcion de soluciones fintech y donde es necesaria
mucha mas educacidn financiera. Existe un gap de confiabilidad que debemos considerar
al momento de pensar nuestra oferta de soluciones, especialmente para los segmentos
de menores ingresos que incluso tienen niveles de bancarizacién o sub-bancarizacion
inferiores, que en general se encuentran mas desprotegidos y ademas tienen un
conocimiento y una experiencia financiera baja o nula.

En este sentido, aun existe un cluster grande y con capacidad transaccional constituido
por la Silver Economy, es decir las personas analégicas de mayor edad, en donde la
experiencia de usuario es particularmente un espacio por resolver. A través de los
productos y soluciones, educacion y alfabetizacion digital primero, se buscara llegar a la
educacion financiera que derive en salud financiera de los clientes y de cada miembro
del ecosistema de pagos, incluyendo a comercios. En Personal Pay justamente tenemos
como objetivo potenciar las finanzas de las personas y simplificar sus operaciones
cotidianas. Nuestra billetera virtual cumple con estos requisitos ofreciendo soluciones
justas, simples y confiables impulsando una mayor inclusion financiera en Argentina.

Al elegir una suite de soluciones, es sumamente importante diferenciar el momento del
journey del cliente, sin perder nunca de vista la vision del cliente en cuanto a la experiencia
para con el método elegido. La experiencia de usuario es un elemento clave.
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En un mundo donde la transformacidn digital y el comercio electronico impulsan

la competitividad del mercado, el uso de herramientas tecnoldgicas se ha vuelto
fundamental para facilitar actividades cotidianas, especialmente las relacionadas con
servicios transaccionales.

Buscando la fusion de la tecnologia con las necesidades del mercado y de los
usuarios de servicios financieros, el Fintech ha logrado enfocarse en la generacién de
practicas agiles, confiables y efectivas que captan la atencién de usuarios y empresas
ofreciendo herramientas que les permitan tomar decisiones econdmicas acertadas, a
través de plataformas que fomenten la dependencia, el uso constante, que ofrezcan
valores agregados y que generen experiencias relevantes y gratificantes por medio de
funcionalidades innovadoras que fidelicen al cliente y lo motiven a recomendar estos
servicios.

Por esta razon, las nuevas tendencias que impulsaran el crecimiento del Fintech
estaran orientadas a la diversificacion de mercados, los pagos en distintas divisas,
las plataformas de comercio en la nube con atencion constante a los clientes e
identificacion de necesidades y medicion de satisfaccion.

Y Las cuentas virtuales o billeteras digitales que permitan
integrar diferentes servicios financieros tanto para personas
naturales como para empresas, que deseen incorporar nuevas
soluciones que brinden mayor eficiencia en sus procesos.

Entre los desafios del Fintech para el 2023 se encuentra la exigencia de mantenerse a la
vanguardia, llegar a los segmentos de la sociedad donde actualmente es dificil acceder
a la digitalizacion, minimizar el riesgo de fraude y delitos cibernéticos que aumentan en

consecuencia a la tendencia de transacciones digitales, siendo este ultimo una de las
mayores preocupaciones de los proveedores de servicios y los consumidores.

Pedro Enrique Sarmiento ... econe

A causa de las limitaciones que trajo consigo la pandemia, el uso de métodos de pago
tradicionales como el efectivo o las tarjetas fueron reemplazados por pagos en linea,
incrementando asi el riesgo de fraude, por lo que las empresas de Fintech deberan
enfocarse en robustecer sus métodos de control y auditoria para anticiparse a los riesgos
en lugar de detectarlos. Una de las medidas aplicadas para prevenir el fraude es la
identidad digital, con la que los clientes verifican su identidad de manera rapida, seguray
eficiente utilizando datos biométricos, reconocimiento facial, datos provenientes de redes
sociales, informacién bancaria, entre otros.
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De Cara al Futuro: Fraude y UX en el 2023

A raiz de la digitalizacion, los ciberataques no sélo han crecido sino también se han
sofisticado confirmando que las empresas deben incrementar su inversion en tecnologia
para combatirlos. Para fortalecer sus sistemas de ciberseguridad, las instituciones
financieras deben invertir en fintechs o crear alianzas con jugadores ya establecidos que
poseen la tecnologia suficiente para afrontar esta amenaza en crecimiento. Para evitar el
ciberdelito, fintechs e instituciones financieras tradicionales deberan trabajar en conjunto
para robustecer los métodos de control, los cuales han quedado vulnerables ante la
proliferacion de nuevos métodos de pago online.

Como argumentan los expertos financieros, en estos proximos afnos se buscaran
soluciones para que los usuarios mejoren su educacion financiera. Asimismo, se
aprovecharan los avances tecnolégicos con el fin de cumplir las regulaciones necesarias

y a su vez brindar una mejor experiencia de usuario. Sera fundamental por lo tanto contar
con una identidad digital reutilizable, que acredite los datos del usuario, sin dejar de
proteger su propia privacidad y protegiendo a las empresas del fraude. Estas herramientas
son complementarias a las iniciativas mas tradicionales, como el analisis de dispositivos,

o el uso de bases internas y externas, ya en funcionamiento dentro de instituciones
financieras.

Con ayuda de la tecnologia financiera, la identidad digital se continuara desarrollando
para cumplir con las expectativas de los usuarios, brindando seguridad y una experiencia
sencilla y sin fricciones a la hora de realizar transacciones digitales. Jumio, por ejemplo,
utiliza senales de riesgo para crear una puntuacion de identidad, validando y protegiendo
la identidad de los usuarios legitimos y manteniendo alejados a los estafadores. Mediante
soluciones que llegan a la raiz de la identidad en el mundo real, se podra detectar el fraude
desde el primer dia. La validacion de identidad con biometria abre un nuevo espectro de
posibilidades, dando tranquilidad a las instituciones financieras.

Descubre c6mo Jumio lucha contra el fraude —
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