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Confianza del consumidor: la construccion
de relaciones significativas en linea.
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La confianza es un activo valioso que se va ganando con el tiempo y que es dificil de construir

entre empresas y consumidores en un mundo digital. Al interactuar con un negocio en linea,

los consumidores esperan ser reconocidos y tener una experiencia personalizada, lo cual

implica que las empresas utilicen las herramientas adecuadas e informacién relevante para

identificar a sus clientes. A diferencia de los encuentros cara a cara, en lo digital se carece de

las sutiles sefales del toque humano y de los signos visibles que normalmente permiten

generar confianza.

El caracter anénimo de las interacciones digitales
requieren que tanto las empresas como los
consumidores deban encontrar formas de
generar conflanza mutua. Para lograr este
objetivo, los consumidores suelen buscar signos
visibles de seguridad en sus interacciones con las
empresas, mientras que las empresas
generalmente le solicitan mas informacion
personal al consumidor. Adicionalmente, se
espera que, a escala mundial, el comercio
electrénico tenga un crecimiento anual
compuesto del 20 % alcanzando los 5,8 billones’
de ddlares para 2022 . Por otro lado, se estima
que los usuarios de banca digital (online y movil)
excederan los 2 billones en 2018 con un
crecimiento esperado de 11% en los préoximos
anos (2019 - 2023). En 2019 se espera que los
usuarios de banca movil representen el 58% del
total de los usuarios bancarios. Las transacciones
en banca movil superaran las de la banca en linea
en mas de un 300 % para 2020, lo que representa
2.341 mil millones? de transacciones. Eso significa
que es imperativo que las empresas establezcan
relaciones sélidas, basadas en la confianza con
sus consumidores digitales.

;Qué se necesita para construir confianza en

linea? En términos practicos, la clave estd en

maximizar la seguridad al mismo tiempo que la
comodidad mediante la implementacion, por
ejemplo, de formularios de llenado automatico
para permitir un acceso mas rapido,
recomendaciones relevantes de productos
basadas en los comportamientos de compray el
almacenamiento de la informacién de pago de
forma segura para un procedimiento de compras
futuro mas agil.

Todo esto es posible utilizando la informacién que
los consumidores comparten con las empresas; sin
embargo, cuando esta informacién se comparte
entre multiples entidades, el riesgo de fraude
aumenta.

Los consumidores estan abriendo cada vez mas
cuentas digitales; algunos estudios sugieren que
en la actualidad hay mas de cien cuentas por
persona. Si alguna de estas cuentas se ve
comprometida, esto afectaria potencialmente la
seguridad de la informacién de las demas,
considerando que las personas suelen utilizar una
cantidad reducida de contrasefias y preguntas de

seguridad.

https://www.forbes.com/sites/jordanmckee/2018/09/11/global-digital-commerce-sales-to-near-6-trillion-by-2022/#6889ffef4c5a

Juniper Research, “Retail Banking” Q4, 2018 Update




Introducciéon

Dicho esto, aunque el 60 % de los consumidores
en todo el mundo, son conscientes de los riesgos
que representa entregar su

informacion personal a los bancos y comercios en
linea, el 70 % de ellos proporcionaria mas
informacion a cambio de nuevos beneficios.
Adicionalmente, la transparencia sobre la manera
en que se utiliza la informacién de los
consumidores para protegerlos y generar una
mejor experiencia, es fundamental para establecer
relaciones de confianza, casi el 80 % de los
consumidores dicen que cuanto mas transparente
es una empresa sobre el uso de su informacién,
mayor es la confianza que ellos tienen en ese
negocio.

Actualmente, las empresas cuentan con una gran
cantidad de informacion del consumidor, datos
que recopilan durante el proceso de registro de
una cuenta o mediante interacciones digitales
posteriores. Esto incluye informacién general
como nombre, direccién, correo electrénico y
teléfono, pero también datos dinamicos y
complementarios como los detalles del
dispositivo, datos biométricos, canales preferidos,

informacion contextual, informacion de

comportamiento y geolocalizacién.
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Entonces, jpor qué a los consumidores

se les esta constantemente validando su
identidad, solicitando repetidamente la misma
o mas informacién personal, exponiéndolos a
un mayor riesgo de fraude? ;Es suficiente lo que
las empresas estan haciendo con la informacién
ala que ya tienen acceso para reconocer mejor
a sus clientes y proporcionarles la experiencia

que ellos estan esperando?

En el Informe global sobre identidad y
fraude de este afo, exploramos los
factores clave que mas influyen en la
confianza de los consumidores en un
mundo cada vez mas digital, asi como la
forma en que responden las empresas.
Encuestamos a mas de 10.000
consumidores de 21 paises (Colombia 'y
Brasil diferenciados por primera vez en
éste informe) lo que equivale a cerca de
40.000 dispositivos, 85.000 cuentas
virtuales y mas de 480.000 transacciones
en linea en el Ultimo afo. Asimismo,
encuestamos a mas de 1.000 empresas que
representan ingresos anuales promedio de
3,1 mil millones de doélares, para un total de
3,4 billones de ddlares, de los cuales 2,3
billones se generan a escala mundial
mediante el canal digital.
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El riesgo de fraude
sigue siendo una
amenaza creciente.
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Las pérdidas relacionadas con el fraude
han incrementado en el ultimo afo

P: ;En los ultimos 12 meses,

su negocio ha experimentado mas,
las mismas o menos pérdidas
relacionadas con fraude?

Significativamente mas
/Un poco mas

La misma cantidad
/No sé

Significativamente menos
/Un poco menos

72%
58%
.
50%

APAC Brasil Colombia EMEA UK us

Los paises APAC encuestados incluyen: Australia, China, Hong Kong, India,
Japon, Nueva Zelanda, Singapur, Indonesia, Malasia, Tailandia y Vietnam.

Los paises EMEA encuestados incluyen: Alemania, Austria, Francia,
Espana, Paises Bajos.

Figura 1

Mas de dos de cada cinco consumidores en el
mundo han experimentado algun evento de fraude
en linea en algin momento de sus vidas. La
incidencia mas alta se registra en los Estados
Unidos y la mas baja, en la regién de Europa,
Oriente Medio y Africa. Eso significa que incluso el
mercado mas eficaz en la mitigacién del fraude en
linea, probablemente ha dejado vulnerable a un

tercio de sus consumidores digitales.

El 55 % de las empresas encuestadas
reporté un aumento en las pérdidas por
fraude en linea en los ultimos 12 meses,
principalmente en lo relacionado con los procesos
de apertura de cuentas y los ingresos no
autorizados a las cuentas existentes; ambos
altamente perjudiciales para la reputaciéon de una
marca. Esta problemédtica es particularmente grave
en los Estados Unidos, donde el 80 % de las
empresas ha visto el aumento de sus pérdidas por

fraude en linea entre 2017 y 2018.
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Esto puede deberse a que el fraude se trasladé de los datafonos a los canales virtuales 'y
moéviles desde la adopcion de la tecnologia EMV (tarjetas con chip). Dejando de lado las
pérdidas reales, este afno mas de dos tercios de las empresas en todo el mundo reportaron
una mayor preocupacion por el fraude. Existen diferencias regionales, como el menor nivel de
incremento en la preocupacion que se encontrd en las companias colombianas y el mayor
entre las empresas estadounidenses; no hay duda de que el fraude es una preocupacion

global.

Sin embargo, esta situacién no parece tener un impacto significativo en la preferencia de
canales entre los consumidores. Los clientes contindan utilizando los canales digitales, 91% de
los clientes han realizado compras de bienes o servicios en linea (esta cifra registra un
pequeio incremento con relacién al 90% del afio anterior). De manera similar,
aproximadamente 9 de cada 10 consumidores, afirman realizar operaciones bancarias
personales como una de sus principales actividades en linea, lo cual no varié con respecto al
ano anterior. A pesar del riesgo de fraude que enfrentan tanto los consumidores como las

empresas, seguimos dependiendo del mundo digital.

-

“Una conocida aerolinea internacional tuvo un compromiso de
informacion importante, anunciado recientemente, en donde
detalles de los clientes fueron tomados directamente de la pagina
de pagos. Las aerolineas, bancos y otras companias colaboraron
para garantizar que los consumidores estén protegidos y se sientan
seguros usando los canales digitales. Internamente, diferentes
equipos de mi compania trabajaron conjuntamente para averiguar
si nuestros sistemas tenian alguna vulnerabilidad similar a la de esta
aerolinea.”

\_ -Head de Banca Digital, Top 10 Banco Retail, USA ._
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Las empresas estan

invirtiendo mas en
combatir el fraude
y en comprender mejor
su amplio impacto.
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Las empresas estan invirtiendo mas

en combatir el fraude y en comprender
mejor su amplio impacto

La mitad de las empresas en todo el mundo reportaron un aumento en el presupuesto para la
administracién y prevencion del fraude durante los tltimos 12 meses. Los Estados Unidos y el
Reino Unido encabezan la lista, ya que tres cuartas partes de sus empresas destinan mas
dinero para la gestion del fraude que hace un afo. A medida que las empresas adoptan los
canales virtuales y méviles, los estafadores sacan provecho de las vulnerabilidades de los
nuevos servicios o funcionalidades ofrecidas a los consumidores; no obstante, la tecnologia
ha ayudado a las empresas no sélo a anticipar las necesidades y comportamientos de sus
clientes, sino también a protegerlos. La percepcion es que el aumento en las inversiones esta
dando sus frutos: cerca del 75 % de las empresas en el mundo, reporté una mejoria en su
seguridad en linea el afo pasado. Sin embargo, durante el mismo periodo, las empresas
experimentaron un aumento en las pérdidas por fraude y nuevos ataques fraudulentos, lo
que nos lleva a pensar que las empresas podrian estar invirtiendo en las caracteristicas

equivocadas.

8

“Ahora tenemos un equipo integrado, trabajando
conjuntamente en los temas relacionados con la
experiencia del cliente en linea. Este equipo
involucra personas de tecnologia, seguridad,

» prevencién de fraude, gestidn de riesgos y
50% de las companias

reportaron un
incremento en sus
presupuestos para la
prevencion de fraude. generales para implementar los estandares de
seguridad adecuados en los canales digitales y a su

vez poder mejorar de forma dindmica la experiencia

experiencia del consumidor trabajando como un
solo equipo y no como areas independientes. Esta
metodologia, ha mejorado las expectativas

del cliente.”

- Vicepresidente de Riesgo, Top 5 Banco Retail, Australia




Las empresas estan invirtiendo mas en combatir

el fraude y en comprender mejor su amplio impacto.

Motivadas por la creciente preocupacién por el
riesgo de fraude, las empresas también estan
destinando recursos para analizar el impacto del
fraude sobre toda la compania.

Sélo la mitad de las empresas cree tener un alto
entendimiento de la manera en que el fraude
afecta a su negocio, lo que puede explicar por
qué la mayoria continta invirtiendo en
funcionalidades y soluciones especificas que
resultan poco efectivas, en lugar de abordar el
problema desde un enfoque integral. El impacto
es inmediato, debido al costo de las pérdidas por
fraude, pero también permanente, ya que se
refleja en los costos operativos de la prevenciéon
del fraude. Ademas, no podemos olvidar el capital
reputacional que el fraude pone en riesgo, un
claro ejemplo es la confianza de

los consumidores.

O
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Solo la mitad de las compahias
cree que tienen un alto nivel de
entendimiento sobre cémo el
fraude afecta sus negocios.

Por lo general, mejorar la experiencia de cliente
implica minimizar los controles de seguridad, lo
que genera un conflicto entre las areas de
Tecnologia, Mercadeo y Gestién del Fraude;

no obstante, hablando con lideres ejecutivos,
observamos que al darle prioridad a la marca
(riesgo reputacional), las decisiones dejan de
enfocarse exclusivamente en Tecnologia para
incluir también a los equipos de Mercadeo y
Prevencién del Fraude. Lo anterior sugiere que la
tension entre la experiencia de cliente y la
seguridad de la informacién esta disminuyendo
para dar paso a la alineacion multifuncional y a la
integracion de los equipos, con el fin de

garantizarle al cliente seguridad y comodidad.
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sin sacrificar la
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Los consumidores quieren seguridad
sin sacrificar la experiencia

Los consumidores esperan una experiencia segura, usable y cémoda, pero estas
caracteristicas suelen identificarse como opuestas. Tradicionalmente, se ha pensado que una
es contraria a la otra; mientras menor sea la seguridad, mayor sera la calidad de la experiencia
de cliente y mientras menos se priorice la usabilidad, mayor sera la proteccién de los clientes

contra el fraude.

Nuestra investigacion resalta esta situacion, ya
que el 74 % de los consumidores eligio la

seguridad como el aspecto mds importante de su . L
9 P P Los elementos mas importantes de la experiencia

experiencia en linea (87% para consumidores online de un consumidor

colombianos siendo el valor més alto por region) ; o . o
P: ;Cudl de los siguientes servicios es mas importante

of A -
y el 72 % dijo que estaria dispuesto a llevar a cabo para usted en relacién con la experiencia online?
un proceso de apertura de cuentas mas completo
y minucioso (84% de los consumidores

colombianos, mas alto entre las regiones) a la hora

‘ Conveniencia
de crear su cuenta si eso significaba un posterior @ ersonsiizacion
acceso mas facil y rapido a la misma. La @ seouricad

informacion recopilada para cumplir cada uno de

estos objetivos no suele compartirse entre

empresas, lo que representa dos desafios. El

primero, pedirles a los clientes que ingresen sus aPAC RSO EvEA  Brasl  Colombia  EEUU

datos personales en repetidas ocasiones para

) ) . Conveniencia  21% 18% 17% 10% 5% 18%
verificarlos y asi aumentar la cantidad de
informacion disponible que se puede Personalizacion 9% 8% 6% 6% 7% 9% ‘
comprometer. El reciente interés por la

B ) . ) sequidad  76% 74%  77%  84% 87% 70%

colaboracion entre equipos multifuncionales
demuestra que las empresas estan encontrando Figura2

una solucién al problema e identificando la forma
de cumplir con las expectativas de los

consumidores y satisfacer ambas necesidades.




Los consumidores quieren seguridad

sin sacrificar la experiencia
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De manera categorica, los consumidores eligieron una mejor funcionalidad (facilidad de

navegacion, signos visibles de seguridad y acceso sin problemas a la cuenta) y medidas de

seguridad mas sofisticadas (datos biométricos fisicos y conductuales) como los dos factores

mas importantes para generar una buena experiencia en linea. En contraste, los

consumidores se sintieron mas frustrados por aquellas caracteristicas mas estrictas, como la

configuracion de credenciales de inicio de sesidn, que requieren contrasefas complejas, y la

obligatoriedad de creacion de cuentas, para una realizar una Unica compra.

Los consumidores estan dispuestos a compartir
mas informacion si esto significa facil acceso
a su cuenta mas adelante.

P: Cuando se trata de abrir una cuenta en linea, si
supiera que un proceso mas completo para
confirmar su identidad le permitiria tener un acceso
mas facil a su cuenta en el futuro, ;estaria dispuesto
a pasar por ese proceso?

Muy dispuesto
/ Algo dispuesto

Poco dispuesto
/ No estaria dispuesto

APAC Brasil Colombia
ey 72% 66% 70% 72% 84% 70% ‘
Poco dispuesto
/Noestaria  280p 34% 30% 28% 16% 30%
dispuesto
Figura 3

“Cuantos mas datos de los clientes
tengamos, mejores herramientas
tenemos para crear una experiencia de
cliente 6ptima.”

- Director Senior de Tecnologia/Administracion

de Riesgo Compania de Retail, UK.
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La confianza del
consumidor crece
gracias a la
implementacion de
medidas de seguridad
mas sofisticadas
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La confianza de los consumidores
en los signos visibles de seguridad

sigue siendo alta

Los métodos tradicionales de seguridad, aquellos que proporcionan signos
visibles (en algunos casos generando friccidn), siguen siendo importantes para
el 66 % de los consumidores en todo el mundo. Ademas, el 74 % de los
consumidores afirma confiar mas en aquellas empresas que utilizan biometria
fisica. El uso de biometria parece tener el mayor impacto positivo en la
confianza en una empresa en Colombia y los Estados Unidos.

La importancia de los signos visibles de
seguridad se hace evidente, cuando
observamos la alta probabilidad de que los
consumidores abandonen las transacciones
en linea en sitios web que carecen de ellos.

En contraste, los consumidores aceptan
implementar los siguientes métodos de
seguridad que, si bien generan friccién,
inspiran confianza para completar una
transaccién como: envio de una
notificacion al celular o al correo
electrénico con una clave de uso Unico
(OTP), recuperacion de nombre de usuario y
contrasena olvidados o seleccion de una
nueva imagen al ingresar un CAPTCHA de
manera errénea.

74% de los consumidores
sienten mas confianza en
los negocios que utilizan la
'} biometria fisica para el
control de seguridad.

A diferencia de las herramientas de
autenticacion tradicionales, que
usualmente requieren un

un nombre de usuario y contrasefa, las
soluciones de autenticacién avanzada
utilizan conjuntamente datos digitales que
incluyen informacién del dispositivo,
biometria comportamental y
caracteristicas de la conexion. Estas
soluciones pueden aplicar la respuesta
correcta de forma inteligente, pues
incrementan o disminuyen el nivel de
dificultad requerido en funcién del nivel
de riesgo. Los clientes pueden no
identificar estos controles de seguridad
pasivos, pero proporcionan una defensa
mas fuerte contra los ataques de fraude y
mejoran la Experiencia para los clientes
reales.




. . .. - .
Lf'a Fonﬁanza de Ips copsum@ores en los signos 2d0TClCF$dITO
visibles de seguridad sigue siendo alta. ® experian.

La tolerancia de los consumidores a estos métodos de seguridad se mantiene, probablemente
debido a que las empresas contintan utilizandolos. Los datos revelan que, aunque existen
muchos otros métodos avanzados de autenticacion, las empresas aun tienen que trabajar en
una adopcién concertada e integral de dichas herramientas. Las contrasenas, las claves y las
preguntas de seguridad siguen siendo los métodos de autenticacién mas utilizados por las
empresas, seguidos de la verificacién de documentos, la biometria fisica y los CAPTCHA.
Nuestra encuesta global reflejé que, en todas las regiones, las empresas utilizan los mismos
tres métodos de autenticacion, excepto en América Latina, donde los CAPTCHA, la biometria

fisica y los programas de identificacién de clientes encabezan la lista.

Las caracteristicas mas importantes en la banca online

29% 7

66% 66%
. Extremadamente importante

Muy importante

. Algo importante
. Poco importante

‘ Para nada importante

Demostraciones de seguridad Acceso facil
a mi cuenta dentro de las
plataformas de la banca digital

Las dos porciones superiores

APAC 64% 64%
UK 55% 64%
EMEA 66% 64%
Brasil 85% 75%
Colombia 84% 87%
us 65% 66%

Figura 4
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La confianza del
consumidor crece gracias
a la implementacion de
medidas de seguridad
mas sofisticadas.
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La confianza del consumidor crece gracias a
la implementacién de medidas de seguridad
mas sofisticadas

A corto plazo, las empresas planean seguir utilizando los métodos tradicionales de
autenticacion, aunque ellos crean en la efectividad de otros métodos mas avanzados
(biometria fisica, autenticacion multifactor y de doble factor, procedimientos de conocimiento
del cliente, datos internos y programas de identificacion del cliente). Esta continua
dependencia de los métodos tradicionales de autenticacion, presenta un delicado equilibrio.
Las empresas deben ofrecer una experiencia en linea que les transmita confianza a sus
clientes mediante el uso de controles de seguridad que los hagan sentir seguros y protegidos,
ademas, necesitan garantizar un acceso facil y cdmodo. Sin embargo, los datos sugieren que
las empresas estan empezando a adoptar métodos nuevos de tecnologia mas avanzada. Dos
tercios de las empresas aseguran tener "las medidas de seguridad mds actuales para el acceso
mediante plataformas digitales y méviles" y manifiestan un gran interés en "aprender mas

acerca de los métodos avanzados de autenticacion".

Por ahora, los consumidores siguen confiando en

" . ) “Soliamos solicitar a los consumidores que se
las contrasenas, las claves de uso Unico enviadas a

. - . enfrentaran a un proceso de validacion de
dispositivos y las preguntas de seguridad; no

, identidad con una friccion alta. Esta practica,
obstante, cuando se encuentran con métodos de

o . . no estaba alineada con una experiencia agil y
autenticacién mas avanzados, como la biometria

. fluida para el cliente. Ahora, estamos mucho
fisica, su conflanza aumenta de manera

Lo . . mas orientados al cliente, siempre
significativa. Ademas, al encontrar ese tipo de ! P

, , . monitoreando la experiencia de los usuarios
métodos, parecen confiar mas en la capacidad de

tratando de implementar procesos mas
su banco para proteger sus datos personales. De y P P

) , faciles para ellos.”
hecho, el uso de la biometria es tal vez el P
elemento con mayor impacto positivo,

particularmente en Colombia y los Estados - Head Global de Infraestructura y Tecnologia,

Unidos. \_ Top 5 Banco Retail, USA. .
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Contrasefas 43%
Notificaciones con un PIN 32%

en su Smartphone

Preguntas de seguridad

Nombre de usuario

Informacién personal

APAC UK Brasil Colombia us
40% 47% 46% 44% 53% 44%
34% 23% 29% 20% 49% 25%
22% 37% 20% 18% 31% 38%
19% 22% 18% 27% 23% 26%
18% 18% 14% 26% 17% 17%

Figura 5

La confianza de los consumidores en los métodos
tradicionales de autenticacion

P: De los métodos que usted se ha encontrado en los ultimos
6 meses para la validacién de identidad como consumidor,
;Cudles son el top 3 en los que usted tiene mas confianza
para la proteccion de robo de identidad y fraude online?




La confianza del consumidor crece gracias a la implementacién

de medidas de seguridad mas sofisticadas.

Confianza del consumidor en métodos
de seguridad alternativos

P: usted mencioné que ha encontrado los eventos listados
a continuacion en algin momento en los Ultimos 6 meses
mientras realizaba transacciones en banca online. Por
favor indique en la escala mostrada, cémo estos eventos lo

han hecho sentir.
2% 4%

3%

Ha tenido que usar biometria fisica.

Ha tenido que usar
biometria de conducta.

8%

La entidad financiera lo guio en
coémo recuperar su contrasefa.

2 6%

A 6%

3% 10%

Tuvo que responder preguntas
personales o secretas previas
al acceso a su cuenta.

Su cuenta fue bloqueada por
demasiados errores digitando
su contrasefa.

)
2

Tuvo que ingresar informacién personal.

Durante la recuperacién de la contraseia
le negaron el permiso de usar una
contrasefa previamente utilizada.

2% 4%

Olvid6 su PIN.

Yty = 1
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Total para: Mas confiado
/ Mucho mas confiado

Tuvo que responder una
opcion de CAPTCHA.

2%

7%

Le requirieron llamar a la linea de
atencion al cliente porque el acceso
a su cuenta fue denegado.

6%

. Mucho menos confiado . Poco confiado Neutro . Un poco mas confiado . Mucho mas confiado

Los porcentajes no suman la totalidad por el redondeo.

32% 46% 77%

34% 37% 71%

33% 71%

35% 34% 69%

36% 32% 67%

31% 2 59%
Figura 6
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Los lideres de la industria que
fomentan la confianza del
consumidor pueden estar
mejor posicionados

al implementar primero
herramientas mas avanzadas
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Los lideres de la industria que fomentan

la confilanza del consumidor pueden estar
mejor posicionados al implementar primero
herramientas mas avanzadas

La confianza varia de manera considerable segun el pais y el tipo de negocio. El 61 % de los
consumidores de todas las regiones confian mas en los bancos y en las companias de
seguros, seguidos de los proveedores de sistemas de pago con el 55 % y de las entidades
gubernamentales con el 53 %. Sin embargo, como se observa en la figura 7, este orden es
diferente en Brasil, Colombia y los Estados Unidos. Los colombianos confian mas en bancos y
companias de seguros en primer lugar, en proveedores de sistemas de pago y proveedores

de tecnologia en segundo y tercer lugar, por encima de las entidades gubernamentales.

Los sitios de comercio electrénico y las redes sociales, se encuentran muy por detras de otras
industrias en lo que a confianza se refiere. De hecho, la confianza en las redes sociales ha
seguido debilitdndose durante los ultimos 12 meses, lo cual es una posible reaccién al mal
uso de la informacién y la falta de transparencia, sobre como se recopilan y utilizan los datos

de los consumidores.

4 “Para ganarse la confianza de nuestros clientes, hay dos dimensiones que son muy
importantes desde la perspectiva del cliente - seguridad y estabilidad. No tener un
sistema en linea estable, puede destruir de manera significativa la confianza. Si el

sistema se cae mucho o es hackeado, la confianza se puede perder de inmediato”.

- Head de Gestion de Riesgo Estrategico, Top 5 Retail Bank, Austria
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Confianza del consumidor en la industria

P: Las siguientes son entidades que pueden recolectar, usar y guardar informacion personal.
Por favor indique en la escala mencionada anteriormente el grado de confianza para cada una en

relacion
o o
39% 38% 30% 24%
Bancos / compaiiias Proveedores de Agencias Proveedores de Companias de Comercio Sitios web de retail Redes sociales
de seguros sistemas de pago del gobierno tecnologia telecomunicacion electrénico y movil / aplicaciones / aplicaciones
% de confianza
APAC 24% 21% 23% 14% 12% 11% 9% 9%
23% 18% 24% 11% 11% 12% 9% 6%
EMEA 22% 20% 19% 7% 7% 7% 5% 4%
Brasil 32% 32% 20% 22% 13% 16% 13% 13%
Colombia 29% 21% 11% 14% 9% 10% 6% 5%
32% 28% 22% 19% 16% 21% 13% 1%

. Confio plenamente Confio bastante . Confio algo . Confio poco . No confio Figura 7
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La transparencia puede
generar mayores niveles
de confianza
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mayores niveles de confianza
Las empresas recopilan una gran cantidad de informacion en cada etapa del ciclo de
vida de sus clientes, por tanto, mas del 75 % de los negocios en el mundo estan tomando
medidas para cumplir con el Reglamento General de Proteccion de Datos de la Union Europea
(RGPD) o con regulaciones locales similares. La solidez de esos planes de cumplimiento es muy
variada, desde limitarse a cumplir con los requisitos bdsicos, hasta excederlos de manera
proactiva. Hay muchas razones que podrian explicar la variacion de estos planes. Algunos lo
ven como una oportunidad de revaluar el enfoque que le han dado a la experiencia de cliente,
otros pueden verlo como una tarea onerosa. No obstante, en vista de que existe un periodo de
gracia de dos ainos para cumplir con dichos requisitos, es aun demasiado pronto para especular.
Lo que estamos comenzando a observar es el posible valor que generan las 8 decada 10
empresas al ser mds transparentes y abiertas con sus clientes sobre el uso que consumidores creen
le dan a su informacién y, por otro lado, la disposicién de los clientes a que es importante
participar en esa cadena de valor. El 90 % de los consumidores estd al tanto de para las empresas
que las empresas recopilan, almacenan y utilizan su informacién personal. La ser transparentes en
mayoria de ellos incluso son conscientes de que proporcionar sus datos elusodesu
aumenta el riesgo de fraude, pero lo aceptan como el precio que tienen que informacion

pagar por mayor comodidad y agilidad. A pesar de los riesgos potenciales, personal.
cada vez mas consumidores estan dispuestos a entregar informacién a cambio del valor

percibido. El 60 % esta dispuesto a compartir mas datos para obtener mayor seguridad o una
mejor experiencia y consideran que el beneficio es superior al riesgo, un 67 % aceptaria
proporcionar mas informacién a cambio de bienes y servicios mas personalizados. Ahora, la

pregunta es: jtendrian que hacerlo?

51% de los negocios
han hecho inversiones
significativas en los
ultimos 12 meses.

56% de los negocios
planean invertir mas en
los préximos

6 meses.
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El top 3 de las iniciativas inspiradas en transparencia.
~
Educando a los Comunicando términos | Ayudando a los consumidores
consumidores sobre el de servicio mas a sentir que tienen el control
uso de su informacién. precisamente. sobre su informacion.

Pese a los factores impulsores del negocio que buscan una mayor transparencia, casi el 80 %
de los consumidores en todo el mundo cree que las empresas estan siendo totalmente
transparentes sobre el uso que le dan a su informacién. Las empresas comparten la misma
vision; el 51 % ha hecho inversiones significativas importantes en iniciativas que buscan una

mayor transparencia con los consumidores.

En los ultimos seis meses, Estados Unidos parece haber invertido mas que cualquier otro pais, y
el 56 % de sus empresas tiene la intencién de invertir mas durante los préximos seis meses (la
intencion es mas alta en Colombia y mas baja en Europa, Oriente Medio y Africa). Las empresas
estan tomando medidas tangibles mediante la implementacién de diversas iniciativas
inspiradas en la transparencia, educar a los consumidores, comunicar los términos del servicio
de manera mas concisa precisa y ayudar a los consumidores a sentirse en control de su
informacion. Cuatro de cada cinco consumidores tienen una opinién favorable de las empresas

que ejecutan el desarrollo de estas iniciativas.
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Conclusiéon

La construccion de relaciones de confianza en linea se basa en la capacidad de proporcionar un
espacio seguro para las actividades bancarias o comprar bienes y servicios. Tradicionalmente, se ha
pensado que la seguridad y la experiencia de usuario son conceptos incompatibles, pero nuestra
investigacion sugiere que los consumidores y las empresas pueden alcanzar las dos. La combinacién
de mas informacion personal a cambio de una mejor experiencia en linea, exige una mejor respuesta

empresarial.

Esta podria comenzar con la capacidad de las empresas de identificar a sus clientes y brindar
experiencias relevantes y con mejor usabilidad , sin aumentar su exposicién al riesgo al exigir
informacion adicional. Estrategias de autenticacién mas sofisticadas, herramientas y tecnologias mas
avanzadas pueden ayudar a ofrecer las experiencias en linea que los consumidores esperan. Generar
transparencia con respecto a la forma en que las empresas usan la informacion de sus clientes puede

contribuir en gran medida a la construccidon de una confianza mas sélida.

A nivel global, las empresas y los consumidores reconocen el crecimiento de los riesgos de fraude.
Las empresas estan invirtiendo mas tiempo y recursos para administrar el riesgo y estan trabajando
mas en conjunto entre los diferentes equipos de la organizacién para comprender el impacto de
ofrecer experiencias en linea seguras y usables. Sorprendentemente, los mismos consumidores
podrian convertirse en los mayores impulsores de las empresas para que estas adopten mejores
medidas de seguridad. Las entidades bancarias y las companias de seguros no estan exentas, como
lideres mundiales de la confianza del consumidor digital tendran un papel muy importante en el
futuro: separar a los consumidores de los signos visibles de seguridad que se cree que proporcionan
una mejor proteccion frente al riesgo, pero que, en Ultima instancia, dificultan la experiencia del

cliente.

Metodologia

Entre julio y noviembre de 2018, Experian realizé una investigacién con 10.892 consumidores entre los 18
y los 69 anos, asi como con 1.097 empresas entre bancos, instituciones financieras, proveedores de
tarjetas y de sistemas de pago y vendedores en linea provenientes de 21 paises, incluidos Estados Unidos,
Reino Unido, Alemania, Austria, Francia, Espana, Sudéfrica, Brasil, Colombia, Australia, China, Hong Kong,
India, Japdn, Nueva Zelanda, Singapur, Indonesia, Malasia, Tailandia y Vietnam. Los hallazgos fueron
posteriormente validados mediante 40 entrevistas de profundizacién con altos ejecutivos con poder de
decisién en el proceso de planeacion estratégica de la experiencia de cliente digital o en la gestion del
riesgo de fraude y con diferentes funciones, tales como desarrollo de producto, mercadeo, operaciones,

tecnologias de la informacion, direccion general o finanzas.




