De sterkere partij in het privaatrecht

Capita selecta privacyrecht

Myr. V.I. Laan

1 Introductie

Sinds de komst van de Algemene Verordening Gegevens-
bescherming (hierna: AVG)! nam de Autoriteit Per-
soonsgegevens (hierna: AP) initicel een afwachtende houding
aan, zeker in vergelijking tot sommige privacytoezichthouders
in andere Europese landen.? Nu — meer dan drie jaar later -
begint echter ook de Nederlandse toezichthouder zijn tanden
te laten zien. Langzaam maar zeker wordt meer frequent
handhavend opgetreden, ook tegen kleinere organisaties. Om
enig gevoel te geven bij deze tendens: in zowel 2018 als 2019 is
één boete opgelegd, in 2020 waren dit er drie en dit jaar zijn
tot dusverre negen boetes opgelegd.’

Ook het aantal ingediende klachten en het aantal aan de AP
gemelde datalekken zijn de afgelopen jaren gestaag gestegen,
evenals de aandacht voor privacy in de media.* Mede gezien
deze ontwikkelingen wordt gegevensbescherming bij veel orga-
nisaties steeds minder een ‘ver-van-hun-bed-show’. Bij de uit-
rol van AVG-compliance-trajecten blijkt vervolgens dat het
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1. Verordening (EU) 2016/679 van het Europees Parlement en de Raad
van 27 april 2016 betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het
vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG.
De AVG is op 24 mei 2016 in werking getreden en sinds 25 mei 2018
van toepassing.

2. Zo heeft de privacytoezichthouder in Spanje inmiddels 250 boetes onder
de AVG opgelegd blijkens de website enforcementtracker.com. Alle gere-
fereerde websites zijn voor het laatst geraadpleegd op 28 juli 2021.

3. De AP heeft sinds 25 mei 2018 de volgende boetes opgelegd: boete Uber

(27 november 2018), boete HagaZickenhuis (16 juli 2019), boete

KNLTB (3 maart 2020), boete voor onbckende organisatic

(30 april 2020), boete BKR (6 juli 2020), boete OLVG (11 febru-

ari 2021), boete Booking.com (31 maart 2021), boete gemeente Ensche-

de (29 april 2021), boete PVV Overijssel (11 mei 2021), boete
locatefamily.com (12 mei 2021), boete CP&A (19 mei 2021), boete
orthodontiepraktijk (10 juni 2021), boete UWV (7 juli 2021) en boete

TikTok (22 juli 2021), autoriteitpersoonsgegevens.nl/nl/publicaties/

boetes-en-sancties.
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privacyrecht raakt aan veel andere rechtsgebieden.” Denk
bijvoorbeeld aan privacy in relatie tot onrechtmatig verkregen
bewijs, privacy bij monitoring van werknemers en de privacy-
aspecten in commerciéle contracten.’ Ook heeft het privacy-
recht veel raakvlakken met het vermogensrecht in brede zin.
Enkele voorbeelden daarvan zijn discussie over de onmogelijk-
heid van eigendom op persoonsgegevens en de inzet van big
data.” In het kader van ‘de sterkere partij in het privaatrecht’
gaan wij in het navolgende in op drie specifieke situaties
waarin het raadzaam is om rekenschap te geven van de privacy-
rechtelijke aspecten:

1. privacy in een overeenkomst;

2. privacy bij faillissementen; en

3. privacy bij fusies en overnames.

2 Juridisch kader
De AVG is een Europese verordening en daarom direct toe-
pasbaar in de Europese Economische Ruimte (hierna: EER).
Wel laat deze verordening op sommige vlakken toch nog

4. Zie voor wat betreft de toename aan bij de AP gemelde klachten en data-
lekken: AP, Jaarverslag AP 2020: persoonsgegevens tijdens crisis
beschermd, 8 juni 2021; AP, Klachtenrapportage 2020, 12 maart 2021;
AP, Jaarrapportage meldplicht datalekken 2020, 1 maart 2021 (alle jaar-
verslagen en rapporten zijn beschikbaar via
autoriteitpersoonsgegevens.nl/nl/publicaties/). Enkele voorbeelden van
aandacht voor privacy in de media: H. Hueck e.a., Privacywaakhond AP
betwijfelt of corona-app wel mogelijk is, Financieel Dagblad
20 april 2020, fd.nl; A. Herter, GGD-medewerkers verdacht van handel
in persoonsgegevens, NRC Handelsblad 25 januari 2021, nrc.nl;
K. Marée, Nederlandse gemeenten monitoren burgers anoniem op sociale
media, NRC Handelsblad 18 mei 2021, nrc.nl; M. Ouhajji, Consumen-
tenbond eist 1,5 miljard euro van TikTok vanwege privacyschending,
NRC Handelsblad 24 juni 2021, nrc.nl.

5. Alhoewel ‘privacyrecht’ en ‘gegevensbeschermingsrecht’ een verschillende
betekenis hebben, zal in deze publicatie kortheidshalve ook van ‘privacy-
recht’ worden gesproken wanneer strikt genomen ‘gegevensbescher-
mingsrecht’ wordt bedoeld.

6. Zie bijv. AP, Cameratoezicht op de werkplek, over monitoring van werk-
nemers op de werkplek (via  autoriteitpersoonsgegevens.nl/nl/
ondcrwcrpcn/ cameratoezicht/ camcratoczicht-op—dc-wcrkplck), of zie
(de derde vraag in) Hv] EU 27 september 2017, C-73/16, ECLI:EU:C:
2017:725 (Peter Puskar/Slowakije) over privacy in relatie tot onrechtma-
tig verkregen bewijs.

7. RW. Knops (Staatssecretaris van BZK), Kamerbrief: ‘cigenaarschap van
persoonsgegevens’, 15 juni 2020, rijksoverheid.nl/documenten/
kamerstukken/2020/06/15/kamerbrief-over-eigenaarschap-van-
persoonsgegevens; N. Wolters Ruckert & L. van Sloten, Big Data: Big
Privacy Challenges, Computerrecht 2016/82.
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ruimte voor nationale implementatie.® In Nederland is hier-
voor de Uitvoeringswet Algemene verordening gegevensver-
werking (UAVG) aangenomen.’ De verordening heeft als doel
de bescherming van de grondrechten en de fundamentele vrij-
heden van natuurlijke personen in verband met verwerkings-
activiteiten te harmoniseren en het vrije verkeer van per-
soonsgegevens binnen de Unie te waarborgen.! Per-
soonsgegevens mogen niet zomaar worden verwerke; er moet
worden voldaan aan de diverse vereisten uit de AVG. Welke
vereisten gelden, hangt af van de privacypositie van partijen:
zelfstandig verwerkingsverantwoordelijke, gezamenlijk
verwerkingsverantwoordelijke of verwerker.!! De privacyposi-
tie van partijen is ook bepalend voor het soort gegevensverwer-

kingsovereenkomst dat dient of mag worden gesloten.

3 Privacy in een overeenkomst
In overeenkomsten kan op verschillende wijzen aandacht
worden besteed aan persoonsgegevensverwerking. Soms kent
een overeenkomst over een ander onderwerp, zoals een koop-
overeenkomst of arbeidsovereenkomst, een specifieke privacy-
bepaling. Soms is het echter vereist om een apart stuk op te
op de

gegevensverwerking.!? Dit in aanvulling op de overeenkomst

stellen  dat  puur ziet voorwaarden  voor

waaruit voortvloeit dat persoonsgegevens zullen worden ver-
werkt. Denk hier bijvoorbeeld aan een dienstverleningsover-
eenkomst tussen een IT-leverancier en een klant: op basis van
de dienstverleningsovereenkomst zal de IT-leverancier een
dienst verlenen in het kader waarvan vervolgens ook per-
soonsgegevens zullen worden verwerkt. In aanvulling op de
dienstverleningsovereenkomst wordt dan een overeenkomst
gesloten die puur ziet op de verwerking van persoonsgegevens.
Het gaat hier om een (gegevensverwerkings)overeenkomst die
erop is gericht afspraken neer te leggen tussen partijen over de
manier waarop en de condities waaronder de IT-dienstverle-
ner persoonsgegevens zal verwerken voor de klant. Zoals

8. Bijv. bij verwerking van gevoelige persoonsgegevens en verwerking in het
kader van de arbcidsvcrhouding. Zie art. 9,10 en 88 AVG.

9. Wet van 16 mei 2018, houdende regels ter uitvoering van Verordening
(EU) 2016/679 van het Europees Parlement en de Raad van
27 april 2016 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens en betreffende het vrije
verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (alge-
mene verordening gegevensbescherming) (PbEU 2016, L 119) (Uitvoe-
ringswet Algemene verordening gegevensbescherming), Stb. 2018, 144.

10. Overweging3 AVG.

11. Zie voor een beknopt overzicht van de diverse vereisten uit de AVG bijv.
V.1 Laan, BoomBasics Privacyrecht, Den Haag: Boom juridisch 2019.

12. Strikt genomen is in het geval van verwerkersovereenkomsten overigens
niet vereist om een aparte overeenkomst op te stellen, maar wel een ‘dis-
tinct document’. Dit aparte document — veelal aangeduid als ‘verwerkers-
overeenkomst’ — wordt vervolgens als bijlage bij de hoofdovereenkomst
opgenomen, waarbij wel van belang is dat deze in de prioriteitsbepaling
bovenaan is opgenomen. Zie hierover nader European Data Protection
Board (EDPB), Opinion 14/2019 on the draft Standard Contractual
Clauses submitted by the DK SA (Article 28(8) GDPR), 9 juli 2019
(hierna: EDPB 14/2019). Alle publicaties van de EDPB kunnen op de
website van de EDPB worden geraadpleegd: edpb.curopa.cu.
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eerder benoemd, hangt het soort gegevensverwerkingsovereen-

komst af van de privacypositie van partijen.!?

3.1 Verwerkersovereenkomst
In het geval van een IT-leverancier is het goed denkbaar dat
deze  optreedt  als

verwc:rkingsvcramtwoordelijke.14 Dat betekent dat de klant

verwerker en de klant als

verwerkingsverantwoordelijk is vanwege (1) diens juridische
bevoegdheid, (2) diens traditionele rol als verwerkingsverant-
woordelijke of professionele expertise, of (3) diens feitelijke
invloed.!® In dat laatste geval is het de klant die het doel en de
middelen voor de verwerking bepaalt, en de verwerker die op
diens instructie de persoonsgegevens verwerkt. Anders gezegd:
de verwerkingsverantwoordelijke bepaalt het hoe en waarom
de persoonsgegevens worden verwerke, en de IT-leverancier is
uitvoerend en mag alleen zeggenschap hebben over de niet-
essentiéle middelen van de verwerking.!® Een van de meest
voorkomende gegevensverwerkingsovereenkomsten is die tus-
sen een dergelijke verwerkingsveranewoordelijke en de verwer-
ker. Tussen een verwerkingsverantwoordelijke en een verwer-
ker dient op grond van art. 28 AVG een verwerkersovereen-
komst te worden gesloten. De verwerkersovereenkomst mag
niet alleen maar een weergave van de vereisten uit art. 28 AVG
zijn, maar dient ook toe te lichten hoe de vereisten uit dit arti-
kel zullen worden toegepast.17 Zo dient, veelal in de bijlagen,
te worden gespecificeerd om wat voor soort verwerking het
gaat.!® Maar ook voor de andere bepalingen geldt dat een ver-
taalslag moet worden gemaakt naar de praktijk. Alleen maar
opschrijven dat de verwerker in diverse situaties ‘bijstand’
moet verlenen, volstaat niet. Partijen dienen toe te lichten hoe
die bijstand zal worden verleend.!? Bij het maken van de ver-
taalslag naar de praktijk kan worden geput uit diverse
publicaties van Europese privacytoezichthouders op dit

13. Zie in dit verband V.I. Laan & E.F. Vaal, Hebben we een verwerkersover-
eenkomst nodig? Over het bepalen van de privacypositie van partijen, IR
2021, afl. 3, p. 102-113; zie in dit verband tevens AP, Voorbeeldlijst: ver-
werker of verwerkingsverantwoordelijke?, 18 september 2019,
autoriteitpersoonsgegevens.nl.

14. In de voorbeeldlijst van de AP wordt een internetserviceprovider (ISP)
genoemd als typerend voorbeeld van een verwerker. Zie AP 2019.

15. Zie daarover nader EDPB, Guidelines 07/2020 on the Concepts of Con-
troller and Processor in the GDPR (version for public consultation),
2 september 2020 (hierna: EDPB 07/2020) en Laan & Vaal 2021.

16. De niet-essentiéle middelen van de verwerking hebben betrekking op de
meer praktische aspecten van de verwerking, bijv. de keuze voor een
bepaald type hard- of software of de keuze voor bepaalde beveiligings-
maatregelen. Zie in dit verband ook EDPB 07/2020, p. 13-15.

17. EDPB 07/2020, p. 32.

18. Art. 28 lid 3 aanhef AVG. Het gaat dan om (1) het onderwerp van de
verwerking, (2) de aard en het doel van de verwerking, (3) het soort per-
soonsgegevens dat wordt verwerke, (4) de categoricén betrokkenen over
wie persoonsgegevens worden verwerkt, (5) de rechten en plichten van de
verwerkingsverantwoordelijke (en de verwerker) en (6) de duur van de
verwerking.

19. EDPB 07/2020, p. 36; zic ook EDPB 14/2019, p. 11.
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gebied, waaronder complete modelovereenkomsten.2® Zelfs als
aan alle relevante vereisten wordt voldaan, leidt het sluiten van
een verwerkersovereenkomst echter niet per se tot privacy-
compliance. Als sprake is van twee verwerkingsverantwoorde-
lijken in plaats van een verwerkingsverantwoordelijke en een
verwerker, dient bijvoorbeeld juist géén verwerkersovereen-
komst te worden gesloten. In dat geval dient te worden beoor-
deeld of het vereist of wenselijk is om een andersoortige gege-
vensverwerkingsovereenkomst te sluiten.

3.2 Twee verwerkingsverantwoordelijken
Indien sprake is van twee verwerkingsverantwoordelijken, is
van belang of zij al dan niet als gezamenlijke verwerkingsver-
antwoordelijken kwalificeren. Wanneer zij gezamenlijk ver-
werkingsverantwoordelijken zijn, dienen zij een onderlinge
regeling te treffen.?! Wanneer zij separate verwerkingsverant-
woordelijken zijn, is dat niet vereist. Van gezamenlijke verwer-
kingsverantwoordelijkheid is sprake wanneer meer dan één
partij de docleinden en middelen van een verwerkingsactiviteit
bepaalt. Uitgangspunt is dat dit op dezelfde manier wordt
bepaald als bij ‘enkelvoudige’ verwerkingsverantwoordelijk-
heid.?2 Wel blijkt uit verschillende uitspraken van het Hof van
Justitie van de Europese Unie (hierna: Hv] EU of Hof) dat
hiervan al snel sprake kan zijn.2?> De Europese privacytoezicht-
houders lichten het verschil tussen gezamenlijke en separate
verwerkingsverantwoordelijkheid toe aan de hand van een

20. De nationale Europese privacytoezichthouders zijn verenigd in de EDPB,
zie daarover nader hoofdstuk VII van de AVG. De European Data
Protection Supervisor (EDPS) is de privacytoezichthouder voor EU-
instellingen en -organen. Relevante publicaties in dit kader van de EDPB,
deels samen met de EDPS, zijn bijv. EDPB & EDPS, Opinion 01/2021
on the European Commission’s Implementing Decision on Standard
Contractual ~ Clauses  between  Controllers and  Processors,
14 januari 2021, EDPB 07/2020, EDPB, Opinion 17/2020 on the draft
Contractual Clauses submitted by the SI SA (Article 28(8) GDPR),
19 mei 2020 en EDPB 14/2019.

21. Art.26 AVG.

22. Zie daarover nader Laan & Vaal 2021.

23. In Wirtschaftsakademie Schleswig-Holstein oordeelde het Hof dat de
beheerder van een Facebookpagina louter door het vastleggen van instel-
lingen in de applicatie deelneemt aan vaststelling van het doel en de mid-
delen. In Jehovan Todistajat oordeelde het Hof dat de geloofsgemeen-
schap van Jehova’s gezamenlijk verwerkingsverantwoordelijke is voor ver-
werkingen van haar individuele leden, omdat zij ‘invloed uitoefent op de
verwerking van persoonsgegevens’ (en daardoor deelneemt aan de vast-
stelling van het doel en de middelen van de verwerking). Het doorslag-
gevend criterium in beide arresten is de vraag of een partij de mogelijk-
heid heeft geboden dat persoonsgegevens worden verwerkt (eventueel
met inbreng over de instellingen of stilzwijgende goedkeuring daarvan).
In Fashion ID heeft het Hv] EU deze lijn bevestigd. Het Hv] EU oor-
deelde dat de beheerder van een website met een Facebook-‘vind ik leuk’-
knop gezamenlijke verwerkingsverantwoordelijke is met Facebook voor
de verzameling en doorgifte van persoonsgegevens naar Facebook via de
knop. Door het plaatsen van de knop wordt de mogelijkheid geboden
voor dc VCrZamCIing van dc pCfSOOnSgCgCVCnS en Wordt bCSIiSSCndC
invloed uitgeoefend, omdat zonder het plaatsen van de knop het ver-
zamelen van persoonsgegevens niet zou plaatsvinden. De gezamenlijke
verantwoordelijkheid van de websiteaanbieder is beperke tot de verwer-
kingen waarvoor een gezamenlijke bepaling van doel en middelen heeft
plaatsgevonden. Zie Hv] EU 5 juni 2018, C-210/16, ECLIEU:C:
2018:388 (Wirtschaftakademie), Hv] EU 10 juli 2018, C-25/17,
ECLI:EU:C:2018:551 (Jehova’s getuigen) en Hv] EU 29 juli 2019,
C-40/17, ECLI:EU:C:2019:629 (Fashion ID).
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voorbeeld.?4 Een reisbureau, hotelketen en vliegmaatschappij
wisselen onderling persoonsgegevens van reizigers uit in het
kader van pakketreizen die worden geboekt. Voor het verwer-
ken van de persoonsgegevens van de reizigers zijn deze partijen
in principe ieder zelf verantwoordelijk. Wanneer zij echter
samen cen platform opzetten om het aanbieden van de
pakketreizen makkelijker te maken, dan zijn zij daarvoor geza-
menlijk verwerkingsverantwoordelijk. In dat geval dienen zjj
dus een regeling te treffen in de zin van art. 26 AVG. Vaak
gebeurt dat in de vorm van een overeenkomst: de naam die
daaraan wordt gegeven, kan verschillen.

Wanneer partijen niet als gezamenlijke verwerkingsverant-
woordelijken optreden, is het niet vereist om een ‘onderlinge
regeling’ te treffen. Toch kan dat ook in een dergelijk geval
raadzaam of mogelijk zelfs impliciet vereist zijn.2> Denk aan
het hiervoor gegeven voorbeeld van de pakketreizen. Het reis-
bureau mag de gegevens van de reiziger niet zomaar met aller-
lei partijen uitwisselen. Wanneer het reisbureau per-
soonsgegevens deelt met de hotelketen, is het bijvoorbeeld
raadzaam om vooraf overeen te komen dat de hotelketen die
gegevens op passende wijze zal beveiligen en daarover een
bepaling op te nemen in de onderlinge overeenkomst.

3.3 Sterkere partij
Uit voorgaande volgt dat in theorie het soort gegevensverwer-
kingsovereenkomst dat wordt gesloten volledig athangt van de
privacypositie van partijen. In de praktijk zien we echter dat
— zeker wanneer partijen van mening verschillen over hun res-
pectievelijke privacyposities — het van belang is wie de ‘sterke-
re partij is. Zo is er bij contracteren met grote marktpartijen
vaak weinig ruimte om af te wijken van hun standaardmodel-
len. Ook wanneer een van de twee contracterende partijen ten
opzichte van de andere partij in een athankelijkheidspositie
verkeert, kan dit ertoe leiden dat de andere partij in de con-
tractonderhandelingen uit de bus komt als de “sterkere partij’.
Denk bijvoorbeeld aan de situatie waarbij de leverancier van
een softwaresysteem voor het functioneren daarvan
afhankelijk is van de software van een onderaannemer, welke
software alleen door deze ene onderaannemer wordt aan-

geboden.

3.4 Geen persoonsgegevens, geen overeenkomst
In de praktijk wordt niet altijd stilgestaan bij de privacyrechte-
lijke component van een zaak. Of er wordt door partijen kort
bij stilgestaan en geconcludeerd dat er niets hoeft te worden
ingeregeld op dat vlak, omdat er geen persoonsgegevens
worden verwerkt. Dat is echter slechts zelden het geval: zowel
het begrip ‘persoonsgegevens’ als het begrip ‘verwerking’ moet

24, EDPB 07/2020, p.-20-21.

25. Een verwerkingsverantwoordelijke dient zich ook bij het delen van per-
soonsgegevens met derden te houden aan de toepasselijke vereisten zoals
neergelegd in de AVG, en dient in sommige gevallen vooraf te verifiéren
dat Ook dc paftlj ‘waaraan dC PCTSOOnSgCgCVCnS Worden VC[Stl‘th, dCZC
AVG-compliant zal verwerken.
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breed worden uitgelegd.?® Wanneer een potentiéle koper inte-
graal inzage krijgt in de werknemerssalarissen van de target,
waarbij alleen de namen zijn vervangen door de werknemers-
nummers, zal bijvoorbeeld al snel sprake zijn van het verwer-
ken van persoonsgegevens. Ook in het kader van faillissemen-
ten bleck vorig jaar dat meer aandacht dient te worden besteed
aan de privacyrechtelijke invalshoek.?”

4 Privacy bij faillissementen

Veel ondernemers zijn hard geraakt door de coronacrisis en
hebben nét wel of nét niet hun hoofd boven water kunnen
houden. Voor de ondernemers die de faillissementsdans tot nu
toe zijn ontsprongen, is het nog maar de vraag of ze dat vol
kunnen houden, nu de overheidssteun wordt alfgebouwd.28
Mede met het oog hierop bespreken wij enige privacyaspecten
bij faillissementen.

4.1 Briefaan INSOLAD

De AP laat op haar website weten dat ook in het geval van een
faillissement de privacy goed geregeld moet zijn.?? Daarin ver-
wijst de AP naar haar brief van vorig jaar aan de Vereniging
voor Insolventierecht Advocaten (INSOLAD), waarin gewe-
zen wordt op de regels voor de omgang met persoonsgegevens
bij faillissementen.>® Voorvraag is echter ook hier weer: wat is
de privacypositie van de betrokken partijen?*!

4.2 Privacypositie partijen
De partij die kwalificeert als verwerkingsverantwoordelijke
dient primair te waarborgen dat wordt voldaan aan de diverse
vereisten uit de AVG.?? In het kader van een faillissement zijn
er meerdere partijen die voor deze rol in aanmerking komen.
De AP is hierover echter niet geheel duidelijk. Enerzijds geeft
de AP aan dat nu de curator wettelijk is belast met het beheer
en de vereffening van de failliete boedel, dit feitelijke macht en
zeggenschap impliceert over de boedel. Vervolgens conclu-
deert de AP echter dat dit voor de curator ‘(al dan niet geza-
menlijke) verantwoordelijkheid” met zich meebrengt ten
aanzien van de persoonsgegevens in de boedel van de gefail-
leerde. Een echte conclusie kunnen we dit niet noemen; de

26. Ministerie van Justitie en Veiligheid, Handleiding Algemene verordening
gegevensbescherming en  Uitvoeringswet ~ Algemene  verordening
gegevensbescherming, 22 januari 2018, p. 23-26; Groep Gegevens-
bescherming Artikel 29, Advies 4/2007 over het begrip per-
soonsgegevens, 20 juni 2007, p. 4 (aangezien het toepassingsbereik van de
AVG overeenkomt met die van Richtlijn 95/46/EG is voorgaand advies
op dat punt nog steeds relevant, zie in dit verband ook Kamerstukken II
2017/18, 34851, nr. 3, p. 12-15).

27. AP, AP: ook bij faillissement moet privacy goed geregeld zijn, nieuwsbe-
richt 28 februari 2020, autoriteitpersoonsgegevens.nl/nl/nicuws/ap-ook-
bij-faillissement-moet-privacy-goed-geregeld-zijn.

28. In 2020 laagste aantal faillissementen in twee decennia tijd, Financieel
Dagblad 12 januari 2020, fd.nl.

29. AP-nieuwsbericht 28 februari 2020.

30. AP, Brief aan INSOLAD, 6 januari 2020, autoriteitpersoonsgegevens.nl/
sites/default/files/atoms/files/brief_aan_insolad.pdf.

31. Ziein dit verband ook EDPB 07/2020.

32. Op cen verwerker rusten ook direct enige wettelijke verplichtingen onder
de AVG, meer dan het geval was onder de voorloper van de AVG (Priva-
cyrichtlijn (95/46/EG)), maar minder dan die op de verwerkingsverant-

woordelijke rusten.
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kernvraag blijft onbeantwoord: wie is verantwoordelijk en
waarvoor??> Met wie en onder welke omstandigheden is de
curator gezamenlijk verwerkingsverantwoordelijk en wanneer
is de curator zelfstandig verwerkingsverantwoordelijk? Eind
vorige eeuw was de wetgever nog van mening dat de gefailleer-
de zelf verantwoordelijk blijft.3* De gefailleerde bestaat
immers nog, moet zich aan de regels houden en is niet hande-
lingsonbevoegd, alhoewel zijn handelingen de failliete boedel in
beginsel niet kunnen binden.*> Dat in het achterhoofd hou-
dend, kan het zijn dat de AP doelt op gezamenlijke verwer-
kingsverantwoordelijkheid met de gefailleerde. Waarschijnlij-
ker lijkt het ons echter dat de AP doelt op gezamenlijke ver-
werkingsverantwoordelijkheid ingeval twee of meer curatoren
zijn benoemd in hetzelfde faillissement.>® Ook kan de AP met
de woordkeus ‘(al dan niet gezamenlijke) verantwoorde-
lijkheid’ de mogelijkheid hebben willen ondervangen dat als
voor faillissement de gefailleerde gezamenlijk verwerkingsver-
antwoordelijk was met een andere derde partij, deze rol in fail-
lissement door de curator wordt overgenomen bij voortzetting
van de onderneming,

4.3 Curator als sterke partij?
De beheersbevoegdheid van de curator in faillissement is
exclusief.3” Het is aldus de curator die in faillissement (een
deel van) de compliance-verantwoordelijkheden van de schul-
denaar overneemt, en moet waarborgen dat aan diverse AVG-
verplichtingen wordt voldaan.*® De curator kan in die zin
worden gezien als ‘de sterke partij’, tijdens faillissement, ook
waar het aankomt op het bepalen van de manier waarop aan
de AVG-verplichtingen zal worden voldaan. Wat betreft de
verwerking die gepaard gaat met het afwikkelen van de boedel
is dat ook logisch. Denk onder meer aan (1) de bewaring van
de bescheiden en andere gegevensdragers (art. 92 Fw), (2) het
in art. 68 lid 2 Fw bedoelde onderzoek naar de oorzaken van
het faillissement en onregelmatigheden bij de afwikkeling
daarvan (inclusief melding autoriteiten), en (3) het voorberei-
den, opstellen, verifiéren en openbaar maken van de lijst van

33. Het is overigens onduidelijk of de persoonsgegevens in de boedel vallen
of ‘van de failliet blijven’. Voor het vaststellen van de privacypositie van
partijen is dit echter irrelevant. Zie in die zin ook M. Rcijncvcld, De fail-
lissementscurator en persoonsgegevens, AA 2019, p. 617 en F.M.J. Ver-
stijlen, De curator en de AVG, TvI 2018/50.

34. Kamerstukken IT 1997/98, 25892, nr. 3, p. 60-61. Dit betreft de MvT bij
de voorloper van de AVG, de Wet bescherming persoonsgegevens, maar
ook onder die wet kenden we de begrippen verantwoordelijke en verwer-
ker.

35. De schuldenaar wordt ‘slechts’ beschikkingsonbevoegd, zie art. 23 Fw.
Zie hierover nader Reijneveld 2019, p. 617 en Verstijlen 2018.

36. Zieart. 14 Fw en Reijneveld 2019, p. 618.

37. HR 29 april 2005, ECLI:NL:HR:2005:AT0144.

38. Zie daarover ook Verstijlen 2018, M.A.R. Martens, De verkoop van klan-
tenbestanden door de curator. Een confrontatie van het insolventierecht
met het privacyrecht, TvI 2018/9 en Reijneveld 2019.
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vorderingen (art. 110 en 112 Fw).>? Wat betreft de verwer-
king van persoonsgegevens van de gefailleerde die (initicel)
doorlopen tijdens de afwikkeling van het faillissement, ligt het

wellicht minder voor de hand dat de curator daarvoor de ver-

werkingsverantwoordelijkheid overneemt. %

Met de verantwoordelijkheid tijdens het faillissement houdt
het volgens de AP niet eens per definitie op. Het kan zijn dat
boeken, bescheiden en andere gegevensdragers die in de boedel
zijn achtergebleven, nadat de gefailleerde rechtspersoon is
opgehouden te bestaan, worden bewaard door de bewaarder in

de zin van art. 2:24 BW. In dat geval is de bewaarder de

41

verwerkingsverantwoordelijke.*! Indien geen bewaarder is

aangewezen, blijft volgens de AP de curator echter verant-
woordelijk voor nakoming van de AVG.®2 Denk in dat kader
onder meer aan het beantwoorden van eventuele inzagever-
zoeken van betrokkenen.”> Mogelijkerwijs kan de curator in
dergelijke gevallen wel een beroep doen op een uitzondering

van art. 41 lid 1 UAVG, alhoewel deze uitzonderingen

beperkt moeten worden geinterpreteerd en toegcpast.44

De verantwoordelijkheid die een faillissementscurator krijgt
toegeschoven, is ook op privacyvlak aldus niet mis. Martens
merkt in dat kader nog wel op dat eventuele boetes voor non-
compliance die kunnen worden opgelegd door de AP, in prin-
cipe zullen kwalificeren als boedelschulden.*> De curator kan

39. In het kader van deze verwerkingsactiviteiten zal de curator overigens
ook diverse bijzondere of meer gevoelige persoonsgegevens verwerken,
zoals bedoeld in art. 9, 10 en 87 AVG. Voor het verwerken van deze
gegevens gelden extra vereisten, die zich lastig laten verzoenen met de
activiteiten van de faillissementscurator. Daarom is hiervoor in de Verza-
melwet gegevensbescherming een apart artikel opgenomen. Zie wets-
voorstel Wijziging van de Uitvoeringswet Algemene verordening
gegevensbescherming en enkele andere wetten in verband met het
stroomlijnen en actualiseren van het gegevensbeschermingsrecht (Verza-
melwet gegevensbescherming), internetconsultatie.nl/1740.

40. Reijneveld lijkt onderscheid te maken in de mate van verwerkingsverant-
woordclijkhcid van de curator met en zonder voortzetting van de onder-
neming. Ook zonder voortzetting van de onderneming menen wij echter
dat de curator volledig verwerkingsverantwoordelijk is voor de persoons-
gegevensverwerking in het kader van de failliete onderneming. Alleen
voor de verwerkingsactiviteiten die de gefailleerde op eigen houtje uit-
voert, zal de curator in principe niet verwerkingsverantwoordelijk zijn,
zoals het contact onderhouden met personeel en het benaderen van het
personeel om in dienst te treden van een bepaalde nieuwe werkgever,
buiten de curator om. Zie Reijneveld 2019, p. 619-620.

41. AP, Brief aan INSOLAD, 6 januari 2020, p. 11.

42, Idem.

43. Zie over het uitoefenen van rechten van betrokkenen jegens de curator
nader Verstijlen 2018.

44. Verstijlen 2018 noemt dit als optie.

45. Schulden die het gevolg zijn van het handelen van de curator in strijd met
cen (wettelijke) verplichting die op hem in zijn hoedanigheid van curator
rust, zijn boedelschulden. Zie daarover nader Martens 2018; HR
19 april 2013, ECLI:NL:HR:2013:BY6108, NJ 2013/291 m.nt. EM.J.
Verstijlen, JOR 2013/224 m.nt. G.AJ. Bockraad (Koot Beheer/Tideman
q.q-), r.0. 3.7.1; zie ook over boetes opgelegd aan de curator in het kader
van de milieuwetgeving: Rb. Zeeland-West-Brabant 19 maart 2014,
ECLL:NL:RBZWB:2014:1960, JOR 2015/18 (Thermphos), r.o.
4.9.1-4.11; ook de Afdeling bestuursrechtspraak van de Raad van State,
die weliswaar niet over deze vraag gaat, kwalificeert dit als een boedel-
schuld: ABRvS 23 juli 2014, ECLI:NL:RVS:2014:2728, JOR 2015/19
m.nt. AJ. Tekstra (Bavin), r.0. 7.1.
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echter ook aansprakelijk worden gesteld wegens inbreuk op de
AVG.% Deze aansprakelijkheid zal in beginsel rusten op de
curator q.q.# Hiervan wordt de curator vrijgesteld indien hij
bewijst dat hij op geen enkele wijze verantwoordelijk is voor
het schadeveroorzakende feit.*® Zowel het risico op boetes als
het risico op claims zal verder in belangrijke mate athangen
van de wijze waarop de curator in de afwikkeling van het fail-
lissement is omgegaan met de persoonsgegevens. In de brief
aan INSOLAD gaat de AP daarbij in op diverse scenario’s,
waarvan wij er hier twee noemen:
1. overneming van de bestaande rechtsverhouding van een
gefailleerde rechtspersoon met haar klanten;
2. verkoop van persoonsgegevens uit de boedel.

4.4 Overneming van de bestaande rechtsverhouding
van een gefailleerde door een derde
In het kader van de afwikkeling van een faillissement kan con-
tractovername worden toegepast, waarbij de bestaande rechts-
verhoudingen van de gefailleerde rechtspersoon met zijn klan-
ten door een andere rechtspersoon of natuurlijke persoon
worden overgenomen.® In dat geval mag de curator niet
zomaar alle gerelateerde persoonsgegevens verstrekken. Alhoe-
wel de curator bij de persoonsgegevensverwerking in het kader
van de afwikkeling van het faillissement mogelijk als ‘de sterke
partij’ kan worden aangemerke, dient de curator zich wel te
houden aan de spelregels van de AVG. Alleen de per-
soonsgegevens die noodzakelijk zijn voor uitvoering van de
overeenkomst die door de andere partij wordt overgenomen,
mogen worden verstreke.’® Daarbij ‘speelt het een rol’ op
welke wijze de personen over wie persoonsgegevens zullen
worden verstrek, zijn betrokken, in het kader van het mede-
werkingsvereiste ex art. 6:159 BW.>! Hebben deze personen
de gelegenheid gekregen om akkoord te gaan dan wel bezwaar
te maken tegen (onderdelen van) de contractoverneming en
derhalve tegen de daarvoor benodigde verstrekking van hun
persoonsgegevens? De AP specificeert niet welke van de twee

46. Art.821id 1 AVG.

47. Martens 2018 schrijft over de mogelijkheid van persoonlijke aansprake-
lijkheid van de curator het volgende: ‘Persoonlijke aansprakelijkheid zal
gelet op de vaagheid van de bepalingen van de AVG niet snel aan de orde
zijn. Hiervoor is immers noodzakelijk dat de curator niet heeft gehandeld
zoals in redelijkheid mag worden verlangd van een over voldoende
inzicht en ervaring beschikkende curator die zijn taak met nauwgezetheid
en inzicht verricht. Die maatstaf wordt met terughoudendheid benaderd.
De curator moet een persoonlijk verwijt gemaakt kunnen worden. Hij
heeft moeten inzien of moeten behoren inzien dat hij de AVG schond
door het klantenbestand te verkopen.’

48. Art.821id 3 AVG.

49. Art. 6:159 BW.

50. Art. 6 lid 1 sub b AVG, zoals in dit kader uitgelegd door de AP; zie AP,
Brief aan INSOLAD, 6 januari 2020, p. 10.

S1. Zie art. 6:159 BW. AP, Brief aan INSOLAD, 6 januari 2020, p. 11:
‘Indien contractoverneming rechtsgeldig plaatsvindt, met inachtneming
van alle daarvoor geldende regels, dan kunnen de voor de contractoverne-
ming noodzakelijke persoonsgegevens naar de nieuwe contractspartij
overgaan. Hierbij speelt een rol of de betrokkene bij contractoverneming
in het kader van het medewerkingsvereiste daadwerkelijk is geinformeerd
en de gelegenheid heeft gekregen akkoord te gaan dan wel bezwaar te
maken tegen (onderdelen van) de contractoverneming en derhalve tegen
de daarvoor benodigde verstrekking van zijn persoonsgegevens.’
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hier vereist is. In het kader van de doorstart van Travelbird
door Secret Escapes achtte de AP het in elk geval afdoende dat
de betrokkenen de mogelijkheid van bezwaar kregen.’* In de
praktijk wordt echter ook wel eens van toestemming gebruik
gemaake, zoals bij het faillissement van Thomas Cook.>?

4.5 Verkoop van persoonsgegevens uit de boedel

In het kader van de afwikkeling van een faillissement kan het
zo zijn dat de curator gegevens uit de boedel wenst te verkopen
die ook persoonsgegevens bevatten, zoals bijvoorbeeld een
klantenbestand. Ook hierbij dient de curator zich echter
rekenschap te geven van de ruimte die de AVG daarvoor biedt.
De AP geeft in dat kader aan dat voor de verkoop van per-
soonsgegevens uit de boedel altijd voorafgaande toestemming
van betrokkenen in de zin van de AVG noodzakelijk is.>* De
AP lijkt hiermee te impliceren dat alleen toestemming hier een
geschikte grondslag voor de verdere verwerking kan zijn.>® Dit
kan in de praktijk buitengewoon onpraktisch zijn, omdat niet
iedereen (tijdig) reageert op een toestemmingsverzoek. Klan-
ten van de gefailleerde kunnen na verloop van tijd zijn overge-
stapt naar een concurrent van de gefailleerde, waardoor ‘de
waarde van een klantenbestand verdampt naarmate de tijd
verstrijkt’.>

Over of toestemming in een dergelijk geval daadwerkelijk de

enig mogelijke verwerkingsgrondslag is, valt te twisten.>”

Mogelijk kan bijvoorbeeld een beroep worden gedaan op het
zogeheten ‘gerechtvaardigd belang’.>® Dit is een andere ver-
werkingsgrondslag uit de AVG, waarbij kort gezegd een
belangenafweging wordt gemaakt tussen de belangen in het
voordeel van de verwerking en de privacybelangen die zich
daartegen verzetten. Of dit mogelijk is, zal ook athangen van
de context van de verwerking, waaronder de aard van de
gegevens. Wat dat betreft gaat het vaak om klantenbestanden
die geen gevoelige gegevens bevatten.’® Verder zou aan
betrokkenen een expliciet recht van bezwaar kunnen worden
geboden, en zou van de koper kunnen worden bedongen dat

52. Zie K. Kuijpers & T. Muntz, Persoonsgegevens uit failliete boedels. Uw
gegevens voor de hoogste bieder, De Groene Amsterdammer
17 april 2019, zoals aangehaald door I.C. Chao, Overdracht van per-
soonsgegevens in faillissement: staat de AVG in de weg?, Privacyweb
22 april 2020, blog beschikbaar via chaolegal.nl/nl/persoonsgegevens-
faillissement-avg/.

53. Zie F. van der Jagt, Privacy bij faillissement, IIR 1 april 2020, blog
beschikbaar via iir.nl/blog/privacy-bij-faillissement/.

54. AP, Brief aan INSOLAD, 6 januari 2020, p. 3 en 10.

55. Chao 2020.

56. Martens 2018, p. 5.

57. Chao meent van niet; Verstijlen meent van wel. Zie Chao 2020 en Ver-
stijlen 2018.

58. Art.6lid 1 subfAVG.

59. Het legitimeren van de verwerking van gevoelige persoonsgegevens door
de curator in faillissement is overigens problematisch, nu de curator zich
niet op dezelfde grondslagen en wettelijke uitzonderingen kan beroepen
als de gefailleerde. Daarom is hiervoor in de Verzamelwet gegevens-
bescherming een apart artikel opgenomen. Zie wetsvoorstel Wijziging
van de Uitvoeringswet Algemene verordening gegevensbescherming en
enkele andere wetten in verband met het stroomlijnen en actualiseren
van het gegevensbeschermingsrecht (Verzamelwet gegevensbescherming),
internetconsultatie.nl/1740.
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de persoonsgegevens alleen voor dezelfde doeleinden mogen
worden verwerkt als waarvoor zij zijn verkregen.®® Deze uitleg
lijke echter niet in lijn met de strikte normuitleg van de AP ten
aanzien van het gerechtvaardigd belang, waarin wordt gesteld
dat louter commerci€le belangen niet als gerechtvaardigd
belang kwalificeren.! Aangezien het bij de verkoop van per-
soonsgegevens in faillissement nu juist daarom draait, zou dat
een obstakel kunnen vormen. De rechtbank Midden-Neder-
land vond de strikte normuitleg van de AP in een andere casus
echter te ver gaan, alhoewel de AP tegen deze uitspraak hoger
beroep heeft aangetekend.®? Daarbij zijn nieuwe richtsnoeren
over het gerechtvaardigd belang op Europees niveau aange-
kondigd, door de European Data Protection Board (hierna:
EDPB).%> Mogelijk — en athankelijk van de uitkomst van deze
ontwikkelingen — zal dit op termijn meer ruimte bieden voor

de praktijk.

S Privacy bij fusies en overnames

In het begin van de coronacrisis leck het alsof de overname-
markt even tot een standstill kwam.®* Onzekerheid zorgde
aanvankelijk voor een afwachtende houding van zowel kopers
als verkopers. Inmiddels lijkt het alsof de afgelopen periode
ingehaald moet worden. De overnamemachine draait weer op
volle toeren. Daarbij dient rekenschap te worden gegeven van
de privacyaspecten, nu ook bij fusies en overnames per-
soonsgegevens worden verwerke; vaak zelfs op grote schaal.

S.1 Non-Disclosure Agreement
In de Non-Disclosure Agreement (NDA), die vaak wordt gete-
kend voordat het due diligence-onderzoek (DD) van start gaat,
is het verstandig om 66k een bepaling over gegevens-
bescherming op te nemen. In sommige gevallen kan het zelfs
verstandig zijn om naast een NDA een afzonderlijke gegevens-
verwerkingsovereenkomst te sluiten. Daarin kan onder meer
worden ingegaan op de privacypositie van partijen. Indien
partijen van mening zijn dat zij als separate verwerkingsverant-
woordelijken kwalificeren, dan is het gezien de recente juris-
prudentie van het Hv] EU (zie hiervoor) raadzaam dat te
onderbouwen, al is het slechts in een paar zinnen. Ook is het
raadzaam om afspraken te maken over de eventuele verwerkers
die zullen worden ingeschakeld, zoals een aanbieder van een
virtuele dataroom. Deze dataroom vormt het medium waar-
mee de stukken die onderdeel uitmaken van het DD worden
gedeeld. Aangezien beide partijen persoonsgegevens zullen
verwerken via de dataroom (uploaden en downloaden/inzien
vormen allemaal ‘verwerkingsactiviteiten’ waarbij per-
soonsgegevens worden verwerkt), is het in beider belang om te
waarborgen dat dit privacy compliant wordt ingeregeld. Ook
de doeleinden waarvoor de persoonsgegevens in de dataroom

mogen worden verwerkt, kunnen het best helder worden

60. Deze aanvliegroute wordt voorgestaan door Martens 2018.

61. AP, Normuitleg grondslag ‘gerechtvaardigd belang’, 1 november 2019.

62. Rb. Midden-Nederland 23 november 2020, ECLI:NL:RBMNE:
2020:5111.

63. EDPB, EDPB Work Programme 2021/2022, 16 maart 2021.

64. G. den Brinker & M. Rotteveel, Overnamemarket draait weer op volle
toeren, Financieel Dagblad 7 december 2020, fd.nl.
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afgekaderd,GS evenals de toepasselijke wettelijke verwerkings-

grondslag (zie hierna).

Ook is het raadzaam om tijdig na te denken over en vast te leg-
gen hoe de geheimhoudingsverplichtingen uit de NDA zich
verhouden tot de informatieplichten uit de AVG. De
betrokkenen, zoals de werknemers en klanten van de target,
zullen moeten worden geinformeerd over de verwerking van
hun persoonsgegevens in het kader van het DD (zie hierna).
Verder is het ook raadzaam om afspraken te maken over de
wijze waarop partijen zullen waarborgen dat passende beveili-
gingsmaatregelen worden getroffen. Denk in dat kader aan het
toepassen van encryptie, blacklinen van bepaalde stukken met
(gevoelige) persoonsgegevens, restricties voor het printen en/
of downloaden en de toegangsrechten. Ook dient te worden
nagedacht over of de persoonsgegevens vanuit een land buiten

de EER toegankelijk zullen zijn, bijvoorbeeld door de betrok-

kenheid van een externe dienstverlener (voor de dataroom).®®

Indien dat het geval is, zal deze doorgifte moeten worden gele-
gitimeerd. Tot slot verdient het de voorkeur om vooraf te spe-
cificeren hoe wordt omgegaan met het vernietigen (en terug-
geven) van persoonsgegevens na afloop van het DD en/of de
transactie.

5.2 Due diligence-onderzoek
Tijdens een DD wordt vaak een berg aan informatie gedeeld
met de wederpartij. Ook in dat kader zijn de privacyregels
relevant.®” Meestal zal de potentiéle verkoper tijdens het DD
gegevens over diens organisatie uploaden in de dataroom.
Deze gegevens bevatten nagenoeg altijd ook persoonsgegevens,

65. Art.5lid 1 onder b AVG. Verwerking in het kader van een transactie zal
doorgaans echter niet een doel zijn waarvoor een onderneming gegevens
van werknemers of klanten verzamelt, hetgeen kan leiden tot complica-
ties in de praktijk. Zie C.E.F. van Waesberge & R.Y. Kamerling, Privacy-
uitdagingen in de M&A-praktijk, O&F 2020, afl. 2, p. 17-38.

66. In dat kader is het relevant dat de voorganger van de voorganger van de
AP (de Registratickamer, voorganger van het College Bescherming Per-
soonsgegevens (CBP); voorganger van de AP) heeft aangegeven het niet
noodzakelijk te achten indien persoonsgegevens op individueel niveau
worden doorgegeven naar landen buiten de EER (dic geen passend gege-
vensbeschermingsniveau bieden). De gegevens dienen op geaggregeerd
niveau te worden verstrekt. Zie CBP, Verslag van de Expertmeeting
Internationaal gegevensverkeer, 1 juli 2003.

67. De relevantie hiervan bleek duidelijk it de publicatie door de privacytoe-
zichthouder in het toenmalig Verenigd Koninkrijk (de Information
Commissioner’s Office; ICO) van het voornemen tot het opleggen van
cen boete van £ 99 miljoen aan Marriott International, Inc in het kader
van cen datalek, waarbij het volgende werd overwogen (curs. toegevoegd):
‘It is believed the vulnerability began when the systems of the Starwood
hotels group were compromised in 2014. Marriott subsequently acquired
Starwood in 2016, but the exposure of customer information was not dis-
covered until 2018. The ICO’s investigation found that Marriott failed to
undertake sufficient due diligence when it bought Starwood and should also
have done more to secure its systems.” Zie ICO, Intention to Fine Marri-
ott International, Inc More Than £99 Million under GDPR for Data
Breach, 9 juli 2019. In het uiteindelijke boetebesluit bond de ICO met
betrekking tot het DD echter in: (...) the Commissioner has not deter-
mined whether or not it was possible for Marriott to conduct due dili-
gence during a takeover. There may be circumstances in which in-dept
due diligence of a competitor is not possible during a takeover.” Zie ICO,
Penalty Notice Marriott International Inc (Case ref: COM 0804337),
30 oktober 2020, p. 18.
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waaronder soms ook meer gevoelige gegevens zoals burgerser-
vicenummers en financiéle gegevens. Denk aan arbeidsover-
eenkomsten (met aangehecht ‘kopietje paspoort’), of zelfs
complete personeelsdossiers die worden gedeeld. Voor zowel
de partij die de gegevens verstrekt als de partij die toegang
krijgt tot de persoonsgegevens is het echter van belang om de
gedeelde informatie tot het strikt noodzakelijke te beperken.®®
Indien overvloedige persoonsgegevens worden gedeeld en
ingezien, zijn partijen niet privacy compliant, en riskeren zij
handhaving of claims. Zelfs voor zover het om informatie gaat
waarvan beide partijen stellen dat het noodzakelijk is om deze
uit te wisselen, is het nog maar de vraag of dat zomaar mag.é9
Het is daarom privacy wise raadzaam om waar mogelijk te vol-
staan met bijvoorbeeld templateovereenkomsten, geblackline-
de steckproeven en/of gegevens op geaggregeerde schaal.

Voor het verwerken van de persoonsgegevens in het kader van
het DD dient een passende verwerkingsgrondslag te worden
gevonden.”? Toestemming van de betrokken personen lijkt
hier geen werkbare grondslag vanwege het vertrouwelijke
karakter van een transactie, alsook omdat toestemming te
allen tijde ingetrokken kan worden.”! Naast onpraktisch zal
toestemming waarschijnlijk ook geen geldige grondslag opleve-
ren voor wat betreft de gegevens over medewerkers. Toe-
stemming moet vrij worden verkregen en gezien de hiérar-
chische relatie tussen een werkgever en werknemer kan in dat
verband in principe geen vrije toestemming worden
verkregen.”> Het gerechtvaardigd belang blijft hier dan als best
passende verwerkingsgrondslag over. Daarbij moeten de belan-
gen van de betrokkenen (bijvoorbeeld medewerkers van de
target waarover gegevens in de dataroom zijn opgenomen) die
zich tegen de verwerking verzetten, worden afgewogen tegen
de belangen van de partijen die juist zijn gebaat bij de verwer-
king (veelal de target en potentiéle koper). Gezien de hiervoor

68. Art. 5 lid 1 onder ¢ AVG. Het uitgangspunt van een gegevensverwerking
moet dataminimalisatie zijn. Zo moet de verwerking van per-
soonsgegevens op basis van de beginselen die zijn opgenomen in art. 5
AVG toereikend zijn, ter zake dienend en beperkt tot wat noodzakelijk is
voor de doeleinden waarvoor zij worden verwerkt.

69. Zie hetgeen hiervoor is vermeld over doelbinding en een passende ver-
werkingsgrondslag.

70. In een brief over gegevensverstrekking in het kader van het DD heeft de
voorganger van de voorganger van de AP (de Registratickamer, voorgan-
ger van het CBP; voorganger van de AP) de vraag naar welke verwer-
kingsgrondslag passend is in het kader van gegevensverstrekking voor het
DD, vakkundig weten te vermijden. Zie Registratickamer, Brief over per-
soneelsgegevens Bedrijf X, 25 augustus 2000,
autoriteitpersoonsgegevens.nl/sites/default/files/downloads/uit/
21999-1026.pdf.

71. Van Waesberge & Kamerling 2020, p. 25. De Registratickamer publiceer-
de al in 1998 over het verstrekken van persoonsgegevens van werknemers
in het kader van het DD. In het kader van de grondslag van het verwer-
ken van persoonsgegevens van werknemers schreven zij: ‘De Regis-
tratiekamer neemt aan dat, zoals u stelt, in het belang van de vertrouwe-
lijkheid van een voorgenomen overname het niet mogelijk is om de
betrokken personeelsleden om hun toestemming voor derden-verstrek-
king te verzoeken.” Zie Brief van de Registratickamer van 2 novem-
ber 1998, kenmerk 98.V.0525.01, p. 3, autoriteitpersoonsgegevens.nl/
sites/default/files/downloads/uit/21998-0525.pdf.

72. Zie art. 7 AVG, overweging 43 AVG en EDPB, Richtsnoeren 05/2020
inzake toestemming overeenkomst Verordening 2016/679, 4 mei 2020.
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reeds aangehaalde strikte normuitleg van de AP hierover, is
het raadzaam in dat geval in een legitimate interest assessment
(LIA) te documenteren waarom een geldig beroep kan worden
gedaan op deze verwerkingsgrondslag.

Naast het toepassen van dataminimalisatie en het vinden van
een passende verwerkingsgrondslag is het ook van belang op
welke wijze de gegevens worden gedeeld. Sommige virtuele
datarooms bieden tal van mogelijkheden op het gebied van
toegang en beveiliging. Zo kan onderscheid worden gemaake
tussen de toegangsrechten van de (groepen) medewerkers van
de diverse betrokken partijen, waaronder ook de betrokken
advocaten. Andere applicaties die eigenlijk meer in algemene
zin zijn bedoeld voor het delen van gegevens, worden ook wel
eens gebruikt als dataroom. Daarbij dienen partijen zich
echter te realiseren dat dergelijke applicaties vaak niet die extra
mogelijkheden bieden op het gebied van toegang en beveili-
ging. Een datalek ligt dan al snel op de loer, hetgeen kan resul-
teren in een mislukte deal, reputatieschade, (privacy)boetes en
(privacy)claims.

Bij de uitvoering van het DD is het verder van belang om
scherp te hebben wat de scope van het DD precies is. Gaat het
om het beoordelen van de volledige AVG-compliance van de
gehele groep/entiteit? Of slechts om bepaalde (hoogrisi-
co)aspecten van onderdelen van de target? Ook is het zaak om
helder te hebben op wat voor manier het onderzock zal
worden uitgevoerd: gaat het alleen om de aanwezigheid van
bepaalde documentatie of ook om de inhoud daarvan? En in
hoeverre wordt dan ook beoordeeld of het wel de juiste priva-
cydocumentatie betreft? De vereiste privacydocumentatie zal
immers athangen van de privacypositie van de target. En die
privacypositiec kan voor de target verschillen van geval tot
geval. In hoeverre zal die privacyrechtelijke beoordeling
onderdeel uitmaken van het DD? Denk ook aan de materiali-
teitsdrempel. Haken partijen daarbij aan bij de maximaal
mogelijke boetes onder de AVG, de boetebeleidsregels van de
AP (aangenomen dat dat de bevoegde toezichthouder is), en/
of wordt gerefereerd aan de schadevergoedingen die tot nu toe
zijn toegekend onder de AVG? Genoeg aspecten dus om bij
stil te staan, voordat van start wordt gegaan met de privacy-

rechtelijke beoordeling in een DD.

5.3 Na afloop van het DD

Bij een geslaagd verloop zal na afloop van het DD een share
purchase agreement (SPA) of asset purchase agreement (APA)
worden overeengekomen. Afhankelijk van de bevindingen in
het DD kunnen prijscorrecties, garanties of vrijwaringen over-
een worden gekomen, mogelijk ook specifick in relatie tot
gegevensbescherming. Zowel in geval van een SPA als bij een
APA dienen de medewerkers verder te worden geinformeerd
over de transactie en impact daarvan op hun persoonsgege-
vensverwerking, en zal worden overwogen of integratie van
het beleid omtrent gegevensverwerking en systemen wenselijk
is.
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Daarbij is — in geval van een asset deal — sprake van een nieuwe
verwerkingsverantwoordelijke. Dit houdt in dat de personeels-
dossiers dienen te worden opgeschoond, alvorens ze worden
verstrekt: oude en niet meer relevante gegevens moeten
worden verwijderd.”> Daarbij dient aan medewerkers de
mogelijkheid te worden geboden om hun dossier in te zien en
eventueel bepaalde gegevens te laten corrigeren, beperken of
verwijderen.”4 Ook kunnen werknemers in voorkomende
gevallen bezwaar maken. Aangezien het bij een asset deal een
nieuwe verwerkingsverantwoordelijke betreft, dienen mogelijk
sommige procedures opnieuw te worden doorlopen; denk
bijvoorbeeld aan verkregen toestemmingen en Binding Corpo-
rate Rules indien die zijn opgesteld in het kader van het legiti-
meren voor doorgifte van persoonsgegevens naar buiten de

EER.

5.4 De sterkere partij

Welke partij bij de contractonderhandelingen over de NDA,
SPA en/of APA als sterkere partij kan worden aangemerke, zal
geheel athangen van de omstandigheden van het geval. Denk
onder meer aan de navolgende omstandigheden. Wat is de
aanleiding voor de beoogde transactie? Is er sprake van een
grotere partij die een kleinere partij opslokt? Heeft de ene
partij een groter belang bij het doorzetten van de transactie
dan de andere partij? Heeft de ene partij een strakke deadline,
terwijl dat niet geldt voor de andere partij? En ga zo maar
door.

6 Tot besluit

Op tal van vlakken raken het vermogensrecht en privacyrecht
aan clkaar. Overeenkomsten die mede betrekking hebben op
persoonsgegevensverwerking, faillissementen en fusies en over-
names zijn slechts een greep uit de doos. Deze capita selecta
maken duidelijk hoe persoonsgegevensverwerking — en daar-
mee ook het gegevensbeschermingsrecht — verweven is in de
dagelijkse praktijk, ook waar het vermogensrechtelijke aspec-
ten betreft. Mede gezien de toenemende handhavingsacties
van de privacytoezichthouder, de AP, lijkt dat iets waar de
praktijk meer op bedacht moet zijn. Daarbij kan het ook raad-
zaam zijn om bijvoorbeeld bij contractonderhandelingen in
het kader van gegevensverwerkingsovereenkomsten, NDA’s,
SPA’s en/of APA’s, rekening te houden met wie de sterkere
partij is. ‘Minder sterke partijen’ kunnen zich om tegenwicht
te bieden bijvoorbeeld verenigen in een brancheorganisatie
en/of werken met sectorspecificke contractmodellen. Ook
kunnen zij tegenwicht bieden door tijdens de contractonder-
handelingen experts op het gebied van privacyrecht in te scha-
kelen, die onder verwijzing naar jurisprudentie en literatuur
kunnen beargumenteren dat aanpassingen aan de overeen-
komst in het voordeel van de ‘minder sterke partij’ nodig zijn.

In het kader van faillissementen is het voor de curator met
name zaak om zich te realiseren dat met diens positie als ‘ster-

73. Zie autoriteitpersoonsgegevens.nl/nl/onderwerpen/werk-en-uitkering/
personeelsdossiers.

74. Idem.
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ke partij’ ook de nodige verantwoordelijkheden en verplich-
tingen onder de AVG komen kijken. Om onduidelijkheden
hieromtrent en onaangename verrassingen achteraf te voor-
komen, is het raadzaam om vooraf vast te leggen waar de pri-
vacyrechtelijke verantwoordelijkheden van de curator begin-
nen en tot waar zij reiken.
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