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1. INTRODUCCION 
 
La administración y mitigación de riesgo han tomado especial importancia en el ámbito de la 
salud. Factores como el crecimiento de los mercados y la mayor diversificación de los productos 
y servicios, han generado un proceso de concientización en torno a la necesidad de profundizar 
en la implementación de mecanismos que coadyuven a la mitigación y/o prevención de riesgos 
operacionales. 
 
Con base en la Circular Externa 20211700000005-5 de 2021 en su capítulo II en donde 
menciona las reglas relativas a la administración del riesgo operativo emitida por la 
Superintendencia Nacional de Salud de Colombia, en adelante (SNS); CLINICA LA SABANA 
S.A, desarrolló el presente manual estableciendo los criterios y parámetros mínimos para la 
implementación del Sistema de Administración del Riesgo Operativo, bajo los lineamientos 
fijados por la SNS, implementando elementos como políticas, objetivos, procedimientos, 
estructura organizacional, que permitirán posteriormente identificar, medir, controlar y 
monitorear los riesgos operativos a los cuales se ve expuesta la clínica.  
 
El presente documento está organizado por capítulos y consta de objetivos, alcance, 
definiciones generales y se establece una metodología para la identificación, análisis y 
valoración de riesgos, así como actores y responsables que participan en esta actividad. 
 
Basados en la incertidumbre y los factores de cambio, Clínica la Sabana S.A., en adelante la 
Clínica, estará constantemente trabajando en una cultura de prevención de riesgo operativo, a 
través de la implementación del SARO que le permita gestionar de una manera eficiente y 
acorde con su estructura los riesgos operacionales a los que se ve expuesta en la ejecución de 
sus actividades. 
  
El presente manual contiene la metodología en la que se apoyará la Compañía, para el diseño, 
implementación, mantenimiento y gestión del SARO. El SARO ha sido un trabajo 
multidisciplinario y de amplia participación al interior de la entidad con la colaboración de los 
empleados que intervienen en los diversos procesos, liderado por los gestores de riesgos  
 
Consecuente con lo anterior, este manual se convierte en una herramienta de apoyo para la 
gestión institucional, la cual requiere del respaldo de todos los estamentos de la organización, 
no solo para su aplicación, sino para su permanente actualización de acuerdo con la dinámica 
de la compañía y los cambios generados tanto al interior, como en su entorno. 

2. DEFINICION, ALCANCE Y MARCO ADOPTADO PARA EL SISTEMA DE 
ADMINISTRACIÓN DE RIESGO OPERATIVO 

2.1. Definición1 
 

                                                 
1
 Definiciones tomadas de la CE 041 de 2007 – SFC. 
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El riesgo operativo es la posibilidad de incurrir en pérdidas por deficiencias, fallas o 
inadecuaciones, en el recurso humano, los procesos, la tecnología, la infraestructura o por 
ocurrencia de acontecimientos externos. En el cual también se incluye: 

 
a. Riesgo Legal (RL): Es la posibilidad de pérdida en que incurre una entidad al ser 

sancionada u obligada a indemnizar daños como resultado del incumplimiento de 
regulaciones y/o obligaciones contractuales. El RL surge también como 
consecuencia de fallas en los contratos y transacciones, derivadas de actuaciones 
malintencionadas, negligencia o actos involuntarios que afectan la formalización o 
ejecución de contratos o transacciones. Aplica a todas las actividades e incluye a 
terceros que actúen en representación de la entidad. 
 

b. Riesgo Reputacional (RR): Es la posibilidad de pérdida en que incurre una entidad 
por el desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la 
institución y sus prácticas de negocios, que cause pérdida de clientes, disminución 
de ingresos o procesos judiciales. Aplica a todas las actividades e incluye a terceros 
que actúen en representación de la entidad. 

 
El Sistema de Administración de Riesgos Operacionales (SARO) se define como el 
conjunto de elementos tales como políticas, procedimientos, documentación, estructura 
organizacional, registro de eventos, órganos de control, plataforma tecnológica, divulgación 
y capacitación, mediante los cuales se busca obtener una efectiva administración del riesgo 
operativo a través de sus etapas de identificación, medición, monitoreo y control. 

2.2. Alcance 
 

El sistema de administración de riesgo operativo a través de sus etapas y elementos 
abarca todos los procesos de la compañía. Así mismo aplica dentro del contexto de las 
actividades y operaciones de todos aquellos terceros en cuyo vínculo contractual se 
establezcan actuaciones o actividades a nombre de la compañía y estas estén expuestas a 
riesgos operacionales que afecten los objetivos de procesos comunes de ambas partes. 
 
Los lineamientos, políticas, metodologías, roles, responsabilidades, procedimientos y 
estrategias contenidas en este manual son de obligatorio cumplimiento por parte de todos 
los funcionarios de la organización, quienes en caso contrario y según la gravedad de la 
falta, quedan expuestos a las sanciones establecidas en este documento 

2.3. Marco Adoptado para la administración de Riesgo Operativo 
 

Para llevar a cabo el trabajo de administración de riesgos dentro de Clinica la Sabana S.A 
se tendrá en cuenta el marco de referencia COSO ERM sobre la gestión del riesgo, ya que 
resulta una guía completa y adaptable a la organización 
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Así, la administración de riesgos es uno de los elementos fundamentales del Sistema de 
Control Interno para lograr la eficacia y eficiencia de las operaciones, la confiabilidad de los 
reportes financieros y el cumplimiento de leyes, normas y reglamentos. Los sistemas de 
control interno y de administración de riesgos son transversales en todas y cada una de las 
actividades, procesos y áreas de la clínica, por ello su importancia en el logro de los 
objetivos estratégicos y de calidad de la información que genera la organización. 
 

3. OBJETIVOS  

3.1. Objetivo General  
 

Para Clinica la Sabana S.A el objetivo principal es fortalecer la implementación y desarrollo 
de las prácticas de administración del riesgo a través del adecuado tratamiento y 
metodología de riesgos operativos a los que está expuesta la compañía bajo los 
lineamientos de seguridad, oportunidad y costo beneficio.  

3.2. Objetivos Específicos 
 

Dentro del contexto estratégico de la compañía la administración ha fijado unos objetivos 
específicos enfocados a la mitigación de los riesgos operativos, los cuales son el punto de 
partida para establecer el Sistema de Administración del Riesgo Operativo. Los objetivos 
definidos fueron: 
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 Fomentar y fortalecer permanentemente la cultura de riesgos al interior de la compañía.  

 Minimizar a través de las etapas y elementos del SARO las posibles pérdidas incurridas 
por la materialización de riesgos operativos. 

 Dar cumplimiento a lo establecido en la Circular externa 20211700000005-5 y 
20211700000004-5 del 2021 y demás disposiciones expedidas por la Superintendencia 
de Salud, en lo que respecta con el desarrollo e implementación del Sistema de 
Administración del Riesgo Operativo (SARO). 

 Facilitar el autocontrol y ejecución de los procesos que permita identificar fácilmente la 
ocurrencia de posibles fallas o deficiencias que originen pérdida directa o indirecta a la 
compañía. 

 Controlar los eventos identificados como riesgo operacional, procurando la eficacia de 
las acciones y evitando en lo posible la ocurrencia de nuevos eventos. 

 Definir la metodología que será utilizada en la gestión de riesgo operativo. 

 Establecer y comunicar mecanismos de monitoreo de los riesgos identificados 

 Dar a conocer las políticas definidas por la alta gerencia en su gestión de riesgos.  

 Brindar a los empleados y a terceros contratados, el conocimiento y las herramientas 
para gestionar y mitigar los riesgos, con el fin de disminuir el impacto frente a la 
materialización de los mismos, facilitando el mejoramiento continuo de los procesos.  

 Fortalecer el entendimiento y control de los riesgos en procesos, actividades, productos 
y líneas de negocio.  

4. ALCANCE DEL MANUAL 
 
El presente manual para la Administración del Riesgo Operativo va dirigido para todos los 
empleados de la compañía en sus funciones relacionados con el SARO, para la identificación, 
análisis, medición, tratamiento, monitoreo y control para la gestión de los riesgos de los 
procesos del Sistema Integrado de Gestión de la compañía. 

5. MARCO NORMATIVO 
 
Dentro de los principios básicos propuestos por el Comité de Basilea II, se definió la necesidad 
de dictar esquemas de administración de riesgo operativo por parte de los entes reguladores los 
cuales deben ser observados y aplicados por las compañías vigiladas.  
 
Dada la importancia de impulsar una cultura de la administración, control y monitoreo de los 
riesgos, la Superintendencia de Salud de Colombia mediante circular externa 20211700000005-
5 de 2021, definió el marco normativo del sistema general de administración de riesgos 
operativos. 

6. MARCO CONCEPTUAL 
 

 Actividad: Es un producto, línea, ramo, unidad de negocio, entidad subordinada 
o proceso que desarrolla la entidad para llevar a cabo su plan de negocio. 
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 Actividad significativa: Es un producto, línea, ramo, unidad de negocio, entidad 
subordinada o proceso que es fundamental para que la entidad lleve a cabo su 
plan de negocio y para que alcance sus objetivos principales. 

 

 Administración del Riesgo: Conjunto de elementos de control que, al 
interrelacionarse, permiten a la Institución evaluar aquellos eventos negativos 
tanto internos como externos, que pueden afectar o impedir el logro de los 
objetivos institucionales, o los eventos positivos, que permitan identificar 
oportunidades para un mejor cumplimiento de su función. 

 

 Alta gerencia (AG): Es el grupo de personas responsables de la gestión de los 
riesgos y quienes reportan directamente a la Junta Directiva y/o al representante 
legal, incluido este último. La AG bajo la dirección y supervisión de la Junta 
Directiva es responsable de dirigir, ejecutar y supervisar las operaciones de la 
entidad, de manera consistente con el plan de negocio, apetito de riesgo y 
demás políticas. 

 

 Análisis de Beneficio Costo:  Es una herramienta de la administración del 
riesgo usada para tomar decisiones sobre las técnicas propuestas por el grupo 
para la administración de los riesgos, en la cual se valoran y comparan los 
costos, financieros y económicos, de implementar la medida, contra los 
beneficios generados por la misma. Una medida de la administración del riesgo 
será aceptada siempre que el beneficio valorado supere al costo.  

 

 Análisis de Riesgo: Determinar el impacto y la probabilidad del riesgo, 
dependiendo de la información disponible, pueden emplearse desde modelos de 
simulación, hasta técnicas colaborativas. 

 Amenaza: Situación que potencialmente causa pérdidas. 
 

 Apetito al riesgo: El o los niveles y tipos de riesgos que la entidad está 
dispuesta a asumir con el fin de cumplir con su plan de negocio.  

 

 Causa: Son los medios, circunstancias y agentes que generan los riesgos. 
 

 Capacidad de riesgo: El nivel máximo de riesgo que una entidad puede asumir 
dado su nivel actual de recursos antes de incumplir los controles de ley, los 
límites de liquidez, y/o comprometer la continuidad del negocio. 

 

 Consecuencia: Efectos generados por la ocurrencia de un riesgo que afecta los 
objetivos o un proceso de la Institución. Pueden ser entre otros, una pérdida, un 
daño, o un perjuicio. 
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 Control: Es toda acción que tiende a modificar los riesgos, significa analizar el 
desempeño de las operaciones, evidenciando posibles desviaciones frente al 
resultado esperado para la adopción de medidas preventivas. Los controles 
proporcionan un modelo operacional de seguridad razonable en el logro de los 
objetivos.   

 

 Costo: Se entiende por costo las erogaciones, directas e indirectas, en que 
incurre la Institución en la producción, prestación de servicio o manejo de un 
riesgo. 

 

 Cultura de riesgo: Es un conjunto de actitudes, valores, normas, pautas y 
sanciones para un comportamiento responsable a partir del cual los miembros de 
una entidad comprenden, asumen, gestionan y debaten los riesgos inherentes de 
las actividades que desarrolla la entidad y son responsables de actuar y tomar 
decisiones dentro del marco de apetito de riesgo y los límites establecidos para 
la asunción de los riesgos. 

 

 Entidad: Aquella entidad vigilada por la SFC a la que le aplica la disposición en 
la cual se usa el término, excepto los holdings financieros a las que se refiere la 
Ley 1870 de 2017. Adicionalmente cuando se hable de entidad se entiende que 
se hace referencia de manera individual y consolidada.  

 

 Estructura de gobierno de riesgos: Es una estructura que le permite a la JD y 
la Clinica la Sabana S.A establecer y tomar decisiones sobre la estrategia y 
aproximación al riesgo, articular y monitorear la adherencia de riesgo al plan de 
negocio, e identifican, miden, controlan y monitorean los riesgos. 

 

 Evaluación integral de los riesgos: Evaluación comprensiva y conjunta de los 
riesgos, incluyendo las relaciones entre los mismos, sin perjuicio de las 
diferencias propias de cada tipo de riesgo y su gestión.   

 

 Evento: Hecho o cambio que puede afectar el logro de los objetivos de la 
entidad. 

 

 Evento de riesgo operativo: Es aquel hecho o cambio que puede generar 
pérdidas a la entidad por riesgo operativo. 

 

 Factores de riesgo: Se entiende por factores de riesgo las fuentes generadoras 
de los mismos, que pueden o no generar pérdidas. 

 

 Impacto: Son las consecuencias o efectos que puede generar la materialización 
del riesgo en la entidad. 

 



 

MANUAL PROCESO 

GESTIÓN GERENCIAL 

SUBSISTEMA DE 
ADMINISTRACIÓN DE RIESGO 

OPERATIVO-SARO 

CÓDIGO VERSIÓN FECHA 

M-GG-003 1 15/03/2023 

 

 11  

 

 Indicador: Es la valoración de una o más variables que informa sobre una 
situación y soporta la toma de decisiones, es un criterio de medición y de 
evaluación cuantitativa o cualitativa.  

 

 Mapa de Riesgos: Herramienta metodológica que permite hacer un inventario 
de los riesgos de manera ordenada y sistemática, definiéndolos e identificando la 
descripción de cada uno de ellos y las posibles consecuencias. 

 

 Perfil de riesgo: La exposición a los riesgos actuales y potenciales inherentes al 
desarrollo del plan de negocio de la entidad. 

 

 Plan de contingencia: Conjunto de acciones y recursos para responder a las 
situaciones adversas, fallas e interrupciones específicas de un sistema o 
proceso. 

 

 Plan de continuidad del negocio: Conjunto detallado de acciones que 
describen los procedimientos, los sistemas y los recursos necesarios para 
responder, recuperar, reanudar y restaurar la operación, en caso de interrupción. 

 

 Probabilidad: Oportunidad de ocurrencia de un riesgo. Se mide según la 
frecuencia (número de veces en que se ha presentado el riesgo en un período 
determinado) o por la factibilidad (factores internos o externos que pueden 
determinar que el riesgo se presente).2 

 

 Riesgo: Posibilidad de ocurrencia de toda aquella situación que pueda 
entorpecer el normal desarrollo de las funciones de la compañía y le impidan el 
logro de sus objetivos. El concepto de riesgo no está expresamente limitado a 
acontecimientos negativos o eventos inesperados. 

 

 Riesgo Inherente: El máximo riesgo sin los efectos mitigantes de la 
administración del riesgo. 

 

 Riesgo Residual: Es el riesgo que queda cuando las técnicas de la 
administración del riesgo han sido aplicadas.  

 

 Seguimiento: Recolección de información regular y sistemática sobre la 
ejecución del plan, que sirve para actualizar y mejorar la planeación futura. 

 

 Técnicas para el tratamiento de Riesgos: Evitar o prevenir, reducir, dispersar, 
compartir o transferir y asumir riesgos. 

                                                 
2
 Ver ICONTEC. NTC31000:2011. Gestión del Riesgo. Términos y Definiciones. Numeral 2.19. Bogotá, 2011. Página 22. 
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 Valoración del Riesgo: Es el resultado de confrontar la evaluación del riesgo 
con los controles existentes. 

7. POLÍTICAS DEL SISTEMA DE ADMINISTRACIÓN DE RIESGO OPERATIVO 
 
La Junta Directiva en cumplimiento de sus funciones frente al SARO ha definido políticas 
relativas al tema, las cuales se traducen en reglas de conducta y procedimientos que orientan a 
la compañía a un adecuado funcionamiento del sistema de administración de riesgos 
operacionales. Estas políticas se formulan de forma general en el presente capítulo y se 
desarrollaran a lo largo de este manual. 

7.1. Política de Auto Gestión:  
 

Identificar y gestionar por parte de todos los colaboradores de la compañía los riesgos 
propios de cada proceso. 

 

7.2. Política de Reporte de Eventos  
 

La primera línea de defensa es la responsable de reportar los eventos de riesgos operativo, 
así como de definir causas raíz de estos, acciones o lecciones aprendidas, los cuales 
servirán como guía para futuras decisiones de control y mitigación de riesgos, y evitar que 
los eventos de riesgo operativo se repitan. 

7.3. Políticas Estratégicas: 
 

De acuerdo con los criterios y lineamientos generales de la compañía es necesario generar 
una alineación entre el direccionamiento estratégico y el Sistema de Administración de 
Riesgo operativo, por lo cual se establecen las siguientes políticas: 

 

 La Junta Directiva y la gerencia reconoce en la Administración del Riesgo Operativo, 
una herramienta de gestión que le permitirá mantener bajo control los riesgos en cada 
uno de sus procesos. 

 La Junta Directiva y la gerencia se comprometen con el seguimiento y 
pronunciamiento a cerca del perfil de riesgo operativo de la compañía. 

 La gerencia deberá ser responsable de implementar el marco de Administración del 
Riesgo Operacional aprobado por la Junta Directiva. 

 La Dirección Administrativa realizará como mínimo una vez al año las acciones y 
mecanismos pertinentes para identificar nuevos riesgos, detectar cambios en el perfil 
de riesgos inherentes, así como la evaluación de controles que afecten el riesgo 
residual. 
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7.4. Políticas Administrativas 
 

 La compañía deberá contar con una estructura organizacional que soporte la 
Administración de Riesgos Operativos, así como la definición de los roles, 
responsabilidades y funciones específicas relacionadas. 

  La compañía contará con una metodología aprobada para la identificación, medición, 
control y monitoreo de riesgos operativos. 

 Los líderes del proceso bajo la orientación dla Dirección Administrativa son los 
responsables de la identificación, medición, control, así como la inclusión de nuevos 
riesgos, cambios en la medición, mejoramiento e inclusión de nuevos controles. 

 Los criterios de evaluación y control del riesgo se definen de acuerdo con el nivel de 
tolerancia al riesgo por parte de la compañía y son asumidos y aprobados por la 
Junta Directiva, permitiendo la identificación de nuevos controles y cambios en el 
perfil de riesgo. 

 

7.5. Políticas Operativas 
 

 Todas las funciones de la Unidad de Riesgo Operativo – URO serán ejecutadas con 
estricta sujeción a las políticas, reglas y procedimientos que se establezcan para 
administración del riesgo operativo y a las directrices trazadas por la Junta Directiva y 
el Comité de Riesgos. 

 La URO debe administrar la información y bases de datos de riesgo operativo, apoyar 
a los líderes del proceso en la identificación de los eventos, en el registro de dichos 
eventos, en el diseño de los planes de acción y en el seguimiento de estos. 

 Las políticas, procedimientos, normas y estrategias sobre el riesgo operativo se 
deberán revisar y actualizar cada vez que se considere, incluyendo una completa 
revisión de la efectividad de las actividades de identificación, evaluación, monitoreo y 
control del riesgo.  

 La Dirección Administrativa debe informar cada vez que se tenga un cambio dentro 
del perfil de riesgos de la compañía, contando con el mapa de riesgos, así como sus 
responsables, calificaciones y planes de acción. 

 La Dirección Administrativa debe definir, Implementar, probar y mantener un proceso 
para administrar la continuidad del negocio. 

 La compañía debe mantener los mecanismos necesarios para difundir e impulsar la 
cultura de riesgo operacional en toda su estructura.  

 La URO enfocara esfuerzos para mantener la integridad, calidad y oportunidad de la 
información registrada en la plataforma tecnológica que soporta la gestión de riesgo 
operativo 

7.6. Políticas de Capacitación: 
 

Definir directrices que orientan a la compañía en el diseño, programación y coordinación de 
los planes de capacitación sobre el SARO dirigidos a todas las áreas, funcionarios activos y 
terceros que desarrollen funciones de Clinica la Sabana S.A, teniendo en cuenta el nivel de 
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interrelación con la función del riesgo. Así mismo aplicar los mecanismos de control que 
permitan garantizar las siguientes actividades en relación con la capacitación: 

 

 Capacitación al personal nuevo que se vincula a la Clinica la Sabana S.A. 

 Capacitaciones periódicas a todo el personal, mínimo una vez al año. 

 Capacitación a los terceros que tienen o generan un vínculo contractual y realizan 

alguna                       función de la Compañía, de acuerdo con la criticidad de los 

mismos. 

 Capacitación presencial o virtual: La Dirección Administrativa diseñará o realizará 

capacitaciones presenciales o virtuales dirigidas a cargos específicos o generales de 

la compañía en coordinación con la Gerencia de Gestión Humana. 

 Revisión y actualización periódica de la información contenidas en las capacitaciones, 

mínimo una vez al año. 

 Aplicar el esquema de evaluación para verificar la efectividad de los programas de 

capacitación implementados. 

 En las capacitaciones evaluar a los instructores y asistentes para determinar 

oportunidades de mejora y fortalezas. 

 
Frente a temas de capacitación es importante además aclarar que es responsabilidad de la 
dirección de Recursos Humanos: 

 Apoyar al Área administrativa en el desarrollo del programa anual de capacitación y 

evaluación de los funcionarios sobre el SARO. 

 Informar al Área administrativa el ingreso de nuevo personal con el objetivo de realizar la 

respectiva capacitación en el tiempo estipulado. 

 Hacer seguimiento y promover en los funcionarios el desarrollo del plan de capacitación 

y se presenten las evaluaciones a que por él hubiera lugar. 

 Aplicar el régimen de responsabilidad disciplinaria por el incumplimiento de las normas 

de prevención contenidas en el SARO. 

7.7. Política de Divulgación y Capacitación: 

Definen las directrices que orientan a la compañía, en el control de documentos y el control 

de los registros del Sistema de Administración de Riesgo Operativo, por lo cual se debe: 

 Publicar y actualizar cuando así se requiera el manual de riesgo operativo el cual debe 

contener como mínimo: Las políticas, estructura organizacional (Roles y 

responsabilidades, entre otros), metodologías de identificación y medición de los riesgos 

operativo, niveles de aceptación del riesgo operativo, procedimientos, mecanismos de 

monitoreo, control, y estrategias de capacitación y divulgación. 

 Reportar oportunamente de acuerdo con la periodicidad definida, los informes internos y 

externos relacionados con el SARO.  
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7.8. Política de infracciones al SARO 

Todos los Empleados de Clinica la Sabana S.A, tienen la obligación institucional y personal 

de cumplir con la totalidad de las actividades, procesos y procedimientos contenidos en el 

presente Manual del Sistema de Administración del Riesgo Operativo (SARO) y cualquier 

incumplimiento deliberado u omisión de los controles aquí establecidos acarrearán desde 

sanciones de carácter administrativo hasta la terminación del contrato de trabajo. 

El procedimiento que se aplica frente al incumplimiento de las disposiciones y políticas del 

SARO deberá en primera instancia ser revisado por el Oficial de Cumplimiento y puesto en 

conocimiento en el Comité Ejecutivo de Riesgos, instancia en la cual se toma la decisión de 

abrir el proceso disciplinario formalmente. En ese caso se deberá comunicar y aportar 

todas las evidencias necesarias a la Dirección de Recursos Humanos, quienes darán inicio 

al proceso acatando los procedimientos de sanciones de la compañía conforme con el 

Reglamento Interno de Trabajo. 

8. ESTRUCTURA ORGANIZACIONAL Y RESPONSABILIDADES 
 
La administración de riesgos es una responsabilidad de la compañía, para lo cual debe contar 
con una adecuada estructura y garantizar la independencia de funciones en cada uno de los 
órganos involucrados en la gestión. En el presente capítulo se detalla el esquema bajo el cual 
funciona el sistema de administración de riesgo operativo (SARO) en la compañía y cada una 
de las funciones que le competen. El riesgo operativo no se limita a ningún área o proceso en 
particular y puede surgir en cualquier lugar, comprendiendo toda la compañía. En 
consecuencia, todos los funcionarios, contratistas y terceros que realizan y ejecutan los 
procesos son responsables de la identificación de riesgos operativos y su control. 

8.1. Junta Directiva 
 

La Junta Directiva como máximo órgano de dirección y administración de la compañía debe 
aprobar las normas internas requeridas para encaminar el desarrollo e implementación del 
Sistema de Administración de Riesgo Operativo, mediante el cumplimiento de las 
siguientes funciones: 

 
• Establecer las políticas relativas al SARO.  
• Aprobar el Manual de Riesgo Operativo y sus actualizaciones.  
• Hacer seguimiento y pronunciarse sobre el perfil de riesgo operativo de la 

entidad. 
• Establecer las medidas relativas al perfil de riesgo operativo, teniendo en 

cuenta el nivel de tolerancia al riesgo de la entidad, fijado por la misma Junta 
Directiva. 

• Pronunciarse respecto de cada uno de los puntos que contengan los informes 
periódicos que presente el Representante Legal. 

• Pronunciarse sobre la evaluación periódica del SARO, que realicen los 
órganos de control. 
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• Proveer los recursos necesarios para implementar y mantener en 
funcionamiento, de forma efectiva y eficiente el SARO. 

8.2. Representante Legal 
 

El gerente como representante legal de la compañía dentro del sistema de Administración de 
Riesgo Operativo cumple con las siguientes funciones: 

 
• Diseñar y someter a aprobación de la Junta Directiva u órgano que haga sus 

veces, el Manual de Riesgo Operativo y sus actualizaciones.  
• Velar por el cumplimiento efectivo de las políticas establecidas por la Junta 

Directiva. 
• Adelantar un seguimiento permanente de las etapas y elementos constitutivos 

del SARO. 
• Designar el área o cargo que actuará como responsable de la 

implementación y seguimiento del SARO – (Unidad de Riesgo Operativo). 
• Desarrollar y velar porque se implementen las estrategias con el fin de 

establecer el cambio cultural que la administración de este riesgo implica para 
la entidad. 

• Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel 
de tolerancia al riesgo, fijado por la Junta Directiva, de acuerdo con la 
normatividad vigente. 

• Velar por la correcta aplicación de los controles del riesgo inherente, 
identificado y medido. 

• Recibir y evaluar los informes presentados por la Unidad de Riesgo 
Operativo, de acuerdo con los términos establecidos en la normatividad 
vigente. 

• Velar porque las etapas y elementos del SARO cumplan, como mínimo, con 
las disposiciones señaladas en la normatividad. 

• Velar porque se implementen los procedimientos para la adecuada 
administración del riesgo operativo a que se vea expuesta la entidad en 
desarrollo de su actividad 

• Aprobar los planes de contingencia y de continuidad del negocio y disponer 
de los recursos necesarios para su oportuna ejecución. 

• Presentar un informe periódico, como mínimo semestral, a la Junta Directiva 
sobre la evolución y aspectos relevantes del SARO, incluyendo, entre otros, 
las acciones preventivas y correctivas implementadas o por implementar y el 
área responsable. 

• Establecer un procedimiento para alimentar el registro de eventos de riesgo 
operativo, de acuerdo con lo previsto en la normatividad. 

• Velar porque el registro de eventos de riesgo operativo cumpla con los 
criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, 
eficiencia y confidencialidad de la información allí contenida. 
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8.3. Unidad de Riesgo Operativo  
 

La Unidad de Riesgo Operativo es el grupo que debe coordinar la implementación, puesta 
en marcha y seguimiento del Sistema de Administración de Riesgo Operativo SARO, 
conforme las directrices emanadas de la Junta Directiva y del Representante Legal. La 
URO es independiente de las áreas misionales, de control y de apoyo de la compañía con 
el fin de evitar conflictos de interés al momento de identificar, medir, controlar y monitorear 
los riesgos operativos. 

La Unidad de Riesgo Operativo (U.R.O) es la dependencia responsable de la 
administración de riesgo operativo, la cual está integrada al Área administrativa esta unidad 
está compuesta por el Oficial de Cumplimiento principal y suplente. 

Son funciones de la Unidad de Riesgo Operativo las siguientes: 

• Definir los instrumentos, metodologías y procedimientos tendientes a que la 
entidad administre efectivamente sus riesgos operativos, en concordancia 
con los lineamientos, etapas y elementos mínimos previstos en este capítulo.  

• Desarrollar e implementar el sistema de reportes, internos y externos, del 
riesgo operativo de la entidad. 

• Administrar el registro de eventos de riesgo operativo. 
• Coordinar la recolección de la información para alimentar el registro de 

eventos de riesgo operativo. 
• Evaluar la efectividad de las medidas de control potenciales y ejecutadas 

para los riesgos operativos medidos. 
• Establecer y monitorear el perfil de riesgo de la entidad e informarlo al órgano 

correspondiente, en los términos del presente capítulo. 
• Realizar el seguimiento permanente de los procedimientos y planes de acción 

relacionados con el SARO y proponer sus correspondientes actualizaciones y 
modificaciones. 

• Desarrollar los modelos de medición del riesgo operativo.  
• Desarrollar los programas de capacitación de la entidad relacionados con el 

SARO. 
• Realizar seguimiento a las medidas adoptadas para mitigar el riesgo 

inherente, con el propósito de evaluar su efectividad. 
• Reportar semestralmente al Representante Legal la evolución del riesgo, los 

controles implementados y el monitoreo que se realice sobre el mismo. 

8.4. Líderes de Proceso 

Son los funcionarios asignados para cada uno de los procesos y que apoyan la 
implementación del SARO. Tendrán como marco las siguientes funciones: 

• Participar activamente con la U.R.O en la ejecución y documentación de las 
diferentes etapas de la gestión de riesgos operacionales.  
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• Recibir los eventos de Riesgo Operativo identificados por los funcionarios de 
su área/sucursal.  

• Reportar en el registro de eventos, los riesgos operacionales identificados y 
materializados en sus procesos y actividades. 

• Revisar y aprobar todas las modificaciones que se presenten en las matrices 
de sus procesos.  

• Gestionar la publicación y divulgación de la matriz de riesgo de su proceso, a 
través de las herramientas proporcionadas por la compañía para tal fin. 

• Definir las acciones que ayuden a mitigar un riesgo potencial en su proceso, 
comisionar la persona que gestionará el plan de acción y hacer seguimiento a 
las fechas de compromiso establecidas en dicho plan. Tanto el plan de 
acción, como los nombres de los responsables, deben ponerse en 
conocimiento de la U.R.O 

• Designar la persona responsable de su área como gestor de riesgos, así 
mismo coordinar con este las funciones y labores pertinentes a la gestión de 
los eventos de riesgo identificados, y la ejecución de los planes de acción.  

• En caso de modificación del proceso a cargo, identificar los riesgos, causas, 
controles, consecuencias, eventos de riesgos que puedan surgir en las 
modificaciones planteadas y comunicarlas a la U.R.O.  

• Mantener los mecanismos para impulsar la cultura de riesgos en su proceso. 
• Difundir en su área la información y las capacitaciones impartidas por la 

U.R.O. 
• De acuerdo con los informes suministrados por la Área Administrativa, debe 

retroalimentar en su área dicha información. 

8.5. Comité de Riesgos 

El comité de Riesgos tendrá un espacio para temas de Gestión de Riesgo Operacional, 
cuando así lo requiera teniendo como objetivo analizar, evaluar y recomendar las acciones 
de gestión de administración de este riesgo. Los resultados de esta reunión serán 
presentados en los casos que se requiera en la Junta Directiva.  

9. Órganos de Control 

La Superintendencia de Salud de Colombia determinó que los órganos de control tanto 
internos como externos no deben ser responsables de la administración del Riesgo 
Operativo. Por el contrario, los establece como responsables de efectuar la evaluación del 
S.A.R.O. Para Clínica la Sabana, los órganos de control es la Revisoría Fiscal, las cuales 
tienen como funciones: 
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9.1. Revisoría Fiscal  

• Elaborar reporte al cierre de cada ejercicio contable, en el que informe acerca 
de las conclusiones obtenidas en el proceso de evaluación del cumplimiento 
de las normas e instructivos sobre el S.A.R.O.  

• Informar al Representante Legal los incumplimientos presentados en relación 
del S.A.R.O, sin perjuicio de la obligación de informar sobre ellos a la Junta 
Directiva. 

9.2. Todos los empleados 
 

Todos los empleados de la Compañía deben estar comprometidos para una mayor 
integridad y eficiencia en el SARO, por lo tanto, deben cumplir con:  

 

• Identificar y reportar a su jefe inmediato eventos de riesgo operativo a que se 
ve expuesta la Compañía, teniendo en cuenta los factores de riesgo 
relacionados con las actividades que desarrollen en cada proceso. 

• Contribuir a la cultura de prevención de riesgos dentro de la compañía. 
• Dar cumplimiento a las políticas y disposiciones definidas para el SARO, en 

las actividades diarias en los procesos en los cuales participa. 
• Asistir de manera obligatoria a las capacitaciones y charlas sobre SARO. 
• Leer los documentos y manual del SARO. 

10. METODOLOGÍA PARA SISTEMA DE ADMINISTRACIÓN DE RIESGO 
OPERATIVO  

 
Clínica la Sabana S.A ha definido para la gestión y Administración del Riesgo Operativo, una 
metodología con base en la estructura conceptual ISO 31000 y COSO. 
 
El proceso de Administración del Riesgo Operativo se desarrolla bajo los siguientes criterios 
metodológicos: 
 

a) El proceso de Administración del Riesgo se ejecutará en todos los procesos 
identificados en la compañía. 

 
b) El proceso de Administración del Riesgo será ejecutado por los funcionarios 

responsables o delegados de cada uno de los procesos, bajo la dirección metodológica 
de la Unidad de Riesgo Operativo. 

 
c) La identificación del Riesgo para cada proceso se realizará teniendo como parámetro 

principal los factores de riesgo y los riesgos asociados identificando los eventos que 
puedan llegar a impedir el cumplimiento de los objetivos del proceso. 
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d) Identificar los riesgos operativos para cada uno de los procesos de la compañía, 
asociando las principales causas que puedan generar dichos riesgos y consecuencias 
que se puedan presentar. 

 
e) Los riesgos de cada proceso deben ser medidos y controlados por los funcionarios de 

cada proceso, bajo la dirección de la Unidad de Riesgo Operativo. 
 

f) La Unidad de Riesgo Operativo realizará el seguimiento al perfil de riesgo de la 
compañía por medio de los mecanismos definidos. 

 
Teniendo en cuenta lo anterior, la metodología del SARO se basa en la identificación de 
riesgos, causas y consecuencias que permiten tener una mayor cobertura en el momento de 
controlar los eventos que puedan generar una perdida, identificando los riesgos con mayor 
impacto y las medidas a tomar para su control o mitigación, esto proporciona una seguridad 
razonable de la prevención, detección y mitigación de los riesgos. 

10.1. Identificación de riesgos:  
 

Clinica la Sabana S.A a partir del análisis de su contexto estratégico y el desarrollo del 
SARO identificará los riesgos operativos que puedan generar pérdidas, por fallas o 
inadecuaciones, en el recurso humano, los procesos, la tecnología, la infraestructura o por la 
ocurrencia de acontecimientos externos. 

 
El proceso de identificación del riesgo debe ser permanente e interactivo basado en el 
resultado del análisis del contexto estratégico, en la planeación corporativa, reestructuración 
o modificaciones al proceso, sistemas de información, y debe partir de la claridad de los 
objetivos estratégicos de la compañía para la obtención de resultados. 

 
Una vez establecidos los objetivos en materia de riesgo operativo, se realiza la identificación 
y documentación de los riesgos operativos asociados a los procesos de acuerdo con la 
cadena de valor de la compañía. 

 
La identificación de los riesgos a los que está expuesto un proceso, así como de los 
controles implementados para mitigarlos, parte de un proceso de entendimiento basado en 
revisión de la documentación y manuales de los procesos, hallazgos de auditorías, y 
revisiones corporativas adicionales; con los cuales se podrá tener un entendimiento 
preliminar del proceso.  
 
Posteriormente, por medio de cuestionarios, entrevistas, lluvia de ideas, análisis de causas, 
juicios de expertos, prueba de recorrido, entre otros, se complementa el entendimiento a 
profundidad del proceso con el fin de reconocer los objetivos del proceso, las actividades 
clave de éxito, las herramientas tecnologías y la casuística de este, y de esta manera, 
teniendo en cuenta los factores de riesgo, se realizaría la identificación de riesgos, causas y 
consecuencias. 
 
En este proceso, es un aspecto fundamental en la etapa de identificación entender qué es un 
riesgo y qué no lo es. Lo anterior, bajo el enfoque metodológico se debe realizar la 
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identificación de los riesgos mediante reuniones con los líderes de proceso o gestores de 
riesgo y con fundamento en su conocimiento de la operación, se identifican los riesgos, las 
consecuencias y las causas que dan origen al riesgo y se relacionan con los factores de 
riesgo definidos. 
 
Siendo así, la Dirección Administrativa proporciona unos lineamientos para identificar de 
manera eficiente los posibles riesgos asociados a un proceso, en donde se debe tener en 
cuenta: 

 
a) Cómo Identificar un Riesgo  
 

• Entender el proceso 
• Identificar los objetivos del proceso 
• Reconocer los puntos claves de decisión en el proceso. 
• Los riesgos no pueden ser restricciones (ya que es algo existente y se debe 

hacer un plan de contingencia  y de continuidad de negocio para 
contrarrestarlo) 

• El riesgo debe describir la situación o evento que impida el logro de los 
objetivos del proceso  

 
b) Como se debe redactar un riesgo  

 
• El riesgo debe estar escrito en un lenguaje común y comprensible para toda 

la compañía. 
• Complementar la descripción del riesgo con la consecuencia principal en 

caso de materializarse. 
• Definir un título para el riesgo concreto y preciso 
• Evitar las negaciones para expresar el riesgo. 
• La ausencia de control no es un riesgo. 

 
c) ¿Qué se debe tener en cuenta para determinar una causa (falla)  

 
• Las causas están directamente relacionadas con los factores de riesgo 
• Son las fuentes que generan la materialización del riesgo  
• Se identifican al determinar realmente el porqué de un riesgo 

 
d) ¿Qué se debe tener en cuenta para determinar una consecuencia  

 
• Las consecuencias están directamente relacionadas con los tipos de impacto 

posibles (Económico, reputacional, legal, proceso) 
• Son el efecto adverso en la materialización del riesgo  

 
En el momento de identificar el riesgo es necesario relacionar sus principales causas, las 
cuales están asociadas a fallas de factores: 



 

MANUAL PROCESO 

GESTIÓN GERENCIAL 

SUBSISTEMA DE 
ADMINISTRACIÓN DE RIESGO 

OPERATIVO-SARO 

CÓDIGO VERSIÓN FECHA 

M-GG-003 1 15/03/2023 

 

 22  

 

10.1.1. Factores Internos: 
 

• Procesos: Es el conjunto de actividades que se interrelacionan entre sí para 
la transformación de elementos de entrada en productos o servicios y que 
buscan satisfacer una necesidad. 

• Tecnología: Es el conjunto de herramientas empleadas para soportar los 
procesos de la entidad. Esto incluye elementos de hardware, software y 
telecomunicaciones. 

• Infraestructura: Es el conjunto de elementos de apoyo para el 
funcionamiento de una organización. Entre otros se incluyen edificios, 
espacios de trabajo, almacenamiento y transporte. 

• Recurso Humano: Es el conjunto de personas vinculadas directa o 
indirectamente con la ejecución de los procesos de la entidad. Se entiende 
que existe vinculación directa en aquellos eventos en que la relación se 
encuentra soportada en un contrato de trabajo en los términos de la 
legislación vigente y la vinculación indirecta corresponde a toda relación 
jurídica de prestación de servicios diferente a aquella que se origina en un 
contrato de trabajo. 
 

Es importante resaltar que, las anteriores definiciones incluyen una amplia variedad de 
factores de riesgo que pueden afectar los objetivos de las entidades, y que pueden 
materializarse como resultado de una deficiencia o ruptura en los controles internos o 
procesos de control, fallas tecnológicas, errores humanos, deshonestidad, prácticas 
inseguras y catástrofes naturales, entre otras causas, que afectan diferentes procesos, 
según las características propias de cada entidad 

10.1.2. Factores Externos: 
 

• Son situaciones asociadas a la fuerza de la naturaleza u ocasionadas por 
terceros, que escapan en cuanto a su causa y origen al control de la entidad. 

11. Procedimiento para la identificación de riesgos  
 
En busca de fortalecer la etapa de identificación del Sistema de Administración de Riesgo 
Operativo la entidad cuenta con los siguientes mecanismos y/o fuentes de identificación de 
riesgos: 
 

• Partiendo de la retroalimentación de los hallazgos de la revisora fiscal realizados en 
los procesos y procedimientos de la entidad y la base de datos del registro de 
eventos, se complementa el entendimiento preliminar, este mecanismo permite 
asociar al proceso de identificación de los riesgos, un componente objetivo y preciso. 

• Convocatoria al líder de proceso y colaboradores. En dicha reunión estarán presentes 
un facilitador (Oficial de Cumplimiento principal y/o suplente, la Dirección 
Administrativa y un documentador), líder de proceso y colaboradores que defina el 
líder (máximo 3). 
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• El director administrativo dará una breve explicación de la metodología partiendo de 
la definición de objetivos del proceso, momento de verdad y los lineamientos 
definidos para establecer qué es un riesgo operativo. 

• Establecidos los parámetros se procede a realizar un entendimiento a profundidad del 
proceso y a partir de ahí, entre los asistentes, una lluvia de ideas en la que se 
exponen los riesgos operacionales reales o potenciales a los cuales se ve o ha visto 
expuesto el proceso.  

• Se depuran los aportes o ideas. Para esto se pueden utilizar técnicas de análisis de 
causas documentadas en el anexo N° 1 de este manual.  

• Una vez identificado el riesgo de acuerdo con la metodología establecida por la 
Dirección Administrativa entra a hacer parte del listado de riesgos operacionales de la 
compañía. 

• Finalmente se redactan los riesgos de acuerdo con las pautas establecidas y se 
asocian con sus respectivas causas, consecuencias o impacto, para así, proceder al 
registro en la bitácora de reportes de eventos – (Excel) que soporta el SARO. 

• Posteriormente, se realizan sesiones de monitoreo y actualización a los riesgos 
identificados, en conjunto entre la Dirección Administrativa y los líderes de procesos. 

• Se realizará este proceso de identificación y análisis de riesgos, causas y 
consecuencias para los casos de nuevos productos, servicios, canales o procesos en 
la Compañía. Así como, en caso de fusión, adquisición, cesión de activos, pasivos y 
contratos. 

 
En resumen, el procedimiento general a seguir en la identificación de riesgos es el siguiente:  
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 

Cuadro 2.  - Fuente: Propia – Identificación de Riesgos. 

 

11.1. Procedimiento para la identificación de Riesgos Operativos Previo al 
Lanzamiento de Nuevos Productos, Canales, Apertura de nuevas 
sucursales o elaboración de nuevos Procesos. 
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Previamente al lanzamiento de un servicio, modificación de las características de este, la 
incursión en un nuevo mercado, la apertura de operaciones en nuevas jurisdicciones, el 
lanzamiento o modificación de canales de distribución y/o elaboración de un nuevo 
proceso, se debe proceder de la siguiente manera: 

 
• Definir por parte del líder de proceso, sponsor del proyecto o alta dirección, los 

lineamientos estratégicos, características y definiciones detalladas del nuevo 
producto, canal nueva sucursal o proceso. 

• Evaluar desde la perspectiva de los riesgos identificados, cuales afectan el nuevo 
producto, canal, nueva sucursal o proceso. Y basados en la documentación que lo 
soporta, identificar posible nuevos riesgos a los que nos podríamos ver expuestos. 

• Calcular el perfil de riesgo inherente de acuerdo con las metodologías expuestas 
en el presente manual. 

• Establecer en conjunto, los controles que son necesarios para mitigar el riesgo 
inherente. 

• Calcular el perfil de riesgo residual de acuerdo con las metodologías expuestas en 
el presente manual 

• Monitoreo por parte dla Dirección Administrativa, las transacciones relacionadas 
con la puesta en marcha del nuevo producto, canal, nueva sucursal o proceso. 

11.1.1. Medición del riesgo:  
 

Una vez identificados los riesgos asociados a los distintos procesos es necesario 
establecer la metodología para medirlos, valorarlos y priorizarlos. 
 
Teniendo en cuenta la escasa información y datos para establecer una metodología 
cuantitativa de valoración de riesgos, la compañía adopta inicialmente una metodología 
cualitativa y en la medida de ir madurando y recolectando más información este modelo 
cualitativo se comenzará a cuantificar para los riesgos más relevantes que se 
identifiquen 

11.1.2. Contexto para la metodología de medición de los Riesgos 
Operativos inherentes 

 
En esta etapa se tiene como objetivo determinar el nivel de riesgo inherente al cual está 
expuesto cada uno de los procesos de la cadena de valor, teniendo en cuenta los 
criterios establecidos para la frecuencia del riesgo la cual corresponde al número de 
veces que se pueda presentar el evento en un período determinado y la magnitud del 
impacto correspondiente a las posibles pérdidas y/o consecuencias que se puedan 
generar en caso de materializarse dicho riesgo. 
 
Al no disponer de datos de probabilidad e impacto confiables o relevantes, la medición 
se debe realizar a través de estimaciones subjetivas que reflejan el grado de convicción 
del personal responsable por su análisis. Para evitar prejuicios subjetivos, se considera 
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adecuado utilizar las fuentes de información y técnicas más pertinentes entre las cuales 
se describen: 

 
• Registros anteriores. 
• Práctica y experiencia relevante. 
• Juicios de expertos. 
• Registros de eventos de riesgo operativo  

 
Para evaluar el impacto y frecuencia que puede generar el riesgo, se definieron 
parámetros o rangos de referencia a los cuales se les atribuye una escala de 
calificación.  

11.1.3. Definición de la Probabilidad de Ocurrencia 
 

La variable de probabilidad dentro del mapa de riesgos corresponde al vector (y) y 
evalúa la frecuencia con la que los riesgos operativos pueden presentarse en la 
compañía en un lapso de tiempo determinado, en otras palabras, es la posibilidad de 
que el riesgo se materialice. Se toma en consideración que la probabilidad de los riesgos 
es una función única para la organización. 
 

De acuerdo con la metodología establecida para determinar el apetito de riesgo, los 
riesgos pueden presentar una probabilidad clasificada en cinco rangos posibles: Casi 
Certeza, Probable, Posible, Improbable y Rara. Estos rangos se determinan de acuerdo 
con las necesidades de medición de cada compañía, para nuestro caso se propone 
utilizan cinco rangos y no tres, como en algunas metodologías, para darle mayor 
dinamismo al mapa y de esta forma no concentrar los riesgos en el nivel intermedio. 
 

La escala que se utiliza de base para evaluar los factores ligados a la frecuencia de los 
eventos de riesgo operativo es: 
 

Escala de Frecuencia R.O 
 

FRECUENCIA 
ESCALA DESCRIPCIÓN % MÍNIMO % MÁXIMO 

A Inminente 80,01% 100.00% 
B Alto 60,01% 80,00% 
C Posible 40.01% 60,00% 
D Remoto 20,01% 40,00% 
E Casi Imposible 0,00% 20,00% 

 
 

Los porcentajes utilizados en la frecuencia de ocurrencia están dados por una escala 
ordinal dado que son valores agrupados en rangos de términos cualitativos en una 
distribución equitativa dentro de un intervalo continuo de medida. Este porcentaje puede 
ubicarse como parámetro para definir la probabilidad ubicada en la escala o rango de 
probabilidad cualitativa. 
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Umbrales de Frecuencia 
 

Escala 
Cualitativa 

Descripción 

Probabilidad de 
Ocurrencia 

Min Max 

A. Inminente 

De acuerdo con el número de operaciones del proceso, 
ejecutadas en una ventana de tiempo de un año, se tiene 
una probabilidad de tener errores, desviaciones o 
materialización de riesgos con una probabilidad que está 
ubicada en el rango > 80,01% y <= 100%. 

> 
80,01% 

 <= 
100,00% 

B. Alto 

De acuerdo con el número de operaciones del proceso, 
ejecutadas en una ventana de tiempo de un año, se tiene 
una probabilidad de tener errores, desviaciones o 
materialización de riesgos con una probabilidad que está 
ubicada en el rango > 60,01% y <= 80%. 

> 
60,01% 

<= 
80,00% 

C. Posible 

De acuerdo con el número de operaciones del proceso, 
ejecutadas en una ventana de tiempo de un año, se tiene 
una probabilidad de tener errores, desviaciones o 
materialización de riesgos con una probabilidad que está 
ubicada en el rango > 40,01% y <= 60%. 

> 
40,01% 

<=60,00% 

D. Remoto 

De acuerdo con el número de operaciones del proceso, 
ejecutadas en una ventana de tiempo de un año, se tiene 
una probabilidad de tener errores, desviaciones o 
materialización de riesgos con una probabilidad que está 
ubicada en el rango > 20,01% y <= 40%. 

> 
20,01% 

<= 
40,00% 

E. Casi 
Imposible 

De acuerdo con el número de operaciones del proceso, 
ejecutadas en una ventana de tiempo de un año se tiene una 
probabilidad de tener errores, desviaciones o materialización 
de riesgos con una probabilidad que está ubicada en el rango 
> 0% y <= 20%. 

>= 0% 
<= 

20,00% 

11.1.4. Definición del impacto  
El impacto es la consecuencia que puede generar un riesgo al interior de la compañía si 
este se materializa. Este impacto se puede expresar de manera cuantitativa o cualitativa, 
pero esto depende de la información histórica de materialización de eventos de riesgos 
operativos. 
 

 Impactos de tipo cuantitativo: reducción del patrimonio técnico, de las utilidades, 
pérdidas agregadas, pérdidas por transacción, disminución de ingresos, etc. 

 Impactos de tipo cualitativo: operación (interrupción de las actividades de la 
Entidad), reputación (imagen), legal (sanciones), reprocesos y manejo de 
información. 

  
La variable de impacto dentro del mapa de riesgos se ubica en el vector (x) y al igual que 
la probabilidad tiene cinco rangos asociados: Insignificante, Menor, Moderado, Mayor y 
Significativo.  
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Escala de Impacto de Riesgos Operativos 

 
FRECUENCIA 

ESCALA DESCRIPCIÓN % MÍNIMO % MÁXIMO 
1 Insignificante 0,00% 20,00% 
2 Bajo 20,01% 40,00% 
3 Medio 40.01% 60,00% 
4 Alto 60,01% 80,00% 
5 Catastrófico 80,01% 100.00% 

 
 

La definición de los rangos de valores ubicados en cada una de las áreas del mapa, 
parten de la metodología establecida para determinar el apetito de riesgo. Estos rangos 
se determinan de acuerdo con las necesidades de medición de cada compañía, para 
nuestro caso se propone utilizan cinco rangos y no tres, como en algunas metodologías, 
para darle mayor dinamismo al mapa y de esta forma no concentrar los riesgos en el 
nivel intermedio. 

 
Umbrales de Impacto 

 

Escala 
Cualitativa 

Descripción 
Impacto 

Min Max 

5. Catastrófico 

De acuerdo con el número de operaciones del proceso, 
ejecutadas en una ventana de tiempo de un año se estima 
una pérdida acumulada por la materialización de riesgos 
que está ubicada en el rango > 80,01% y <= 100% 
cuantificada teniendo en cuenta el valor (COP) de máxima 
exposición a Riesgo operativo.   

> 80,01% 
 <= 

100,00% 

4. Alto 

De acuerdo con el número de operaciones del proceso, 
ejecutadas en una ventana de tiempo de un año se estima 
una pérdida acumulada por la materialización de riesgos 
que está ubicada en el rango > 60,01% y <= 80%, 
cuantificada teniendo en cuenta el valor (COP) de máxima 
exposición a Riesgo operativo.   

> 60,01% <= 80,00% 

3. Medio 

De acuerdo con el número de operaciones del proceso, 
ejecutadas en una ventana de tiempo de un año se estima 
una pérdida acumulada por la materialización de riesgos 
que está ubicada en el rango > 40,01% y <= 60%, 
cuantificada teniendo en cuenta el valor (COP) de máxima 
exposición a Riesgo operativo.   

> 40,01% <=60,00% 

2. Bajo 

De acuerdo con el número de operaciones del proceso, 
ejecutadas en una ventana de tiempo de un año se estima 
una pérdida acumulada por la materialización de riesgos 
que está ubicada en el rango > 20,01% y <= 40%, 
cuantificada teniendo en cuenta el valor (COP) de máxima 
exposición a Riesgo operativo.   

> 20,01% <= 40,00% 

1. Insignificante 
De acuerdo con el número de operaciones del proceso, 
ejecutadas en una ventana de tiempo de un año se estima 

>= 0% <= 20,00% 
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una pérdida acumulada por la materialización de riesgos 
que está ubicada en el rango > 0% y <= 20%, cuantificada 
teniendo en cuenta el valor (COP) de máxima exposición a 
Riesgo operativo.   

 

La Compañía tomará medidas para controlar los riesgos inherentes a que se ve 
expuesta en sus procesos, con el fin de disminuir la probabilidad de ocurrencia y/o el 
impacto en caso de que se materialicen. Asimismo, determinará los planes de acción 
para aquellos riesgos que exceden su nivel aceptado por la Junta Directiva. 
 
Una vez determinada la frecuencia y la magnitud del impacto para cada riesgo, se 
estima el perfil inherente (sin controles) de cada proceso, con base a los criterios de 
probabilidad e impacto, y se ubica dentro del mapa térmico de la compañía, como se 
muestra a continuación a modo de ejemplo: 

 

 

11.1.5. Control del Riesgo 
 

Una vez definido el perfil de riesgo inherente de la compañía, se identifican y asocian los 
controles que permitan prevenir las causas identificadas o riesgos, con el fin de que al 
momento de implementarse dichos controles logren disminuir el impacto o la frecuencia 
de las causas o de sus riesgos asociados, para posteriormente evaluar la calidad de 
dichos controles. 

 
“Se define Control como cualquier acción para mitigar o administrar el riesgo e 
incrementar la probabilidad de que un negocio / proceso logre sus metas y objetivos.” 

 
Al momento de describir el control es importante tener claro: 
 

 Objetivo del control 
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 Procedimiento 

Y contestar las siguientes preguntas: 
 

 ¿Quien? 

 ¿Para qué? 

 ¿Donde? 

 ¿Cuándo? 

 ¿Como? 

11.1.6. Evaluación del Control 
 

Una vez identificado y descrito el control, procedemos a evaluarlo, para ello tenemos en 
cuenta que el control se evalúa teniendo en cuenta tres variables: Diseño, Eficiencia 
Operativa o Ejecución. En donde, cada una tiene una ponderación del 50%; 50%, 
respectivamente dentro de la evaluación del control. 

11.1.6.1. Diseño:  
 

Los controles se deben establecer a partir del análisis del riesgo y/o sus causas, el 

tipo de riesgo, considerando entro otros los siguientes aspectos: 

 

 Qué busca hacer el control (objetivo) 

 Cómo se lleva a cabo el control (procedimiento) 

 Tipo de control: Preventivo, Detectivo o Correctivo. 

 Naturaleza del Control: Manual, Automático, o Dependiente de Tecnología 

Informática. 

 Quién lleva a cabo el control (responsable) 

 Cuando se realiza el control (Periodicidad) 

 Documentación del control. 

 Evidencia del Control. 

 

Con base a las respuestas a esos interrogantes, realizó la descripción del control. 
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Ejemplo:  
 
 
 

En el departamento de contabilidad el auxiliar contable  
mensualmente realiza las conciliaciones bancarias entre dinámica y los  
extractos bancarios; el director financiero revisa la depuración de las  
partidas superiores a 30 días y aprueba la preparación de las  
conciliaciones al 5° día hábil del mes siguiente 

 
 
 

 
El diseño está dado por seis variables, las cuales se valoran para determinar si el mismo es 
adecuado o inadecuado, las variables y su valoración son: 

 

 Responsable: Es el cargo encargado de ejecutar el control dentro del proceso. 

 

 Tipo de Control:  

 

 Preventivo: Tienen como propósito anticiparse a la posibilidad de que se 
ejecuten acciones fuera de la operación normal del proceso. 

 Detectivo: Operan en el momento en que los eventos o transacciones 
están ocurriendo e identifican las omisiones o desviaciones antes de que 
concluya el proceso. 

 Correctivo: Poseen el menor grado de efectividad y operan la etapa final 
de un proceso, el cual permite identificar, corregir o subsanar en algún 
grado, omisiones o desviaciones. 

 

 Naturaleza 

 

 Manual: Aquellos que son ejecutados por una o más personas del área 
sin el uso de herramientas tecnológicas. 

 Semi-automático: Aquellos que son ejecutados por una o más personas y 
por un sistema de información, es decir un trabajo conjunto entre ambas 
partes. 

 Automático: Son generalmente los incorporados a través del software, 
operación, comunicación, gestión de base de datos, programas de 
aplicación, etc. es decir, que no requieren de intervención humana 

 

 Periodicidad: hace referencia a cuantas veces en una ventana de tiempo se 

ejecuta el control. De acuerdo con el proceso y tipo de control determinado el 

área encargada definirá la periodicidad con la cual se ejecutará dicho control, por 

lo cual se pueden establecer controles: 

 
Diario. 

Periodicidad 

80,01% 100.00% 
 

Responsable 

80,01% 100.00% 
 

Segregación 

80,01% 100.00% 
 

Acción 

80,01% 100.00% 
 

Sist. Información 

80,01% 100.00% 
 

Umbral 

80,01% 100.00% 
 

Oportunidad 

80,01% 100.00% 
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Semanal. 
Quincenal. 
Mensual. 
Bimestral. 
Trimestral 
Semestral 
Anual 
Cuando se requiera. 

 

 Documentación: Cada control debe estar oficializado con su respectiva 

descripción, en algún documento que soporte la ejecución del proceso. 

 

 Evidencia: Dentro de cada control se debe dejar el soporte o evidencia de como 
se está realizando dicho control, con el objetivo de medir su efectividad frente a 
mitigar el riesgo. 

 
Teniendo en cuenta lo anterior, las ponderaciones para las tres variables que evalúan 
el control: 

 

 
 

 
 

 
 

 

Variable Peso Detalle Ponderado Valor
Responsable 15% 100% 0.15

Tipo de Control 30% Preventivo 70% 0.21

Detectivo 20% 0.06

Correctivo 10% 0.03

Naturaleza 20% Automático 50% 0.1

Semi - Automatico 30% 0.06

Manual 20% 0.04

Periodicidad 20% 100% 0.2

Documentación 10% 100% 0.1

Evidencia 5% 100% 0.05

TOTAL 100% 50%

EFICIENCIA OPERATIVA

FUERTE 70% 0.35

MODERADO 30% 0.15

DÉBIL 0% 0

TOTAL 100% 50%
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La combinación del diseño, eficiencia operativa nos arroja la solidez individual del 
control 
 
En donde, se tendría que:  

 
El diseño del control + La ejecución Operativa = Solidez del control 

 
  

Una vez se revisa la solidez del control se define de acuerdo con los siguientes 
rangos si su eficacia es Fuerte, Moderada o Débil. 

 

 
 

Fuerte: El control se ejecuta y está diseñado adecuadamente. 
 
Moderado: El control se ejecuta o está diseñado inadecuadamente, por lo cual no 
minimiza el riesgo en gran proporción. 
 
Débil: El control está diseñado pero su solidez es baja, por lo anterior no mitiga el 
riesgo inherente. 

11.2. Monitoreo de Riesgos 
 

En la etapa de monitoreo se tiene como objetivo realizar seguimiento al perfil de riesgo 
tanto inherente como residual, al comportamiento de los KRI definidos, autoevaluación al 
sistema, verificación de la efectividad de los controles definidos y validación de la 
implementación de los planes de acción. 

 
 

Cabe resaltar que el responsable de identificar, analizar y monitorear constantemente los 
riesgos y controles en primera instancia es el líder del proceso como primera línea de 
defensa, a través de la auto evaluación de riesgos y controles, ya que es una etapa 
necesaria y fundamental para poder realizar una gestión proactiva del riesgo.  
 
Ante cualquier actualización, cambios, ajustes o mejoras al proceso el dueño de proceso 
reportará al Área Administrativa para que se realice la evaluación requerida y determinar 
las actualizaciones a la matriz de riesgos y controles. 
 
Como segunda instancia, la Dirección Administrativa realizará seguimiento periódico a cada 
uno de los aspectos señalados en el presente capitulo, como se defina en el plan de trabajo 
de la URO, teniendo en cuenta que este plan de trabajo puede requerir ajustes o 
modificaciones durante su vigencia. 



 

MANUAL PROCESO 

GESTIÓN GERENCIAL 

SUBSISTEMA DE 
ADMINISTRACIÓN DE RIESGO 

OPERATIVO-SARO 

CÓDIGO VERSIÓN FECHA 

M-GG-003 1 15/03/2023 

 

 33  

 

 
Con el monitoreo basado en las dos primeras líneas de defensa se busca: 

 
• Obtener empoderamiento y proactividad en la gestión de los riesgos y controles 

de los dueños y responsables del desarrollo de los procesos. Reforzando el 
análisis y monitoreo con las revisiones desde el área de Riesgos 

• Participación de las personas clave del proceso, para que desde su óptica de 
expertos apoyen los ajustes, actualizaciones o modificaciones la matriz de 
riesgos de su proceso con el acompañamiento dla Dirección Administrativa. 

• Apoyar el proceso de cultura de riesgos dentro de la Compañía. 
 
Este monitoreo periódico se realiza sobre los siguientes aspectos del sistema: 
 

11.3. Monitoreo al perfil de riesgo 
 

En esta etapa, se tiene por objetivo realizar el seguimiento a los perfiles de riesgo inherente 
y residual, con el fin de determinar las acciones, actualizaciones y ajustes necesarios 
principalmente a los riesgos por fuera de los niveles de tolerancia de la compañía.  
 
El monitoreo al mapa de riesgos operativos de la entidad lo realizará la URO como mínimo 
una vez al año, donde se debe proponer al Comité Ejecutivo de Riesgos las medidas 
relativas al perfil de riesgo residual. 
 
Teniendo en cuenta los reportes de eventos de riesgo y el análisis de los indicadores se 
realizará seguimiento al comportamiento de los riesgos, enfocando el monitoreo en los que 
presenten cambios significativos o aumentos en su frecuencia o impacto. 
 
Para el monitoreo al perfil de riesgo inherente de la compañía se hace especial énfasis en 
la identificación de los cambios organizacionales y del entorno que modifican los contextos, 
generando nuevos riesgos y cambiando la valoración de los ya existentes. Para el 
desarrollo de esta etapa se deberán actualizar matrices de riesgo permanentemente dado 
que los procesos están expuestos a cambios y mejoras como la materialización de eventos 
de riesgo, informes de auditoría, implementación de nuevos productos, tecnologías y 
metodologías e implementación de planes de mejora que llevan a la revisión y actualización 
del perfil de riesgos. Por lo anterior, cada vez que se considere necesario el líder del 
proceso deberá informar al Área Administrativa dichos cambios para qué con el apoyo de 
esta, se realicen las modificaciones respectivas.  
 
La URO hará seguimiento semestral al comportamiento de los riesgos y efectividad de los 
controles, en el cual se certifica: 

 
• Algún tipo de cambio o modificación del proceso. 
• La implementación de controles establecidos en la matriz del proceso. 
• Cambios que ocurran sobre el proceso que afecten los riesgos y controles se 

deben informar al Área Administrativa. 
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De acuerdo con su valoración residual, el monitoreo a los riesgos se desarrolla de la 
siguiente manera: 

 
• Para los riesgos residuales con valoración Extremo o Significativo los dueños 

de proceso deberán implementar medidas de tratamiento que permitan 
fortalecer los controles implementados permitiendo reducir el nivel de 
exposición al riesgo.  

• Los riesgos con valoración Importante se deberán mantener bajo seguimiento 
constante con el fin de detectar oportunamente cambios en su impacto o 
frecuencia que aumente su calificación y pueda cambiar a un rango mayor. 

• Los riesgos con valoración aceptable o tolerable serán monitoreados 
semestralmente de acuerdo con el plan de trabajo de la URO. 

 
Para el caso de los riesgos valorados como extremos o significativos, se definirán los 
planes de acción que describan las actividades necesarias para implementación en un 
tiempo determinado. Se da prioridad de implementación a los planes que reducen riesgos 
de nivel “Extremo”, así como planes que se generen de eventos materializados que hayan 
originado un impacto económico Mayor o Significativo.  
 
En ese sentido, los responsables de los procesos informan al Área Administrativa los 
planes de acción definidos, para su seguimiento. Respecto a la definición de las fechas de 
los planes de acción se debe tener en consideración el nivel de riesgo, la complejidad del 
plan, recursos y otros factores determinados por el responsable.  
 
El seguimiento del diseño de los planes de acción será realizado por la Dirección 
Administrativa verificando inicialmente que los planes de acción tengan como mínimo los 
siguientes elementos: 

  
• Proceso: Proceso en el que se identificó el riesgo asociado al plan de acción 

definido.  
• Riesgo asociado: Descripción del riesgo que se encuentra en un nivel no 

aceptable por la entidad y para el cual se definieron planes de acción.  
• Descripción del plan de acción: Descripción general del plan de acción a 

implementar.  
• Responsable: Responsable de la implementación del plan de acción.  
• Fecha de inicio del plan: Es la fecha en la cual se estima iniciar la 

implementación del plan.  
• Fecha fin del plan: Es la fecha en la cual se estima estarán diseñadas e 

implementadas las medidas para mitigar los riesgos.  
• Acciones: Son las actividades que sumadas dan el plan de acción.  

 
Una vez el diseño del plan de acción sea verificado por el comité de Riesgos y se considere 
que cumple con los requisitos mínimos, las acciones deben cumplir con el objetivo de 
disminuir la exposición al riesgo y encontrarse aprobadas, se iniciará el periodo de 
implementación.  
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Dicho seguimiento se realizará por la Unidad de Riesgo Operativo semestralmente a los 
planes de acción que presenten fecha final en ese periodo, y por su parte, los líderes de 
cada proceso deberán reportar en la herramienta “Formato de reportes de eventos de 
riesgo operativo” los soportes de la implementación de los planes de acción relacionados a 
los riesgos en los rangos de mayor exposición. 

11.4. Aseguramiento de Controles 
 

La URO efectuara como mínimo una vez al año, testeo o aseguramiento de controles, el 
cual tiene como objetivo monitorear y verificar el cumplimiento de la eficiencia de los 
controles implementados por los diferentes procesos ayudándolos a mejorar su efectividad.  
 
El aseguramiento de controles se realizará de acuerdo con la siguiente metodología: 

11.5. Procedimiento de testeo de controles 
 

La Dirección Administrativa definirá en su plan de trabajo los procesos a los cuales se les 
aplicará el testeo de controles o Control interno y el alcance de las revisiones en cada uno 
de los casos. Cabe anotar, que tanto los procesos seleccionados como el alcance del 
testeo puede tener cambios dependiendo de las actualizaciones, ajustes o modificaciones 
que se presenten a nivel operativo en la Compañía. 

12. RECOLECCIÓN DE INFORMACIÓN 
 
Inicialmente, con el fin de recolectar la información necesaria para el testeo de controles, se 
cuenta con 4 métodos, de los cuales la Dirección Administrativa seleccionará una o varias de 
las alternativas que considere necesarias dependiendo la complejidad de los controles, la 
naturaleza de los mismos y la información contenida en la matriz de riesgos del proceso. 
 
Las cuatro alternativas se relacionan a continuación: 
 

 Indagación: La indagación consiste básicamente en revelar el funcionamiento del 
proceso sujeto al testing adquiriendo un entendimiento de este, así como de los 
controles que son llevados a cabo. A través de dicho procedimiento no obtendremos 
evidencia confrontable, es decir, confiamos en lo que nuestro interlocutor nos dice, pero 
sin corroborar con evidencia física. No obstante, ello, como anteriormente dijimos, es un 
muy buen punto de partida para saber que controles deberemos estar testeando, así 
como tener un primer entendimiento del funcionamiento del ciclo. 

 

 Observación: Esta segunda alternativa es utilizada cuando queremos visualizar de 
forma directa la ejecución de un control. Dado que la ejecución del control estará 
altamente influenciada por nuestra cercanía, este método es útil para controles 
automáticos (de aplicación) para los cuales nosotros podemos garantizar que si vemos 
el funcionamiento del control una vez este se repetirá indefinidamente.  
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 Inspección: Consiste básicamente en examinar la documentación de sustento del 
control que la compañía tiene, esto significa que, si de forma mensual por ejemplo el 
área Contable realiza la conciliación bancaria, nosotros verificaremos la documentación 
generada y resguardada por la compañía (extracto bancario, revisión de control, etc.). 
 

 Reperformance: Finalmente esta forma de testing es la que garantiza el mayor confort 
en cuanto a un control, principalmente porque bajo esta forma, no sólo se revisa 
información generada por el proceso, sino que vuelva a realizar el control ejecutado a 
bajo los mismos parámetros utilizados por ella a fin de llegar a las mismas conclusiones. 

 
Una vez seleccionado el o los métodos a implementar, se procede a recolectar la 
información y soportes necesarios para validar la efectividad de los controles. La efectividad 
de los controles se realiza bajo los siguientes criterios. 

 

 

13. VALORACIÓN DE LOS CONTROLES 

13.1. Diseño 
Dentro del diseño, se recolecta información referente a cada una de las variables definidas 
con el fin de validar su definición, documentación y formalización. Las variables se verifican 
por medio de los aspectos a evaluar, los cuales tiene un valor asignado de 5 o 0 y estos se 
van sumando con el fin de determinar la completitud y correcta definición del diseño.  

DISEÑO 
VARIABLE DE 
EVALUACIÓN 

ASPECTO POR EVALUAR EN EL DISEÑO DEL 
CONTROL  

OPCIONES DE 
RESPUESTAS  

RESPONSABL
E 

Existe un responsable asignado 
Asignado No asignado 

5 0 

El responsable tiene la autoridad necesaria y existe 
una correcta segregación de funciones 

Correcto Incorrecto 

5 0 

PERIODICIDA
D 

Existe una frecuencia definida  
Definido No definido 

5 0 
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La frecuencia con que se ejecuta el control ayuda a 
prevenir la materialización del riesgo o a detectar la 
materialización del riesgo de manera oportuna 

Oportuno Inoportuno 

5 0 

DESCRIPCIÓN El detalle del control permite su entendimiento  
Adecuado Inadecuado 

5 0 

DOCUMENTA
DO 

El control se encuentra documentado y formalizado 
en la matriz de riesgos del proceso  

Documentado 
No 

documentado 

5 0 

EVIDENCIA  

Existe definida la evidencia del control  
Definida No definida 

5 0 

Se deja evidencia de acuerdo con lo documentado 
en la ruta descrita 

Existe No Existe 

5 0 

 

13.2. Ejecución 
Respecto a la ejecución, se recolecta información que confirme el logro de los objetivos del 
control y al igual que en el diseño, las variables referentes a la ejecución se validan por 
medio de los aspectos a evaluar, los cuales tiene valores asignados de 5 o 0 y estos se van 
sumando para calificar el grado de completitud y correcto funcionamiento del control. 

 

EJECUCIÓN 
VARIABLE DE 
EVALUACIÓN 

ASPECTO A EVALUAR EN EL DISEÑO 
DEL CONTROL  

OPCIONES DE RESPUESTAS  

NATURALEZA 

Se encuentra definida la naturaleza del 
control 

Definido No definido 

5 0 

Corresponde lo documentado con la 
ejecución 

Corresponde No corresponde 

5 0 

TIPO DE CONTROL 

Se encuentra definido el tipo de control 
Definido No definido 

5 0 

Corresponde lo documentado con la 
ejecución 

Corresponde No corresponde 
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5 0 

EJECUCIÓN 

La ejecución se realiza de acuerdo con lo 
documentado 

Correcta Incorrecta 

5 0 

Se está mitigando el riesgo 
Mitiga No mitiga 

5 0 

RESULTADO 
Las desviaciones, errores, diferencias, 
etc. identificadas producto del control son 
corregidas oportunamente. 

Corregido 
oportunamente 

No corregido 
oportunamente 

5 0 

COBERTURA 
El control cubre un porcentaje de 
transacciones, casos, negocios, etc. 
suficiente 

Suficiente Insuficiente 

5 0 

MADUREZ 
El control en qué estado de madurez se 
encuentra 

Optimo Inicial 

5 0 

ESTANDARIZACIÓN El control se encuentra estandarizado 
Si No 

5 0 

 

13.3. Calificación De La Efectividad 
 

Luego de recolectar la información, validar cada una de las variables y asignar un valor, se 
realiza la sumatoria de cada uno de los criterios y posteriormente el sumatorio total por 
control.  
 

En el siguiente cuadro se observa el peso total de cada uno de los criterios en la valoración 
del control para un total de 100 puntos.  

 

VALORACIÓN 

Criterio Peso Total 

Diseño 50 

Ejecución 50 

Total 100 

 
 

Basados en el sumatorio total por control se califica su efectividad teniendo en cuenta los 
puntajes definidos en el siguiente cuadro 

 

CALIFICACIÓN 

Rango de 
calificación 

Resultado 
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Fuerte Calificación entre el 80 y 100 

Moderado Calificación entre el 60 y 79 

Débil Calificación entre el 0 y 59  
 
 

13.4. Resultados 
Como producto del testeo de controles, se genera un informe con las recomendaciones que 
se puedan generar para cada uno de los controles. 

 

 Los controles calificados como fuertes: Si se considera necesario se harán las 

recomendaciones correspondientes para los criterios con calificación menor a 30 en 

diseño. 

 Los controles calificados como moderados: Se harán las recomendaciones necesarias 

para los criterios que cuenten con puntuación menor a 20 en diseño o ejecución y los 

dueños de proceso deberán realizar los ajustes en sus controles. 

 Los controles que se encuentren calificados como débiles: se harán las 

recomendaciones correspondientes y los dueños de proceso deberá revisar cada uno de 

los criterios y realizar los cambios necesarios en un tiempo no mayor a 90 días. 

13.5. Monitoreo al SARO 
 

Con el objetivo de permitir el mejoramiento continuo de nuestra función, la URO realizará 
constante autoevaluación del SARO realizando los ajustes, actualizaciones o modificaciones 
que sean requeridas al sistema en cualquier momento de la vigencia, con la respectiva 
aprobación de la Junta Directiva.  
 
Como refuerzo a este monitoreo se encuentra la tercera línea de defensa, la cual tiene por 
objeto realizar un seguimiento efectivo, que facilite la detección y corrección de las 
deficiencias en el SARO, por medio de la retroalimentación con el resultado de las auditorías 
internas y externas realizadas al sistema, teniendo en cuenta que estos son los mecanismos 
más eficientes y objetivos para la evaluación.  
 
Como resultados de estas revisiones al SARO de definirán unos planes de acción los cuales 
se desarrollarán por la URO en los plazos establecidos. 

13.6. Indicadores de Riesgos 
 

Este mecanismo de monitoreo busca, a través de datos cuantitativos, realizar seguimiento 
a los riesgos, alertando sobre las desviaciones que evidencien los mismos. 
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La Dirección Administrativa por medio de indicadores, realizará el respectivo seguimiento al 
comportamiento, tendencia y resultados obtenidos en cada uno de los KRI de los procesos. 
Lo anterior, tendrá como fin monitorear periódicamente el perfil de riesgos y posibles 
pérdidas que pueda incurrir la compañía. 
 
Teniendo en cuenta los puntos descritos anteriormente, en primera instancia todos los 
resultados generados a través de los análisis y evaluaciones desarrolladas por la Dirección 
Administrativa a través de la URO (Unidad de Riesgo Operacional) deben ser reportados e 
informados al Comité Ejecutivo de Riesgos y si este lo determina se llevará a la Junta 
Directiva. 
 
En segunda instancia la Unidad de Riesgo Operacional debe reportar al Comité Ejecutivo 
de Riesgos cualquier hallazgo, anomalía, oportunidad y/o debilidad, así como las 
consideraciones individuales detectadas en los análisis y evaluaciones de los indicadores. 

 

14. REGISTRO DE EVENTOS  
 
De acuerdo con la normatividad vigente de La Superintendencia De Salud de Colombia, 
establece que se debe construir un Registro de Eventos y mantenerlo actualizado, el cual debe 
contener todos los eventos ocurridos y que: 
 

a. Generan pérdidas y afectan el estado de resultados de la entidad, 
b. Generan pérdidas y no afectan el estado de resultados de la entidad y  
c. No generan pérdidas y por lo tanto no afectan el estado de resultados de la entidad. 

 
Siendo así, la Dirección Administrativa ha diseñado una metodología para identificar de manera 
eficiente los posibles eventos de riesgo, en donde se debe tener en cuenta: 

14.1. Identificación de Eventos de Riesgo Operativo 
 

Teniendo en cuenta que, por Riesgo nos referimos a la posibilidad de que ocurra cualquier 
evento que genere impacto sobre el logro de los objetivos. Concretamente para el caso de 
Riesgo operativo hace referencia al conjunto de errores generados en procesos, en el 
trabajo realizado de las personas, en la tecnología, en las infraestructuras o incluso 
motivados por eventos externos a la propia organización.  En donde, también incluimos el 
correspondiente riesgo tanto legal como reputacional. 
 
Por otro lado, se entiende por evento “incidente o situación que ocurre en un lugar 
particular durante un intervalo de tiempo determinado” y que puede llevar a la posible 
materialización de riesgo operativo. Siendo así, cuando hablamos de Evento de Riesgo 
Operativo, nos estamos refiriendo a aquellas situaciones que ocurren en un determinado 
lugar y durante un determinado periodo de tiempo, que en algunos casos suponen la 
generación de algún tipo de pérdidas. Aquellos eventos en las cuales no se pueda 
cuantificar su valor claramente en el momento de su ocurrencia, se deberá dar aviso de la 
ocurrencia estimando el valor de la pérdida y posteriormente se podrá ajustar la cuantía 
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cuando se conozca el valor exacto. Se considerará falta de cualquier funcionario, el que, 
habiendo identificado un evento de pérdida ocurrido, no proceda a repórtalo 
oportunamente. Entendiendo como oportuno, el informar de la ocurrencia del evento, dentro 
del mismo mes en que fue identificado.  
 
De acuerdo con lo anterior, NO se consideran como evento de Riesgo Operativo las 
siguientes situaciones: 

 
• El contrario o antítesis de los objetivos establecidos en el proceso o 

procedimiento. 
• Los eventos menores que no representan un valor material ni cuantificable 

para la compañía. 
• Eventos de riesgo que generan impactos positivos (diferencias de cajas 

positivas etc.) 
• Sugerencias y felicitaciones provenientes del Sistema de Atención a clientes 

(SAC).  
• Eventos relacionados con el sistema de gestión de calidad como:  

 
 Incumplimiento de las metas de los indicadores, siempre y cuando estos no 

estén relacionados con impactos negativos o reducción registrada en la cuenta 
de resultados o en la situación patrimonial de la entidad. 

 Procesos no documentados siempre y cuando esta falta de documentación no 
infrinja el cumplimiento de una norma. 

 Recomendaciones de acciones de mejora propuestas por el SGC y/o entes de 
control. 

 
En el caso particular que se presenten RECLAMOS, ya sea a través del Sistema de 
atención al consumidor o Superintendencia De Salud de Colombia, se consideran eventos 
de riesgo sí cumplen los siguientes requisitos: 

 
• Estar enmarcado dentro de la definición de riesgo operativo del presente 

manual. (Numeral 1.1) 
• Que se relacione con alguna de las clasificaciones para eventos según las 

causas. 
 

Para efecto de la aplicación de la metodología de identificación y reporte de eventos de 
riesgo operativo, esta responsabilidad principalmente recae sobre cada uno de los 
funcionarios de la compañía, que desde el cumplimiento de sus funciones detecten 
deficiencias, errores, debilidades que puedan generar materialización de los riesgos y en 
algunos casos pérdidas económicas. Adicional, también se pueden identificar desde las 
revisiones de la auditoría interna como de los entes externos. 
 
Si durante el transcurso de un semestre, no se conoce la materialización de ningún evento 
en algún proceso, se debe certificar la no ocurrencia al Área Administrativa, dentro de los 
diez (10) primeros días hábiles del mes siguiente. 
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Respecto a los eventos de riesgo generados por el SAC, se establecerán revisiones 
trimestrales junto a la Dirección de Calidad con el objetivo de validar los eventos de riesgo 
operativo que se desprenden de la base de datos de quejas y reclamos. 
 
De igual forma, con base a dicha reunión trimestral, en la cual se revisa la información para 
el reporte de eventos de riesgo operativo generados desde el informe del SAC, se 
estableció la metodología de análisis dentro de la identificación de eventos de riesgo: 

 
• El reporte de eventos de riesgo generado de la base de quejas y reclamos se 

determinará basados en la frecuencia de las quejas o reclamos a favor de 
consumidor o el impacto.   

 
Cuando se presenten eventos producidos por la existencia de varias causas simultáneas, 
éstos se deberán clasificar en función de la causa que se considera origen o determinante 
para que se produzca. 
 
Los eventos también se deben asociar a los riesgos definidos en donde haya lugar. 

 
A su vez, los eventos deberán seguir criterios que se recomiendan en la clasificación de 
eventos en el segundo nivel de la tabla de categorías publicada por el Comité de 
Supervisión Bancaria de Basilea como lo son: (el presente concepto se maneja en el 
aplicativo CERO y se encuentra como catálogo de riesgos) 

 
- Fraude interno: Son aquellos actos que de forma intencionada buscan defraudar o 

apropiarse indebidamente de activos de la entidad o incumplir normas o leyes, en 
los que está implicado, al menos, un empleado o administrador de la entidad. 
Ejemplo: Inadecuada utilización de información confidencial. 

- Fraude externo: Actos, realizados por una persona externa a la entidad, que 
buscan defraudar, apropiarse indebidamente de activos de la misma o incumplir 
normas o leyes. Ejemplo: Falsificación de documentos. 

- Relaciones laborales: actos que son incompatibles con la legislación laboral, con 
los acuerdos internos de trabajo y, en general, la legislación vigente sobre la 
materia. Ejemplo: Reclamos por compensación e indemnización de personal. 

- Clientes: fallas negligentes o involuntarias de las obligaciones frente a los clientes y 
que impiden satisfacer una obligación profesional frente a éstos. Ejemplo: Uso de 
información privilegiada a favor de la institución, productos defectuosos, ventas 
agresivas realizadas por algún gestor comercial en las que se haya suministrado 
información parcial. 

- Daños a los activos físicos: pérdidas derivadas de daños o perjuicios a activos 
físicos de la entidad. Ejemplo: vandalismo, daños causados sin intencionalidad. 

- Fallas Tecnológicas: pérdidas derivadas de incidentes por fallas tecnológicas. 
Ejemplo: Fallas de software, interrupción de los servicios de agua, luz, voz-datos, 
que ocasionen fallos en los sistemas, fallo de elementos del equipamiento técnico 
necesarios para la realización de cualquier trabajo en la entidad. 

- Ejecución y administración de procesos: pérdidas derivadas de errores en la 
ejecución y administración de los procesos. Ejemplo: Errores en el ingreso de datos, 
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ejecución deficiente de los procedimientos de control, errores cometidos en el 
proceso de formalización de cualquier tipo de contratos. 

 
En el Anexo No. 2 del presente manual puede encontrarse una descripción más amplia 
para cada una de las clasificaciones anteriormente mencionadas 
 
Finalmente, con el fin de evitar conflictos de interés en la recolección de información para 
el registro de eventos de riesgo operativo, se establece que las personas que identifiquen 
el evento deberán diligenciar el reporte para lo cual no es necesario la autorización, por 
esto, ningún superior inmediato u otro funcionario del área podrá interferir en dicho 
registro. 

14.2. Registro de Evento de Riesgo. 
 

El propósito fundamental del registro de eventos dentro del proceso de administración de 
riesgos es garantizar que se tomen las acciones para evitar o disminuir nuevamente su 
ocurrencia, retroalimentar y fortalecer la identificación y medición del riesgo operativo.  
 
Actualmente en la Compañía, el reporte de los eventos se realiza por medio del formato de 
reporte de eventos de riesgo operativo administrado por la Dirección Administrativa, que 
permite registrar de manera precisa cualquier tipo de evento de riesgo operativo. En el cual, 
se incluirán únicamente los datos básicos de los incidentes de riesgo operativo ocurridos. El 
diligenciamiento del formato deberá realizarse a más tardar dentro del mismo mes en que 
el funcionario conoce la ocurrencia del hecho o situación.   
 
Posteriormente, dentro la gestión de seguimiento a los eventos de riesgo y planes de 
acción, El comité de riesgos mensualmente dentro de sus reuniones revisará y administrará 
el registro de eventos de riesgo operativo, en donde se tendrá en cuenta los siguientes 
estados: 
 

 Evento Nuevo: En esta etapa se encuentran los eventos de riesgo identificados por 
los funcionarios y registrados por el comité de riesgos. 

 
Es importante resaltar que el colaborador que identifica el evento de riesgo 
operativo, debe reportarlo en el formato antes mencionado, con la información 
completa (como mínimo los campos obligatorios por normatividad) y en un tiempo 
máximo de 30 días posterior a su descubrimiento, con objetivo de no afectar la 
oportunidad en el respectivo análisis, como es la asociación de causas, 
consecuencias, riesgos existentes o la creación a nuevos riesgos y la definición del 
respectivo plan de acción si da a lugar. 

 

 Análisis Causas-Consecuencias-Clasificación: En las reuniones mensuales del 
comité de riesgos, se llevarán los casos registrados en etapa “Evento nuevo” con el 
fin de realizar el análisis de causas que lo originó y determina la causa o las causas 
reales que influyen directamente para que el evento de riesgo operacional se haya 
materializado o se puede materializar. Adicional, para determinar cuáles eventos por 
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su tipología, probabilidad o impacto requieren plan de acción. Una vez realizado 
este análisis, el encargado del comité de riesgos deberá cambiar el estado. 

 
Para los eventos que de acuerdo con el presente manual requieran plan de acción, 
el líder del área deberá analizar el riesgo operativo ocurrido y definir un plan de 
acción que incluya tanto la solución como la corrección del evento sucedido, que 
deberá ser presentado al comité de riesgos para su aprobación y registro en el 
aplicativo de gestión. 

 

 Evento a plan de Acción: Para los eventos que se requiere plan de acción, el líder 
de proceso correspondiente, determinan el plan de acción a seguir, el cual, se 
establece teniendo en cuenta el nivel de riesgo, la complejidad del plan y los 
recursos de la compañía y sus colaboradores. El Plan de acción obedece a una 
descripción clara de lo que se debe hacer para reducir la probabilidad e impacto que 
cause el evento de riesgo. Así mismo, se definen las fechas de inicio y finalización 
del plan acción propuesto, responsable y acciones concretas para cumplirlo.  

 
En la determinación del respectivo plan de acción de los eventos, es importante 
señalar: 

 

 Los eventos de riesgo tipo A, que generan pérdidas y afectan el estado de 
resultados de la entidad, el líder del proceso o los procesos afectados siempre 
deberán establecer plan de acción correspondiente, con el objetivo de mitigar la 
materialización de dichos eventos en el futuro. 

 

 Los eventos de riesgos tipo B y C, de acuerdo con la frecuencia e impacto en la 
materialización de estos eventos, se establecerá plan de acción correspondiente, es 
decir, si es un evento con un gran volumen de ocurrencias en una misma vigencia, 
se enmarcara dentro de un mismo evento generando el respectivo plan de acción; o 
por el contrario si corresponde a un solo evento pero de gran impacto para la 
operación de la compañía el líder del proceso o procesos afectados deben 
establecer plan de acción. 

 
En esta etapa el líder de proceso y/o el comité de riesgos definen quien o quienes 
son las personas responsables de ejecutar los planes de acción y las fechas 
establecidas para el cumplimiento de este.  

 

 Evento Cerrado: Una vez implementado el plan de acción, los responsables 
deberán registrar la evidencia en CERO e informar al Área Administrativa con el fin 
que el comité de riesgos y el líder de proceso evalúen la eficacia del plan de acción; 
entiéndase que un plan de Acción es eficaz cuando ha cumplido los objetivos para 
lo que fue creado y cuando disminuye la probabilidad de ocurrencia y/o el impacto 
relacionado con el evento de riesgo reportado.  
 

Para los eventos de riesgo que no se requiere plan de acción, el responsable del evento 
deberá entregar los soportes de la corrección de la situación o incidente presentado, 
durante los seguimientos del comité de riesgos o en cualquier momento pueden ser 
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enviados a cualquier miembro del comité vía correo electrónico. Luego de la validación de 
la información recibida, donde el comité de riesgos determina el cierre del evento en el 
sistema notificando al responsable o en caso contrario, solicitando soportes adicionales 
confirmando el estado del evento al responsable. 

14.3. Seguimiento a los eventos de riesgo operativo y planes de acción. 
 

Seguimiento a eventos de riesgo: La Dirección Administrativa efectuará mensualmente el 

respectivo seguimiento a los eventos de riesgos registrados, con el fin de verificar la 

corrección de la situación presentada o la implementación del plan de acción 

correspondiente. 

El seguimiento se realiza por medio de correo electrónico, notificando a los responsables 

de el o los eventos, los detalles del incidente y los pasos a seguir para su cierre.  

Inicialmente, se realizan dos seguimientos y en el caso de no recibir respuesta de los 

responsables o no se evidencian avances en las soluciones, los próximos seguimientos son 

realizados con copia al jefe inmediato o líder del área. Posteriormente, se realizará un 

seguimiento adicional, de continuar presentándose la misma situación, los casos son 

escalados al comité ejecutivo de riesgos, donde se definirán las medidas a las que haya 

lugar o de tomarán las decisiones que correspondan respecto a los pasos a seguir en cada 

caso. 

Seguimiento a los planes de acción  

Una vez el diseño del plan de acción sea verificado por la Dirección Administrativa y este 

determine que cumple con los requisitos mínimos, sus acciones cumplan con el objetivo de 

disminuir la probabilidad o impacto de una nueva materialización del riesgo y se encuentre 

registrado correctamente, se iniciará el periodo de implementación.  

Dicho seguimiento se realizará por el comité de riesgo trimestralmente, los planes de 

acción que presente fecha final en ese periodo, y por su parte, los líderes de cada proceso 

deberán reportar los avances en la implementación de los planes de acción. 

14.4. Base de Datos de Riesgo Operativo  

 
Clinica la Sabana S.A cuenta con un registro único de eventos de riesgo operativo, el cual 
comprende la totalidad de eventos de riesgo reportados por las diferentes áreas.  
 
Para el registro y almacenamiento sistemático de información histórica relativa a eventos de 
riesgo operacional, la compañía ha definido los campos exigidos por la Superintendencia 
De Salud de Colombia, los cuales requieren la siguiente información: 
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EVENTO INFORMACIÓN 

Referencia Código interno que relacione el evento en forma secuencial. 

Fecha de inicio del 
evento 

Fecha en que se inicia el evento. 

Día, mes, año, hora. 

Fecha de finalización 
del evento 

Fecha en que finaliza el evento. 

Día, mes, año, hora. 

Fecha del 
descubrimiento 

Fecha en que se descubre el evento. 

Día, mes, año, hora. 

Fecha de 
contabilización 

Fecha en que se registra contablemente la perdida por el evento. 

Día, mes, año, hora. 

Divisa Moneda extranjera en la que se materializa el evento. 

Cuantía El monto de dinero (moneda legal) al que asciende la pérdida. El 
registro debe incluir la pérdida económica originada por el evento 
de riesgo operativo, así como todos los gastos en los que incurrió la 
entidad como consecuencia de dicho evento, sin incluir ningún 
monto por recuperación. En caso que no la materialización del 
riesgo no genere perdidas se dejara por escrito 

Cuantía total 
recuperada 

El monto de dinero recuperado por acción directa de la entidad. 
Incluye las cuantías recuperadas por seguros. 

Cuantía recuperada 
por seguros 

Corresponde al monto de dinero recuperado por el cubrimiento a 
través de un seguro. 

Clase de evento Especifica la clase evento de riesgo operativo,  

Producto/servicio 
afectado 

Identifica el producto o servicio afectado. 

Cuentas contables 
afectadas 

Identifica las cuentas del “Reporte de Información financiera con 
fines de supervisión” afectadas. 

Proceso Identifica el proceso afectado. 

Tipo de pérdida Identifica el tipo de pérdida,  

Descripción del 
evento 

Descripción detallada del evento. 

Canal de servicio o atención al cliente (cuando aplica) 

Zona geográfica 

Líneas de negocio Identificación según clasificación adoptada por la superintendencia 
de Salud 
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15. Revelación Contable. 

La cuantificación económica de la ocurrencia de un evento de riesgo operativo, así como los 
gastos derivados de su atención que afecten el estado de resultados, deben registrarse en 
cuentas de gastos del estado de resultados de la compañía en el período en el que se 
materializó la pérdida. 

Las recuperaciones por concepto de riesgo operativo cuando afecten el estado de resultados 
deben registrarse en cuentas de ingreso en el período en el que se materializó la recuperación. 

Las cuentas de gastos e ingresos para riesgo operativo se encuentran en el Plan de Cuentas de 
la compañía. 

La compañía ha definido un procedimiento en el cual se contemplan los siguientes pasos: 

15.1. Revisión de los eventos reportados 

Este umbral de captura será definido por la dirección financiera y la Dirección Administrativa, 

está en función de las características propias de los eventos, desechando importes menores 
de pérdidas y gastos por riesgo operacional.  

15.2. Clasificación de los Eventos Reportados 

De acuerdo con los criterios definidos en el literal anterior la Dirección Administrativa 
bimestralmente presentará a la dirección financiera el listado de los riesgos reportados, 
estas dos áreas analizarán conjuntamente las causas y efectos contables de los registros y 
los clasificarán con base a los siguientes criterios, dejando como evidencia de este 
seguimiento un acta que firmarán las personas participantes. Los criterios para la 
mencionada clasificación son:    

 

a. Eventos que generan pérdida y Afectan el estado de resultados: Para todos los efectos 
se incluirán en este concepto todos los eventos que harán parte del cálculo de capital 
por riesgo operacional, en este caso serán todos aquellos que produzcan algún tipo de 
pérdida o gasto atribuibles a riesgo operacional, con efecto evidenciable en cuentas 
específicas del estado de resultados como fraudes, multas, sanciones, demandas entre 
otras, o en cuentas generales del gasto como gastos de viaje, de personal, honorarios, 
entre otros. 

Una característica de estos eventos es que siempre se presenta algún tipo de asiento o 
transacción contable asociada al evento, es decir que hubo movimientos de cuentas en 
el estado de resultados bien sean específicas o generales. 

El punto de partida para definir las pérdidas o gastos susceptibles de considerarse 
como de riesgo operacional y por lo tanto de captura en las bases de datos internas, 
deben ser las pérdidas o gastos, con origen en los eventos mencionados en la 
definición más usual de riesgo operacional, es decir “aquellas pérdidas que afectan el 
estado de resultados como consecuencia de procesos internos inadecuados o 
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defectuosos, fallos en los sistemas, errores humanos, o acontecimientos externos 
como fraudes, desastres provocados o ajenos”. 

En este sentido existen dos tipologías de efecto en cuentas de resultado y a su vez dos 
tipos de cuentas de resultado cuyos apuntes contables aportan no solo el valor de la 
pérdida o gasto sino también, con su análisis, aportan el evento o suceso que la 
generó. Estos dos tipos de efecto y cuentas contables son los siguientes: 

 Pérdidas directas o reflejadas en cuentas específicas del estado de resultados.  

Definidas como aquellas que afectan directamente el estado de resultados de la 
compañía y su reflejo contable se evidencia claramente en cuentas específicas del 
estado de resultados. Estas cuentas tienen como característica que todo apunte 
que se produzca en ellas es siempre atribuible a riesgo operacional. Esta clase de 
cuentas con frecuencia son definidas como “Siempre Riesgo Operacional o 100% 
Riesgo Operacional”. Algunas de estas cuentas son los fraudes internos y 
externos, las multas, sanciones, demandas, indemnizaciones a clientes etc. 

 

 Pérdidas indirectas o reflejadas en cuentas generales del estado de resultados. 

Aunque los gastos generales son originados por la actividad propia de una 
compañía, para nuestros efectos, se deben considerar como costes de riesgo 
operacional, todos aquellos gastos generales en que se incurra para atender o 
solucionar un evento o situación de riesgo operacional. Este tipo de gastos son 
con frecuencia denominados “parcialmente o eventualmente Riesgo Operacional “; 
los más usuales son los gastos de personal, gastos de viaje, honorarios, 
arrendamientos. Como este tipo de gastos suelen tener un alto grado de 
complejidad para su detección y captura, se requiere la fijación de criterios para su 
consideración como riesgo operacional. 

 

b. Eventos que generan pérdida y no afectan el estado de resultados: Se refiere a los 
eventos establecidos en la normativa como eventos que generan pérdidas y no afectan 
el estado de resultados. Entendemos que estos eventos no harán parte del cálculo de 
capital por riesgo operacional y que son todos aquellos que tienen los siguientes tipos 
de efecto: 

 

 Pérdidas inmersas en el negocio.  

En este concepto se incluyen los eventos que generan menores ingresos o 
mayores gastos en cuentas del negocio, tales como intereses, comisiones, 
servicios, entre otras, siempre y cuando sean atribuibles a eventos de riesgo 
operacional. Estos últimos se producen en la actividad o productos de tesorería y 
en la comercialización de los diferentes productos y servicios de la compañía.  

También se refiere a una forma de daño patrimonial que consiste en la pérdida de 
un ingreso legítimo o de una utilidad económica por parte de la compañía como 
consecuencia de un evento de riesgo operacional, es decir, se habría percibido el 
ingreso si el evento no se hubiera presentado. Es, por tanto, lo que se ha dejado 
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de ganar y que se habría ganado de no haber sucedido el evento. En este caso 
hay una pérdida de una perspectiva cierta de beneficio. 

Para el registro de este tipo de pérdida se debe cumplir con el requisito de que no 
exista ningún tipo de subjetividad en la estimación o cuantificación de la pérdida, 
es decir que pueda ser determinada en los menores ingresos que se ha dejado de 
percibir o el mayor gasto en el que se ha tenido que incurrir.  

 

 Pérdidas inmersas en el negocio con componentes subjetivos 

Son eventos con estimación subjetiva a los que se les puede asociar algún tipo de 
renta o ingreso que se deja de percibir. Su cuantificación se realiza bajo supuestos 
y por lo tanto su medición deberá realizarse bajo criterios subjetivos de tipo 
cualitativo o cuantitativo. 

Estos dos tipos de eventos, aunque no computan para cálculos de capital, son 
útiles para la gestión de debilidades que se esconden detrás de estos eventos. 
Usualmente se utilizan para incluirlos en los mapas de riesgo, en el inventario de 
debilidades de la línea de negocio o de apoyo o proceso o producto afectado, 
como una debilidad o riesgo abierto o residual pendiente de gestionar. 

c. Eventos que no generan pérdida y no afectan el estado de resultados: Son los eventos 
establecidos en la normativa como eventos que no generan pérdidas y no afectan el 
estado de resultados. Se refiere a las incidencias, sucesos o eventos que ocurran al 
interior de las diferentes áreas de la compañía, y que pueden tener alguna de las 
siguientes características: 

 

 Eventos sin ningún tipo de efecto:  

No tienen ningún tipo de pérdida, gasto, lucro cesante o horas de dedicación para 
su solución, es decir que el evento ocurrió, pero no tuvo o no es posible atribuirle 
ningún tipo de efecto en términos monetarios, o no ocurrió y por tanto no generó 
ningún tipo de pérdida económica. Algunos de ellos son errores o fallas en los 
procedimientos de las áreas, caídas del sistema, intentos de fraude, entre otros. 
Sin embargo, son fundamental en el momento de construcción de la base de datos 
de eventos, ya que estos indican en términos de probabilidad la ocurrencia o 
materialización de riesgos. 

Los eventos a los que hacemos referencia en este capítulo también deben ser 
objeto de asignación de los campos de captura que apliquen, algunos de ellos son 
la línea de negocio o área de apoyo afectada, la clase o categoría de riesgo, la 
fecha de ocurrencia, entre otros.  

Estos eventos son útiles para la gestión de debilidades que se esconden detrás de 
ellos. Este tipo de evento se utiliza para incluirlos en los mapas de riesgo o en el 
inventario de debilidades del proceso/producto afectado, la línea de negocio, como 
una debilidad, riesgo abierto o residual pendiente de gestionar. 
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15.3. Selección de Cuentas contables en el plan único de cuentas. 

Una vez definidos los tipos de pérdidas o gastos a capturar en la base de datos internas, se 
procede a realizar un censo de todas las cuentas de resultados de los diferentes planes 
contables que pueden ser afectadas por riesgo operacional, bien sea por pérdidas directas 
o pérdidas indirectas. A todas las cuentas censadas con estos criterios, se les da una 
calificación o identificación así: 

 Tipo 1: Cuentas 100% Riesgo Operacional. Todo lo que se contabiliza en las 

cuentas es riesgo operativo.  

 Tipo 2: Cuentas cuyo contenido es parcialmente Riesgo Operacional (partidas 

mezcladas).  

 Tipo 0: No contienen Riesgo Operacional. Así es en la mayoría del plan contable. 

16. Capacitación.  

Mediante el plan de capacitación la compañía busca promover la comprensión y motivación 
sobre el tema de riesgo operativo; creando en los funcionarios y terceros una conciencia de 
responsabilidad y compromiso frente a la prevención, análisis y autogestión de riesgos 
operativos. 

Los objetivos específicos de las actividades de capacitación serán los siguientes:  

• Informar a los participantes de las capacitaciones sobre las características relevantes a 
tener en cuenta en los eventos de riesgo operativo que pueden afectar a la Compañía. 
Así mismo, el procedimiento para reportarlos. 

• Incentivar la toma de conciencia y cambio de actitud de los participantes en relación con 
el Sistema de Gestión de Riesgo Operativo, de manera tal que los asistentes puedan 
dimensionar el esquema del sistema de gestión y su vinculación con el mismo.  

• Promover el desarrollo de habilidades prácticas en torno al riesgo operativo.  

• Promover y orientar la cultura del reporte de eventos de riesgos operativos. 

• Difundir la cultura del autocontrol en toda la compañía 

 

Anualmente la Dirección Administrativa y el área de Talento Humano diseña un programa de 
capacitación escrito en el que queda el registro de las capacitaciones que se planea desarrollar, 
este documento establece además alcance, medios y procedimientos para evaluación. 

Si durante el periodo de ejecución la Dirección Administrativa determina que es necesario 
Ajustar y/o actualizar el programa diseñado generará una nueva versión del documento. 

Los objetivos planteados se logran a través de actividades que la Dirección Administrativa en 
coordinación con la Coordinación de Talento Humano presentan a todos los funcionarios y 
Terceros a través de diferentes medios como: 

 Cursos y charlas dictadas por capacitadores expertos en el tema. 

 Campañas y publicaciones  

 Charla de inducción a los nuevos funcionarios. 

 Capacitación virtual a todos los empleados  



 

MANUAL PROCESO 

GESTIÓN GERENCIAL 

SUBSISTEMA DE 
ADMINISTRACIÓN DE RIESGO 

OPERATIVO-SARO 

CÓDIGO VERSIÓN FECHA 

M-GG-003 1 15/03/2023 

 

 51  

 

 Capacitaciones presenciales 

 Capacitación virtual a los terceros (Proveedores, etc.)  

 

Frente a temas de capacitación a funcionarios es importante también aclarar que es 
responsabilidad de la Dirección de Recursos Humanos: 

 Apoyar al Área Administrativa en el desarrollo del programa anual de capacitación y 

evaluación de los funcionarios sobre el SARO. 

 Hacer seguimiento y promover en los funcionarios el desarrollo del plan de capacitación 

y se presenten las evaluaciones a que por él hubiera lugar. 

 Informar mensualmente el ingreso de funcionarios nuevos con el fin de realizar 

seguimiento oportuno al plan de capacitación. 

 

La eficacia y el alcance de los objetivos propuestos, sobre las capacitaciones se miden a través 

de: 

 

• Colaboradores nuevos: Evaluaciones al final de las capacitaciones de inducción 

• Colaboradores antiguos: Capacitación con evaluaciones anuales utilizando metodología 

presencial o virtual, de acuerdo con lo que se defina en el plan anual de capacitación. 

• Terceros vinculados: Evaluaciones escritas o por medios digitales una vez se culmine la 

capacitación o como se defina en el plan anual de capacitación. 

16.1. Procedimiento de capacitación 

El procedimiento que realiza la URO para definir, diseñar e implementar las capacitaciones 
sobre el SARO es el siguiente: 

 

1. Identificar las necesidades de capacitación para cubrir brechas en los requerimientos de 
formación de la Compañía 

2. Emplear la capacitación como herramienta que genere compromiso y diseñar su 
contenido de acuerdo con las necesidades identificadas. 

3. Definir en conjunto con la dirección de Recursos Humanos, los mecanismos de 
capacitación y evaluación que mejor se ajusten al contenido, publico objetivo, plan de 
capacitación, presupuesto, entre otros. 

4. Apoyar a la dirección de recursos humano, financiera y demás áreas que intervienen en 
el proceso de capacitación, en el seguimiento al cumplimiento de capacitación y 
evaluación por parte de los funcionarios y terceros. 

5. Definir y desarrollar los mecanismos de refuerzo para los participantes de las 
capacitaciones que luego de tres intentos en la presentación de la evaluación, no 
superan la calificación mínima requerida para comprobar los conocimientos adquiridos. 
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16.2. Procedimiento para el incumplimiento a la política de capacitación 

 

1. En cada capacitación se establece una fecha límite para la presentación de la misma y 
su respectiva evaluación. Basados en esto, durante este periodo el área de recursos 
humanos estará enviando correos recordatorios a los funcionarios que se encuentren 
pendiente de presentar la capacitación y evaluación. Al finalizar este periodo, el área de 
Talento Humano informará a la Dirección Administrativa el listado de funcionarios en 
estado pendiente. 

2. Una vez superada la fecha límite, la Dirección Administrativa con el listado de 
pendientes, enviará nuevamente un correo con copia al jefe inmediato, a los empleados 
que aún no hayan presentado la capacitación y evaluación, advirtiendo la obligación del 
cumplimiento de la política de capacitación SARO y las consecuencias por las 
infracciones a dicha política. Dando como nueva fecha límite los 5 días hábiles 
siguientes al correo. 

3. Como siguiente paso, una vez superados los 5 días hábiles otorgados y el funcionario no 
haya presentado la capacitación y evaluación; se requerirá la presentación inmediata de 
las mismas por medio de correo electrónico con copia al jefe inmediato, anunciando que, 
en caso contrario, la situación será llevada al próximo Comité Ejecutivo de Riesgos para 
determinar las medidas correspondientes.  

4. Como última instancia, de acuerdo con la política de Infracciones al SARO, se 
presentarán los casos de incumplimiento a la política de capacitación del SARO, al 
Comité Ejecutivo de Riesgos para la toma de decisiones, y en tal caso, abrir el proceso 
disciplinario y comunicar y aportar todas las evidencias necesarias a la Gerencia de 
Gestión Humana, quienes darán inicio al proceso acatando los procedimientos de 
sanciones de la compañía conforme con el Reglamento Interno de Trabajo. 

En caso de novedades de nómina como: vacaciones, incapacidades, licencias, entre 
otros. Se debe presentar al área de Gestión Humana los soportes correspondientes, con 
el fin de determinar un nuevo plazo para la presentación de la capacitación y evaluación. 

17. Reportes. 

Como resultado de las etapas de identificación, medición, monitoreo y control la Dirección 
Administrativa gestionara el cumplimiento de los siguientes reportes: 
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17.1. Reportes Internos 

 

Nombre del 
reporte 

Código Descripción Periodicidad Fuente Destino 

Acta de 
registro 
contable 

N/A 

Documento 
donde se 
establece la 
clasificación 
contable de los 
eventos de R.O 
ocurridos en el 
mes 

Bimestral 
Asistente 
Contable/ 
Contador 

Dirección 
Financiera 

Informe 
abreviado para 
el Comité de 

Riesgos 

N/A 

Presentación/ 
informe 
resumen 
acerca de lo 
ocurrido con el 
SARO en el 
trimestre 
inmediatamente 
anterior 

Trimestral 
Dirección 

Administrativa 

Unidad de 
Riesgo 

Operativa 

Informe de 
gestión y  perfil 

individual y 
consolidado de 

riesgo de la 
compañía 

N/A 

Informe del 
Oficial de 
Cumplimiento 
sobre el perfil 
de riesgo de la 
compañía 

Cierre 
Semestral 

con 
presentación 

como 
máximo 

dentro de los 
tres meses 

subsiguientes 
al cierre 

Dirección 
Administrativa 

Comité de 
Riesgos 

 

Informe de 
Gestión 

N/A 

Informe sobre 
la gestión 
adelantada 
frente al SARO 

Semestral 
Unidad de 
Riesgos 

Operativos 

Comité de 
Riesgos 

Informes y 
presentaciones 

de riesgos 
N/A 

Informes varios 
presentados 
por la U.R.O 

Cuando se 
requieran 

Unidad de 
Riesgos 

Operativos 

Representante  
Legal/ 

Comité de 
Riesgos 

 

 
 
La etapa del monitoreo permite a la Compañía hacer seguimiento del perfil de riesgo, así como 
también el cumplimiento de los planes de acción. 
 
En el monitoreo tendremos en cuenta: 
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I. Seguimiento efectivo, que facilite la rápida detección y corrección de las deficiencias del 

SARO.  
II. Se realizará monitoreo a los riesgos y controles como mínimo cada año. Sin perjuicio 

que cada dueño de proceso velará constantemente por hacer cumplir los controles. 
III. Estableceremos indicadores descriptivos y/o prospectivos para aquellos riesgos que 

excedan el límite de aceptación 
IV. Se validará periódicamente el funcionamiento y cumplimiento de los controles a través 

de auditorías. 
V. Se monitorearán los riesgos residuales con el fin de validar que se encuentren en los 

niveles de aceptación establecidos por la Junta Directiva. 
VI. Analizaremos la eficacia de los controles existentes  

VII. Se generará consciencia al interior de la Compañía. 

18. EVENTOS DE RIESGO OPERATIVO 

18.1. Categoría de eventos de riesgo operativo 
 

Los eventos de pérdidas del riesgo operacional son sucesos o acontecimientos que se han 
materializado y se contemplan ciertas categorías, como son: 

18.1.1. Registro de eventos de riesgos operativos 
 

La Compañía cuenta con un registro de eventos de riesgo operativo, por medio de una 
herramienta tecnológica, el cual contiene una plataforma tecnológica para realizar dicha 
gestión y se deberá mantener actualizado. 

 
Este registro contiene todos los eventos de riesgo operativo ocurridos y que: 

 
• Generan perdida y afectan el estado de resultado de La Compañía. 
• Generan perdida y no afectan el estado de resultado de La Compañía. 
• No generan pérdidas y por lo tanto no afectan el estado de resultado de La 

Compañía. 
 

Cada miembro del Comité Ejecutivo deberá registrar si hubo o no eventos de riesgo 
operativo cada mes. En el evento que se materialice algún riesgo que afecte el estado 
financiero, el dueño de proceso deberá notificar por escrito al director Administrativo y 
Financiero para que realice su documentación y registro respectivo. 

 
Al ingresar a la herramienta se deberá diligenciar cada uno de los campos solicitados y 
los cuales están parametrizados con base en los campos mínimos requeridos por la 
Superintendencia De Salud de Colombia.  
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Los eventos de riesgo operativo, cuando No afecten el estado de resultado se revelan en 
cuentas de orden, de acuerdo con la metodología para su cuantificación establecida por 
la Compañía. 
 
Las pérdidas cuando afecten el estado de resultado se registran en cuentas de gastos, 
en el período en el que se materializó la pérdida. 
 
Las recuperaciones por concepto de riesgo operativo cuando afecten el estado de 
resultado deben registrarse en cuentas de ingreso en el período en el que se materializo 
la recuperación. 
 
En nota a los estados financieros deberán revelar las causas que originaron los eventos 
de riesgo operativo, revelados en cuentas de orden o registrados en el estado de 
resultado. 

19. PLATAFORMA TECNOLOGICA  
 
La compañía cuenta con una plataforma en donde se administra y gestiona los diferentes 
sistemas de riesgos, en el cual se consolida la estructura organizacional, los procedimientos, 
riesgos con las respectivas calificaciones de acuerdo a lo establecido en el presente manual, 
controles, planes de mejoramiento, direccionamiento, entre otros temas. 
 
En complemento de la gestión de riesgos, los dueños de procesos velarán por un óptimo y 
adecuado manejo de la carpeta compartida, que tendrá a disposición la Compañía para el 
desarrollo de las actividades diarias. Todas aquellas herramientas tecnológicas servirán de 
insumo para la gestión de prevención de riesgos. 

20. DIVULGACION DE LA INFORMACION 
 
Divulgar la información periódica conforme con lo dispuesto por el representante legal, Junta 
Directiva o Comité de riesgos y mantener disponible a través de los medios de carpetas 
públicas de fácil acceso a los empleados. 
 
La Dirección Administrativa debe garantizar que la información disponible para su divulgación 
se soporte en sistemas adecuados de reportes que garanticen el cumplimiento de los 
requerimientos normativos. 
 
Dentro de los medios utilizados para la divulgación de la información estarán: 
 
• Correo Electrónico Institucional 
• Boletines y comunicaciones informativas 
• Reuniones para la divulgación de resultados 
• Carpetas públicas 
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La Compañía, dispone de los medios de comunicación para divulgar a sus clientes, público en 
general y partes interesadas lo pertinente con su gestión y de manera particular, con lo 
correspondiente al SARO. 
 
Los medios utilizados para la divulgación de la información son: 
 
• Medios Correos Electrónico. 
• Página WEB. 

21. CAPACITACIÓN 
 
La Compañía, a través del responsable dla Dirección Administrativa y del Área de Talento 
Humano tiene previsto el diseño, la programación y la coordinación del plan anual de 
capacitación sobre el SARO dirigido a todas las áreas y funcionarios. 
 
Estos programas de capacitación se deben realizar por lo menos una (1) vez al año, cuya 
asistencia deberá hacer constar de manera documentada y deben ser constantemente 
revisados y actualizados. 
 
El programa de capacitación en SARO se cumple en los siguientes términos: 
  
• Alcance: todos los empleados. 
• Objetivo: divulgar toda la normatividad en materia de SARO. 
• Se lleva a cabo en un periodo de un año. 
• Se imparte instrucciones a partir del proceso de inducción a los nuevos empleados. 
• Se imparte a terceros, siempre que exista una relación contractual con éstos y que se 

consideren de alto riesgo para la continuidad del negocio. 
• Se revisará y actualizará conforme con los requerimientos y cambios significativos para 

mantener el manual vigente. 
• Cuenta y dispone de los mecanismos de evaluación de los resultados obtenidos con el fin 

de determinar la eficacia del programa y el alcance de los objetivos propuestos. 

22. EFECTOS QUE GENERA EL INCUMPLIMIENTO DE LA NORMA PARA LA 
ADMINISTRACIÓN DE RIESGO OPERATIVO PARA LOS EMPLEADOS 

 
Se darán sanciones a los empleados cuando teniendo el conocimiento y aceptación de las 
políticas y procedimientos asociados al riesgo operativo, incumpla o infrinja la normatividad. Se 
verán abocados a sanciones desde llamadas de atención o cancelación del contrato por no 
asistir a las capacitaciones, también por dejar de reportar eventos de riesgos o dejar de 
contribuir con el fortalecimiento de una cultura de administración de riesgos a través de mejoras 
de controles a los procesos. 
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23. CONTROL DE CAMBIOS 
 

REVISIÓ
N Nº 

FECHA 
MODIFICACION

ES 
OBSERVACIONES 

No. ACTA 
DE 

APROBACIÓ
N 

DD MM AA 
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15. ANEXOS 

 

ANEXO N° 1 

Metodologías para identificación de análisis de causas  

El análisis de causas puede utilizar varias herramientas y su selección depende del tipo de 
problema y datos disponibles. Las herramientas para la solución de problemas se clasifican 
así: 

1. Herramientas duras (cuantitativas): 

Pareto 

2. Herramientas blandas (cualitativas): 
 
Lluvia de ideas 
¿Cinco porqués? 
Causa – efecto 
 
 

Técnica Causa – efecto (espina de pescado) 

 

¿Qué es? 
Es la representación de varios elementos (causas) que pueden contribuir a un problema 
(efecto).  
 
¿Cómo se utiliza?: 
 
 Definir claramente el riesgo cuyas causas han de identificarse.  
 Encuadrar el riesgo a la derecha y dibujar una línea gruesa central apuntándole.  
 Usar lluvia de ideas o un enfoque racional para identificar las posibles causas.  
 Distribuir y unir las causas principales a la recta central.  

 Añadir subcausas a las causas principales a lo largo de las líneas inclinadas.  

 Descender de nivel hasta llegar a las causas raíz (fuente original del problema).  

 Comprobar la validez lógica de la cadena causal.  

 Comprobación de integridad: ramas principales con, ostensiblemente, más o menos 
causas que las demás o con menor detalle. 

 Se toman los factores generadores de Riesgo Operativo como causa principal, y por 
cada uno de estos factores se determina las sub-causas que generan el riesgo. 

 Finalmente se da prioridad al factor generador que presente mayor número de sub-
causas generadoras  
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Diagrama espina de pescado 

 

 

¿Técnica de los cinco porqués? 

¿Qué es? 

Los Cinco Por Qués es una técnica sistemática de preguntas utilizada durante la fase de 
análisis de problemas para buscar posibles causas principales de un problema. 

¿Cómo se utiliza? 

 

 Realizar una sesión de Lluvia de Ideas normalmente utilizando el modelo del diagrama 
de Causa y Efecto.  

 Una vez que las causas probables hayan sido identificadas, empezar a preguntar “¿Por 
qué es así?” o “¿Por qué está pasando esto?”  

 Continuar preguntando Por Qué al menos cinco veces. Esto reta al equipo a buscar 
afondo y no conformarse concausas ya “probadas y ciertas”.  

 Habrá ocasiones en las que se podrá ir más allá de las cinco veces preguntando Por 
Qué para poder obtener las causas principales.  

 Durante este tiempo se debe tener cuidado de NO empezar a preguntar “Quién”. Se 
debe recordar que el equipo está interesado en el Proceso y no en las personas 
involucradas.  
 

Técnica de la lluvia de ideas 

¿Qué es? 

La lluvia de ideas o "brainstorming" es una técnica no estructurada para grupos de trabajo, 
donde se buscan soluciones a diversas situaciones mediante la generación de ideas 
espontánea, relajada y horizontal. 

Infraestructura Factores 

externos 

RIESGO 

IDENTIFICADO 

Procesos Tecnología 

Sub-causas 

Recurso 

Humano 
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¿Cómo se utiliza? 

 

 Organizar reuniones presenciales o digitales  

 El número de asistentes se encuentre entre 3 y 6 personas  

 Promueve la diversidad en el grupo 

 Mantén reuniones de 22 minutos (aproximadamente) 

 Integra a todos y evita los comportamientos dominantes 

 Establece el contexto y los objetivos con tiempo 

 Pide a tu equipo que piense algunas ideas de antemano 

 Cerrar con las mejores ideas obtenidas para seguirlas estructurando 

Diagrama de Paretto  

¿Qué es? 

Es una técnica que separa “los pocos vitales de los muchos triviales”. Se representa en una 
gráfica que separa los aspectos significativos de un problema de tal manera que un equipo 
de trabajo sepa dónde dirigir sus esfuerzos para mejorar  

¿Cómo se utiliza? 

 

 Se reúnen los eventos de riesgo reportados de acuerdo con la tipología.  

 De acuerdo con su frecuencia de ocurrencia se ordenan los datos de mayor a menor y 
se totalizan para cada categoría.  

 Calcular el porcentaje del total que cada categoría representa. 

 Calcular el porcentaje acumulado.  

 Trazar los ejes horizontales ( x ) y verticales ( y primario – y secundario).  

 Analizar la gráfica para determinar los “pocos vitales”. 

 

 

 

 

 

 

 
 

ANEXO No 2 

Clasificación de los riesgos operativos 

 
FRAUDE INTERNO 
 
Para que un evento sea adscrito a la presente categoría, deben cumplirse los siguientes 
requisitos: 
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 Intencionalidad y existencia de ánimo de lucro 

o La acción (u omisión (debe perseguir un beneficio ilícito o soslayar regulaciones, 

leyes, etc. Mediante engaño, ocultación, fraude o simulación, es decir, sacar 

provecho o conseguir un enriquecimiento personal para sí mismo o para un 

tercero, en perjuicio de la entidad. 

o Se encuentra incluidas dentro de este concepto las acciones ilícitas que 

persiguen la mejora de la valoración del desempeño, el cumplimiento de retos, 

permiten la mejora de incentivos pretenden ocultar determinados hechos o 

situaciones que pueden influir negativamente en estas valoraciones. 

 

 Necesidad de la colaboración o participación interna 

o La acción precisa de participación de una persona vinculada con la entidad. 

Deberá existir prueba suficiente de dicha colaboración interna mediante propia 

investigación y/o fallo judicial que haya permitido identificar e el/los responsables. 

en caso de que no se den estas circunstancias el evento ser a clasificado como 

“fraude externo”. 

Fraude interno: actividades no autorizadas 
 
El evento ha de aunar las dos condiciones indicadas (existencia de ánimo de lucro, aunque este 
no pueda asociarse directamente a una ganancia económica, e intervención de una persona 
vinculada a la entidad) y se haya originado como consecuencia de la transgresión o 
incumplimiento de la política, normas y procedimientos internos de la entidad y facultades o 
atribuciones otorgadas sin que la acción pueda ser calificada d delito. 
 
Fraude interno: hurto y fraude 
El evento de aunar las dos condiciones indicadas (existencia de ánimo de lucro e intervención 
de una persona vinculada a la entidad) y que la acción pueda ser tipificada como delito según la 
legislación vigente (código penal…) y sea sancionable por los órganos jurisdiccionales. 
 
FRAUDE EXTERNO 
 
Se catalogarán los eventos que presenten las siguientes causas: 

 Intencionalidad y existencia de ánimo de lucro 

 Inexistencia de prueba suficiente de colaboración o participación interna. 

Se incluirán además los relacionados con: 

 Daños sufridos en cajeros automáticos como consecuencia de un robo o intento de robo. 

 Daños ocasionados en inmuebles en el supuesto de un intento de acceder a las 

instalaciones de la entidad en el caso de los robos y atracos 

 Pérdidas derivadas de secuestro y sus eventuales rescates. 

Fraude externo: hurto y fraude 
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Pérdidas ocasionadas por las causas arriba citadas que no tengan su origen en la vulneración 
de la integridad de los sistemas informáticos. 
 
No obstante, cuando el origen de las perdidas sea por sustracción de soportes magnéticos o de 
bases de datos o de información confidencial (códigos de acceso, claves, etc.) estas se 
clasificarán en esta subcategoría. 
 
Fraude externo: seguridad de los sistemas 
 
Se incluirán las pérdidas provocadas por una acción externa mediante la vulneración de la 
integridad de los sistemas informáticos de la entidad utilizando las líneas de comunicación 
existentes o las utilidades puestas a disposición de terceros. 
 
RELACIONES LABORALES Y SEGURIDAD EN EL PUESTO DE TRABAJO 
 
Incluye los eventos con pérdidas y deriva de actuaciones incompatibles con la legislación o con 
acuerdos relacionados con la gestión de recursos humanos. 
 
Relaciones laborales 
 
Contiene todas las perdidas relacionadas con los despidos improcedentes (relacionados con 
eventos operacionales y que no respondan a decisiones estratégicas o de negocio) y costes 
relacionados con eventuales demandas por incumplimientos de acuerdos laborales y prácticas 
de selección y contratación. 
 
Higiene y seguridad en el puesto de trabajo 
 
Eventos cuyas pérdidas relacionadas con multas e indemnizaciones satisfechas como 
consecuencia del incumplimiento de la normativa laboral y de las condiciones de seguridad e 
higiene en el trabajo, accidentes laborales, etc. Se excluyen de la categoría las originadas por la 
responsabilidad civil derivada de eventuales accidentes en el propio centro de trabajo que 
afectan a clientes u otras personas no vinculadas con la entidad, que se clasificara en la 
categoría de “clientes, productos y prácticas empresariales”. 
 
Diversidad y discriminación 
 
Agrupa todas las pérdidas relacionadas con demandas por prácticas discriminatorias en las 
políticas de retribución, o de selección, por mobbing. 
 
 
CLIENTES, PRODUCTOS Y PRÁCTICAS EMPRESARIALES 
 
En esta categoría se incluyen los eventos con pérdidas derivadas: 
 

 Del incumplimiento involuntario o negligente de una obligación profesional frente a 

clientes concretos o de la naturaleza o diseño de un producto. 
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 Multas, sanciones, indemnizaciones y gastos ocasionados por litigios por infracciones de 

la normatividad vigente y el marco jurídico existente cometidas por la entidad. 

 Reclamaciones de clientes que hayan sufrido un quebranto económico o se consideren 

perjudicados por la acción u omisión de la entidad en la comercialización de productos o 

servicios.  

Es preciso aclarar que, si la acción u omisión origen del evento se ha originado por un error 
involuntario en la ejecución de las operaciones habituales, de contratación o administración, en 
la actividad bancaria y no se encuentra directamente relacionada con el proceso de 
comercialización, la perdida originada se clasificara como “ejecución, entrega y gestión de 
procesos”. 
 
Adecuación, divulgación de información y confianza 
 
Se incluirán los eventos con quebrantos generados por reclamaciones de clientes en relación 
con el proceso de comercialización de productos o servicios. Por lo general, las causas se 
deberán a eventuales abusos de confianza, divulgación de información privada y confidencial, 
ventas agresivas realizadas por algún gestor comercial en las que se haya suministrado 
información parcial (sobre condiciones de Saluds, precios, plazos…) o insuficiente (ocultación 
de riesgos asociados a un producto…) etc. 
 
Prácticas empresariales o de mercado improcedentes 
 
Agrupa los eventos con pérdidas (multas, sanciones, indemnizaciones y gastos) originadas por 
infracciones de la regulación vigente que, a diferencia de la anterior subcategoría, no haya sido 
realizada por un gestor individualmente sino como política de la entidad o de una de las líneas. 
 
Son los eventos relacionados con prácticas ajenas a la competencia (aplicación de tarifas 
abusivas, acuerdos de precios entre partes que vulneren regulaciones sobre competencia, 
acciones para alterar los mecanismos de determinación de precios de mercados,), utilización de 
la información privilegiada en beneficio de la entidad, evasión de capitales, etc. 
 
Productos defectuosos 
 
Contiene las pérdidas cuya afectación es masiva (afecta a todos los contratos, o aun sub 
conjunto de ellos, de un producto comercializado) originadas por sanciones y penalizaciones a 
consecuencia de su comercialización sin la preceptiva autorización o por reclamaciones de 
clientes perjudicados por: 

 Normas que contravengan la legislación, 

 La utilización de modelos de valoración erróneos, 

 Sistemas de análisis de riesgos defectuoso, 

 Entrega de productos defectuosos asociados a cualquier proceso de comercialización: 

regalos, renting, etc… 

Si fueran confidencias de incidencias concretas se clasificarán en la subcategoría anterior 
“prácticas empresariales o de mercado improcedentes”. 
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Selección, patrocinio y riesgos 
 
Incluye los eventos cuyas pérdidas hayan sido ocasionadas por reclamaciones de clientes que 
consideran se han hecho un uso inadecuado de los condicionante pactados con la entidad en la 
gestión discrecional de patrimonios, en el cumplimiento de las restricciones o límites impuestos 
en la gestión fiduciaria y en la investigación previa necesaria para la realización de inversiones. 
 
Actividades de asesoramiento 
 
Servirá para clasificar las indemnizaciones que se hayan satisfecho a clientes como resultado 
de pérdidas que tienen su origen en recomendaciones erróneas y/o asesoramientos deficientes. 
 
DAÑOS A ACTIVOS MATERIALES 
 
En esta categoría se clasificarán las pérdidas que hayan sido originadas por daños sufridos en 
activos materiales a consecuencia de desastres naturales u otros acontecimientos. 
 
No todos los eventos en los que se produzca un daño en un activo físico deben ser clasificados 
dentro de esta categoría, sino que habrá que determinar cuál ha sido el factor determinante del 
evento, pues en caso de que el móvil haya sido obtener u beneficio ilícito la perdida deberá 
clasificarse como “fraude interno” o “fraude externo”. Varios ejemplos pueden clasificar esta 
afirmación> las pérdidas sufridas en cajeros automáticos desplazados como consecuencia de 
un robo o intento de robo, los daños ocasionados en el inmueble en el supuesto de un intento 
de acceder a las instalaciones de la entidad a través de butrones suelo, techos o paredes, o los 
desperfectos ocasionados en caso de robos y atracos, todos ellos son eventos que deberán 
clasificarse como “fraude externo”. Hurto y fraude”. 
 
INCIDENCIAS EN EL NEGOCIO Y FALLOS EN LOS SISTEMAS 
 
Contempla las pérdidas que han sido causadas por fallos en los sistemas informáticos de la 
entidad, es decir, por un deficiente funcionamiento del hardware que dé servicio a la entidad 
(cualquiera que sea ubicación y su propiedad) y al software cuyo desarrollo, mantenimiento y/o 
implantación sea competencia exclusiva de la unidad de sistemas de información de la entidad. 
 
Por tanto, los eventos originados por: 
 

 El error derivado en la utilización de aplicaciones departamentales mantenidas por el 

usuario y otras herramientas ofimáticas puestas a su disposición. 

Tales como hojas de cálculo, tratamientos de texto, etc. No deberán clasificarse en esta 
categoría, sino en “ejecución, entrega y gestión de procesos”. 
 

 El fallo de elementos del equipamiento técnico necesarios para la realización de 

cualquier trabajo en la entidad (sistemas de impresión, dispositivos de transmisión de 

imágenes, equipamiento de oficina terminales, ordenadores personales, etc.) que 

ocasionen falos en los sistemas, también deberán clasificarse en esta categoría. 
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 Interrupciones de los servicios (agua, energía eléctrica, línea de comunicaciones, voz, y 

datos, etc.) que ocasiones fallos en los sistemas, también deberán clasificarse en esta 

categoría.  

 
EJECUCION, ENTREGA Y GESTION DE PROCESOS 
 
En la presente categoría se incluirán las pérdidas derivadas de errores en el procedimiento de 
operaciones o en la gestión de procesos, así como de relaciones con contrapartes comerciales 
y proveedores. 
 
Por tanto, se encuadrará dentro de este grupo toda perdida originada por un evento en el que 
concurran las siguientes condiciones. 

 Que haya sido provocado por acción u omisión en la ejecución de operaciones, errores 

cometidos de forma involuntaria en la operativa y gestión de procesos. 

 Que la transacción origen de la película no se encuentre vinculada al proceso de 

comercialización de productos o servicios. 

 Que no haya supuesto un beneficio directo para la entidad. 

De forma resumida, se puede afirmar que son errores involuntarios en la ejecución de 
transacciones habituales en la actividad bancaria cuya ejecución no ha supuesto un beneficio 
directo para la entidad y no forman parte o están relacionados con el proceso de 
comercialización de productos y servicio. 
 
Recepción, ejecución y mantenimiento de operaciones 
 
Incluye los eventos con pérdidas consecuencia de errores en la introducción y mantenimiento 
de datos, ejecución deficiente de procedimientos de control, falos en los procesos de 
presentación de documentos y comunicación realizada a otras contrapartidas y corresponsales 
y, en general, cualquier fallo en el funcionamiento de los procesos habituales en la entidad no 
contemplados en las siguientes subcategorías 
 
Seguimiento y presentación de informes 
 
Perdidas consecuencia de errores involuntarios en el suministro de información obligatoria para 
la entidad (en contenidos y plazos de entrega (que deba remitirse a terceros (clientes, 
inversores, organismos e instituciones, etc.,) cualquiera que sea el medio por el que se cursen 
(correo, fax, etc.), excepto si la transmisión que efectúa mediante sistemas telemáticos, en cuyo 
caso la perdida se clasificara como “incidentes en el negocio y fallos en los sistemas”. 
 
Aceptación de clientes y documentación 
 
Se incluyen todas las pérdidas ocasionadas por errores cometidos en el proceso de 
formalización de cualquier tipo de contratos que ocasiones la inexistencia, perdida o defectos de 
forma en los mismos (de clientes, proveedores, contrapartidas, etc.), y los errores o deficiencias 
en la documentación y justificación de toda clase de operaciones que afecte a la fuerza 
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ejecutiva del contrato o suponga el deterioro d la posición mantenida por la entidad en su 
defensa jurídica. 
 
Gestión de cuentas de clientes 
 
Se asignarán todas las pérdidas provocadas por la errónea ejecución o negligente tratamiento 
de instrucciones y órdenes impartidas por clientes. Estos errores pueden producirse en la 
ejecución de instrucciones individuales (generalmente provocados por fallos cometidos por una 
sola persona (y suelen estar relacionadas con transacciones como transferencias de fondos, 
domiciliación de pagos, compra-venta de valores, etc. 
 
En caso de que las perdidas estén originadas por fallos en los procesos y tengan incidencia en 
un conjunto amplio de clientes y no sea imputable a deficiencias en los sistemas de la entidad, 
el evento deberá clasificarse como “recepción, ejecución y mantenimiento de operaciones”. Si el 
control y ejecución de estas instrucciones reside en los sistemas de información de la entidad, 
la pérdida provocada por un defecto en su funcionamiento se clasificará, según criterios 
comentados en otros apartados, como “incidencias en el negocio y fallos en los sistemas”. 
 
Contrapartes comerciales 
 
Agrupan los eventos con pérdidas causadas por el incumplimiento involuntario de obligaciones 
contractuales en la entidad con otras contrapartidas no clientes  
 
Distribuidores y proveedores 
 
Incorporan todas las pérdidas derivadas de litigios mantenidos con proveedores y distribuidores 
en general y los que supongan una interrupción imprevista de servicios por parte del proveedor 
* por quiebra, huelga prolongada). 
 
Si la actividad que realiza un proveedor es, por su naturaleza, propia de la entidad, el evento se 
clasificara en la subcategoría “recepción, ejecución y mantenimiento de operaciones” o en 
cualquier otra categoría que pudiera corresponder en aplicación de los criterios de clasificación 
aquí descritos. 
 

 

Aprobación en junta directiva en reunión extraordinaria el 15 de Marzo del 2023, mediante el 
acta No. 406  
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ANEXO No 3 

Mapa de Procesos 

 

 

 

 
 


