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Empresas sdo responsdveis pela
protecdo e privacidade dos dados
de seus clientes
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VOCE
SABIA?

A Lei Geral de Protec@o de Dados Pessoais define regras para o uso, protecdo e
transferéncia de dados pessoais coletados pelas empresas.

O texto oferece ao cidaddo brasileiro mais controle sobre suas informagdes
pessoais: exige consentimento explicito para coleta e uso dos dados, tanto pelo
poder publico quanto pela iniciativa privada, e exige que as empresas apresentem
opgdes para o usudrio visualizar, corrigir e excluir esses dados.

Estdo sujeitos as penalidades da lei — que variam de adverténcias a multas didrias
de até R$ 50 milhées — os negdcios que registram informacées dos clientes sem sua
autorizagdo, ou que os repassem, armazenem sem necessidade comprovada, ou
que tenham esses dados vazados de alguma forma.

Apesar de ter sido sancionada em agosto deste ano, ela entrard em vigor em

fevereiro de 2020. @
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Ou seja, as

empresas tém 18
meses para se
adequar a nova

\ legislacao.
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COMO A LEI
AFETA MEU —

? Ou seja, das startups
o a grandes empresas ja
por pequenos comeércios

consolidadas, passando
que armazenam
informacoes de clientes
como CPF, RG, Telefone,
Endereco, etc., todas
devem contar com

medidas para protecéo
dos dados dos clientes.

A Lei de Protecéo de Dados Pessoais vale para todas as empresas que, de
alguma forma, coletam, armazenam e tratam informacgdes de clientes no Brasil,
independente de seu segmento de atuacdo, porte ou faturamento.

AN

Por isso, o nivel de exposicéio da empresa e o eventual vazamento de dados podem
comprometer a satde financeira e continuidade de seus negécios, principalmente

de PMEs.
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O QUE EU PRECISO FAZER PARA
ESTAR EM CONFORMIDADE COM
A NOVA LEI? e

E preciso que as empresas fagam uma andlise interna de seus processos, sistemas
e ferramentas para avaliar como os dados pessoais de seus clientes/usudrios sdo
tratados, reforcando a protecdo, com responsabilidade e transparéncia.

Os Especialistas em Riscos Cibernéticos da AlG Seguros indicam os
passos a sequir:

L

Procure identificar onde, como e quando sua empresa faz a coleta de dados
de seus clientes.

Seu negécio online possui Termo de Uso e Termo de Confidencialidade
atualizados e transparentes?¢ E importante que o cliente esteja ciente e aceite
tais termos.

Como é o armazenamento desses dados? Estdo sequros?

Conte com o apoio de profissionais especializados em Seguranga da
Informagéo para auxilid-lo a verificar a atualizacdo de seus programas de

antivirus, firewall, navegador e outras plataformas digitais que utiliza. \
Quem acessa os dados de seus clientes? Qualifique sua equipe para que
todos estejam inteirados sobre os procedimentos de segurancga.

J& tem mapeados os principais riscos de vazamentos de dados que sua
empresa pode sofrer? Esteja preparado.

B , . Fontes: AIG Claims Intelligence Series / margo 2018 — Cyber Insurance Claims: Ransomware disrupts business | Symantec: https://us.norton.com/cyber-security-insights-2017
voltar ao sumdrio Kaspersky: https://cybermap.kaspersky.com/stats/ Senado Federal (https://www]12.senado.leg.br/noticias/materias/2018/07/10/projeto-de-lei-geral-de-protecao-de-dados-pessoais-e-aprovado-no-senado)
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A QUAIS RISCOS O MEU
NEGOCIO ESTA EXPOSTO?

Segundo estudo divulgado pela AIG Seguros em marco deste ano, sobre o relato de
seus segurados a ataques cibernéticos, os principais riscos ds empresas sdo:

* Servidores externos com acesso remoto combinado a senhas frageis.
Isso oferece uma oportunidade para a entrada de programas maliciosos
(malware) ou sequestro de dados (ransomware). O acesso remoto deve ser
controlado cuidadosamente.

Falta de conscientizacéo do usudrio, permitindo o acesso de hacker
por meio de phishing. Por desconhecimento, o usudrio pode acessar um
email contendo um link malicioso. Ao clicar, é fisgado (daif o termo phishing) ao
ser direcionado a uma pdégina falsa que pode coletar seus dados ou expor os
dados de acessos do usudrio ao hacker. O usudrio deve estar sempre alerta e
perguntar-se: “este email é de remetente confidvel2”. Caso contrdrio, ele deve

informar a equipe de Seqguranca da Informagéo da empresa para que sejam n
tomadas as devidas medidas. \ u

Procedimentos frageis de login. O risco de phishing é diminuido ao contar
com processos mais robustos de acesso aos sistemas, como o uso de duplo
fator de autenticacdo. Esse procedimento deve ser adotado como um padréo
minimo de seqguranca por usudrios de empresas com acesso a informacdes
sensiveis, como dados pessoais e bancdrios de funcionérios e de clientes.

, . F
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AMEACAS
DIGITAIS

Ainda segundo o levantamento da AlG, o nimero de reclamacdes de clientes sobre
ataques cibenérticos sofridos em 2017 foi o mesmo que o combinado dos quatro anos
anteriores, o equivalente a um registro de sinistro por dia Gtil de trabalho.

O sequestro de dados (ransomware) seque a principal causa de ataques cibernéticos
externos, por sua baixa complexidade, custo e alto poder de retorno ao hacker. Como
seu impacto chave é a interrupcdo do negdcio, empresas acabam pagando o resgate
para retomar o acesso ds suas operagoes.

Servicos financeiros, servicos profissionais e varejo sdo alguns dos segmentos mais
afetados no mundo todo, assim como sadde e logistica. No entanto, ndo hé setor
imune &s ameacas digitais ou vazamento de dados, sejam eles intencionais ou
causados por acidente. Sé ano passado, sequndo a Symantec, as perdas com crimes
cibernéticos somaram mais de US$ 22 bilhées no Brasil e atingiram cerca de 62
milhdes de brasileiros, isso sem contar as ocorréncias em pequenas empresas, que, por
serem menores e ndo havia a exigéncia de reporté-las, ndo sdo registradas.
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CONTE COM UM SEGURO
DE RISCOS CIBERNETICOS

Segundo a empresa especializada em Seguranca da Informagdo, Kaspersky, o Brasil
é hoje o sétimo pais mais atacado por hackers no mundo. Por isso, o Sequro de
Riscos Cibernéticos atua hoje como uma camada extra de protecéo, com coberturas
especificas para diferentes situagdes em que os dados de sua empresa sdo expostos
a terceiros.

AN

Coberturas

O Seguro de Riscos Cibernéticos da AlG oferece ampla cobertura em caso de
vazamento de dados armazenados por uma empresa, inclusive contempla o
pagamento de multas, como serd agora exigido pela nova legislag@o. Outras
coberturas do Sequro de Riscos Cibernéticos AIG também séo os custos de
notificagdo da empresa a seus clientes, e responsabilidade pela seguranca de
dados, ato, erro ou omissdo que resulte na divulgagéo dessas informagdes devido a
uma violag@o de sequranca, e ressarcimento por lucros cessantes.

[fonte: https://cybermap.kaspersky.com/stats/]
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CONHECA AS PRINCIPAIS SITUACOES E AS COBERTURAS AIG

DESTRUICAO DE BASE DE DADOS

(Interno ou externo)

Consequéncias possiveis: Prejuizo
operacional e financeiro da empresa

Transferéncia de risco e resposta da
apélice: Custos e despesas para determinar
se os dados eletrdnicos podem ser ou ndo
restaurados, restabelecidos ou recriados; ou
restaurar, restabelecer ou recriar os dados

eletrdnicos, quando possivel

PERDAS CAUSADAS A TERCEIROS EM
DECORRENCIA DE ATAQUE CIBERNETICO

(Interno ou externo)

Consequéncias possiveis: Reclamacéo de terceiros por
prejuizos sofridos em decorréncia de um ataque cibernético,
que podem envolver a violagéo de privacidade, roubo de
cédigo de acesso ou a contaminagdo por malware

Transferéncia de risco e resposta da apélice:
Pagamento das perdas devido a terceiros | Acordos e/ou
indenizacdes | Custo de defesa

VIOLAGAO DE SEGURANCA E
VAZAMENTO DE DADOS

(Interno ou externo)

Consequéncias possiveis: Reclamacéo de
terceiros por prejuizos sofridos

Transferéncia de risco e resposta da
apélice: Pagamento das perdas devido a
terceiros | Acordos e/ou indenizagdes | Custo

de defesa

o Fon
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VAZAMENTO DE INFORMAGOES

(Interno ou externo)

Consequéncias: Perda de confianca dos clientes, impacto

negativo na reputacdo da organizagéo

Transferéncia para a Apélice: Gastos relacionados com
a gestdo da crise, custo de equipe de relagdes publicas que
atuard na definicdo de estratégias, bem como o custeio das
notificacdes a serem realizadas aos individuos que tiveram
dados vazados

DESTRUICAO OU CONTAMINACAO
DE BANCOS DE DADOS

(Interno ou externo)

Consequéncias: Destruicdo de bases
de dados cadastrais ou transacionais em
decorréncia de ataque cibernético, causando
prejuizos operacionais e/ou financeiros &
organizagdo

Transferéncia de risco: Os custos para

restaurar ou recriar os bancos de dados

danificados ou destruidos s@o pagos pela
apélice do CyberEdge

VIOLAGAO DE SEGURANGA E
VAZAMENTO DE DADOS

(Interno ou externo)

Consequéncias possiveis Caso Il:
Investigagdo Administrativa

Transferéncia de risco e resposta da
apélice: Honordrio, custos e gastos que o
segurado incorra, para o assessoramento
legal e a representacdo relacionados a
uma investigagdo

EXTORSAO OU RANSOMWARE

(Interno ou externo)

Consequéncias possiveis: Indisponibilidade

de ativos e sistemas criticos da organizagéo por
conta de ataque cibernético em que o atacante
exige pagamentos em dinheiro (ou criptomoedas
ou outros ativos de valor) para cessar a ameaca

Transferéncia de risco: A sequradora pagard
ao segurado o custo de realizar uma investigagéo
pra determinar a causa de uma ameaca de
seguranca e/ou quantia paga em conformidade
com os requisitos legais e com prévio
consentimento da Seguradora para encerrar uma
ameaca de seguranga que poderia resultar em
um dano ao Segurado

VIOLACAO DE PRIVACIDADE

(Interno ou externo)

Consequéncias possiveis: Danos &
imagem da organizagdo e & reputagdo
dos responsdveis pela protecéo de dados,
investigagdes administrativas de 6rgdos
reguladores, multas e penalidades previstas
nas leis de protecdo de dados

Transferéncia para a apélice: Os custos
decorrentes de investigacdes administrativas e
requlatérias, assim como o custo com peritos
forenses computacionais e o pagamento de
multas relacionadas & violagéo de leis de
protecdo de dados podem ser transferidos
para a apdlice de sequros

INTERRUPQi\O_DE REDE DECORRENTE
DE VIOLACAO DE SEGURANCA

(Interno ou externo)

Consequéncias possiveis: Lucros cessantes
do segurado

Transferéncia de risco e resposta da
apélice: A sequradora pagard o lucro
liquido que teria sido ganho; ou despesas
operacionais continuas incorridas durante a
interrupcdo material, incluindo gastos com

folhas de pagamento
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Acesse www.aig.com.br/sequros ou fale com o
seu corretor de seguros.

AIG]

AlG Seguros, hd 70 anos protegendo
empresas e pessoas no Brasil.
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