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Kenmerk van de In 2019 werden 715 personen

detailhandel is dat zij altiyd  door deelnemers geregistreerd,

m beweging is. waarvan er 531 zijn doorgezet
naar het Waarschuwingsregister.







enmerk van de

detailhandel is dat zij
altijd in beweging is. Dat
merken we ieder jaar weer
als we terugkijken in het
jaarverslag. De verkoop
via internet heeft de retail

voorgoed veranderd. Een
vaste winkel kan eigenlijk niet meer zonder een
goede webshop. Daarnaast werden de afgelopen
jaren gekenmerkt door de opmars van grote interna-
tionale ketens, ook in het Nederlandse winkelbeeld.
En hoewel 2019 in dit verslag centraal staat, leven we
inmiddels met de gevolgen van de Coronacrisis, die
voor iedere winkelier onzekerheid voor de toekomst
met zich meebrengt.

Naast deze ontwikkelingen verandert de aanpak van
interne fraude in hoog tempo. Door de ontwikkeling
van internet en sociale media is steeds meer informa-
tie beschikbaar en bedrijven willen zo goed mogelijk
geinformeerd zijn over het personeel dat zij aannemen.
Binnen deze vele bronnen van informatie blijkt het
Waarschuwingsregister van de Stichting Fraude
Aanpak Detailhandel een betrouwbare bron in de
bestrijding van interne fraude.

Door steeds in te spelen op de nieuwe ontwikke-
lingen in de markt lukt het de FAD om relevant en
aantrekkelijk te blijven voor de achterban. Steeds
weer zien we dat nieuwe deelnemers aansluiten bij
de FAD. Het Waarschuwingsregister dat de Stichting
beheert, wordt gezien als een belangrijk onderdeel
van de integrale fraudeaanpak door winkeliers.
Daarmee is de FAD een begrip geworden in de
detailhandel. Hiermee hebben winkeliers zelf het
initiatief genomen en geven ze een gezamenlijk
signaal dat de aanpak van interne fraude in de retail
serieus wordt genomen.

Ook in 2019 hebben we hard gewerkt om de software
van het Waarschuwingsregister verder te verbeteren
en nog gebruiksvriendelijker te maken. Het is een
belangrijke investering in het register, die zich op
lange termijn dubbel en dwars terugverdient. Naast
de verdere ontwikkeling van de software heeft zorg-
vuldige omgang met persoonsgegevens onze volle
aandacht. Waar nodig passen we procedures aan

en waar mogelijk kijken we naar nieuwe technische
mogelijkheden, die het systeem op dit vlak nog beter
beschermen.

Het is mooi om te zien dat we in 2019 verder hebben
kunnen bouwen aan de ontwikkeling van het Waar-
schuwingsregister van Stichting FAD. Uit de cijfers
die in dit jaarverslag staan, blijkt dat het werk van de
FAD er voor zorgt dat de schade als gevolg van inter-
ne fraude sterk wordt teruggedrongen. Iedere treffer
in het register betekent immers dat mogelijke schade
wordt beperkt. Daarnaast heeft het register een sterke
preventieve werking. Het risico om opgenomen te
worden, is voor veel werknemers voldoende reden
om niet over de schreef te gaan.

Daarmee snijdt het Waarschuwingsregister voor de
winkelier aan twee kanten: preventief en repressief.
Inmiddels bestaat de FAD 15 jaar en blijft het
register voor winkeliers een effectief wapen om
interne fraude buiten de winkeldeur te houden. Dit
jaarverslag is voor ons alleen maar een extra aanspo-
ring om het werk van de FAD ook in de komende
jaren met nieuwe energie op te pakken.

Joop Atsma,
Voorzitter Stichting Fraude Aanpak Detailhandel
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ONTWIKKELING
VAN HET REGISTER

In 2019 vallen ruim 225.000 medewerkers onder de
werkingssfeer van het FAD Waarschuwingsregister.
Dit aantal ligt lager dan de afgelopen jaren.

Dit heeft te maken met het aantal binnen de
detailhandel werkzame personen. Dit aantal is
duidelijk afgenomen. Ook het aantal vacatures ligt
in het verlengde daarvan lager dan in het verleden.

In 2019 mocht de FAD weer een aantal nieuwe
deelnemers verwelkomen. De nieuwe deelnemers
vertegenwoordigen verschillende markten
waaronder mode, huishoudelijke apparatuur en
fietsenwinkels.

Met de Associatie van Ketenapotheken ASKA is
overeengekomen dat haar deelnemers in de FAD
gaan participeren. De eerste drie apotheken zijn
inmiddels aangesloten. Aansluiting van een (hele)
keten brengt als voordeel met zich mee dat je
gezamenlijk optrekt in het bestrijden van interne
fraude. Het net sluit zich dan al snel binnen een
sector en informatie is voor elkaar beschikbaar.
Hier is dus echt sprake van een ‘samen sterk’ en
het ‘gezond houden’ van een sector. Doordat steeds
nieuwe bedrijven zich aanmelden verbreedt de
markt de reikwijdte en neemt de effectiviteit van
het register toe.

Een frauderende winkelmedewerker riskeert

bij overtreding van de regels voor een periode
van twee of vier jaar in het register te worden
opgenomen. Deze medewerker is daarmee bij een
groot deel van de detailhandelssector uitgesloten
van werk.
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Dit voorkomt dat fraude bij een ander
winkelbedrijf gewoon doorgaat. Daarnaast draagt
het werk van de FAD bij aan de werksfeer in de
winkel, doordat de aanpak van fraude duidelijk
is. Ook werknemers met andersoortige contracten
op de winkelvloer, waaronder uitzendpersoneel,
payrollers, zzp’ers en (ander) personeel in

dienst van de FAD-deelnemer, zoals logistiek
medewerkers, vallen onder de werkingssfeer van
de FAD. Op die manier zijn de regels voor iedereen
gelijk.

Door het grote aantal deelnemers kan er efficiénter
en goedkoper worden gewerkt. Het bestuur van
de Stichting FAD heeft de contributiebijdrage
vastgesteld en besloten ook over het jaar 2020 een
korting op de totale contributieafdracht te geven
van 20%.

De bijdrage voor 2020 bestaat daarmee uit:

* Vaste kosten van € 1.200 per deelnemer;

* Variabele kosten van € 0,65 per werknemer met
een maximum van € 3.640,-;

* Een korting van 20% op de totale bijdrage.
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AANTAL
REGISTRATIES

In 2019 werden 715 personen door deelnemers
geregistreerd, waarvan er 531 zijn doorgezet naar
het Waarschuwingsregister. Het aantal registraties
was sinds de introductie van het register in 2005
alleen in het jaar 2014 hoger. Dit heeft te maken
met een aantal actieve nieuwe deelnemers aan de
ene kant en actief contact met de reeds aangesloten
deelnemers aan de andere kant. Steeds vaker
wordt in de sollicitatieprocedure een automatische
koppeling naar het register ingebouwd, waardoor
pre-employment screening bij de FAD-deelnemers
kan plaatsvinden. Alle sollicitaties worden op die
manier in het FAD-register gecheckt.

Consequente aanpak van interne fraude en
toepassing van het Waarschuwingsregister zorgt
voor een preventieve werking tegen interne fraude.
Dit leidt tot minder gevallen van interne fraude.
Dat is goed nieuws. Door actief gebruik van het
register neemt het aantal registraties toe.

De detailhandel trekt in dit initiatief gezamenlijk
op. Ook in 2020 worden de contacten met
deelnemers verder aangehaald om zo het gebruik
van het register te bespreken en ervaringen te
delen. Hoe actiever het systeem wordt gebruikt,
des te efficiénter de (gezamenlijke) aanpak van
interne fraude is.

Nieuwe ontwikkelingen in de detailhandelsmarkt
leiden ook tot aanpassing van procedures en
nieuwe vormen van registraties. De laatste update
van het FAD-protocol dateert uit 2014. In 2019 is
samen met een vertegenwoordiging uit de FAD-
deelnemers een klankbordgroep samengesteld
die zich buigt over de gewenste en benodigde
aanpassingen van het protocol.

De nieuwe onderwerpen betreffen sancties,
dossierplicht na faillissement en uitbreiding
taken van de Auditcommissie. Daarnaast wordt
het protocol aangepast aan de huidige AVG-
uitgangspunten.

De verwachting is dat in de loop van 2020 het
aangepaste protocol gereed is.

De Stichting FAD raadt winkelbedrijven

die een beroep doen op uitzendbureaus of
payrollorganisaties aan om vooraf - bij bijvoorbeeld
het opstellen van raamcontracten - afspraken te
maken over toepassing van het register.
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Het uitzendbureau of de payrollorganisatie kan bij
het aanbieden van de vacature van een deelnemend
winkelbedrijf melding maken van de check in het
Waarschuwingsregister.

De toets mag alleen door de verantwoordelijke
medewerkers van het winkelbedrijf zelf gedaan
worden.

De Stichting FAD geeft hierover voorlichting

aan werving- en selectiebureaus en de
softwareleveranciers van winkelbedrijven, die via
internet sollicitanten aantrekken. Deze bedrijven
krijgen, net als uitzendbureaus, geen rechtstreekse
toegang tot het Waarschuwingsregister.
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PROFESSIONALISERING

SCREENING

e deelnemers gebruiken het

Waarschuwingsregister actief. In 2019 werd
het Waarschuwingsregister 352.782 keer bevraagd.
In 2018 lag dit het aantal bevragingen hoger op
ruim 423.000. De verschuiving is te verklaren
doordat er duidelijk minder mensen werkzaam zijn
binnen de detailhandel dan in de jaren daarvoor en
dit zich ook vertaalt in een lager aantal vacatures.
Daarnaast hebben een aantal (grotere) FAD-
deelnemers hun activiteiten gestopt. Een aantal
FAD-deelnemers is in andere handen (vaak een
buitenlandse partij) gekomen die een ander beleid
voeren.

Geregistreerde werknemers zijn op de hoogte

van het feit dat zij in het register staan en doen
vaak al vooraf hun huiswerk of het zinvol is om
bij FAD-deelnemers te solliciteren. Het aantal
contact-momenten van werknemers met het FAD-
secretariaat stijgt nog steeds. De “zegt het voort’
gaat duidelijk steeds meer zijn werk doen.

Aantallen in duizenden
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In 2008 is het FAD-register van start gegaan en
kwam het aantal screenings uit op 51.000. In

de tussentijd is het aantal deelnemers aan de

FAD sterk gegroeid. De sterke toename in de
afgelopen jaren komt daarnaast doordat enkele
grote bedrijven het toetsingsproces (deels) hebben
ontwikkeld en geautomatiseerd.

De automatische screening is mogelijk doordat
steeds meer ondernemingen werken met een
geautomatiseerde personeelsadministratie.

Een winkelier met veel vacatures wil

vaker en makkelijker zoekacties uitvoeren.
Geautomatiseerde screening in plaats van
handmatig screenen van sollicitanten krijgt dan de
voorkeur. Een deelnemer die geautomatiseerd het
Waarschuwingsregister raadpleegt, kan daarnaast
ook nog handmatig screenen. In geval van een
treffer (‘hit’) dient de eindverantwoordelijke

altijd in persoon contact op te nemen met het
referentbedrijf, dat de bron is van de melding.
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In 2019 lag het aantal treffers bij de controle van Het secretariaat beantwoordt deze vragen

een sollicitant in het Waarschuwingsregister op en kan verder desgevraagd aangeven of
651. Slechts een maal eerder (in 2015) is het aantal een winkelbedrijf deelnemer is aan het
treffers zo hoog (661) geweest. Waarschuwingsregister.
Het Waarschuwingsregister vormt bij de
FAD-deelnemers over het algemeen een vast on- Wanneer een winkelbedrijf een treffer heeft,
derdeel van de P&O-procedure. Daarnaast toet- moet de bevoegde contactpersoon van dat bedrijf
sen deelnemers consequent en aanzienlijk meer altijd in persoon nagaan of de sollicitant, wiens
in het Waarschuwingsregister dan voorheen. Bij gegevens een treffer genereren, inderdaad de
steeds meer FAD-deelnemers wordt pre-employ- vermelde fraudeur is. Het kan in een enkel geval
ment screening toegepast en worden sollicitanten voorkomen dat het toch om iemand anders gaat.
al in de eerste sollicitatieronde gecheckt. Dit voor- Om deze zogenoemde dubbelgangers van elkaar
komt teleurstelling aan beide zijden. te onderscheiden is de referentiecheck vanaf

de start van het Waarschuwingsregister in 2005

Aan de andere kant zien we dat sollicitanten verplicht gesteld. Vaak geeft extra informatie
het zekere voor het onzekere nemen door bij het als de geboorteplaats al duidelijkheid. Het
FAD-secretariaat na te vragen of ze geregistreerd (unieke) Burgerservicenummer zou hier uitkomst
staan. Dit aantal is in 2019 opnieuw sterk toe- kunnen bieden, maar het is helaas alleen aan
genomen. Het secretariaat van de Stichting FAD overheidsorganen toegestaan om van het BSN
wordt wekelijks diverse malen benaderd door gebruik te maken. Stichting FAD heeft eind 2019
mensen die navraag doen naar registratie en tot een verzoek bij de Autoriteit Persoonsgegevens
wanneer deze loopt. Na overlegging van een ID ingediend of het gebruik van de laatste drie cijfers
kan een check in het register gedaan worden. van het BSN nummer ook in de zoeksleutel van

| Steeds vaker doen ook advocaten en hulpver- het FAD-register mag worden opgenomen. Dit
leners (zoals HALT) navraag bij het zou een dekkend zoekresultaat waarborgen.

-~ FAD-secretariaat en vragen advies in hun aanpak.
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FRAUDE-
PREVENTIE

Het Waarschuwingsregister is een belangrijk
instrument in het fraudepreventiebeleid. Het
register helpt de werkgever om interne fraude
buiten de deur te houden. Interne fraude heeft
onherroepelijk consequenties voor de sfeer op de
werkvloer. Een actief fraudepreventiebeleid is dan
ook van groot belang. Het beleid bestaat over het
algemeen uit verschillende maatregelen.

Controle van eigen medewerkers
Controle van eigen medewerkers is een belangrijk
onderdeel van fraudepreventiebeleid.

Juiste software

De keuze voor software die helpt bij toezicht op
kassahandelingen en voorraden is te adviseren.
De Stichting FAD raadt winkeliers aan bij

de beslissing over de aanschaf van nieuwe
software voor voorraadbeheer, stil te staan bjj
eventuele gevoeligheid voor interne fraude.

Met sommige software of modules kan interne
fraude worden voorkomen of de controle op de
fraudemogelijkheden worden verbeterd. Zo is het
mogelijk de geld- en goederenstroom continu te
bewaken en op elkaar aan te laten sluiten. Daarbij
moet dan wel rekening gehouden worden met
bewustwording van de bijbehorende interne
procedures.

Preventief controleren van tassen

Controleren van winkelmedewerkers kan als
preventiemethode worden ingezet. Het controleren
van tassen is een prima manier. Door dit aselect

te doen of door altijd iedereen te controleren

kan eventuele schijn van discriminatie worden
vermeden.




Communicatie 1s
een prima tool om
in te zetten om
interne fraude te
voorkomen.

Regelmatig intern overleg

Het thema veiligheid wordt binnen organisaties op
regelmatige basis op de agenda gezet. Het reguliere
werkoverleg is hier een goed moment voor. In de
detailhandel is veel aandacht voor de sleutelrol
van leidinggevenden. Zij hebben tenslotte een
voorbeeldfunctie. Als leidinggevenden zich niet
integer gedragen, kunnen de medewerkers dat
gedrag overnemen. Het is belangrijk om elkaar

op dit gebied te stimuleren en waar nodig te
corrigeren. Mocht een leidinggevende zich schuldig
maken aan interne fraude, dan riskeert ook hij
uiteraard opname in het Waarschuwingsregister.
Dit ongeacht de duur van zijn dienstverband.

Contacten werkgever en medewerker
Winkelbedrijven geven zich steeds vaker
rekenschap van hun sociale rol als werkgever.
Problemen in de privésfeer kunnen een negatieve
invloed hebben op het functioneren van
werknemers. De betrokkenheid tussen werkgever
en werknemer is belangrijk en helpt om problemen
in een vroeg stadium te voorkomen. In het geval
van loonbeslag wordt een gesprek gevoerd met de
medewerker om te voorkomen dat de problemen
groter worden en de medewerker dientengevolge
kwetsbaarder wordt voor fraude.

Voorlichting

Naast het voorlichten van huidige en nieuwe
medewerkers in sollicitatieprocedures,
nieuwsbrieven en huishoudelijke reglementen,

is het ook relevant om een apart deel van de
bedrijfsopleiding te wijden aan interne fraude.
Communicatie is een prima tool om in te zetten om
interne fraude te voorkomen.

JAARVERSLAG 2019
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AFHANDELING
FAILLISSEMENTEN

Ook in 2019 zorgden de dynamiek in de markt,
internationalisering en toenemende verkoop via
internet er voor dat de detailhandelsmarkt veranderde
en een aantal winkelketens in de financi€le problemen
kwam. Een aantal FAD-deelnemers heeft hun
activiteiten niet voort kunnen zetten of heeft besloten
te stoppen op de Nederlandse markt. In een aantal
gevallen kwamen FAD-deelnemers in buitenlandse
handen, die een ander beleid voeren, en daarmee geen
gebruik meer maken van het Waarschuwingsregister.

Een faillissement van een winkelketen leidt niet tot
beéindiging van een registratie in de FAD-register.
De gepleegde fraude wordt immers niet ongedaan
gemaakt doordat de winkelketen failliet is gegaan.

Per geval wordt overlegd en bekeken op welke manier
de onderliggende fraudedossiers bewaard worden.
Als een winkelketen een doorstart maakt, kunnen

de dossiers worden overgenomen door de nieuwe
winkelketen. In andere gevallen moesten afspraken
worden gemaakt met de curator over het beheer van
de dossiers. In de gevallen dat de dossiers niet door
een andere partij konden worden overgenomen en
daarmee niet kon worden voldaan aan de eis uit

het protocol van verificatie bij een treffer, heeft het
secretariaat van de FAD deze verantwoordelijkheid op
zich genomen. Op deze manier is de continuiteit van
de dossierplicht gewaarborgd.
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VERBETERING
BRANCHELOKETTEN

et Waarschuwingsregister van de Stichting

FAD staat ten dienste van de gehele
detailhandel en is er voor zowel grote als mkb-
winkeliers. Hoewel de FAD in eerste instantie
een initiatief was van het grootwinkelbedrijf,
is het van belang om ook mkb-winkeliers
zoveel mogelijk gebruik te laten maken van het
Waarschuwingsregister. Met elkaar bedienen
we dezelfde markt en op deze manier wordt
voorkomen dat er ongelijkheid ontstaat tussen
winkeliers.

Het brancheloket is in het leven geroepen om de
mkb-winkeliers de kans te bieden gebruik te maken
van het Waarschuwingsregister. Aansluiting loopt
via de branchevereniging waarvan de betreffende
winkelier lid is. Op deze manier kunnen
aangesloten winkeliers nieuw personeel checken in
het Waarschuwingsregister en iemand die fraude
heeft gepleegd laten registreren.
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Het beheer van de brancheloketten ligt bij het
Vakcentrum en de BETA zijn de beheerders

van de branckeloketten. Het Vakcentrum is de
belangenbehartiger van zelfstandige detaillisten
in food, non-food, fast moving consumer

goods en franchisenemers en de BETA is de
belangenvereniging van tankstations.

In 2019 vielen er gezamenlijk 959 medewerkers
onder de werkingssfeer van het brancheloket

van het Vakcentrum. Bij het brancheloket

van het Vakcentrum (575) zijn ook de NSO
tabaksdetailhandel (286) en de brancheorganisatie
voor (e)retailers in non-food aangesloten (98).

Na de fusie van het Vakcentrum met Gebra in
2018 is het aantal Vakcentrum leden in 2019 wat
gedaald. Dit verklaart ook waarom in 2019 minder
medewerkers onder de werkingssfeer van het
brancheloket vielen dan een jaar eerder (1083)

Onder de werkingssfeer van de BETA zijn 55
bedrijven en daarmee 362 tankstations aangesloten
bij het brancheloket.

In 2019 is het brancheloket gedigitaliseerd
waardoor het gebruik van het register veel
makkelijker is geworden. Ook is het voor mkb-
ondernemers mogelijk om digitaal aangifte te doen
van overtredingen die leiden tot een registratie
in het register. Het FAD-secretariaat doet voor

de betrokken ondernemers vervolgens aangifte
bij de politie eenheid Leidschendam-Voorburg,.
Gebaseerd op alle doorgevoerde verbeteringen is
het de verwachting dat het aantal ondernemers
die gebruik maken van het brancheloket in het
komende jaar gaat toenemen.
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HERZIENING
PROTOCOL

Door (markt)ontwikkelingen, veranderende
regelgeving en op verzoek van FAD-
deelnemers is de noodzaak gebleken om te

komen tot een herziening van het FAD-protocol

en de toelichting daarop. Uit de behandeling

van een klachtzaak door de klachtencommissie

is een lacune gebleken m.b.t. de dossierplicht,

in geval van bijzondere omstandigheden bij een
deelnemer (opheffing winkelformule). In deze
lacune moet worden voorzien. Verder dient een
concrete uitwerking te worden gegeven aan de Wet
meldplicht datalekken om op eventuele meldingen
van een datalek m.b.t. het Waarschuwingsregister
voorbereid te zijn. Uit praktijkervaring van

de werkzaamheden van de auditcommissie

is de noodzaak gebleken om te komen tot een
sanctiestelsel om in uitzonderlijke gevallen de
naleving van aanwijzingen van auditcommissie of
bestuur te kunnen afdwingen. Tenslotte leidde de
inwerkingtreding van de Algemene Verordening
Gegevensbescherming (AVG) tot een herziening
van de terminologie, tekstverwijzingen e.d., die
nog zijn ingekaderd in de tot dusver geldende Wet
bescherming persoonsgegevens (Wbp). Er is een
klankbordgroep samengesteld die in 2019 bijeen is
geweest en zich over de voornoemde aanpassingen
buigt. In 2020 is het aangepaste protocol gereed.




m iemand in het Waarschuwingsregister te

mogen registreren is het doen van aangifte bij
politie een voorwaarde. Ervaring leert dat het doen
van aangifte veel tijd kost. Ook de wachttijd tot het
moment om aangifte te kunnen doen is regelmatig
lang en kan oplopen tot een aantal weken. De
winkelier hoort vervolgens in veel gevallen niet
hoe de aangifte is afgehandeld. De Stichting FAD
vindt het belangrijk dat winkeliers aangifte blijven
doen van zaken van interne fraude.

In overleg met de politie Leidschendam-Voorburg
is in 2019 een landelijk aangiftepunt ingericht.
Het aangiftepunt is in de Week van de Veiligheid
(oktober 2019) van start gegaan.

Mkb-winkeliers die zijn aangesloten bij de FAD
kunnen een online aangifteformulier invullen en
dit naar Stichting FAD sturen. De Stichting doet
vervolgens aangifte voor de winkelier. Hiermee is
een drempel tot het doen van aangifte komen te
vervallen.

Als de pilot met de mkb-winkeliers succesvol
verloopt, wordt met de politie afgestemd en
nagedacht om dit breder onder de FAD-deelnemers
uit te rollen. Hiervoor zal in de loop van 2020 een
evaluatiemoment worden bepaald.

Voor de grote bij de FAD aangesloten partijen is dit
vraagstuk minder relevant omdat zij vaak al een
externe partij, zoals een recherchebureau, op deze
taak hebben gezet.
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1CT

Het FAD-register heeft in 2019 op ICT gebied
een mooie ontwikkeling doorgemaakt

en is daarmee weer klaar voor de toekomst

qua besturingssysteem en inhoud. Het
Waarschuwingsregister is een robuust systeem
dat eenvoudig werkt. In overleg met de FAD-
deelnemers zijn in 2019 een aantal aanpassingen
doorgevoerd.

e Het tonen van een combinatie van de zoeksleutel en het zoekresultaat

SuchangFAD  Wasrchumersngeter

Stichting Fraude
Aanpak Detailhandel

De onafhankelijke toezichthouder en beheerder
van het Waarschuwingsregister,

Lees meer

A

;;

u;

i

e Vindbaarheid van de contactgegevens in geval van treffer

*  Wachtwoord vergeten en wijzigen functionaliteit

e Filteren en alfabetiseren van gebruikers van het register

e Waarschuwing bij verlopen sessie (tijd) met mogelijkheid tot verlening

e Automatische e-mail functie

e Notificatie opvolgen en afmelden van hits in het systeem

* Online en volledige digitaal aanmeldproces brancheloket

e Inactieve registraties scherm duidelijker

* Nieuwe web service gebaseerd op REST (voor koppelingen naar register)

e Responsive design (waardoor ook op kleinere schermen te raadplegen)

In het voorjaar van 2019 is de vernieuwde versie van het Waarschuwingsregister live gegaan. De
vernieuwde FAD-website is in 2019 gelanceerd. De site heeft een frisse eigentijdse look met een

vernieuwde navigatie en geactualiseerde content.

Prscy BAVE N

o



AVG EN

DATALEKKEN

De Stichting FAD gaat zorgvuldig met
persoonsgegevens om. Zij heeft de Algemene
Verordening Gegevensbescherming (in werking
getreden op 25 mei 2018) geimplementeerd. Een
van de verplichtingen vanuit de AVG is de
verantwoordingsplicht. De FAD kan aan de hand
van verschillende documenten aantonen dat zij
voldoet aan de privacy-beginselen uit de AVG.
De FAD heeft een ‘Verantwoordingsdocument/
register van verwerkingen’ opgesteld waarin
uitgangspunten en richtlijnen zijn vastgelegd.

Het delen van strafrechtelijke gegevens tussen
deelnemers van de FAD (voorheen de externe
zwarte lijst) is niet zondermeer toegestaan. De
Stichting FAD heeft onder de Wet bescherming
persoonsgegevens (WBP) een verklaring van
rechtmatigheid voor deze externe zwarte lijst
verkregen. Deze verklaring is verschillende
keren verlengd en heeft bij de laatste verlening
in 2014 gelding gekregen voor onbepaalde tijd.
De FAD heeft hiermee een rechtmatige grondslag
die blijft gelden onder de AVG. Als de Stichting
besluit wijzigingen aan te brengen die mogelijk
een hoger risico op de privacy opleveren, zal zij
een Dataprotectie Impact Assessment doen en

maatregelen implementeren die het risico verlagen.

Als het risico hoog blijft, zal zij advies vragen aan
de Autoriteit Persoonsgegevens.

Het delen van
strafrechtelijke
gegevens tussen
deelnemers van

de FAD is niet

zondermeer

toegestaan.
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VOORLICHTING,
VRAGEN EN
PUBLICATIES

De Stichting FAD beantwoordt graag vragen

van deelnemers over bijvoorbeeld het protocol
of de ICT. Afgelopen jaar ontving het secretariaat
wekelijks verschillende vragen. Het is duidelijk

dat de deelnemers de weg naar de FAD goed

weten te vinden. Ook op andere manieren is de
Stichting FAD ondersteunend. De complexiteit

van het protocol kan voor de deelnemers reden

zijn om het register niet of minder te gebruiken.

De betreffende deelnemer handelt terughoudend,
vaak juist om fouten te voorkomen. Het instructie-
en feitenboekje van de FAD, "Hoe en wat over

het Waarschuwingsregister’, is hier speciaal voor
ontwikkeld. Hiermee is in één oogopslag te zien hoe
bijvoorbeeld het Waarschuwingsregister kan worden
gebruikt in de sollicitatieprocedure. Het ‘Blauwe
boekje’ is voor alle deelnemers beschikbaar en is ook
in een digitale versie te vinden op de FAD-website.

Het secretariaat van Stichting FAD beantwoordt
vragen van geinteresseerde winkelbedrijven,
sollicitanten, huidige en voormalige medewerkers
en andere belanghebbenden zoals advocaten

en onderwijsinstellingen. Daarnaast helpt de
Stichting FAD mensen die willen weten of zij zijn
opgenomen in het Waarschuwingsregister en

tot wanneer. Hierbij is vereist dat de persoon in
kwestie een legitimatiebewijs overlegt en aangeeft
voor welk (welke) winkelbedrijf (-bedrijven) hij of
zij heeft gewerkt. Sommige onderwijsinstellingen
hebben de wens geuit om zelf aan te sluiten bij
het Waarschuwingsregister. Dit is niet mogelijk,
het register is alleen toegankelijk voor aangesloten
ondernemingen uit de detailhandel.

Op de website zijn de volgende documenten te
vinden:

e het protocol

e toelichting op het protocol
* instructie- en feitenboekje
* jaarverslag

e Kklachtenreglement
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Op de FAD-website is een speciaal onderdeel
ingericht voor werkgevers en voor werknemers.
Hier worden voor beide doelgroepen de FAQ’s
beantwoord.

Jaarlijks organiseert de FAD een bijeenkomst voor
haar deelnemers. Naast een inhoudelijk thema
biedt het mogelijkheden aan de deelnemers om
elkaar te spreken en ervaringen te delen. De
bijeenkomst van 2019 is verplaatst naar 2020/2021,
omdat de Stichting dan haar 15-jarig jubileum viert
en voornemens is een wat bredere bijeenkomst te
organiseren.

Het jaarverslag van de Stichting FAD is
openbaar en gaat in op het gebruik van het
Waarschuwingsregister en andere, voor
het functioneren van het register relevante
ontwikkelingen.

Op vrijdag 12 juli 2019 heeft minister van Justitie
en Veiligheid Grapperhaus, het eerste exemplaar
van het FAD-jaarverslag 2018 in ontvangst
genomen. Het verslag werd uitgereikt door de heer
Gerard van Breen, voorzitter van de stuurgroep
Winkelcriminaliteit van Detailhandel Nederland.
Het FAD-jaarverslag wordt aangeboden aan

alle deelnemers en aan relaties. Het verslag is
beschikbaar via de website. Het jaarverslag

geeft inzicht in de belangrijkste cijfers uit het
Waarschuwingsregister en de activiteiten die onder
de vlag van de Stichting worden uitgevoerd.

Naast het organiseren van voorlichtingsbijeen-
komsten biedt het secretariaat aan

(potentiéle) nieuwe deelnemers aan om het
Waarschuwingsregister toe te lichten. Met
deelnemers die voor het eerst gaan werken met
het Waarschuwingsregister en extra uitleg op prijs
stellen, wordt een afspraak gemaakt voor een
bezoek. Ook in 2019 hebben diverse gesprekken
met geinteresseerden plaatsgevonden.
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DE AUDITCOMMISSIE

De auditcommissie bestaat uit drie onafhankelijke
deskundigen op het gebied van privacy, arbeidsrecht,
veiligheid en audit. De auditcommissie bezoekt
steekproefsgewijs jaarlijks een aantal deelnemers,
maar kan ook gericht deelnemers bezoeken, indien
daar aanleiding toe bestaat. Deelnemers worden
ten minste éénmaal in de drie jaar geaudit.

De auditcommissie onderzoekt op welke wijze

de deelnemer de algemene voorwaarden van het
protocol heeft geimplementeerd. In het bijzonder
wordt gekeken of de deelnemer de regels van het
protocol naleeft. Als de audits daarvoor aanleiding
geven, kan het bestuur van de Stichting FAD een
algemeen advies geven aan alle deelnemers. Indien
uit een audit blijkt dat een deelnemer ernstig
tekortschiet in de naleving van het protocol en/ of
de AVG, kan het bestuur van de Stichting FAD, als
overleg met de deelnemer niet tot een oplossing
leidt, in het uiterste geval sancties uitvaardigen.
Deelnemers worden vroegtijdig van het
auditbezoek op de hoogte gesteld en er worden
duidelijke instructies gegeven over de gegevens
die tijdens de audit beschikbaar moeten zijn.
Iedere audit vindt plaats op 17 onderdelen. Voor
een audit gebruikt de auditcommissie twee
controlelijsten. De ene controlelijst is in gebruik
bij deelnemers op het moment dat een fraudeur

in het Waarschuwingsregister wordt geplaatst
(checklist). Aan de hand van deze controlelijst
controleert de auditor of de registratie voldoet
aan de opnamevereisten in het protocol en of de
proportionaliteit in acht is genomen. De tweede
controlelijst is een formulier met belangrijke
procedurele verplichtingen uit het protocol.

Deze wordt door de auditor ingevuld. Beide
formulieren vormen de basis voor een auditverslag.
De deelnemers ontvangen na de audit een
concept-auditverslag, dat eerst voor commentaar
wordt voorgelegd aan de bevoegde persoon.

Na verwerking van eventuele aanvullingen of
aanpassingen wordt het definitieve verslag aan de
Stichting FAD toegezonden, die zorgdraagt voor
toezending aan de betreffende deelnemer.

Er vonden in 2019 in totaal 11 audits plaats.
Afhankelijk van de complexiteit van de organisatie
van de deelnemer en de voorbereiding van de audit
door de deelnemer varieert de duur van een audit
van 1,5 uur tot 3 uur.

De uitgevoerde audits in 2019 laten over het
algemeen zien dat de meeste deelnemers op een
goede en zorgvuldige wijze met de organisatie en
uitvoering van het Waarschuwingsregister omgaan.
Niettemin zijn er helaas ook tekortkomingen
geconstateerd. Punten van aandacht uit de audits
hebben vooral betrekking op de afhandeling van
een geconstateerde “hit”. Deze procedure, wellicht
één van de belangrijkste uit het protocol, is verplicht
en staat hoog op de auditlijst. In algemene zin

kan worden geconcludeerd dat op dit onderwerp
meer zorgvuldigheid van de deelnemers kan
worden gevraagd. Ook de borging van kennis van
het Waarschuwingsregister bij de beheerders van
het systeem blijft een aandachtspunt. Indien een
vervangend beheer niet is aangewezen, wijst de
auditcommissie bij de audits daar nadrukkelijk

op. Indien gewerkt wordt met uitzendbureaus en
concessionairs behoeft de voorlichting vaak nog
steeds aanscherping om sollicitanten vroegtijdig te
informeren. De auditcommissie zal bij haar audits in
2020 op genoemde punten extra toezien.

In het jaar 2019 heeft de auditcommissie éénmaal
vergaderd. In 2020 zullen er twee vergaderingen
worden gepland.

De auditcommissie werkt aan een aanpassing

bij het opstellen van haar auditverslagen.

Deze aanpassingen moeten leiden tot een
verkortingsduur van de audits. Het voornemen is
om dit in 2020 in te voeren.

Deelnemers hebben hun organisatie over het
algemeen redelijk tot goed op orde en passen

de beginselen van het protocol goed toe. De
auditcommissie streeft echter naar optimalisatie en
zal, naast haar adviserende rol, toezien en aansturen
op nakoming van de procedures uit het protocol.
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KLACHTEN:-

BEHANDELING

Het protocol van de Stichting FAD biedt
geregistreerde personen de mogelijkheid

om beklag te doen tegen een registratie in het
Waarschuwingsregister. Ten behoeve daarvan heeft
de Stichting een klachtencommissie in het leven
geroepen. Door de laagdrempelige procedure

die is gekozen moeten langlopende rechtszaken
worden voorkomen. Als een ex-medewerker een
klacht heeft over registratie, dient hij of zij eerst de
deelnemer, het verantwoordelijke bedrijf, aan te
schrijven. Wanneer dat niet naar tevredenheid tot
een oplossing leidt, kan de belanghebbende een
klacht indienen bij de klachtencommissie van de
Stichting FAD.

Tijdens de klachtenprocedures wordt soms
verwezen naar een sepot. De appellant voert in
die gevallen aan dat de politie of het Openbaar
Ministerie (OM) geen aanleiding zagen om (verder)
op te sporen of tot vervolging over te gaan. Naar
de mening van de appellant is daarmee de fraude
niet bewezen, waarmee de grond voor registratie
zou zijn vervallen. De klachtencommissie volgt
deze redenering echter niet. Het komt namelijk
veelvuldig voor dat de politie en het OM geen
prioriteit geven aan interne fraude. Een sepot zegt
daarom weinig tot niets over het bewezen zijn van
een interne fraude.

Ook wordt in klachten verwezen naar uitspraken
van de straf- en kantonrechter. Dit zijn echter
andere stelsels, wat met zich meebrengt dat

de klachtencommissie niet zonder meer die
uitspraken volgt. Alleen indien naar het oordeel
van de kantonrechter het verleende ontslag geen
stand kan houden, wordt de inschrijving in het
Waarschuwingsregister doorgehaald.
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In dat geval valt immers één van de vereisten in het
protocol voor opname in het register weg.

Elke zaak dient individueel beoordeeld te
worden door de klachtencommissie. Zij toetst
op de drie voorwaarden voor opneming in het
Waarschuwingsregister.

¢ vaststelling van interne fraude,

* ontslag van de werknemer of beéindiging van
de werkrelatie

* aangifte bij de politie.



Ook controleert de klachtencommissie de door de
deelnemer verrichte proportionaliteitstoets.

De klachtencommissie is onafhankelijk en geeft een
bindend oordeel (artikel 2.2 klachtenreglement),
wat een versterking van de rechtspositie van de
klager (appellant) betekent.

Deze klachtencommissie bestaat uit drie leden:
twee juristen, van wie één de voorzitter is, en

een lid uit de detailhandel. Eventueel kunnen
plaatsvervangers worden benoemd. De juristen
beschikken over ervaring met, of kennis van het
doen van juridisch onderzoek en privacy. Het

lid uit de detailhandel heeft ruime ervaring met
security management en/of fraudeonderzoek in de
detailhandel.

De klachtencommissie wordt mede gevormd door
een lid vanuit een deelnemerspool. Deze bestaat uit
ervaren (oud-)leidinggevenden in de detailhandel
op de werkterreinen security en HRM. Bij toerbeurt
worden de leden van de pool betrokken bij de
behandeling van een klacht. De kennis en ervaring
van deze praktijkmensen zijn dus permanent
beschikbaar voor de klachtencommissie.
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De klachtencqmmissie
1S Onaﬂlanlgell k en
oeeft een bindend

oordeel.

De klachtencommissie heeft in 2019 twee klachten
behandeld.

De eerste klacht betrof een medewerkster van een
drogisterijketen, die in het filiaal waar zij werkte
was belast met de voorbereiding van een “op=op
actie”. In het kader daarvan kocht zij zelf een
Tefal pannenset waarvan zij alleen de kleinste

pan betaalde. Zij verwijderde de inlegvellen met
barcode voor het scannen van de prijs aan de kassa
uit de grotere pannen, waarna alleen de kleinste
pan werd gescand en betaald. Bij een tascontrole
riep de lage prijs van de pannenset vragen op,
waarop een intern onderzoek werd ingesteld. Uit
camerabeelden in het magazijn, waar de actie door
betrokkene werd voorbereid, bleek hoe zij had
gehandeld om zichzelf te kunnen bevoordelen.
Ook had zij in strijd met de interne voorschriften
niet een collega betrokken bij het afrekenen van
de pannen met korting. De klachtencommissie
verwierp het verweer van betrokkene dat zij van
een leidinggevende toestemming had verkregen
om de pannenset aldus af te rekenen. Het
verwijderen van de barcodevellen uit de duurdere
pannen bewees het tegendeel; als zij toestemming
had, zou dat immers een onnodige handeling

zijn geweest. Bovendien paste die toestemming
niet in het strikte integriteitsbeleid dat binnen de
onderneming van kracht is.
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Appellante voerde verder aan dat de duur van

de registratie, vier jaar, onevenredig was aan het
schadebedrag. Hoewel de schade 15 euro bedroeg,
achtte de klachtencommissie een registratie van
betrokkene voor vier jaar niet onevenredig. Daarbij
werd overwogen dat het schadebedrag niet het
enige of het belangrijkste element van overweging
vormt. Betrokkene had als leidinggevende het
vertrouwen van de werkgever ernstig beschaamd:
terwijl zij een voorbeeldfunctie had voor anderen,
heeft zij zich een financieel voordeel toegekend
waarop zij geen recht had. Dat aspect achtte

de klachtencommissie belangrijker dan het
beperkte schadebedrag en doorslaggevend in de
belangenafweging bij de proportionaliteitstoets. De
klacht werd ongegrond verklaard.

De tweede klacht betrof een 17-jarige hulpkracht
voor een beperkt aantal uren per week. Samen met
enkele andere jonge collega’s maakte zij gebruik van
het personeelsnummer van een andere hulpkracht
die tijdelijk in haar filiaal had gewerkt. Onder dat
andere personeelsnummer werden gedurende drie
maanden vier kassatransacties verricht waarbij de
geldende winkelprijs van diverse soorten snoepgoed
voor een fractie van de prijs werd verlaagd.



Appellante kende zich aldus door manipulatie van
de kassa hoge kortingen toe waarop zij geen recht
had. Bij een controle van de journaaloverzichten
van de kassatransacties kwam deze vorm van
interne fraude aan het licht.

Het schadebedrag was ongeveer € 10. Appellante
heeft de fraude erkend en heeft daarover spijt
betuigd.

De klachtencommissie overwoog dat verweerder
terecht had besloten betrokkene in het
Waarschuwingsregister op te nemen. In het
kader van de proportionaliteitstoets bleek dat

de werkgever daarin het schadebedrag niet had
meegenomen, omdat hij een zerotolerancebeleid
voert.

In het kader daarvan vindt altijd registratie voor
vier jaar plaats. De klachtencommissie wees er

in haar uitspraak nadrukkelijk op dat ook in het
kader van een zerotolerancebeleid een volledige
proportionaliteitstoets moet plaatsvinden waarbij
alle relevante factoren worden betrokken.

De uitkomst daarvan mag niet bij voorbaat
vaststaan, niet m.b.t. de opneming in het
Waarschuwingsregister en niet m.b.t. de duur van
de registratie.

Een zerotolerancebeleid mag dus niet in alle
gevallen een registratie voor vier jaar als vaste,
vooraf vaststaande uitkomst hebben.

Deelnemers met een zerotolerance beleid
zijn geinformeerd over de uitspraak van de
klachtencommissie.

De klachtencommissie heeft in dit geval alsnog
een juiste en volledige proportionaliteitstoets
verricht. Deze leidde tot de conclusie dat de
registratie als zodanig juist was, maar de duur van
de registratie, alles afwegende, op twee jaar moest
worden gesteld. De klachtencommissie overwoog
daarbij dat een registratieduur van vier jaar
beperkt dient te blijven tot de zwaarste gevallen
van interne fraude. De hier beoordeelde fraude
kon daartoe niet worden gerekend. De klacht
werd ongegrond verklaard m.b.t. de registratie in
het Waarschuwingsregister en gegrond m.b.t. de
duur van de registratie. Deze laatste werd door de
klachtencommissie alsnog op twee jaar vastgesteld,
te rekenen vanaf het moment van registratie.

Mr. H. Gardeniers, voorzitter

Dr. E. Schreuders, plaatsvervangend voorzitter
Mr. J.W. Sentrop, rapporteur klachtencommissie
Mw. Drs. A. van Doorn, deskundige-lid

E. IJzerman, deskundige-lid

H. Baars, deskundige-lid

L. Maas, deskundige-lid

R. de Weerd, deskundige-lid
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STICHTING
FAD

De Stichting Fraude Aanpak Detailhandel is de
verwerkingsverantwoordelijke en eigenaar van het
Waarschuwingsregister. De Stichting FAD werkt
aan de integriteit van de volledige detailhandel.
Deze onafhankelijke Stichting zet zich in voor het
voorkomen en bestrijden van alle vormen van
interne fraude.

Onder interne fraude in de detailhandel wordt
verstaan: iedere vorm van onrechtmatig handelen,
gepleegd jegens een deelnemer, een personeelslid
of een derde, al dan niet in samenspanning met
anderen, gericht op het behalen van financieel
voordeel voor zichzelf of anderen door het
wegnemen en toe-eigenen van geld en/of goederen
(bedrijfsinformatie daaronder begrepen) welke

in eigendom toebehoren aan de deelnemer, een
personeelslid of een derde. Diefstal, verduistering
(in dienstbetrekking), valsheid in geschrift en
oplichting zijn de meest voorkomende vormen van
fraude door medewerkers in de detailhandel.

J.J. Atsma, voorzitter

Het Waarschuwingsregister is sinds juni 2005 in Drs. PE. Hamming
gebruik. Het Waarschuwingsregister is uitvoerig Mr. ].W. Sentrop (afgetreden 31 oktober 2019)
getest, waarbij veel aandacht is besteed aan Mr. B.J. Swagerman (sinds 2020)

veiligheid en gebruiksgemak. Het systeem voldoet Mw. Mr. P. Hoogstraaten

aan alle wettelijke eisen en op 24 november 2014

is opnieuw een verklaring van rechtmatigheid

afgegeven door het (voormalige) College

Bescherming Persoonsgegevens (CBP). Deze Drs. G.C. van Steeg, secretaris
verklaring is afgegeven voor onbepaalde tijd. Mw. S. Torn MBM, projectmanager

Er wordt gewerkt met een protocol, waaraan de

aangesloten deelnemers zich verbinden.
M. Ph. Straatman
Mw. Mr. M.]. Bonthuis
Mr. drs. C. van de Vegt
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DIRECTE
AANSLUITINGEN
PER JANUARI 2020

Action Holding B.V.

Actomat B.V. (BP)

AKOB.V.

Aldi Best B.V.

Aldi Culemborg B.V.

Aldi Drachten B.V.

Aldi Groenlo B.V.

Aldi Ommen B.V.

Aldi Roermond B.V.

Aldi Roosendaal B.V.

Aldi Zaandam B.V.

Aldi Zoetermeer B.V.

AO II/Ceban/Medsen Apotheken
A.S. Watson (Property Continental Europe)
BAUHAUS Nederland C.V.

BCC Elektro-speciaalzaken B.V.

Big Bazar B.V.

BETA (tankstations)

Blokker B.V.

Bristol B.V.

de Bijenkorf B.V.

Carpetright B.V.

C&A Nederland C.V.

Coolblue

Deen Supermarkten B.V.
Detailresult Groep N.V.

Dyson B.V.

Esprit Europe B.V.

HEMA B.V.

Hennes & Mauritz Netherlands B.V.
Homefashion Group B.V. (Kwantum)
Hoogvliet B.V.

Hornbach Bouwmarkt (Nederland) B.V.
Hunkemoller International B.V.
Ikea Nederland B.V.

Inter IKEA Systems B.V.

Intertoys B.V.

Inditex
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Jumbo Supermarkten B.V.

Kappé International B.V.

La Place Food B.V.

Leen Bakker Nederland B.V.
Lucardi Juwelier

Manfield

Media Markt - Saturn Holding Nederland B.V.
MSNL B.V.

New Yorker Nederland B.V.
Parfumerie Douglas Nederland B.V.
Peek & Cloppenburg Anson’s C.V.
Praxis Doe Het Zelf Center B.V.
Prénatal Moeder & Kind B.V.
Rituals Cosmetics Enterprise B.V.
Rova Beheer B.V.

Termeer Schoenen B.V.

Thio Pharma apotheken

WE Europe B.V.

vanHaren Schoenen B.V.



Sacha

Sissy-Boy B.V.

Snipes Nederland B.V. (onderdeel vanHaren)

Solebox Nederland B.V. (onderdeel vanHaren)

Sports Unlimited Retail B.V. (Perrysport ® Aktiesport)
JD Sports Fashion plc.

Vomar Holding B.V.

Xenos B.V.

Zeeman Textielsupers B.V.

Zorggroep Almere (Flevoland Apotheken)

BETA
Inretail
NSO
Vakcentrum
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