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IT BIZTONSAGI IRANYITASI RENDSZER
KRITIKUS INFRASTRUKTURA SZOLGALTATOKNAK

Legacy kritikus infrastrukturak

A kézmuvallalatok, ktlonésen a kritikus infrastruktura-szolgaltatok hagyomanyosan védtelenek a kibertamadasok ellen.
Jelleguiknél fogva nehezebb is ezeket a rendszereket védeni, hiszen Uzemeltetési-beavatkozasi célbdl gyors, tavoli
hozzaférést kell hozzajuk biztositani. Ezen rendszerek életciklusa hosszu, igy sokszor elavultak, tervezéstknél még nem volt
szempont az IT biztonsag. Az iparag sajatossagai miatt sok esetben nem is alkalmazhatdak itt a “hagyomanyos” informatikai

biztonsagi megoldasok.

Kibertamadasok kereszttiizében

A kritikus infrastrukturak védelme azért is kuléndsen fontos, mert egyre inkabb a kiberhadviselés f6 célpontjava valnak.
Kénnyen belathatd, hogy egy stratégiai fontossagu aramszolgaltato elleni sikeres tamadas mennyire rombold hatasu lehet -

a szolgaltatas teljes leallasahoz és személyi séruléshez vezethet, s6t sulyos kornyezeti tragédiat okozhat.

Szakértelem hianya és szabalyozoi kovetelmények

A kritikus infrastrukturat tzemelteté szervezeteknél nem all rendelkezésre a sztkséges kibervédelmi kapacitas. Térveny
kotelezi azonban 6ket, hogy vizsgaljak feltl folyamataikat, védelmi eszkozeiket, és bizonyos informacidbiztonsagi
szabvanyoknak (pl. ISO 27001) feleljenek meg. Nagy szUkség lehet tehat egy olyan automatizalt szolgaltatasra, ami segit a

kézm( vallalatoknak az informacidbiztonsagi iranyitast kézben tartani.
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1. Abra: Iparvdllalatok IT biztonsdgi fenyegetettségei
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Iparag specifikus biztonsagi iranyitasi rendszer

A ViVeSec egy olyan alkalmazasplatform, amely nagyfoka automatizaltsaganak és integraltsaganak
koszonhetden egy rendszerben valésitja meg az informaciobiztonsagi iranyitasi rendszer (IBIR) teljes korii és

hatékony miikodtetését.

A ViVeSec egy rugalmas, konnyen kezelhetd

. . . Képesség, fenyegetettség felmérése
platform, amely minden szUkséges épit6elemet

tartalmaz egy informacidbiztonsagi iranyitasi rendszert

Helyzet értékelése, hianyossagok feltarasa

tamogato szoftver kdrnyezet dsszeallitasahoz. A
platform elemeinek konfiguralasaval gyorsan és
kockazatmentesen alakithato ki a szervezet igényeire Mingségiranyitasi rendszer bevezetése

szabott IBIR tamogatas.

X , ) . . Felkésziilés tamogatasa, intézkedési terv
Hatékonysaganak egyik alappillére a nagyfoka

automatizaltsag: a beépitett tudasbazisra épuld

elemzési képesség és a munkafolyamatok (workflow) Felkésziltseg tanusitasa, el6 audit

aktivan tamogatjak a dontés elokészitést. A sulyozott,

rendszerezett, értelmezett adatokon tul a rendszer - - Mindéségiranyitasi rendszer mikodtetése

digitalis szakértoként segiti a dontéshozatalt.
Automatizmusai €s az adott iparagra szabott sablonjai
lehetdveé teszik akar egy egyszemélyes biztonsagi

szervezet altal mUkodtetett rendszer |étrehozasat is.

Informaciobiztonsagi iranyitas

A platform |étrehozza és miUkddteti azt az
informacidbiztonsagi iranyitasi keretet, amely az 6sszes
kapcsolodd feladatot és tevékenységet tartalmazza. Az
iranyitasi rendszer elemeit a szabalyozdi kovetelmények
hatarozzak meg, de maga a felhasznalé is 6sszevalogathatja.
Az IT biztonsaggal kapcsolatos valamennyi feladat
tervszerGen, Utemezve, az érintett felel6sokkel

egyuttmudkddve kerul végrehajtasra.

Inventory és tudastar

Minden egy helyen: az adott szervezet felépitésének és
muUkodésének leirasat tartalmazo adat és tudasbazis, ideértve
az ehhez szukséges felmérd és adatrogzité funkcionalitast is.
Az adott iparagra jellemzd, el6re definialt sablonok és
munkafolyamatok gyljteménye csokkenti az IBIR rendszeren
bellli feladatok erdforras igényét, beleértve a draga és

korlatozott szakért6i kapacitas igényt.

Kockazatmenedzsment

A kockazatmenedzsment modul az Inventory-ban tarolt sablonok segitsegével tamogatja a kockazatmenedzsment teljes
folyamatat. Az Inventory és a beépitett logika alapjan képes a fenyegetettségek teljes [ancolatat automatikusan felépiteni és
szimulalni. A kockazatelemzések igy pontosabbak és megismételhetdk lesznek. A kockazatok kezelése dinamikus és

vizualizalhato.
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Megfelelés (Compliance)

A ViVeSec a compliance kdvetelményeket lefedd,
beépitett kontrol jegyzék segitségével képes létrehozni
egy teljeskord szabalyozasi rendszert, melynek
szabalyozasi szintjeit a kockazatelemzési eredmények is

befolyasoljak.

A megfelelés kulcsa a kétszintd audit rendszer.

A "Compliance audit” képes valos idében kovetni a
kulsé kovetelményeknek valé megfelelés allapotat, és
dinamikusan valtoztatni az errél szolo riportokat.

A "Belsd audit” a leképezett szabalyzatokat és az
alkalmazott szokasjogot hasonlitja 6ssze, amelyhez
informacidkat a hagyomanyos audit modszerek
szolgaltatnak. A szoftver a fenti audit megtervezését,

végrehajtasat és kiértékelését is hatékonyan tdmogatja.

Védelmi technoldgia iranyitasa
(OPSEC)

A ViVeSec képes a mar meglévd IT biztonsagi
technolégiakat (tGzfal, IPS, WAF, VM, stb.) elemezni,

menedzselni, és védelmi szintjuket naprakészen tartani.

Compliance i}
Kovetleménytar, megfelelségi .
audit, eltérés kezelés, szabalyozas .
*

L/

. Inventory
OPSEC Folyamatok, eréforrasok,
IT-biztonsagi technoldgia elemzése, @ fenyegetettségek, megoldastar,
JEIFE M . dokumentum sablonok,
. dokumentumtar

.

Incident ‘.
management .
Incidensek bejelentése, Y 5 .
nyilvantartasa, kategorizalasa,
megoldokhoz delegalasa

Miért a ViVeSec?

Tartalmazza az IBIR bevezetéséhez és mUkodtetéséhez

szukséges szakértbi tudast, feleslegessé teszi a jelent6s

szakeértoi jelenlétet

Az informacidbiztonsagi iranyitas teljes folyamatat
lefedi, tdmogatja az elvégzendd dsszes operativ

tevékenységet

A bevezetést, mindsitést, fenntartast és a folyamatos

fejlesztést is tervezi és Utemezi

megfelelési kdvetelményrendszert teljes korGen lefedi
(ISO 27001, BSI, 2008/114/EC, GDPR)

Jelentds mértékben felgyorsitja az auditra valé

felkészulést, és csdkkenti annak koltségeit

Automatikusan kezeli az 8sszefuggéseket, a beallt
valtozasok hatdsat azonnal megjeleniti
Kénnyen megtanulhatd, egyszerten kezelhetd, nem

igényel jelent8s szakértelmet

| A szervezetre vonatkozd iparagi és orszagspecifikus
I Jol skalazhato és testreszabhaté szoftver, amely

elérhetd a felh6ben vagy helyileg telepitve egyarant

ViVeTech

Uzletmenet folytonossag

A workflow vezérelt Gzletmenet folytonossagi (BCM)
modul segitségével kulonbdz8 vészhelyzet kezelési tervek
és forgatokonyvek hozhatdk létre annak érdekében,

hogy egy esemény bekovetkezésébdl fakadd
szolgaltatas-kiesés hatasa minimalizalhaté legyen. Magas
szinten tamogatja a tesztelési folyamatot, amely soran
szimulalhatdk az egyes hataslancolatok. A BCM teszteket

képes hatékonyan iranyitani és dokumentalni.

Incidenskezelés

A ViVeSec tartalmaz egy kifejezetten IT biztonsagi
feladatokra kifejlesztett incidenskezel6 modult.

A hagyomanyos ticketing funkcidk mellett a
felhasznaloktoél és kulsé rendszerektdl (SIEM, HD, stb.)
beérkezett kérésekbdl és incidensekbdl - sablon
folyamatok mentén - képes feladatokat létre hozni (1B
taszkok, kockazatelemzés, BCM feladatok, audit,
adatszolgaltatas stb.), azok életciklusat nyomon kovetni,

és eredményeit emailben visszakuldeni.

Governance

Eseti és rendszeres IT-biztonsagi
feladatok iranyitasa,
adminisztralasa

Risk
Kockazat felismerés, elemzés,

intézkedési terv, feladat
menedzsment

BCM

Uzletmenet-folytonossag
tervezés

Kritikus infrastruktirat Uzemeltet6

vallalatoknak

v KbézmuUszolgaltatoknak

5
|1 Nagy iparvallalatoknak

BSI vagy ISO 27001 megfelelés ala tartozo

~~A szervezeteknek

A ViVeSec olyan szakeértéi rendszer, mely a szervezet IT
biztonsagi érettségi szintjétol fuggetlendl, teljeskorden, az
iparagi és a bels6 szabalyozasi kérnyezet alapjan, jelentés
helyszini tanacsadoi tdmogatas és belsd specialis tudas
igénye nélkul, BSI/ISO 27001 alapokon tamogatja a

szervezet Informacidbiztonsagi Iranyitasi Rendszerének

bevezetését, mindsitését, fenntartasat és az informacio

biztonsag fokozasat.

AViVeTech egy 2011 6ta sikeresen m(ikodd informatikai tanacsado és fejlesztd vallalkozas, melynek fékuszaban az ember

és a technologia egyuttm(kodése all. Kuldetésunk, hogy a nemzetkdzi és hazai iparvallalatoknak és infrastruktdra

Uuzemeltetéknek szoftverinkbe épitett elemz8képesség és szaktudasunk segitségével olyan szolgaltatasokat nyujtsunk,

amelyek optimalizaljdk mikodésuket, és jelentdsen felgyorsitjak szamukra az iparagi és torvényi megfelel6séget.

Kuldetéstinkkel 6sszhangban az informacidbiztonsagi Uzletagunk altal képviselt Ujszeri megkdzelitésben is kiemelt szerepet

kapnak az ergondmiai szempontok a hozzaadott Uzleti érték biztositékakeént.
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