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SUCCESS STORY Givaudan

Givaudan ist ein weltweit fGhrendes Unternehmen in der Herstellung von Aromen und Duftstoffen.
Die Dufte und Aromen des Unternehmens werden fir Lebensmittel- und Getrankehersteller
entwickelt und auch in Haushaltsartikeln sowie in Kérperpflegeprodukten und Parfums verwendet.
Givaudan ist in allen Regionen der Welt tatig, hat iber 180 Standorte und Produktionsstétte und
beschaftigt Gber 15'000 Mitarbeitende.

Daten und Informationen zur Herstellung von Aromen Informationssicherheit will Givaudan seine

und Duftstoffen sind die Grundpfeiler der Mitarbeitenden befahigen, sich bei der Arbeit und im
Geschaftstatigkeit und es gilt, diese zu schutzen. Dies Privatleben sicher zu verhalten und dadurch

wird einerseits mit technischen Massnahmen erreicht, Sicherheitsrisiken fur das Unternehmen zu minimieren.
andererseits durch die Mitarbeitenden und ihrem Die mit TreeSolution Security Awareness durchgefUhrte
sicheren Verhalten. Schulungen sowie eine gelebte zweimonatige «Dos and Don'ts»-Kampagne war Teil von
Sicherheitskultur sind daher ausschlaggebend fur eine Givaudans laufendem Prozess, seine vertraulichen Daten
erfolgreiche Informationssicherheit und die «Human zu schitzen.

Firewally. Mit einer einfachen und effektiven

Zahlen Ziel der Kampagne

Personen: 515000 D.ie «Dos a.nd an’ts»—Kgmpagne hatte das
Ziel, alle Mitarbeitenden in

Sprachen: 14 Informationssicherheit zu schulen, um das

Regionen: el Unternehmen durch ein sicheres Verhalten zu
schitzen und die Risiken for den Verlust von

Dauver: Wahrend 10 Wochen wurden wéchentlich Tipps per  paten zu senken.

E-Mail mit Link auf die Intranetseite versendet.
Neben der Kampagne wurde auch eine

Kampagnen 10 Top Dos and Don'ts vermittelt Gber E-Mail, Befragung der Mitarbeitenden mit dem
Material: Poster und Intranetseite. Security Awareness Radar® durchgefihrt, um
Weitere Security Awareness Radar® Befragung, E-Learnings, ~ den Stand der Sicherheitskultur im
durchgefilhrte  kundenspezifische gamifizierte Produktion der Unternehmen zu ermitteln. Die Kampagne
Massnahmen:  Acceptable Use Policy, Erstellung der IT Policies konnte dazu genutzt werden, die

sowie Schulungen in Uber 30 Weisungen. Mitarbeitenden an die Umfrage zu erinnern

und zur Teilnahme zu motivieren.

Inhalte der Kampagne

Es wurden 10 «Dos and Don'ts»-Regeln festgelegt, » Arbeiten unterwegs
welche fur den taglichen Umgang der Mitarbeitenden als « Umgang mit Passwortern
wichtig erachtet wurden. Diese 10 Tipps wurden aus funf
Themenbereichen ausgewahlt:

» Sichere Kommunikation
Jedes Dos and Don't wurde mit einem Cartoon illustriert
* Informationssicherheit im Buro und zu Hause und mit Risiken und Verhaltenstipps inhaltlich unterstitzt.
» Nutzung des Internets Auf der Intranetseite wurden zusatzliche Informationen
und Kennzahlen bereitgestellt.
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Durch die «Dos and Don'ts»-Kampagne konnte Givaudan  Die Befragung mit dem Security Awareness Radar®

erfolgreich ihre Mitarbeitenden auf Themen der lieferte Informationen Uber das Sicherheitsbewusstsein
Informationssicherheit sensibilisieren und sie befahigen, der Mitarbeitenden, die verschiedenen Abteilungen und
durch ihr sicheres Verhalten zum Schutz der Regionen sowie die Mitarbeiterstufen. Diese ermdglichen
Unternehmensinformationen beizutragen. Das Risiko die Planung und Umsetzung weiterfGhrender und

eines erfolgreichen Angriffs wurde dadurch deutlich zielgerichteter Massnahmen.

reduziert.

«This is just a short email to compliment your work on the IT security emails. The cartoon
is really well done and easy to understand -well done!»

Marketing Manager

«Die Informationssicherheits-Awareness-Kampagne wurde in der Vorstandssitzung
erwdhnt und jeder sagte, dass er sie liebt. Das gewdhlte Format stach hervor und machte
einen echten Unterschied. Es wird uns fir unsere zukinftige Sensibilisierungsarbeit
inspirieren.»

Jef Guerne
CISO, Givaudan AG

Die Mitarbeitenden waren von den Themen und deren moderner Aufbereitung begeistert. Besonders die Cartoons
fanden guten Anklang, da diese auf einfache und unterhaltsame Art und Weise die Risiken darstellten und dadurch in
den Kopfen besser hangen blieben.

Die Resultate der Security Awareness Radar®-Umfrage ermdglichen es Givaudan,

genau da die erforderlichen Themen zu schulen, wo es notig ist. Die Auswertung O E/
kann auf Mitarbeitersegmenten, Abteilungen und Regionen vorgenommen werden.

So kann eine sicherheitsbewusste Unternehmenskultur zielgerichtet geférdert E/
werden.

Durch ein Wiederholen der Befragung kann ermittelt werden, ob die umgesetzten I E/

Massnahmen erfolgreich waren, welche Themen neu oder weiterhin geschult
werden muUssen und welche Zielgruppe eine erneute Aufmerksamekeit erfordert.
Dadurch wird die Informationssicherheit weiterhin in der Unternehmenskultur
gefestigt.



- —

Maochten Sie regelmaRig Uber spannende Haben Sie Fragen zu unseren Produkten
Themen, Tipps und Tricks aus dem a| und Services? Vereinbaren Sie jetzt ein
Bereich Informationssicherheit und kostenloses Beratungsgespréach. Hier geht
Security Awareness informiert werden? Bleiben Sie es zur Anmeldung:
auf dem Laufenden und abonnieren Sie unseren
Newsletter. Hier geht es zum Anmeldeformular:

TreeSolution Security Awareness AG

Wir bei TreeSolution wissen, dass die organisationsweite Unsere Losungen basieren auf realen Informationen,
Umsetzung von wirklich effektiver Informationssicherheit  klaren Tatsachen und jahrelangen sorgfaltigen

auf die Menschen abgestimmt sein muss. Damit lhre Recherchen. Damit Sie dem, was wir tun, absolut
Informationssicherheit dorthin gelangt, wo Sie sie vertrauen konnen, haben wir jeden Teil unserer Losungen
brauchen, begrenzen sich unsere Tatigkeiten nicht nur auf  in unserem Artikelkatalog gepruft und bestatigt. Was uns
Technologie, sondern umfassen vor allem Menschen, von der Masse abhebt, ist unsere besondere
Arbeitsablaufe und Richtlinien. Denn auch die weltbesten Konzentration auf die Menschen in der

technischen Abl&ufe funktionieren nur, wenn die Informationssicherheit.

Menschen, die sie bedienen, die richtige Security
Awareness, Verhalten und Wissen haben.

TreeSolution Security Awareness AG
+4158 510 98 00
info@treesolution.com
www.treesolution.com
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