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DATASKYDDSPOLICY

Medarbetare pa NEP Group ("NEP”) ansvarar for att skydda NEP:s féretags- och medarbetaruppgifter,
oavsett medium.

For ytterligare information, las detta dokument.
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FORKLARANDE ANMARKNING OCH STATUS FOR DENNA POLICY:

NEP Group, Inc. och dess dotterbolag benamns i denna policy "NEP”, "foretaget/foretagen”, ”vi”,
”0ss” eller ”var”. NEP maste samla in och behandla vissa uppgifter om enskilda personer for effektiv
drift av sin verksamhet. Dessa uppgifterna kommer bland annat fran befintliga, tidigare och
potentiella medarbetare, anstallda, platssokande, kunder, ackrediteringsorgan, leverantorer och
andra enskilda med vilka NEP kommunicerar och gor affarer.

Genom detta har vi ett ansvarar gentemot dessa enskilda personer for att garantera att vi anvander
deras uppgifter omsorgsfullt och i enlighet med integritets- och dataskyddslagar
("Dataskyddslagar”). Vara varumarkes- och organisatoriska varden kraver att vi anpassar och
efterlever sunda datatillsynsprocedurer, inklusive de som anges i den har Dataskyddspolicyn
("policyn”).

Den har policyn anger (i Del A) hur NEP anvander sina medarbetares uppgifter och (i Del B) en
vagledning till vissa av de viktiga atgarder som NEP forvantar sig att dess medarbetare vidtar nar det
géller NEP:s databehandling. Den har policyn faststaller vara regler gallande dataskydd och de villkor
som maste uppfyllas i relation till att samla in, hantera, behandla, lagra, 6verfora eller kassera
personuppgifter.

DEL A: NEP:S ANSVAR GENTEMOT DIG UNDER DATASKYDDSLAGARNA

| detta meddelande (“meddelande”) ges information om vilka personuppgifter NEP-bolaget du ar
anstalld eller anlitad av ("NEP”, "vi”, ”oss” och ”var”) samlar in i om sina anstallda, arbetare och
entreprendrer ("anstdllda” och ”“du”) och for vilka syften uppgifterna anvénds.
Personuppgiftsansvarig for dina personuppgifter ar det NEP-bolag som du ar anstalld hos eller
anlitas av.

1. Vilka uppgifter vi samlar in om dig
De personuppgifter som NEP behandlar under sin relation med dig ar t.ex.:
e namn, adresser, telefonnummer och andra personliga kontaktuppgifter;

e kon, fodelsedatum, myndighetsutfairdade nummer (t.ex. personnummer), korkort,
immigrationsstatus, civilstand, anhoriga,

e personuppgiftsregistren innehaller utbildning, utmarkelser, meritforteckning, uppgifter om
resultat och disciplindra atgarder och successionsplanering;

e  bankuppgifter, I6n, bonusar, formaner och pensionsuppgifter;
e  CCTV-bilder och samtalsinspelningar;
e Din anvandning av vara system och programvara, hard- och mjukvara (se dven avsnitt 6); och

e  Resehistorik, kopior av pass, kopior av kérkort, |6senord identifierare och uppgifter om visum.

2. Pavilka satt vi kan behandla dina personuppgifter

Vi behandlar endast dina personuppgifter nar vi har ett legitimt syfte till det. NEP utfor ett antal
aktiviteter med dina personuppgifter och beroende pa vilket bolag du ar anstalld av kan de vara:

Avtalsforpliktelser: for fullgérandet av ett avtal eller for att vidta atgarder innan du ingar ett avtal.

° |6n, formaner och pensionsadministrering;
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hantera din anstallning och din relation med NEP; och

brottsregisterkontroller, kreditupplysningar och auktorisationer (om tillampligt).

Réattsliga skyldigheter: for efterlevnad av en rattslig skyldighet som vi ar féremal for.

hantering av hdlso- och sdkerhetsuppgifter:
Overvakning av likvardiga méjligheter (i den man det kravs enligt lag).

vid alla eventuella andringar av kontrollen av ett koncernféretag, en potentiell
overféring av anstadllning i relation till en affarséverforing eller andring av
tjansteleverantor (i Europa, under direktivet om forvarvade rattigheter). Under
sadana omstandigheter, utlamnas personuppgifter endast till en potentiell kopare
eller investerare och deras radgivare i den utstrackning som det tillats enligt tillamplig
lag och

efterleva tillampliga procedurer, lagar, forordningar, inklusive alla eventuella
relaterade utredningar for att garantera efterlevnad av potentiella 6vertradelser.

Berattigade intressen: for legitima intressen som efterstravas av NEP eller av tredje parter.

etablera, utova eller forsvara NEP:s juridiska rattigheter;

bekrafta CV-information och personliga brev, kontrollera referensbrev och utféra
referenskontroller;

tillhandahéllande av anstallningsuppgifter till kunder och ombud vid
tillhandahallandet av NEP:s tjanster;

CCTV-6vervakning for sdkerheten;
overvakning av lika mojligheter;

vid alla eventuella andringar av kontrollen av ett koncernforetag, en potentiell
overféring av anstallning i relation till en affarséverforing eller &ndring av
tjansteleverantor (i Europa, under direktivet om forvarvade rattigheter). Under
sadana omstadndigheter, kan personuppgifter enbart komma att utldmnas till en
potentiell kopare eller investerare och deras radgivare i den utstrackning som det
tillats enligt tillamplig lag;

alla andra rimliga syften i anslutning till en privatpersons anstallning eller engagemang
av NEP;

efterleva tillampliga procedurer, lagar, forordningar, inklusive alla eventuella
relaterade utredningar for att garantera efterlevnad av potentiella 6vertradelser;

andra utldamnanden som kravs i samband med personalrekrytering, for att presentera
eller marknadsfora NEP, dess produkter eller tjanster;

for att bedriva eventuella jour-/visselblasarlinjer nu;

tillhandahalla och hantera anvdndning av tjanster som tillhandahalls av tredje part,
sasom foretagsagda mobiler, foretagskreditkort och féretagsbilar samt for fakturering
av sadana tjanster och

utbildning och utmarkelser, inklusive resultatbedomning och uppgifter om
disciplindra atgarder;

personalhantering, I6nebeslut och befordringar och

successionsplanering.
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| vissa begransade fall ber vi specifikt samtycke till var behandling av dina uppgifter. Nar vi ber om ditt
samtycke kommer vi att forklara i vilka situationer vi anvander dina uppgifter och for vilka andamal.

NEP kan dven komma att samla in och behandla personuppgifter om dina ndarmast anhoriga, sa att de
kan kontaktas vid en eventuell nddsituation eller i anslutning till anvandning av en foretagsbil som
tillhandahalls av NEP. Deras personuppgifter kommer &ven att behandlas i enlighet med
dataskyddslagarna och i enlighet med det som beskrivs i den har policyn. Om NEP kraver att du
tillhandahaller personuppgifter om andra personer (inklusive dina ndrmast anhoriga) forlitar sig NEP
pa att du meddelar dessa personer om var insamling av deras personuppgifter och erhaller deras
samtycke till att deras personuppgifter behandlas av oss i enlighet med dataskyddslagarna och enligt
beskrivning i denna policy.

3. Med vem vi delar dina personuppgifter

Ibland kan vi behova dela dina personuppgifter med andra narstaende foretag och tredje parter. Vi
kommer endast att gora det nar det ar nédvandigt for att fullgora anstéllningsavtalet med dig, for vara
legitima affarsandamal och under férutsattning att det ar tillatet enligt lag.

Dina personuppgifter kan till exempel delas med: (i) Narstdende foretag for personaladministration.
(ii) externa leverantorer for att administrera dina formaner pa vart uppdrag, (iii) vara radgivare och
forsakringsgivare; (iv) vara noggrant utvalda tjansteleverantorer som utses fran tid till annan for att
tillhandahalla tjanster relaterade till var verksamhet och enligt avtal med oss, sdsom
personuppgiftsbitraden for anstalldas uppgifter, 16n, kostnader och annan ersattningsinformation;
och (v) externa parter enligt vad som kravs enligt lag eller rattslig process, eller pa annat satt som
godkants av dig.

4. Dataodverforing

NEP  oOverfor  personuppgifter till andra koncernforetag, partner, leverantorer,
brottsbekdampningsmyndigheter och andra organisationer placerade utanfér det Europeiska
ekonomiska samarbetsomradet (“EES”), Storbritannien eller den jurisdiktion som du befinner dig i (for
personal som arbetar utanfér EEA) for syftena:

° HR-administrering (t.ex. rekrytering av personal och ledning);
° I6nebehandling,

° overforing av personal,

° visumansokningar,

° beskattning och registrering,

° att uppfylla NEP:s krav enligt lag,

° att uppfylla kundkontrakt for att tillhandahalla NEP:s tjanster,
° rattsliga forfaranden utomlands och

° outsourcing av NEP:s funktioner.

De lander till vilka personuppgifter kan 6verforas kan bland annat omfatta USA (dar NEP har sitt
huvudkontor och dar ett antal av dess tjansteleverantorer, t.ex. Microsoft finns), de lander dar NEP
har verksamhet och dar leverantorerna och deras datacenter finns.

Om personuppgifter om anstallda i EU eller Storbritannien dverfors utanfor EES eller Storbritannien,
och om detta ar till ett NEP-dotterbolag eller en NEP-leverantor i ett land som inte ar foremal for ett
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beslut om adekvat skyddsniva av ett relevant organ som Europeiska kommissionen, ar data
tillrackligt skyddade av godkanda standardavtalsklausuler som de som godkants av Europeiska
kommissionen eller en leverantors bindande foretagsregler.

Om du ar anstélld utanfor EES och dina personuppgifter 6verfors till en annan jurisdiktion kommer
NEP att vidta atgarder for att sadan overforing sker i enlighet med tillampliga lokala standarder i den
jurisdiktion dar du befinner dig.

NEP har upprattat ett koncerninternt datadverforingsavtal baserat pa godkanda
overforingsmekanismer som majliggér och underlattar 6verféring av personuppgifter inom NEP-
koncernen.

Om du vill veta mer om dessa skyddsatgarder och hur vi tillampar dem, kontakta oss via
kontaktuppgifterna nedan eller din regionala integritetschef.

5. Behallande av uppgifter

NEP har en lagstadgad plikt att lagra vissa uppgifter under viss tid (minsta lagringstid). NEP skall inte
lagra nagra personuppgifter langre an det som kravs eller kan komma att kravas av tillamplig lag. For
ytterligare information om NEP:s installning till datalagring, kontakta din regionala integritetschef.

6. Overvakning

Overvakning av NEP:s system

| affarssyften och for att kunna uppratthalla IT-sdkerhetsatgarder kan anvandningen av NEP:s system
pa en relevant plattform, inklusive telefon (mobil eller fast) och datorsystem (inklusive e-post och
internetatkomst) och all personlig anvdandning av dem komma att 6vervakas, om och i den
utstrackning det ar tillatet eller enligt lag och som ar ndédvandigt och forsvarbart for affarsandamal.

| den utstrackning som det tillats enligt lag, kommer upptackta 6vertradelser av den har policyn att
omfatta atgarder pa disciplinar grund.

All utrustning (i synnerhet datorer och mobiltelefoner) som NEP kan stélla till sin personals forfogande
under sitt arbete for foretaget ar endast avsedd for yrkesmassigt bruk.

NEP forbehaller sig ratten att hdmta innehall fran meddelanden, kontrollera sdkningar som har gjorts
pa internet, begara en omedelbar retur av enheter som tillhandahallits av NEP och na data som lagras
pa sadana enheter for foljande syften:

e for att 6vervaka huruvida anvdandningen av epostsystemet eller internet ar legitimt och i
enlighet med den har policyn (och medarbetare godkdnner att NEP kan anvdnda program for
att 6vervaka identiteten pa e-postmeddelandens avsdndare och mottagare),

e for att hitta forlorade meddelanden eller hamta meddelanden som har férsvunnit pa grund
av datorfel,

o for att hjalpa till i utredning av felaktigt hanterande, inklusive de som ror 6vertradelser av
andra policyer eller tillamplig lag och

e for att efterleva eventuella rattsliga forpliktelser.

Ett villkor for att anvdnda vara IT-system ar att du uppfor dig pa ett professionellt satt, inte gor sa att
foretagets goda anseende forloras och att du inte uppfor dig pa ett olampligt satt i forhallande till
dina kollegor och andra som du kontaktar via kommunikationsverktyg du anvander nar du arbetar
for NEP. Vid bevis pa en 6vertradelse av dessa villkor eller felaktig anvandning av NEP:s IT-system,
kan NEP komma att genomfdra en mer detaljerad utredning i enlighet med NEP:s disciplindra
atgardsmetoder, inklusive undersdkning och utlamning av overvakningsuppgifter till de som har valts
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ut for att hantera undersdkningen och alla eventuella vittnen eller chefer som ar inblandande i de
disciplindra atgarderna. Pd samma satt, om NEP har en rimlig misstanke om att olaglig aktivitet eller
atgarder som skulle bryta mot vara andra policyer har skett.

Kameradvervakning

Pa vissa av NEP:s byggnader och anldggningar anvdnds kameradvervakning for att i sdkerhetssyfte
dygnet runt-bevaka byggnadens exteriér och interidr. Dessa data registreras och kan arkiveras for
visning vid ett senare tillfalle. Anvandning av kameradvervakning och inspelad kameradvervakning
utfors endast i enlighet med NEP:s godkanda riktlinjer.

7. Din ratt till dina uppgifter

Under dataskyddslagar, har du ratt att be NEP om en kopia av dina personuppgifter, korrigera dem,
radera eller begrinsa dess behandling eller be NEP att 6verfora nagra av dessa uppgifter till andra
organisationer. Du kan dven ha ratt att invdnda mot behandlingen av dina personuppgifter och, da
NEP har bett om ditt samtycke for att behandla uppgifter, aterkalla detta samtycke. Dessa rattigheter
kan begransas i vissa situationer, exempelvis om NEP kan visa att det har en rattslig forpliktelse att
behandla dina uppgifter. | vissa fall, innebar detta att foretaget kan behalla vissa uppgifter aven om
en medarbetare aterkallar sitt samtycke.

Om NEP kraver personuppgifter for att efterleva rattsliga eller avtalsenliga forpliktelser, &r
tillhandahallandet av sddana uppgifter obligatorisk. Om dessa uppgifter inte uppges kommer NEP inte
att kunna hantera anstallningsrelationen eller uppfylla de krav som stélls pa oss. | alla andra fall 4r det
valfritt att uppge begéarda personuppgifter.

Dina uppgifter anvands inte i nagra automatiserade beslut (beslut som fattas endast med
automatiserade medel utan mansklig inblandning) som ger rattsliga effekter eller pa annat satt har
betydande paverkan for dig.

For att utdva dina dataréattigheter, uttrycka farhagor eller klagomal eller stélla dina fragor om hur NEP
behandlar medarbetarnas personuppgifter, kontakta ditt regionala dataskyddsombud.

Du har ratt att framfora en reklamation direkt till en dataskyddsmyndighet. Den relevanta
dataskyddsmyndigheten kommer att vara tillsynsmyndigheten i det land dar din arbetsgivare ar
stationerad.

DEL B: DINA ANSVARSOMRADEN GENTEMOT ANDRA UNDER
DATASKYDDSLAGARNA

8. Dataintegritetsteam

NEP har utsett ett team av regionala dataskyddsombud for att hjalpa foretaget att efterleva sina
forpliktelser under dataskyddslagarna. Dataskyddsombudens viktigaste roll &r som foljer:

e attvara en kontaktpunkt och ge personalsupport,

e att utfora och stoda utférandet av konsekvensbedémningar avseende integritet,
e att tillhandahalla utbildning till personalen,

e att uppratthalla kontakt med lokala dataskyddsmyndigheter och

e for att hantera forfragningar om informationsatkomst och andra registrerades
rattigheter.

Om du har ldst den har policyn eller om har fragor gallande pa vilket sitt du boér hantera
personuppgifter kan du kontakta ditt regionala dataskyddsombud.
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Din Regional Privacy Champion hittar du hér: (https://nepanywhere.oak.com/u/5EA8F785).

Om du av nagon anledning inte kan kontakta din regionala integritetschef, kontakta
informationstjanstteamet (IS) NEP:s juridikavdelning.

Avsikten med denna del av policyn ar att informera medarbetarna om personuppgifter ska hanteras
under vissa omstandigheter. Varje medarbetare har ansvar for att félja dataskyddslagarna. Det ar
viktigt att enskilda medarbetare ar medvetna om sitt eget dataskyddsansvar gentemot andra under
dataskyddslagarna, vilket inkluderar efterlevnad av féljande riktlinjer och processer. Har foljer nagra
viktiga punkter att komma ihag:

e Tank pad hur ditt ansvar enligt dataskyddslagarna och denna policy paverkar dina
vardagsaktiviteter.

e Dela enbart personuppgifter (eller kommersiellt kdnsliga uppgifter) pa behovsbasis. Dela inte
en hel databas om enbart en del av den kravs.

e Dubbelkolla mottagarens adress innan du delar data. Skickar du uppgifter pa ratt satt eller
utsatter du foretaget for en risk?

e Anvand l6senordsskydd for dokument och filer dar det ar lampligt.

e Anvind endast personuppgifter pa det satt som berdrda personer har samtyckt till eller sasom
anges i den har policyn.

e Anvand sunt fornuft nar du bestammer hur du ska skydda, anvdanda och kassera
personuppgifter. Tank pa hur du skulle vilja att dina personuppgifter behandlades.

Det héar avsnittet ar avsett for att tillhandahalla generell vagledning och ar inte en heltdckande eller
uttémmande guide. Beroende pa vilken typ av arbetsuppgifter du har, kan du ha ytterligare ansvar
gentemot andra under dataskyddslagarna.

9. Dataskyddsprinciper

Vid behandling av personuppgifter maste NEP och dess medarbetare folja vissa dataskyddsprinciper
som ingar i dataskyddslagarna. Enligt dessa skall personuppgifter:

e behandlas rattvist och lagligt,

e behandlas endast for ett eller flera angivna och lagliga syften och inte behandlas ytterligare
pa nagot satt som inte ar forenligt med sadana syften savida det uttryckligen tillats under
tillampliga lagar,

e vara lampliga och inte 6verdrivna i relation till syftena for vilka de behandlas,
e vara korrekta och, om det kravs, uppdaterade,
e inte lagras langre tid an vad som kravs for syftena fér behandlingen,

e behandlasienlighet med en privatpersons rattigheter, inklusive ratten att i vissa fall fa tillgang
till personuppgifter, att éverféra dem till en tredje part, radering av dem om de ar felaktiga
eller inte langre kravs och inte ar féremal for viktiga automatiska beslutsprocesser,

e skyddas och

e endast dverforas till eller nds fran ett land eller territorium utanfér landet eller territoriet dar
personuppgifterna insamlades, om det landet eller territoriet garanterar en lamplig
skyddsniva for de rattigheter och friheter som tillhér privatpersonen i relation till
behandlingen av personuppgifterna eller dar [ampliga avtalsenliga sdakerhetsskydd har inforts
for att skydda personuppgifterna.
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10. Skydd av data

Bestdmmelserna i detta avsnitt och avsnitt 4 (Rapportering av misstankta datasakerhetsévertradelser)
avser inte bara personuppgifter utan aven alla informations-, IT- och kommunikationssystem. Du ar
ansvarig for sdkerheten for den utrustning som du har tilldelats eller anvander, och du far inte tillata
att den anvands av nagon annan &n i enlighet med denna policy.

Sakerhet for datorer/barbara datorer:

Alla IT-anvdndare har unika kontouppgifter. Du far inte avsléja anvandarnamn eller I6senord.
Du far inte anvdnda konton som inte har tilldelats dig eller utlamna dina kontouppgifter till
andra.

Du bor alltid 1asa, logga ut eller stanga ned din dator eller barbara dator eller handhallna enhet
under den tid du ldamnar dem utan uppsikt (t.ex. for att delta i ett moéte eller under
lunchrasterna). NEP:s IT-system har dar sa ar mojligt utformats for att automatiskt Iasa eller
avslutas efter en tilldelad inaktivitetsperiod.

| slutet av varje arbetsdag bor du se till att din dator ar ordentligt nedstangd och att din skdarm
ar avstangd. Om du har en barbar dator, bor den forvaras sékert, t.ex. i ett 1ast skap eller en
last lada.

Se till att foretagets kansliga konfidentiella uppgifter som visas pa skdrmen inte enkelt kan
ses.

Du maste anvanda ett starkt [6senord (t.ex. en blandning av versaler och gemener, siffror och
specialtecken) och halla det hemligt. Du bor byta losenord regelbundet och om du tror att
nagon kanner till ditt I6senord maste du dndra det omedelbart.

Andringar av eller underhéll av din dator eller IT-utrustning eller installation av ndgon hardvara
eller programvara pa NEP:s tillhandahallna tillgangar far endast utforas av NEP:s IS-team, dess
partner eller behoriga personer med uttryckligt tillstand fran IS-teamet.

Rapportera omedelbart en borttappad eller stulen enhet, t.ex. en barbar dator eller
mobiltelefon, dven om telefonen &r avsedd for personligt bruk.

Rapportera alla misstdnkta aktiviteter som intraffar pa din dator och som inte verkar vara
normala.

Atkomst av elektroniskt lagrade data:

Anvand l6senord for att begrdnsa atkomsten av kansliga filer.
Kringga inte nagra etablerade sdkerhetsgrupperingar eller behorighetsnivaer.

Uppratthall en verifieringskedja for andringar gjorda i databaser eller dokument som
innehaller kansliga uppgifter.

Undvik inga schemalagda IT-sédkerhetskopieringsprocesser.

Sékerhet och barbara enheter:

Om du har fatt atkomst till IT-system eller -infrastrukturer som stéds av NEP har du ansvar for
att halla dem sdkra, vidta rimliga atgarder och varda dem for undvika att de anvands av
obehoriga parter, forloras, blir stulna eller skadade, sarskilt ndr du reser eller om du befinner
dig utanfor kontoret.

Barbara enheter bor aldrig lamnas i bilen, sarskilt inte dver natten. Om det ar absolut
nodvandigt bor du se till att de inte ar synliga utifran.
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Om du anvander barbara enheter, exempelvis i kollektivtrafiken eller pa en allman plats sasom
en hotellfoajé, bor du se till att skarmen inte kan ldsas av andra och vidta lampliga
skyddsatgarder for den eventuella risken.

Om du anvander din barbara enhet pa ett externt eller tredje parts-natverk, t.ex. pa ett hotell
eller pa en flygplats, bor du vidta rimliga atgarder for att anvdnda sakra natverk, exempelvis
genom att anvanda ett natverk som tillhandahalls av ett foretag med gott anseende och
I6senordsskyddat istdllet for ett som ar tillgangligt utan begransningar. Om du har nagra tvivel
pa natverkets sdkerhet, bor du inte ansluta din enhet till det.

Du far inte forsoka att kringgd nagot krypteringsprogram eller nagra sakerhetsfunktioner pa
barbara enheter.

NEP anvander en kombination av féljande sakerhetsfunktioner pa barbara enheter for att
garantera att de halls sékra:

o anvandarnamn/lésenord och PIN-koder,

o antivirusskydd,

o datakryptering,

o kontolasning efter efterféljande felaktiga atkomstforsok,
o enhets-/applikationslasning efter inaktivitet,

o konto- eller enhetslasning efter stold/forlust,

o Overvakning av anvdndning och

o radering av innehall pa forlorade eller stulna enheter.

Sakerhet pa platsen for papperskopior med personuppgifter:

Hall ditt skrivbord rent fran personuppgifter och kansliga och konfidentiella affarsuppgifter.

Ldmna inte personuppgifter eller kdnsliga konfidentiella affarsuppgifter utan uppsikt pa
skrivbordet vid nagot tillfalle.

Om du skriver ut kansliga personuppgifter eller kdnsliga konfidentiella affarsuppgifter, se da
till att sta vid skrivaren for att hamta dem for att undvika att de hamtas av ndgon annan.

Lamna inte personuppgifter eller kdnsliga konfidentiella affarsuppgifter i métesrum eller i
andra kontorsutrymmen. Ta dem med dig och kassera dem pa ett sdkert satt om du inte langre
behover dem. Torka av whiteboard-tavlor innan du lamnar moétesrum savida du inte har fatt
tydliga instruktioner om att inte gora det.

Las in/férvara material som innehaller personuppgifter och kéansliga konfidentiella
affarsuppgifter pa ett sakert stille 6ver natten, till exempel i lasbart mappskap, lada eller i ett
omrade/rum som &r last eller har begransat tilltrade.

Folj alla eventuella riktlinjer gallande din plats eller avdelning.

Sikerhet for papperskopior av personuppgifter utanfor vara platser:

Du bor endast fora ut personuppgifter eller kansliga konfidentiella affarsuppgifter utanfor
kontoret eller anlaggningen om det ar absolut nédvandigt.

Var medveten om riskerna for forlust eller stold och vidta lampliga forebyggande atgarder for
att skydda personuppgifter eller kansliga konfidentiella affarsuppgifter.

Lamna aldrig personuppgifter eller kdnsliga konfidentiella affarsuppgifter utan uppsikt pa tag
eller annan kollektivtrafik eller pa andra offentliga platser. Se till att kdnsliga affarsuppgifter
inte kan ses av andra néar du befinner dig pa en offentlig plats.
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e Lagra och arkivera endast personuppgifter eller kdnsliga konfidentiella affarsuppgifter utanfor
anldaggningen genom att anvdnda en NEP-godkdnd leverantdr som har ett skriftligt avtal med
foretaget.

Anvandning av mobila lagringsmedier:

Barbara/flyttbara medier ("medier”) inkluderar alla eventuella barbara enheter som kan lagra,
overfoéra, manipulera eller radera uppgifter och inkluderar (men begransas inte till) mobila enheter,
Flash-diskar/-pennor, flyttbara harddiskar och optiska medier (CD- och DVD-skivor osv.)

o Uppgifter far endast éverforas fran NEP:s IT-system till andra medier nar det finns ett genuint
affarsskal till det och i enlighet med bestdmmelserna i den har policyn och anvisningarna fran
informationsserviceteamet.

e NEP overvakar alla uppgifter som kopieras fran natverket for att uppticka obehorig
uppgiftsoverforing och undvika sdkerhetsévertradelser.

e Datautbytet antingen internationellt eller med externa parter bor alltid ske via NEP:s
informationssystem sasom e-post eller gemensam datalagring. Anvandning av medier for
dataoverféring bor enbart anvandas nar alla andra alternativ ar uttomda.

e Alla eventuella fysiska medier som 6verfors mellan NEP och/eller en kund bor skickas med
specialleverans (for att se till att det mediet kan sparas och aterfas om det férloras).

e Innan du anvander mediet b6r du observera att:

o Du endast far anvanda ett medium som har kdps genom, godkénts och krypterats av
NEP:s IS-team,

o Mediet bor kunna sparas for att garantera att data kommer fram till den avsedd
destination,

o Medier maste skannas for skadlig kod eller virus med hjdlp av antivirusprogram som
tillhandahalls av NEP:s IS-team innan anvandning och far inte anvands om det kan
innehalla virus.

o Lagra enbart de uppgifter som ar absolut nédvandiga, t.ex. ladda inte ned en hel
databas om du bara behdver en del av den,

o Kontrollera att mobila lagringsmedier kan kryptera personuppgifterna,

o Se till att filerna som lagras pa mediet ar l6senordskyddade med ett I6senord som
skickas separat till det krypterade mediet,

o Radera omedelbart uppgifterna fran mediet nar det inte langre kravs och

o lIcke-atervinningsbara medier maste kastas/forstoras korrekt i slutet av sin livscykel, i
enlighet med rekommendationerna fran IS-teamet.

Begransningar for anvindning av obehoériga enheter eller program:

e Maskinvara som inte anskaffas och/eller hanteras av IS-teamet (t.ex. personliga eller externa
barbara datorer, surfplattor, smartphones, mobiltelefoner, minnesstickor osv.) far inte
anslutas till eller installeras pa NEP:s utrustning eller natverk utan uttryckligt tillstand fran IS-
teamet.

e Du farinte ladda ned nagot program, tredje parts-program, kostnadsfritt program eller nagot
liknande program utan licens pa din dator eller IT-utrustning eftersom det kan innehalla virus
eller annan skadlig kod som skulle kunna riskera siakerheten for NEP:s system.
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Tredje parts atkomst:

NEP har ansvar for de handlingar och férsummade handlingar fran sina leverantérer och
entreprendrer som har tillgang till eller behandlar personuppgifter pa uppdrag av foretaget.
Om du anlitar entreprendrer, konsulter och tillfallig personal som har atkomst till NEP:s
system och/eller personuppgifter, maste de forst ha skrivit pa ett avtal med bestimmelser om
deras skydd av NEP:s personuppgifter pa ett lampligt satt, t.ex. konfidentiellt och sakert. Du
bor kontakta chefen for HR eller divisionens juridiska radgivare for vagledning om de
bestammelser som kravs.

| synnerhet, kommer alla eventuella projekt som innebar inblandning av en tredje
part/leverantor i NEP:s system att krdva en sarskild riskbedomning och ytterliga avtalsvillkor
gallande riskerna.

Alla dndringar av tredje parters/leverantorers atkomst till NEP:s natverk maste granskas och
dokumenteras for att garantera att sdkerheten uppratthalls.

Om en tredje part/entreprenér inte langre behover fa atkomst till personuppgifterna, maste
anslutningen avslutas och alla personuppgifter som har mottagits av tredje
parten/entreprendren returneras eller férstoras i enlighet med avtalsvillkoren.

Alla tredje parts-leverantérer och -entreprendrer maste meddela NEP, via deras primara
kontakt, alla uppgifter om eventuella sakerhetsovertradelser som har gjorts av dem sjalva
eller av deras kunder.

Sékerhetskopierad data:

Nar det ar mojligt, bor data lagras pa natverket da detta enkelt kan sdkerhetskopieras
automatiskt. Flyttbara medier, sasom en USB-flashminnen och CD-skivor bor inte anvandas
for att lagra viktiga affarsuppgifter, eftersom de inte sakerhetskopieras och darmed inte kan
ersattas om de forloras, slutar att fungera eller oavsiktligt raderas ut.

Kassering av personuppgifter:

Personuppgifter i pappersformat maste kasseras med hjdlp av konfidentiell avfallshantering eller
dokumentforstorare. Om konfidentiell avfallshantering inte finns tillganglig, kontakta den utsedda
anldggningschefen pa den specifika platsen/byggnaden f6r insamlingsarrangemang.

Se till att alla eventuella IT-hardvaror, mobila enheter, mobila lagringsmedier eller annan
utrustning ar korrekt rensade fran alla personuppgifter fore kassering. Icke-
ateranvandningsbara medier sasom CD-ROM maste kasseras korrekt eller férstoras i slutet av
sin livscykel. Kontakta IS-teamet angaende korrekt hantering.

Anvandning av e-post och system:

Du far inte forsoka att kringga virusskyddsprogram exempelvis genom att avaktivera det.

Medarbetare bor vidta forsiktighetsatgarder nar de 6ppnar e-postmeddelanden fran okanda
externa avsidndare eller om de, oavsett anledning, far ett e-postmeddelande som verkar
misstankt (t.ex. pa grund av att namnet slutar pa .exe).

IS-teamet ska omedelbart informeras om ett misstankt virus tas emot eller identifieras eller
om du har klickat pa en lénk i ett e-postmeddelande som uppmanar dig att lamna ut
personuppgifter.

NEP forbehaller sig ratten att blockera atkomsten avl bilagor till e-postmeddelanden i syfte
att effektivt anvanda NEP:s IT-system och for efterlevnad av den har policyn.

NEP forbehaller sig dven ratten att inte dverféra (varken inom eller utanfor foretaget) nagot
e-postmeddelande om det upptacks att det har ett virus som bilaga.
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o NEP tillater tillfallig privat anvandning av internet, e-post och telefonsystem for att skicka
privata meddelanden, surfa pa Internet och for privata telefonsamtal, i enlighet med vissa
villkor som anges nedan. Privat anvandning ar ett privilegium och inte en rattighet. Den far
aldrig missbrukas eller 6veranvandas och NEP forbehaller sig ratten att nar som helst aterkalla
tillstandet. NEP forbehaller sig ratten att begrdnsa eller undvika atkomst av vissa
telefonnummer eller Internetsidor om foretaget anser att den privata anvandningen ar
overdriven. Foljande villkor maste uppfyllas for att privat anvandning ska fa fortsatta:

o anvandningen maste vara minimal och ske framst utanfor normala arbetstider,
o anvandningen far inte stora affars- eller kontorsataganden och
o anvandningen far inte binda NEP till nagra storre kostnader.

e Anvandning av webbplatser for webbmail (t.ex. Hotmail, Yahoo och Gmail) for att skicka eller
ta emot affarsrelaterad information ar férbjudet savida det inte finns en verklig affarsmassig
motivering som ar godkand av IS-teamet. All e-posttrafik relaterad till affarsverksamheten
maste ske genom ett godkant foretagssystem for e-post.

Kunders kontaktuppgifter:

e Du far inte Iamna nagon skriftlig kopia av adressbocker eller andra dokument eller enhet som
innehaller uppgifter till affarskontakter utan uppsikt.

e Om du lagrar affarskontaktuppgifter elektroniskt, maste du lagra dem pa en séker plats pa
NEP:s natverk

11. Rapportera misstinkta datasakerhetsovertradelser

Ett datasdkerhetsbrott kan intraffa i samband med eller till foljd av t.ex. stdld av data (inklusive fysiska
kopior), osdker dverforing eller felaktig metod for kassering av data eller media.

Om du far kinnedom om en personuppgiftsincident eller annan datasikerhetsovertradelse eller om
du misstanker att en sadan har intraffat, maste du omedelbart rapportera det till ditt regionala
dataskyddsombud, IT-supprten, ITSecurity@nepgroup.com och din linjechef, som kan meddela ratt
dataskyddsmyndighet och de personer som paverkas av datasakerhetsovertradelsen.

Mer information om hur man rapporterar misstankta datasakerhetsévertradelser finns i NEP:s
procedur for séikerhetsincidenter.

12. Garantera att personuppgifterna dr korrekta och hall dem uppdaterade

Alla felaktigheter i personuppgifterna som NEP férfogar 6ver bor korrigeras av personal over alla de
relevanta systemen. Alla eventuella uppdateringar eller andringar av uppgifterna som nar som helst
kan tillhandahallas av privatpersoner bor dven goras i NEP:s register.

Den registrerade ska informeras om sina rattigheter till atkomst, korrigering, radering eller
begrdnsning av behandlingen av deras insamlade personuppgifter.

13. Saker kassering av personuppgifter
Om personuppgifterna inte langre kravs, maste du se till att de kasseras noggrant och sakert.

Om nagon i personalen mottar en begaran om information med hansyn till gillande dataskyddslag bor
du kontakta ditt regionala dataskyddsombud direkt och forsakra dig om att det hanteras korrekt och
inom den angivna tidsgransen.
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14. Konsekvensbedémning avseende integritet

Om du skapar nya processer, policyer eller procedurer, startar ett nytt projekt eller kbper in nya
system som involverar hantering av eller 6verforing av storre mangder av personuppgifter eller som
skulle kunna ha viktig inverkan pa personlig integritet eller sdkerhet for de personuppgifter som
behandlas av eller pa uppdrag av NEP, bor du utfora en konsekvensbedémning avseende integritet
("PIA”). Kontakta det regionala dataskyddsombudet. Det har kan dven ske om du lagger ut en sarskild
funktion eller tjanst pa entreprenad eller i samband med en viktig upphandling.

15. Utbildning

Du maste delta i alla de kurser som ror skydd och behandling av personuppgifter som NEP ber dig
delta i. Dessa kan hallas utanfor anldggningen eller i form av en e-utbildning.

16. Dataskydd och disciplindra atgarder

Om nagon enskild medarbetare bryter mot (eller misstans ha brutit mot) nagon aspekt i den har
policyn, kan lampliga disciplindra atgarder komma att vidtas i enlighet med relevanta disciplindra
atgardsprocedurer.

Beroende pa allvarlighetsgraden i uppférandet, kan disciplinara atgarder resultera i uppsagning utan
foregaende information om detta.

NEP forbehaller sig dven ratten att vidta andra sddana atgarder mot en person som en varning om att
uppsagning kan ske om inte uppforandet andras (inklusive aterkalla ratten till behorig tillgang till
personuppgifter) som kan vara lampligt under omstandigheterna.

Enskilda medarbetare som har funderingar kring om behandlingen av hans eller hennes
personuppgifter sker pa ett arligt och lagenligt sdtt bor du kontakta ditt regionala dataskyddsombud
innan nagon behandling utfors.

17. Andringar i denna dataskyddspolicy

Den har policyn kommer att granskas regelbundet av koncernens juridikfunktion. Du kommer att fa
information om alla viktiga andringar av den har policyn via NEP:s webbplats.

Inférandet av denna policy har godkénts av:

Verkstillande direktor Datum

Chefsjurist Datum
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