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FÖRKLARANDE ANMÄRKNING OCH STATUS FÖR DENNA POLICY: 

NEP Group, Inc. och dess dotterbolag benämns i denna policy ”NEP”, ”företaget/företagen”, ”vi”, 
”oss” eller ”vår”. NEP måste samla in och behandla vissa uppgifter om enskilda personer för effektiv 
drift av sin verksamhet. Dessa uppgifterna kommer bland annat från befintliga, tidigare och 
potentiella medarbetare, anställda, platssökande, kunder, ackrediteringsorgan, leverantörer och 
andra enskilda med vilka NEP kommunicerar och gör affärer.  

Genom detta har vi ett ansvarar gentemot dessa enskilda personer för att garantera att vi använder 
deras uppgifter omsorgsfullt och i enlighet med integritets- och dataskyddslagar 
(”Dataskyddslagar”). Våra varumärkes- och organisatoriska värden kräver att vi anpassar och 
efterlever sunda datatillsynsprocedurer, inklusive de som anges i den här Dataskyddspolicyn 
(”policyn”).  

Den här policyn anger (i Del A) hur NEP använder sina medarbetares uppgifter och (i Del B) en 
vägledning till vissa av de viktiga åtgärder som NEP förväntar sig att dess medarbetare vidtar när det 
gäller NEP:s databehandling. Den här policyn fastställer våra regler gällande dataskydd och de villkor 
som måste uppfyllas i relation till att samla in, hantera, behandla, lagra, överföra eller kassera 
personuppgifter. 

 

DEL A: NEP:S ANSVAR GENTEMOT DIG UNDER DATASKYDDSLAGARNA  

I detta meddelande (”meddelande”) ges information om vilka personuppgifter NEP-bolaget du är 
anställd eller anlitad av (”NEP”, ”vi”, ”oss” och ”vår”) samlar in i om sina anställda, arbetare och 
entreprenörer (”anställda” och ”du”) och för vilka syften uppgifterna används. 
Personuppgiftsansvarig för dina personuppgifter är det NEP-bolag som du är anställd hos eller 
anlitas av. 

 

1. Vilka uppgifter vi samlar in om dig 

De personuppgifter som NEP behandlar under sin relation med dig är t.ex.: 

• namn, adresser, telefonnummer och andra personliga kontaktuppgifter; 

• kön, födelsedatum, myndighetsutfärdade nummer (t.ex. personnummer), körkort, 
immigrationsstatus, civilstånd, anhöriga, 

• personuppgiftsregistren innehåller utbildning, utmärkelser, meritförteckning, uppgifter om 
resultat och disciplinära åtgärder och successionsplanering; 

• bankuppgifter, lön, bonusar, förmåner och pensionsuppgifter;  

• CCTV-bilder och samtalsinspelningar;  

• Din användning av våra system och programvara, hård- och mjukvara (se även avsnitt 6); och 

• Resehistorik, kopior av pass, kopior av körkort, lösenord identifierare och uppgifter om visum. 

 

2. På vilka sätt vi kan behandla dina personuppgifter 

Vi behandlar endast dina personuppgifter när vi har ett legitimt syfte till det. NEP utför ett antal 
aktiviteter med dina personuppgifter och beroende på vilket bolag du är anställd av kan de vara: 

Avtalsförpliktelser: för fullgörandet av ett avtal eller för att vidta åtgärder innan du ingår ett avtal. 

● lön, förmåner och pensionsadministrering; 
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● hantera din anställning och din relation med NEP; och 

● brottsregisterkontroller, kreditupplysningar och auktorisationer (om tillämpligt). 

 

Rättsliga skyldigheter: för efterlevnad av en rättslig skyldighet som vi är föremål för. 

● hantering av hälso- och säkerhetsuppgifter: 

● Övervakning av likvärdiga möjligheter (i den mån det krävs enligt lag).  

● vid alla eventuella ändringar av kontrollen av ett koncernföretag, en potentiell 
överföring av anställning i relation till en affärsöverföring eller ändring av 
tjänsteleverantör (i Europa, under direktivet om förvärvade rättigheter). Under 
sådana omständigheter, utlämnas personuppgifter endast till en potentiell köpare 
eller investerare och deras rådgivare i den utsträckning som det tillåts enligt tillämplig 
lag och 

● efterleva tillämpliga procedurer, lagar, förordningar, inklusive alla eventuella 
relaterade utredningar för att garantera efterlevnad av potentiella överträdelser. 

Berättigade intressen: för legitima intressen som eftersträvas av NEP eller av tredje parter.  

● etablera, utöva eller försvara NEP:s juridiska rättigheter; 

● bekräfta CV-information och personliga brev, kontrollera referensbrev och utföra 
referenskontroller; 

● tillhandahållande av anställningsuppgifter till kunder och ombud vid 
tillhandahållandet av NEP:s tjänster; 

● CCTV-övervakning för säkerheten; 

● övervakning av lika möjligheter;  

● vid alla eventuella ändringar av kontrollen av ett koncernföretag, en potentiell 
överföring av anställning i relation till en affärsöverföring eller ändring av 
tjänsteleverantör (i Europa, under direktivet om förvärvade rättigheter). Under 
sådana omständigheter, kan personuppgifter enbart komma att utlämnas till en 
potentiell köpare eller investerare och deras rådgivare i den utsträckning som det 
tillåts enligt tillämplig lag; 

● alla andra rimliga syften i anslutning till en privatpersons anställning eller engagemang 
av NEP;  

● efterleva tillämpliga procedurer, lagar, förordningar, inklusive alla eventuella 
relaterade utredningar för att garantera efterlevnad av potentiella överträdelser; 

● andra utlämnanden som krävs i samband med personalrekrytering, för att presentera 
eller marknadsföra NEP, dess produkter eller tjänster; 

● för att bedriva eventuella jour-/visselblåsarlinjer nu; 

● tillhandahålla och hantera användning av tjänster som tillhandahålls av tredje part, 
såsom företagsägda mobiler, företagskreditkort och företagsbilar samt för fakturering 
av sådana tjänster och 

● utbildning och utmärkelser, inklusive resultatbedömning och uppgifter om 
disciplinära åtgärder;  

● personalhantering, lönebeslut och befordringar och 

● successionsplanering. 
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I vissa begränsade fall ber vi specifikt samtycke till vår behandling av dina uppgifter. När vi ber om ditt 
samtycke kommer vi att förklara i vilka situationer vi använder dina uppgifter och för vilka ändamål. 

NEP kan även komma att samla in och behandla personuppgifter om dina närmast anhöriga, så att de 
kan kontaktas vid en eventuell nödsituation eller i anslutning till användning av en företagsbil som 
tillhandahålls av NEP. Deras personuppgifter kommer även att behandlas i enlighet med 
dataskyddslagarna och i enlighet med det som beskrivs i den här policyn. Om NEP kräver att du 
tillhandahåller personuppgifter om andra personer (inklusive dina närmast anhöriga) förlitar sig NEP 
på att du meddelar dessa personer om vår insamling av deras personuppgifter och erhåller deras 
samtycke till att deras personuppgifter behandlas av oss i enlighet med dataskyddslagarna och enligt 
beskrivning i denna policy.  

 

3. Med vem vi delar dina personuppgifter 

Ibland kan vi behöva dela dina personuppgifter med andra närstående företag och tredje parter. Vi 
kommer endast att göra det när det är nödvändigt för att fullgöra anställningsavtalet med dig, för våra 
legitima affärsändamål och under förutsättning att det är tillåtet enligt lag.  

Dina personuppgifter kan till exempel delas med: (i) Närstående företag för personaladministration. 
(ii) externa leverantörer för att administrera dina förmåner på vårt uppdrag, (iii) våra rådgivare och 
försäkringsgivare; (iv) våra noggrant utvalda tjänsteleverantörer som utses från tid till annan för att 
tillhandahålla tjänster relaterade till vår verksamhet och enligt avtal med oss, såsom 
personuppgiftsbiträden för anställdas uppgifter, lön, kostnader och annan ersättningsinformation; 
och (v) externa parter enligt vad som krävs enligt lag eller rättslig process, eller på annat sätt som 
godkänts av dig. 

 

4. Dataöverföring 

NEP överför personuppgifter till andra koncernföretag, partner, leverantörer, 
brottsbekämpningsmyndigheter och andra organisationer placerade utanför det Europeiska 
ekonomiska samarbetsområdet (”EES”), Storbritannien eller den jurisdiktion som du befinner dig i (för 
personal som arbetar utanför EEA) för syftena: 

● HR-administrering (t.ex. rekrytering av personal och ledning);  

● lönebehandling, 

● överföring av personal, 

● visumansökningar, 

● beskattning och registrering, 

● att uppfylla NEP:s krav enligt lag,  

● att uppfylla kundkontrakt för att tillhandahålla NEP:s tjänster, 

● rättsliga förfaranden utomlands och 

● outsourcing av NEP:s funktioner. 

De länder till vilka personuppgifter kan överföras kan bland annat omfatta USA (där NEP har sitt 
huvudkontor och där ett antal av dess tjänsteleverantörer, t.ex. Microsoft finns), de länder där NEP 
har verksamhet och där leverantörerna och deras datacenter finns. 

Om personuppgifter om anställda i EU eller Storbritannien överförs utanför EES eller Storbritannien, 
och om detta är till ett NEP-dotterbolag eller en NEP-leverantör i ett land som inte är föremål för ett 
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beslut om adekvat skyddsnivå av ett relevant organ som Europeiska kommissionen, är data 
tillräckligt skyddade av godkända standardavtalsklausuler som de som godkänts av Europeiska 
kommissionen eller en leverantörs bindande företagsregler. 

Om du är anställd utanför EES och dina personuppgifter överförs till en annan jurisdiktion kommer 
NEP att vidta åtgärder för att sådan överföring sker i enlighet med tillämpliga lokala standarder i den 
jurisdiktion där du befinner dig. 

NEP har upprättat ett koncerninternt dataöverföringsavtal baserat på godkända 
överföringsmekanismer som möjliggör och underlättar överföring av personuppgifter inom NEP-
koncernen. 

Om du vill veta mer om dessa skyddsåtgärder och hur vi tillämpar dem, kontakta oss via 
kontaktuppgifterna nedan eller din regionala integritetschef. 

 

5. Behållande av uppgifter 

NEP har en lagstadgad plikt att lagra vissa uppgifter under viss tid (minsta lagringstid). NEP skall inte 
lagra några personuppgifter längre än det som krävs eller kan komma att krävas av tillämplig lag. För 
ytterligare information om NEP:s inställning till datalagring, kontakta din regionala integritetschef.  

 

6. Övervakning 

Övervakning av NEP:s system 

I affärssyften och för att kunna upprätthålla IT-säkerhetsåtgärder kan användningen av NEP:s system 
på en relevant plattform, inklusive telefon (mobil eller fast) och datorsystem (inklusive e-post och 
internetåtkomst) och all personlig användning av dem komma att övervakas, om och i den 
utsträckning det är tillåtet eller enligt lag och som är nödvändigt och försvarbart för affärsändamål.  

I den utsträckning som det tillåts enligt lag, kommer upptäckta överträdelser av den här policyn att 
omfatta åtgärder på disciplinär grund. 

All utrustning (i synnerhet datorer och mobiltelefoner) som NEP kan ställa till sin personals förfogande 
under sitt arbete för företaget är endast avsedd för yrkesmässigt bruk. 

NEP förbehåller sig rätten att hämta innehåll från meddelanden, kontrollera sökningar som har gjorts 
på internet, begära en omedelbar retur av enheter som tillhandahållits av NEP och nå data som lagras 
på sådana enheter för följande syften: 

• för att övervaka huruvida användningen av epostsystemet eller internet är legitimt och i 
enlighet med den här policyn (och medarbetare godkänner att NEP kan använda program för 
att övervaka identiteten på e-postmeddelandens avsändare och mottagare), 

• för att hitta förlorade meddelanden eller hämta meddelanden som har försvunnit på grund 
av datorfel,  

• för att hjälpa till i utredning av felaktigt hanterande, inklusive de som rör överträdelser av 
andra policyer eller tillämplig lag och 

• för att efterleva eventuella rättsliga förpliktelser. 

Ett villkor för att använda våra IT-system är att du uppför dig på ett professionellt sätt, inte gör så att 
företagets goda anseende förloras och att du inte uppför dig på ett olämpligt sätt i förhållande till 
dina kollegor och andra som du kontaktar via kommunikationsverktyg du använder när du arbetar 
för NEP. Vid bevis på en överträdelse av dessa villkor eller felaktig användning av NEP:s IT-system, 
kan NEP komma att genomföra en mer detaljerad utredning i enlighet med NEP:s disciplinära 
åtgärdsmetoder, inklusive undersökning och utlämning av övervakningsuppgifter till de som har valts 
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ut för att hantera undersökningen och alla eventuella vittnen eller chefer som är inblandande i de 
disciplinära åtgärderna. På samma sätt, om NEP har en rimlig misstanke om att olaglig aktivitet eller 
åtgärder som skulle bryta mot våra andra policyer har skett.  

Kameraövervakning 

På vissa av NEP:s byggnader och anläggningar används kameraövervakning för att i säkerhetssyfte 
dygnet runt-bevaka byggnadens exteriör och interiör. Dessa data registreras och kan arkiveras för 
visning vid ett senare tillfälle. Användning av kameraövervakning och inspelad kameraövervakning 
utförs endast i enlighet med NEP:s godkända riktlinjer.  

  

7. Din rätt till dina uppgifter 

Under dataskyddslagar, har du rätt att be NEP om en kopia av dina personuppgifter, korrigera dem, 
radera eller begränsa dess behandling eller be NEP att överföra några av dessa uppgifter till andra 
organisationer. Du kan även ha rätt att invända mot behandlingen av dina personuppgifter och, då 
NEP har bett om ditt samtycke för att behandla uppgifter, återkalla detta samtycke. Dessa rättigheter 
kan begränsas i vissa situationer, exempelvis om NEP kan visa att det har en rättslig förpliktelse att 
behandla dina uppgifter. I vissa fall, innebär detta att företaget kan behålla vissa uppgifter även om 
en medarbetare återkallar sitt samtycke.  

Om NEP kräver personuppgifter för att efterleva rättsliga eller avtalsenliga förpliktelser, är 
tillhandahållandet av sådana uppgifter obligatorisk. Om dessa uppgifter inte uppges kommer NEP inte 
att kunna hantera anställningsrelationen eller uppfylla de krav som ställs på oss. I alla andra fall är det 
valfritt att uppge begärda personuppgifter. 

Dina uppgifter används inte i några automatiserade beslut (beslut som fattas endast med 
automatiserade medel utan mänsklig inblandning) som ger rättsliga effekter eller på annat sätt har 
betydande påverkan för dig. 

För att utöva dina datarättigheter, uttrycka farhågor eller klagomål eller ställa dina frågor om hur NEP 
behandlar medarbetarnas personuppgifter, kontakta ditt regionala dataskyddsombud.  

Du har rätt att framföra en reklamation direkt till en dataskyddsmyndighet. Den relevanta 
dataskyddsmyndigheten kommer att vara tillsynsmyndigheten i det land där din arbetsgivare är 
stationerad.  

 

DEL B: DINA ANSVARSOMRÅDEN GENTEMOT ANDRA UNDER 
DATASKYDDSLAGARNA 

8. Dataintegritetsteam 

NEP har utsett ett team av regionala dataskyddsombud för att hjälpa företaget att efterleva sina 
förpliktelser under dataskyddslagarna. Dataskyddsombudens viktigaste roll är som följer: 

• att vara en kontaktpunkt och ge personalsupport,  

• att utföra och stöda utförandet av konsekvensbedömningar avseende integritet, 

• att tillhandahålla utbildning till personalen, 

• att upprätthålla kontakt med lokala dataskyddsmyndigheter och 

• för att hantera förfrågningar om informationsåtkomst och andra registrerades 
rättigheter. 

Om du har läst den här policyn eller om har frågor gällande på vilket sätt du bör hantera 
personuppgifter kan du kontakta ditt regionala dataskyddsombud.  
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Din Regional Privacy Champion hittar du här: (https://nepanywhere.oak.com/u/5EA8F785). 

Om du av någon anledning inte kan kontakta din regionala integritetschef, kontakta 
informationstjänstteamet (IS) NEP:s juridikavdelning. 

Avsikten med denna del av policyn är att informera medarbetarna om personuppgifter ska hanteras 
under vissa omständigheter. Varje medarbetare har ansvar för att följa dataskyddslagarna. Det är 
viktigt att enskilda medarbetare är medvetna om sitt eget dataskyddsansvar gentemot andra under 
dataskyddslagarna, vilket inkluderar efterlevnad av följande riktlinjer och processer. Här följer några 
viktiga punkter att komma ihåg: 

• Tänk på hur ditt ansvar enligt dataskyddslagarna och denna policy påverkar dina 
vardagsaktiviteter. 

• Dela enbart personuppgifter (eller kommersiellt känsliga uppgifter) på behovsbasis. Dela inte 
en hel databas om enbart en del av den krävs.  

• Dubbelkolla mottagarens adress innan du delar data. Skickar du uppgifter på rätt sätt eller 
utsätter du företaget för en risk? 

• Använd lösenordsskydd för dokument och filer där det är lämpligt. 

• Använd endast personuppgifter på det sätt som berörda personer har samtyckt till eller såsom 
anges i den här policyn. 

• Använd sunt förnuft när du bestämmer hur du ska skydda, använda och kassera 
personuppgifter. Tänk på hur du skulle vilja att dina personuppgifter behandlades. 

Det här avsnittet är avsett för att tillhandahålla generell vägledning och är inte en heltäckande eller 
uttömmande guide. Beroende på vilken typ av arbetsuppgifter du har, kan du ha ytterligare ansvar 
gentemot andra under dataskyddslagarna.  
 

9. Dataskyddsprinciper 

Vid behandling av personuppgifter måste NEP och dess medarbetare följa vissa dataskyddsprinciper 
som ingår i dataskyddslagarna. Enligt dessa skall personuppgifter: 

• behandlas rättvist och lagligt, 

• behandlas endast för ett eller flera angivna och lagliga syften och inte behandlas ytterligare 
på något sätt som inte är förenligt med sådana syften såvida det uttryckligen tillåts under 
tillämpliga lagar, 

• vara lämpliga och inte överdrivna i relation till syftena för vilka de behandlas, 

• vara korrekta och, om det krävs, uppdaterade, 

• inte lagras längre tid än vad som krävs för syftena för behandlingen, 

• behandlas i enlighet med en privatpersons rättigheter, inklusive rätten att i vissa fall få tillgång 
till personuppgifter, att överföra dem till en tredje part, radering av dem om de är felaktiga 
eller inte längre krävs och inte är föremål för viktiga automatiska beslutsprocesser,  

• skyddas och 

• endast överföras till eller nås från ett land eller territorium utanför landet eller territoriet där 
personuppgifterna insamlades, om det landet eller territoriet garanterar en lämplig 
skyddsnivå för de rättigheter och friheter som tillhör privatpersonen i relation till 
behandlingen av personuppgifterna eller där lämpliga avtalsenliga säkerhetsskydd har införts 
för att skydda personuppgifterna.  

 



8 
 

Dataskyddspolicyn gäller från: Mars 2023 

10. Skydd av data 

Bestämmelserna i detta avsnitt och avsnitt 4 (Rapportering av misstänkta datasäkerhetsöverträdelser) 
avser inte bara personuppgifter utan även alla informations-, IT- och kommunikationssystem. Du är 
ansvarig för säkerheten för den utrustning som du har tilldelats eller använder, och du får inte tillåta 
att den används av någon annan än i enlighet med denna policy. 

Säkerhet för datorer/bärbara datorer: 

• Alla IT-användare har unika kontouppgifter. Du får inte avslöja användarnamn eller lösenord. 
Du får inte använda konton som inte har tilldelats dig eller utlämna dina kontouppgifter till 
andra. 

• Du bör alltid låsa, logga ut eller stänga ned din dator eller bärbara dator eller handhållna enhet 
under den tid du lämnar dem utan uppsikt (t.ex. för att delta i ett möte eller under 
lunchrasterna). NEP:s IT-system har där så är möjligt utformats för att automatiskt låsa eller 
avslutas efter en tilldelad inaktivitetsperiod. 

• I slutet av varje arbetsdag bör du se till att din dator är ordentligt nedstängd och att din skärm 
är avstängd. Om du har en bärbar dator, bör den förvaras säkert, t.ex. i ett låst skåp eller en 
låst låda. 

• Se till att företagets känsliga konfidentiella uppgifter som visas på skärmen inte enkelt kan 
ses.  

• Du måste använda ett starkt lösenord (t.ex. en blandning av versaler och gemener, siffror och 
specialtecken) och hålla det hemligt. Du bör byta lösenord regelbundet och om du tror att 
någon känner till ditt lösenord måste du ändra det omedelbart.  

• Ändringar av eller underhåll av din dator eller IT-utrustning eller installation av någon hårdvara 
eller programvara på NEP:s tillhandahållna tillgångar får endast utföras av NEP:s IS-team, dess 
partner eller behöriga personer med uttryckligt tillstånd från IS-teamet. 

• Rapportera omedelbart en borttappad eller stulen enhet, t.ex. en bärbar dator eller 
mobiltelefon, även om telefonen är avsedd för personligt bruk. 

• Rapportera alla misstänkta aktiviteter som inträffar på din dator och som inte verkar vara 
normala. 

Åtkomst av elektroniskt lagrade data: 

• Använd lösenord för att begränsa åtkomsten av känsliga filer. 

• Kringgå inte några etablerade säkerhetsgrupperingar eller behörighetsnivåer. 

• Upprätthåll en verifieringskedja för ändringar gjorda i databaser eller dokument som 
innehåller känsliga uppgifter. 

• Undvik inga schemalagda IT-säkerhetskopieringsprocesser. 

Säkerhet och bärbara enheter:  

• Om du har fått åtkomst till IT-system eller -infrastrukturer som stöds av NEP har du ansvar för 
att hålla dem säkra, vidta rimliga åtgärder och vårda dem för undvika att de används av 
obehöriga parter, förloras, blir stulna eller skadade, särskilt när du reser eller om du befinner 
dig utanför kontoret. 

• Bärbara enheter bör aldrig lämnas i bilen, särskilt inte över natten. Om det är absolut 
nödvändigt bör du se till att de inte är synliga utifrån. 
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• Om du använder bärbara enheter, exempelvis i kollektivtrafiken eller på en allmän plats såsom 
en hotellfoajé, bör du se till att skärmen inte kan läsas av andra och vidta lämpliga 
skyddsåtgärder för den eventuella risken.  

• Om du använder din bärbara enhet på ett externt eller tredje parts-nätverk, t.ex. på ett hotell 
eller på en flygplats, bör du vidta rimliga åtgärder för att använda säkra nätverk, exempelvis 
genom att använda ett nätverk som tillhandahålls av ett företag med gott anseende och 
lösenordsskyddat istället för ett som är tillgängligt utan begränsningar. Om du har några tvivel 
på nätverkets säkerhet, bör du inte ansluta din enhet till det. 

• Du får inte försöka att kringgå något krypteringsprogram eller några säkerhetsfunktioner på 
bärbara enheter. 

• NEP använder en kombination av följande säkerhetsfunktioner på bärbara enheter för att 
garantera att de hålls säkra:  

o användarnamn/lösenord och PIN-koder,  

o antivirusskydd,  

o datakryptering,  

o kontolåsning efter efterföljande felaktiga åtkomstförsök,  

o enhets-/applikationslåsning efter inaktivitet,  

o konto- eller enhetslåsning efter stöld/förlust,  

o övervakning av användning och  

o radering av innehåll på förlorade eller stulna enheter. 

Säkerhet på platsen för papperskopior med personuppgifter: 

• Håll ditt skrivbord rent från personuppgifter och känsliga och konfidentiella affärsuppgifter.  

• Lämna inte personuppgifter eller känsliga konfidentiella affärsuppgifter utan uppsikt på 
skrivbordet vid något tillfälle.  

• Om du skriver ut känsliga personuppgifter eller känsliga konfidentiella affärsuppgifter, se då 
till att stå vid skrivaren för att hämta dem för att undvika att de hämtas av någon annan. 

• Lämna inte personuppgifter eller känsliga konfidentiella affärsuppgifter i mötesrum eller i 
andra kontorsutrymmen. Ta dem med dig och kassera dem på ett säkert sätt om du inte längre 
behöver dem. Torka av whiteboard-tavlor innan du lämnar mötesrum såvida du inte har fått 
tydliga instruktioner om att inte göra det. 

• Lås in/förvara material som innehåller personuppgifter och känsliga konfidentiella 
affärsuppgifter på ett säkert ställe över natten, till exempel i låsbart mappskåp, låda eller i ett 
område/rum som är låst eller har begränsat tillträde. 

• Följ alla eventuella riktlinjer gällande din plats eller avdelning.  

Säkerhet för papperskopior av personuppgifter utanför våra platser: 

• Du bör endast föra ut personuppgifter eller känsliga konfidentiella affärsuppgifter utanför 
kontoret eller anläggningen om det är absolut nödvändigt. 

• Var medveten om riskerna för förlust eller stöld och vidta lämpliga förebyggande åtgärder för 
att skydda personuppgifter eller känsliga konfidentiella affärsuppgifter. 

• Lämna aldrig personuppgifter eller känsliga konfidentiella affärsuppgifter utan uppsikt på tåg 
eller annan kollektivtrafik eller på andra offentliga platser. Se till att känsliga affärsuppgifter 
inte kan ses av andra när du befinner dig på en offentlig plats. 
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• Lagra och arkivera endast personuppgifter eller känsliga konfidentiella affärsuppgifter utanför 
anläggningen genom att använda en NEP-godkänd leverantör som har ett skriftligt avtal med 
företaget. 

Användning av mobila lagringsmedier: 

Bärbara/flyttbara medier (”medier”) inkluderar alla eventuella bärbara enheter som kan lagra, 
överföra, manipulera eller radera uppgifter och inkluderar (men begränsas inte till) mobila enheter, 
Flash-diskar/-pennor, flyttbara hårddiskar och optiska medier (CD- och DVD-skivor osv.) 

• Uppgifter får endast överföras från NEP:s IT-system till andra medier när det finns ett genuint 
affärsskäl till det och i enlighet med bestämmelserna i den här policyn och anvisningarna från 
informationsserviceteamet.  

• NEP övervakar alla uppgifter som kopieras från nätverket för att upptäcka obehörig 
uppgiftsöverföring och undvika säkerhetsöverträdelser. 

• Datautbytet antingen internationellt eller med externa parter bör alltid ske via NEP:s 
informationssystem såsom e-post eller gemensam datalagring. Användning av medier för 
dataöverföring bör enbart användas när alla andra alternativ är uttömda. 

• Alla eventuella fysiska medier som överförs mellan NEP och/eller en kund bör skickas med 
specialleverans (för att se till att det mediet kan spåras och återfås om det förloras). 

• Innan du använder mediet bör du observera att: 

o Du endast får använda ett medium som har köps genom, godkänts och krypterats av 
NEP:s IS-team, 

o Mediet bör kunna spåras för att garantera att data kommer fram till den avsedd 
destination, 

o Medier måste skannas för skadlig kod eller virus med hjälp av antivirusprogram som 
tillhandahålls av NEP:s IS-team innan användning och får inte används om det kan 
innehålla virus. 

o Lagra enbart de uppgifter som är absolut nödvändiga, t.ex. ladda inte ned en hel 
databas om du bara behöver en del av den, 

o Kontrollera att mobila lagringsmedier kan kryptera personuppgifterna, 

o Se till att filerna som lagras på mediet är lösenordskyddade med ett lösenord som 
skickas separat till det krypterade mediet,  

o Radera omedelbart uppgifterna från mediet när det inte längre krävs och 

o Icke-återvinningsbara medier måste kastas/förstöras korrekt i slutet av sin livscykel, i 
enlighet med rekommendationerna från IS-teamet.  

Begränsningar för användning av obehöriga enheter eller program: 

• Maskinvara som inte anskaffas och/eller hanteras av IS-teamet (t.ex. personliga eller externa 
bärbara datorer, surfplattor, smartphones, mobiltelefoner, minnesstickor osv.) får inte 
anslutas till eller installeras på NEP:s utrustning eller nätverk utan uttryckligt tillstånd från IS-
teamet. 

• Du får inte ladda ned något program, tredje parts-program, kostnadsfritt program eller något 
liknande program utan licens på din dator eller IT-utrustning eftersom det kan innehålla virus 
eller annan skadlig kod som skulle kunna riskera säkerheten för NEP:s system.  
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Tredje parts åtkomst: 

• NEP har ansvar för de handlingar och försummade handlingar från sina leverantörer och 
entreprenörer som har tillgång till eller behandlar personuppgifter på uppdrag av företaget. 
Om du anlitar entreprenörer, konsulter och tillfällig personal som har åtkomst till NEP:s 
system och/eller personuppgifter, måste de först ha skrivit på ett avtal med bestämmelser om 
deras skydd av NEP:s personuppgifter på ett lämpligt sätt, t.ex. konfidentiellt och säkert. Du 
bör kontakta chefen för HR eller divisionens juridiska rådgivare för vägledning om de 
bestämmelser som krävs. 

• I synnerhet, kommer alla eventuella projekt som innebär inblandning av en tredje 
part/leverantör i NEP:s system att kräva en särskild riskbedömning och ytterliga avtalsvillkor 
gällande riskerna. 

• Alla ändringar av tredje parters/leverantörers åtkomst till NEP:s nätverk måste granskas och 
dokumenteras för att garantera att säkerheten upprätthålls.  

• Om en tredje part/entreprenör inte längre behöver få åtkomst till personuppgifterna, måste 
anslutningen avslutas och alla personuppgifter som har mottagits av tredje 
parten/entreprenören returneras eller förstöras i enlighet med avtalsvillkoren.  

• Alla tredje parts-leverantörer och -entreprenörer måste meddela NEP, via deras primära 
kontakt, alla uppgifter om eventuella säkerhetsöverträdelser som har gjorts av dem själva 
eller av deras kunder. 

Säkerhetskopierad data: 

• När det är möjligt, bör data lagras på nätverket då detta enkelt kan säkerhetskopieras 
automatiskt. Flyttbara medier, såsom en USB-flashminnen och CD-skivor bör inte användas 
för att lagra viktiga affärsuppgifter, eftersom de inte säkerhetskopieras och därmed inte kan 
ersättas om de förloras, slutar att fungera eller oavsiktligt raderas ut. 

Kassering av personuppgifter:  

Personuppgifter i pappersformat måste kasseras med hjälp av konfidentiell avfallshantering eller 
dokumentförstörare. Om konfidentiell avfallshantering inte finns tillgänglig, kontakta den utsedda 
anläggningschefen på den specifika platsen/byggnaden för insamlingsarrangemang. 

• Se till att alla eventuella IT-hårdvaror, mobila enheter, mobila lagringsmedier eller annan 
utrustning är korrekt rensade från alla personuppgifter före kassering. Icke-
återanvändningsbara medier såsom CD-ROM måste kasseras korrekt eller förstöras i slutet av 
sin livscykel. Kontakta IS-teamet angående korrekt hantering. 

Användning av e-post och system: 

• Du får inte försöka att kringgå virusskyddsprogram exempelvis genom att avaktivera det.  

• Medarbetare bör vidta försiktighetsåtgärder när de öppnar e-postmeddelanden från okända 
externa avsändare eller om de, oavsett anledning, får ett e-postmeddelande som verkar 
misstänkt (t.ex. på grund av att namnet slutar på .exe).  

• IS-teamet ska omedelbart informeras om ett misstänkt virus tas emot eller identifieras eller 
om du har klickat på en länk i ett e-postmeddelande som uppmanar dig att lämna ut 
personuppgifter. 

• NEP förbehåller sig rätten att blockera åtkomsten avl bilagor till e-postmeddelanden i syfte 
att effektivt använda NEP:s IT-system och för efterlevnad av den här policyn.  

• NEP förbehåller sig även rätten att inte överföra (varken inom eller utanför företaget) något 
e-postmeddelande om det upptäcks att det har ett virus som bilaga. 
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• NEP tillåter tillfällig privat användning av internet, e-post och telefonsystem för att skicka 
privata meddelanden, surfa på Internet och för privata telefonsamtal, i enlighet med vissa 
villkor som anges nedan. Privat användning är ett privilegium och inte en rättighet. Den får 
aldrig missbrukas eller överanvändas och NEP förbehåller sig rätten att när som helst återkalla 
tillståndet. NEP förbehåller sig rätten att begränsa eller undvika åtkomst av vissa 
telefonnummer eller Internetsidor om företaget anser att den privata användningen är 
överdriven. Följande villkor måste uppfyllas för att privat användning ska få fortsätta: 

o användningen måste vara minimal och ske främst utanför normala arbetstider,  

o användningen får inte störa affärs- eller kontorsåtaganden och 

o användningen får inte binda NEP till några större kostnader.  

• Användning av webbplatser för webbmail (t.ex. Hotmail, Yahoo och Gmail) för att skicka eller 
ta emot affärsrelaterad information är förbjudet såvida det inte finns en verklig affärsmässig 
motivering som är godkänd av IS-teamet. All e-posttrafik relaterad till affärsverksamheten 
måste ske genom ett godkänt företagssystem för e-post.  

Kunders kontaktuppgifter:  

• Du får inte lämna någon skriftlig kopia av adressböcker eller andra dokument eller enhet som 
innehåller uppgifter till affärskontakter utan uppsikt.  

• Om du lagrar affärskontaktuppgifter elektroniskt, måste du lagra dem på en säker plats på 
NEP:s nätverk 

  

11. Rapportera misstänkta datasäkerhetsöverträdelser 

Ett datasäkerhetsbrott kan inträffa i samband med eller till följd av t.ex. stöld av data (inklusive fysiska 
kopior), osäker överföring eller felaktig metod för kassering av data eller media. 

Om du får kännedom om en personuppgiftsincident eller annan datasäkerhetsöverträdelse eller om 
du misstänker att en sådan har inträffat, måste du omedelbart rapportera det till ditt regionala 
dataskyddsombud, IT-supprten, ITSecurity@nepgroup.com och din linjechef, som kan meddela rätt 
dataskyddsmyndighet och de personer som påverkas av datasäkerhetsöverträdelsen.  

Mer information om hur man rapporterar misstänkta datasäkerhetsöverträdelser finns i NEP:s 
procedur för säkerhetsincidenter.  

 

12. Garantera att personuppgifterna är korrekta och håll dem uppdaterade 

Alla felaktigheter i personuppgifterna som NEP förfogar över  bör korrigeras av personal över alla de 
relevanta systemen. Alla eventuella uppdateringar eller ändringar av uppgifterna som när som helst 
kan tillhandahållas av privatpersoner bör även göras i NEP:s register.  

Den registrerade ska informeras om sina rättigheter till åtkomst, korrigering, radering eller 
begränsning av behandlingen av deras insamlade personuppgifter.  
 

13. Säker kassering av personuppgifter  

Om personuppgifterna inte längre krävs, måste du se till att de kasseras noggrant och säkert.  

Om någon i personalen mottar en begäran om information med hänsyn till gällande dataskyddslag bör 
du kontakta ditt regionala dataskyddsombud direkt och försäkra dig om att det hanteras korrekt och 
inom den angivna tidsgränsen. 
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14. Konsekvensbedömning avseende integritet 

Om du skapar nya processer, policyer eller procedurer, startar ett nytt projekt eller köper in nya 
system som involverar hantering av eller överföring av större mängder av personuppgifter eller som 
skulle kunna ha viktig inverkan på personlig integritet eller säkerhet för de personuppgifter som 
behandlas av eller på uppdrag av NEP, bör du utföra en konsekvensbedömning avseende integritet 
(”PIA”). Kontakta det regionala dataskyddsombudet. Det här kan även ske om du lägger ut en särskild 
funktion eller tjänst på entreprenad eller i samband med en viktig upphandling. 

 

15. Utbildning  

Du måste delta i alla de kurser som rör skydd och behandling av personuppgifter som NEP ber dig 
delta i. Dessa kan hållas utanför anläggningen eller i form av en e-utbildning.   

 

16. Dataskydd och disciplinära åtgärder 

Om någon enskild medarbetare bryter mot (eller misstäns ha brutit mot) någon aspekt i den här 
policyn, kan lämpliga disciplinära åtgärder komma att vidtas i enlighet med relevanta disciplinära 
åtgärdsprocedurer. 

Beroende på allvarlighetsgraden i uppförandet, kan disciplinära åtgärder resultera i uppsägning utan 
föregående information om detta.  

NEP förbehåller sig även rätten att vidta andra sådana åtgärder mot en person som en varning om att 
uppsägning kan ske om inte uppförandet ändras (inklusive återkalla rätten till behörig tillgång till 
personuppgifter) som kan vara lämpligt under omständigheterna. 

Enskilda medarbetare som har funderingar kring om behandlingen av hans eller hennes 
personuppgifter sker på ett ärligt och lagenligt sätt bör du kontakta ditt regionala dataskyddsombud 
innan någon behandling utförs. 

 

17. Ändringar i denna dataskyddspolicy 

Den här policyn kommer att granskas regelbundet av koncernens juridikfunktion. Du kommer att få 
information om alla viktiga ändringar av den här policyn via NEP:s webbplats.  

 

 

 

Införandet av denna policy har godkänts av: 
 
 
 
_____________________________________________ 
Verkställande direktör 
 
 
 
_____________________________________________ 
Chefsjurist 
 
 

 
 
 
 
______________ 
Datum 
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