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POLÍTICA DE PROTECCIÓN DE DATOS 

Los empleados de NEP Group (“NEP”) son responsables de proteger la información corporativa y de 
los empleados de NEP, sea cual sea el medio. 

Para obtener más información, lea el texto de este documento. 
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NOTA EXPLICATIVA Y ESTADO DE ESTA POLÍTICA: 

En esta política, se hará referencia a NEP Group, Inc. junto con sus filiales (consulte 
www.nepgroup.com/contact-us) como “NEP”/ la/s “Empresa/s” / “nosotros” / “nos” / “nuestro/a”. 
NEP debe recopilar y procesar cierta información sobre las personas para poder funcionar como 
empresa de forma eficaz. Esta información proviene, entre otros, de empleados, trabajadores, 
candidatos, clientes, responsables de acreditación, proveedores y otras personas con quienes NEP 
puede intercambiar comunicaciones y hacer negocios en el presente, haberlo hecho en el pasado o 
posiblemente en el futuro.  

No obstante, al hacerlo, somos responsables de garantizar a estas personas que utilizamos su 
información con cuidado y que cumplimos con las leyes de privacidad y protección de datos 
(“Leyes de protección de datos”). Nuestros valores de marca y organización requieren que 
adoptemos y cumplamos con buenos procedimientos de gobernanza de datos, incluidos aquellos que 
se estipulan en esta Política de protección de datos (“Política”).  

En esta Política se establece (en la Parte A) de qué manera utilizará NEP los datos de su personal y las 
pautas (en la Parte B) sobre algunas de las medidas clave que NEP espera que su personal adopte para 
las actividades de procesamiento de datos de NEP. En esta Política se establecen las reglas sobre la 
protección de datos y las condiciones que deben cumplirse con respecto a la obtención, manipulación, 
procesamiento, almacenamiento, transporte y destrucción de la información personal. 

 

PARTE A: RESPONSABILIDAD DE NEP PARA CON USTED SEGÚN LAS LEYES DE 
PROTECCIÓN DE DATOS  

Este aviso (“Aviso”) describe las categorías de información personal que la entidad de NEP por la 
que usted está empleado o contratado (“NEP”, “nosotros”, “nos” y “nuestro”) recoge en relación 
con sus empleados, trabajadores y contratistas (“empleados” y “usted”), y los fines para los que se 
utiliza esa información. El responsable del tratamiento de sus Datos personales es la entidad de NEP 
por la que usted esté empleado o contratado. 

 

1. El tipo de información que recopilamos sobre usted 

Los tipos de datos personales que NEP procesará en el transcurso de sus compromisos con usted son, 
entre otros: 

• nombres, domicilios, números de teléfono y otros detalles de contacto personales; 

• sexo, fecha de nacimiento, números emitidos por el gobierno (p. ej., número de seguro nacional, 
número de identificación nacional, número de la seguridad social), permiso de conducir, situación 
migratoria, estado civil, familiares cercanos; 

• registros de personal como capacitaciones, valoraciones, currículos, información sobre el 
desempeño y la disciplina y planificación de la sucesión; 

• información bancaria, salario, primas, beneficios e información jubilatoria;  

• grabaciones de llamadas e imágenes del CCTV;  

• Su uso de nuestros sistemas y software y hardware proporcionados (consulte también la 
sección 6); y 

• historial de viajes, copias de pasaportes, copias de permisos de conducir, identificadores de 
contraseña e información para visados; 
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2. La forma en que podemos tratar sus Datos personales 

Solo tratamos sus Datos personales cuando tenemos una finalidad legítima para hacerlo. NEP lleva a 
cabo una serie de actividades con sus Datos personales, dependiendo de la entidad en la que trabaje, 
que pueden incluir: 

Obligaciones contractuales: para la ejecución de un contrato o para tomar medidas antes de celebrar 
un contrato con usted. 

● salario, beneficios y administración de pensiones; 

● gestionar su empleo y su relación con NEP; y 

● verificaciones de antecedentes penales, crediticias y aprobaciones 
(según corresponda). 

 

Obligaciones legales: para el cumplimiento de una obligación legal a la que estemos sujetos. 

● registros de salud y seguridad, y su administración; 

● supervisión de la igualdad de oportunidades (en la medida en que lo exija la ley);  

● todo posible cambio de control de una empresa del grupo o todo posible traspaso de 
empleo relacionado con un traspaso comercial o cambio de proveedor de servicios 
(en Europa, según la Directiva de derechos adquiridos). En tales circunstancias, los 
Datos personales solo podrán revelarse al posible comprador o inversor y a sus 
asesores en la medida que lo permita la ley aplicable; y 

● cumplimiento con procedimientos, leyes y normas aplicables, como aquellas 
investigaciones relacionadas para garantizar el cumplimiento o cualquier posible 
infracción. 

Intereses legítimos: para los fines de intereses legítimos perseguidos por NEP o por terceros.  

● establecer, ejercer o defender los derechos legales de NEP; 

● confirmación de la información que figura en currículos y cartas de motivación, 
además de proporcionar cartas de recomendación y realizar verificaciones de 
referencia; 

● suministro de información sobre el personal a los clientes y agencias en el transcurso 
de la prestación de los servicios de NEP; 

● monitoreo mediante CCTV por razones de seguridad; 

● monitoreo de la igualdad de oportunidades;  

● todo posible cambio de control de una empresa del grupo o todo posible traspaso de 
empleo relacionado con un traspaso comercial o cambio de proveedor de servicios 
(en Europa, según la Directiva de derechos adquiridos). En tales circunstancias, los 
Datos personales solo podrán revelarse al posible comprador o inversor y a sus 
asesores en la medida que lo permita la ley aplicable; 

● todo otro objetivo razonable en relación con el contrato o el empleo de una persona 
por parte de NEP;  

● cumplimiento con procedimientos, leyes y normas aplicables, como aquellas 
investigaciones relacionadas para garantizar el cumplimiento o cualquier posible 
infracción; 

● otras divulgaciones necesarias en el contexto de la promoción de empleo del personal 
o marketing de NEP, sus productos o servicios; 
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● operación de cualquier línea de información sobre ética o denuncia de irregularidades 
que NEP ponga en funcionamiento ahora; 

● prestar y gestionar el uso de los servicios prestados por terceros, como teléfonos 
móviles proporcionados por la empresa, tarjetas de crédito de la empresa y 
automóviles de empresa y la facturación de dichos servicios; y 

● capacitación y evaluación, incluida la evaluación de desempeño y los registros 
disciplinares;  

● gestión del personal, decisiones salariales y ascensos; y 

● planificación de la sucesión. 

 

En ciertos casos limitados, le pedimos su consentimiento específico adicional para utilizar sus datos. 
Siempre que le pidamos su consentimiento, le explicaremos las situaciones en las que utilizamos sus 
datos y para qué fines. 

NEP también puede recopilar y procesar Datos personales sobre sus familiares cercanos para poder 
ponerse en contacto en una emergencia o en relación con el uso de un automóvil de la empresa 
proporcionado por NEP. Sus Datos personales también se procesarán de conformidad con las Leyes 
de protección de datos y tal como se describe en esta Política. Cuando NEP requiera que usted 
proporcione Datos personales sobre otras personas (incluidos sus familiares más cercanos), NEP 
confía en que usted informe a esas personas de nuestra recogida de sus Datos personales y obtenga 
su consentimiento para que sus Datos personales sean tratados por nosotros de acuerdo con las Leyes 
de protección de datos y según se describe en esta Política.  

 

3. Con quién compartimos sus Datos personales 

A veces, es posible que tengamos que compartir su información personal con otras empresas afiliadas 
y terceros. Solo lo haremos cuando sea necesario para la ejecución del contrato de trabajo celebrado 
con usted, para nuestros fines comerciales legítimos o cuando lo permita la ley.  

Por ejemplo, su información personal puede compartirse con: (i) empresas afiliadas con fines de 
administración de recursos humanos; (ii) proveedores externos para administrar sus beneficios en 
nuestro nombre, (iii) nuestros asesores y aseguradoras; (iv) nuestros proveedores de servicios 
cuidadosamente seleccionados y designados ocasionalmente para proporcionar servicios 
relacionados con nuestro negocio y bajo un contrato con nosotros, como encargados del tratamiento 
de datos de empleados, salarios, gastos y otra información de compensación; y (v) partes externas 
según lo requiera la ley o un proceso legal, o según lo autorice usted. 

 

4. Transferencias de datos 

NEP puede transferir Datos personales a otras empresas del grupo, socios, proveedores, agencias de 
seguridad y otras organizaciones que se encuentren fuera del Espacio Económico Europeo (“EEE”), el 
Reino Unido o la jurisdicción en la que usted se encuentra (para el personal que trabaja fuera del EEE) 
para los fines de: 

● administración de RR. HH. (por ejemplo, contratación y gestión de personal);  

● tratamiento de nóminas; 

● traslado de personal; 

● solicitudes de visados; 

● gestión de impuestos y registros; 
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● cumplimiento de los requisitos jurídicos de NEP;  

● cumplimiento de los contratos de los clientes para la prestación de servicios de NEP; 

● procedimientos jurídicos en el extranjero; y 

● externalización de funciones de NEP. 

Los países a los que se podrían transferir los Datos personales pueden incluir, entre otros, los EE. UU. 
(donde NEP tiene su sede central y donde se encuentran varios de sus proveedores de servicios, p. ej., 
Microsoft), los países en los que NEP tiene operaciones y la ubicación de los proveedores y sus centros 
de datos. 

Cuando se transfiera información personal de los empleados de la UE o del Reino Unido fuera del EEE 
o del Reino Unido, y cuando sea a un afiliado o proveedor de NEP en un país que no esté sujeto a una 
decisión de adecuación por parte de un organismo pertinente como la Comisión Europea, los datos 
estarán adecuadamente protegidos por cláusulas contractuales tipo aprobadas, como las aprobadas 
por la Comisión Europea o las Normas corporativas vinculantes de un proveedor. 

Si usted es un empleado ubicado fuera del EEE y su información personal se transfiere a otra 
jurisdicción, NEP implementará medidas para garantizar que dichas transferencias se realicen de 
conformidad con las normas locales aplicables en la jurisdicción en la que se encuentre. 

NEP ha establecido un acuerdo de transferencia de datos intragrupo basado en mecanismos de 
transferencia aprobados que permiten y facilitan la transferencia de información personal dentro del 
grupo NEP. 

Si desea obtener más información sobre estas medidas de seguridad y cómo las aplicamos, póngase 
en contacto con nosotros a través de los datos de contacto que se indican a continuación o póngase 
en contacto con su Defensor de privacidad regional. 

 

5. Conservación de registros 

NEP tiene la obligación reglamentaria de llevar ciertos registros por un período de tiempo mínimo. 
NEP no conservará los Datos personales más tiempo del necesario o según sea requerido por la ley 
aplicable. Para obtener más información sobre el enfoque de NEP para la retención de datos, póngase 
en contacto con su Defensor de privacidad regional.  

 

6. Monitoreo 

Monitoreo de los sistemas de NEP 

Por motivos comerciales, y para mantener las medidas de seguridad de TI, se monitorea el uso de los 
sistemas de NEP en una plataforma relevante, como los sistemas de telefonía (móvil y fija) e 
informáticos (como el correo electrónico y el acceso a Internet), y cualquier uso personal que se haga 
de ellos, puede ser monitorizado, en la medida en que lo permita o lo exija la ley y según sea necesario 
y justificable para fines comerciales.  

En la medida que la ley lo permita y cuando se detecten infracciones a esta Política, se podrán tomar 
medidas de conformidad con el procedimiento disciplinario. 

Todos los equipos (ordenadores y teléfonos móviles en particular) que NEP pueda poner a disposición 
de su personal en el transcurso de su trabajo para la empresa son solo para uso profesional. 

NEP se reserva el derecho a recuperar el contenido de mensajes, verificar búsquedas hechas en 
Internet, requerir la devolución inmediata de los dispositivos suministrados por NEP y acceder a datos 
almacenados en tales dispositivos para los siguientes propósitos: 
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• monitorear si el uso del sistema de correo electrónico o Internet es legítimo y cumple con esta 
Política (y el personal acepta que NEP pueda usar el software para monitorear la identidad de 
los remitentes y destinatarios de mensajes de correo electrónico); 

• para encontrar mensajes perdidos o recuperar mensajes perdidos debido a un fallo 
informático;  

• colaborar en la investigación de acciones indebidas, como las infracciones de nuestras otras 
políticas o la ley aplicable; y 

• para cumplir con cualquier obligación jurídica. 

Una condición de uso de nuestros sistemas de TI es que usted se comporte de manera profesional, 
que no perjudique el buen nombre de la Empresa y que no se comporte de manera inapropiada en 
relación con sus colegas y otros con los que usted se comunique mientras trabaje para NEP. Si se 
encuentra alguna evidencia de infracción de estas condiciones o de uso indebido de los sistemas de TI 
de NEP, NEP puede llevar a cabo una investigación más detallada de conformidad con los 
procedimientos disciplinarios de NEP, como el estudio y la revelación de los registros a quienes se les 
haya asignado la realización de la investigación y a todos los testigos o gerentes afectados por el 
procedimiento disciplinario. Asimismo, si NEP tiene una sospecha razonable de que ha tenido lugar 
alguna actividad ilícita u otra acción que pudiera infringir otras políticas o procedimientos nuestros.  

CCTV 

Algunos edificios y centros de NEP utilizan sistemas de CCTV para monitorear sus espacios interiores 
y exteriores las 24 horas por motivos de seguridad. Estos datos se registran y pueden archivarse para 
su visualización más adelante. El uso del CCTV y la grabación de datos de CCTV solo se realizan de 
conformidad con las pautas aprobadas por NEP.  

  

7. Sus derechos con respecto a los datos 

De conformidad con las leyes de protección de datos, tiene derecho a solicitar a NEP una copia de sus 
Datos personales, a corregirlos, eliminarlos o restringir su procesamiento, y a pedir a NEP que 
transfiera parte de esta información a otras organizaciones. También puede tener derecho a objetar 
algún procesamiento de sus Datos personales y, en los casos en los que NEP ha solicitado su 
consentimiento para tratar los datos personales, a retirar su consentimiento. Estos derechos pueden 
estar limitados en algunas situaciones, por ejemplo, cuando NEP demuestre que tiene una obligación 
jurídica de procesar sus datos. En algunos casos, esto puede significar que puede conservar los datos 
incluso si usted retira su consentimiento.  

Cuando NEP requiera Datos personales para cumplir con obligaciones legales o contractuales, el 
suministro de este tipo de datos es obligatorio: si no se proporciona dicha información, NEP no podrá 
ocuparse de la relación laboral o cumplir las obligaciones que nos competen. En todos los demás casos, 
es opcional proporcionar los datos personales solicitados. 

Su información no se utiliza en ninguna toma de decisiones automatizada (una decisión tomada 
únicamente por medios automatizados sin ninguna implicación del ser humano) que produzca efectos 
legales o le afecte de forma significativa. 

Para ejercer sus derechos sobre sus datos, expresar sus inquietudes o quejas o plantear sus preguntas 
sobre cómo NEP trata los Datos personales del personal, póngase en contacto con su Defensor de 
privacidad regional.  

Tiene derecho a reclamar directamente ante las autoridades de protección de datos. La autoridad de 
protección de datos relevantes será la autoridad de supervisión del país en el que se encuentra su 
empleador.  
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PARTE B: SUS RESPONSABILIDADES PARA CON OTROS SEGÚN LAS LEYES DE 
PROTECCIÓN DE DATOS 

8. Equipo de privacidad de los datos 

NEP ha creado un equipo de Defensores de privacidad regional para que nos ayuden a cumplir con 
nuestras obligaciones según las leyes de protección de datos. El rol fundamental de los Defensores de 
privacidad regional es el siguiente: 

• proporcionar un punto de contacto y apoyo para el personal;  

• llevar a cabo y respaldar las evaluaciones de impacto sobre la privacidad; 

• capacitar al personal; 

• cooperar con la autoridad local de protección de datos; y 

• tratar las solicitudes de acceso a la información y otros derechos de los interesados. 

Si tras leer esta Política o en cualquier momento tiene alguna consulta sobre la forma en que debe 
manipular los Datos personales, póngase en contacto con su Defensor de privacidad regional.  

Puede encontrar su Defensor regional de privacidad aquí: 
(https://nepanywhere.oak.com/u/5EA8F785). 

Si no puede ponerse en contacto con su Defensor de privacidad regional por cualquier motivo, 
póngase en contacto con Servicios de información o con el Departamento Jurídico de NEP. 

El objetivo de esta parte de la Política es informar al personal sobre cómo debe manipular los Datos 
personales en determinadas circunstancias. Todos y cada uno de los integrantes del personal tienen 
la obligación de cumplir con las leyes de protección de datos. Es importante que las personas estén al 
tanto de sus propias responsabilidades de protección de datos hacia los demás de conformidad con 
las Leyes de protección de datos, las cuales incluyen la necesidad de respetar las pautas y procesos 
que se establecen a continuación. Estos son algunos puntos clave para recordar: 

• Considere sus responsabilidades de conformidad con las Leyes de protección de datos y esta 
Política, y de qué manera influyen en sus actividades diarias. 

• Solo comparta los Datos personales (los datos confidenciales de índole comercial) si es 
necesario que se conozcan. No comparta una base de datos completa cuando se necesite solo 
una parte.  

• Verifique dos veces la información de contacto del destinatario antes de compartir 
información. ¿Está usted enviando los datos para los fines requeridos o poniendo a la empresa 
en riesgo? 

• Proteja los documentos y archivos con contraseña siempre que sea apropiado. 

• Solo use los Datos personales de la forma en que la persona afectada haya dado su acuerdo o 
tal como se establece en esta Política. 

• Adopte un enfoque de sentido común a la hora de decidir cómo proteger, utilizar y eliminar 
los Datos personales. Piense cómo le gustaría que se tratase su información personal. 

El propósito de esta sección es brindar una orientación general y no constituye una guía exhaustiva. 
Según la naturaleza exacta de su trabajo, es posible que tengan otras responsabilidades adicionales 
para con los demás según las Leyes de protección de datos. 

 



8 
 

Política de protección de datos Entrada en vigor: marzo de 2023 

9. Principios de la protección de datos 

Al procesar Datos personales, NEP y su personal deben adherirse a ciertos principios de protección de 
datos establecidos en las Leyes de protección de datos. Estos incluyen que los Datos personales deben: 

• procesarse de manera objetiva y lícita; 

• procesarse solo para uno o más de los fines especificados y lícitos, y no procesarse más de 
ninguna manera que sea incompatible con dichos propósitos a menos que esto esté 
expresamente permitido por las leyes aplicables; 

• ser adecuados, relevantes y no excesivos en relación con los fines para los cuales se procesan; 

• ser exactos y, cuando sea necesario, actualizarse; 

• no conservarse más tiempo del necesario para los fines para los cuales se trataron; 

• procesarse de conformidad con los derechos individuales, inclusive un derecho en 
determinadas circunstancias; a acceder a los Datos personales, a transferirlos a un tercero, a 
que se eliminen si no son exactos o si ya no se requieren, y a no estar sujetos a procesos de 
toma de decisiones automatizados;  

• conservarse de forma segura; y 

• solo transferirse o accederse a ellos desde un país o territorio que se encuentre fuera del país 
o territorio en el que se recopilaron los Datos personales, si ese país o territorio extranjero 
garantiza un nivel adecuado de protección de los derechos y libertades individuales en 
relación con el procesamiento de Datos personales o cuando haya dispositivos de seguridad 
contractuales adecuados.  

 

10. Conservación segura de los datos 

Las disposiciones de esta sección y la sección 4 (Notificación de presuntas brechas de seguridad de los 
datos) están relacionadas no solo con los Datos personales, sino con toda la información, las TI y los 
sistemas de comunicaciones. Usted es responsable de la seguridad del equipo que se le haya asignado 
o sea utilizado por usted, y no debe permitir que sea utilizado por nadie que no sea de conformidad 
con esta Política. 

Seguridad de computadoras/equipos portátiles: 

• Todos los usuarios de TI habrán recibido una serie de datos de cuenta únicos. No debe 
compartir con nadie las cuentas y contraseñas. No debe usar cuentas que no se le hayan 
asignado ni revelar los detalles de su cuenta a otros. 

• Siempre debe bloquear, cerrar sesión o apagar su ordenador de sobremesa, portátil o 
dispositivo móvil durante los períodos en los que los dejará sin supervisión (por ejemplo, para 
asistir a reuniones o durante pausas para almorzar). Los sistemas de TI de NEP están 
diseñados, en la medida de lo posible, para bloquearse automáticamente o cerrar sesión 
después de un período de inactividad determinado. 

• Al final de cada día laboral, usted debe asegurarse de que su ordenador esté apagado 
correctamente y de que el monitor esté apagado. Si tiene un ordenador portátil, debe 
guardarlo en un lugar seguro, como un armario o cajón con llave. 

• Asegúrese de que la información comercial confidencial que se muestre en la pantalla no 
pueda verse fácilmente.  

• Debe usar una contraseña segura (por ejemplo, que incluya letras mayúsculas y minúsculas, 
números y caracteres especiales) y mantenerla confidencial. Cámbiela periódicamente y si 
cree que alguien la sabe, cámbiela de inmediato.  
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• Las alteraciones o el mantenimiento de su ordenador o equipo de TI o la instalación de todo 
hardware o software en recursos suministrados por NEP solo podrán ser llevados a cabo por 
el equipo de Servicios de Información de NEP, sus asociados o personas autorizadas con la 
autorización expresa del equipo de Servicios de Información. 

• Informe inmediatamente de la pérdida o robo de un dispositivo, como un portátil o teléfono 
móvil, incluso si su teléfono es para uso personal. 

• Informe de cualquier actividad sospechosa que ocurra en su ordenador y que no parezca 
normal. 

Acceso a datos almacenados electrónicamente: 

• Use contraseñas para restringir el acceso a archivos confidenciales. 

• No eluda ninguno de los niveles de los grupos de seguridad o autorización establecidos. 

• Lleve un registro de auditoría de las modificaciones que se hagan en las bases de datos o los 
documentos que contengan información confidencial. 

• No omita ningún proceso de respaldo de TI programado. 

Seguridad de dispositivos portátiles:  

• Si se le ha dado acceso a sistemas o infraestructura de TI de NEP, usted es responsable de su 
seguridad y de tomar las medidas razonables y encargarse de garantizar que no sean utilizados 
por personas no autorizadas, que no se pierdan, que no sean robados ni dañados, 
especialmente al viajar o cuando se encuentre fuera de la oficina. 

• Los dispositivos móviles no deben dejarse nunca en los vehículos en ningún momento, 
especialmente durante la noche. Pero, si es absolutamente necesario, asegúrese de que no 
queden a la vista. 

• Si va a usar dispositivos móviles, por ejemplo, en el transporte público o en un lugar público 
como el vestíbulo de un hotel, debe asegurarse de que otras personas no puedan ver la 
pantalla y debe tomar todas las precauciones necesarias para reducir ese riesgo.  

• Si usa un dispositivo móvil en una red externa, por ejemplo, de un hotel o un aeropuerto, debe 
tomar todas las medidas razonables para asegurarse de que la red sea segura, por ejemplo, 
utilizando una red suministrada por una empresa de confianza y que, preferentemente, esté 
protegida con contraseña en lugar de abierta a todo el mundo. Si tiene alguna duda sobre la 
seguridad de una red, no debe conectar su dispositivo a ella. 

• No intente eludir ningún software de cifrado u otro mecanismo de seguridad en los 
dispositivos móviles. 

• NEP utiliza una combinación de los siguientes mecanismos de seguridad en los dispositivos 
móviles para garantizar su seguridad:  

o nombres de usuario/contraseñas y números de identificación personal;  

o protección con antivirus;  

o cifrado de datos;  

o bloqueo de una cuenta tras intentos de acceso fallidos;  

o bloqueo de dispositivo/aplicación tras un período de inactividad;  

o bloqueo de cuenta o dispositivo tras una pérdida/un robo;  

o monitoreo de uso; y  

o eliminación de contenido en dispositivos perdidos o robados. 
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Seguridad in situ de copias en papel de los Datos personales: 

• No deje a la vista Datos personales ni información comercial confidencial en su escritorio.  

• No deje Datos personales ni información confidencial sensible de negocios en escritorios sin 
vigilancia en ningún momento.  

• Si va a imprimir Datos personales confidenciales o información comercial confidencial, 
quédese al lado de la impresora para recoger las hojas y evitar que otra persona se las lleve. 

• No deje Datos personales o información comercial confidencial en salas de reuniones u otras 
zonas de la oficina; llévese este tipo de información con usted y deséchela de manera segura 
si ya no la necesita. Limpie las pizarras antes de irse de una sala de reunión, a menos que se 
le haya indicado claramente que no debe hacerlo. 

• Bloquee o guarde el material que contenga Datos personales e información comercial 
confidencial durante la noche, como un armario archivador o cajón con llave, o en una 
sala/área de acceso restringido o que se cierre bajo llave. 

• Siga todas las pautas específicas que haya en su oficina o departamento.  

Seguridad de copias en papel de los Datos personales fuera de las oficinas: 

• Llévese los Datos personales o información comercial confidencial fuera de la oficia o del 
establecimiento solo si es absolutamente necesario. 

• Sea consciente de los riesgos de pérdida o robo, y tome las precauciones apropiadas para 
asegurarse de mantener la seguridad de los Datos personales o la información comercial 
confidencial. 

• No deje los Datos personales o la información comercial confidencial sin vigilancia en ningún 
momento en trenes u otras formas de transporte público ni en otros lugares públicos. 
Asegúrese de que la información comercial confidencial no pueda verse fácilmente cuando se 
encuentre en un lugar público. 

• Solo almacene o archive Datos personales o información comercial confidencial fuera del 
establecimiento utilizando un proveedor aprobado por NEP con quien se tenga un contrato 
por escrito. 

Uso de medios de almacenamiento móviles: 

Por medios portátiles/móviles (“Medios”) se entiende todo dispositivo portátil que pueda almacenar, 
transferir, manipular o eliminar datos, e incluye (entre otras cosas) los dispositivos móviles, 
discos/lápices flash, discos duros externos y medios ópticos (CD, DVD, etc.). 

• Los datos solo pueden transferirse de los sistemas de TI de NEP a otros Medios cuando haya 
una justificación genuina y se sigan las disposiciones de esta Política así como las indicaciones 
del equipo de Servicios de Información.  

• NEP monitorea todos los datos que se copian de la red para detectar transferencias no 
autorizadas de datos y prevenir brechas de seguridad. 

• El intercambio de datos, ya sea a nivel interno o con partes externas, debe hacerse mediante 
los sistemas de información de NEP, como correo electrónico o áreas para compartir datos. El 
uso de Medios para transferir datos solo debe hacerse cuando se hayan agotado todas las 
demás opciones. 

• Todo Medio que se transfiera físicamente entre NEP y/o un cliente debe enviarse mediante 
un servicio especial de entrega (para garantizar que se pueda hacer un seguimiento del Medio 
y recuperarse si se pierde). 

• Antes de utilizar estos Medios, tenga en cuenta que: 
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o Solo puede usar los Medios que hayan sido adquiridos mediante los Servicios de 
Información de NEP o autorizados por ellos y cifrados. 

o Se debe poder hacer un seguimiento de los Medios para garantizar la llegada al destino 
deseado. 

o Hay que analizar los Medios para verificar que no tengan software malicioso/virus con 
un antivirus que proporcione el equipo de Servicios de Información de NEP antes de 
usarlo y no utilizarlo si se encuentra una posible infección. 

o Solo guarde datos que sean absolutamente necesarios, es decir, que no requieran la 
descarga de una base datos entera si solo se precisan pequeñas secciones de ella. 

o Verifique que los Medios de almacenamiento móviles puedan cifrar los Datos 
personales. 

o Asegúrese de que los archivos que se guarden en los Medios estén protegidos con 
contraseña y que la contraseña se envíe por separado de los Medios cifrados;  

o Elimine de inmediato los datos de los Medios una vez que ya no se necesiten. 

o Los Medios no reutilizables deben desecharse/destruirse correctamente cuando ya no 
se necesiten siguiendo las recomendaciones del equipo de Servicios de Información.  

Restricciones sobre el uso de dispositivos o software no autorizados: 

• El hardware que no sea adquirido y/o gestionado por el equipo de Servicios de información 
(p. ej., portátiles, tabletas, teléfonos inteligentes, teléfonos móviles, memorias USB, etc., 
personales o de terceros) no se puede conectar ni instalar en equipos o redes de NEP sin el 
permiso explícito del equipo de Servicios de información. 

• No debe descargar software sin licencia, software de terceros, software que esté disponible 
gratuitamente ni ningún otro software en su computadora u otro equipo de TI, ya que podría 
contener virus u otro código malicioso que vulnerara los sistemas de NEP.  

Acceso de terceros: 

• NEP es responsable de los actos y omisiones de sus proveedores y contratistas que puedan 
acceder a Datos personales o procesarlos en su nombre. Si va a contratar a contratistas, 
consultores y personal temporal con acceso a los sistemas o a los Datos personales de NEP, 
deberán firmar primero un acuerdo en el cual se establezcan disposiciones que protejan 
adecuadamente los Datos personales de NEP, como la confidencialidad y la seguridad, por 
ejemplo. Debe ponerse en contacto con el jefe de RR. HH. o el asesor jurídico de la división 
para obtener orientación sobre las disposiciones requeridas. 

• En particular, todo proyecto que implique una conexión de un tercero/proveedor a los 
sistemas de NEP requerirá de una evaluación específica de los riesgos y los términos 
contractuales adicionales en relación con la seguridad. 

• Todos los cambios en el acceso de terceros/proveedores a la red de NEP deben ser revisados 
y documentados para garantizar que se mantenga la seguridad.  

• Si ya no se requiere el acceso de un tercero/contratistas, se debe terminar la conectividad y 
todos los Datos personales que haya obtenido el tercero/contratista deben devolverse o 
destruirse de conformidad con lo estipulado en el contrato.  

• Debe exigirse a todos los proveedores y contratistas externos que notifiquen a NEP mediante 
su punto de contacto principal todos los incidentes de seguridad que hayan tenido ellos o sus 
clientes. 

Datos de copias de seguridad: 
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• Siempre que sea posible, los datos deben conservarse en un almacenamiento de red, ya que 
es más fácil hacer copias de respaldo mediante procesos automáticos. No deben utilizarse 
Medios extraíbles como unidades USB y CD para almacenar información comercial crítica, ya 
que no se harán copias de respaldo automáticas y, por consiguiente, no se podrá recuperar la 
información si el dispositivo se pierde o si los datos son corrompidos o eliminados por 
accidente. 

Desecho de datos personales:  

Los Datos personales que estén en formato papel deben desecharse en cubos de basura confidenciales 
o en trituradoras de papel. Si no hay un cubo de basura confidencial disponible, póngase en contacto 
con el director de las instalaciones designado en el centro/ubicación/edificio específico para organizar 
la recogida. 

• Asegúrese de que se borren adecuadamente todos los Datos personales de todo hardware, 
dispositivo móvil, medio de almacenamiento móvil u otro equipo de TI antes de ser 
desechado. Los medios no reutilizables, como los CD-ROM, deben desecharse o destruirse 
correctamente cuando ya no se necesiten. Póngase en contacto con el equipo de Servicios de 
Información para asegurarse de que esto se hace correctamente. 

Uso del correo electrónico y el sistema: 

• No debe intentar eludir el software antivirus, por ejemplo, deshabilitándolo.  

• Los empleados deben tener precaución al abrir mensajes de correo electrónico de fuentes 
externas desconocidas o cuando, por algún motivo, un mensaje de correo electrónico parezca 
sospechoso (por ejemplo, si contiene un archivo que termina en .exe).  

• Se debe informar inmediatamente al equipo de Servicios de información si se recibe o 
identifica un virus sospechoso o si se ha hecho clic en un enlace de un correo electrónico en 
el que se le pide que revele información personal. 

• NEP se reserva el derecho a bloquear el acceso a los archivos adjuntos de correo electrónico 
con el fin de hacer un uso eficaz de los sistemas de TI de NEP y cumplir con esta Política.  

• NEP también se reserva el derecho de no transmitir (enviar o recibir) ningún mensaje de 
correo electrónico si se sospecha que lleva un virus adjunto. 

• NEP permite el uso secundario de los sistemas de Internet, correo electrónico y teléfono para 
enviar mensajes de correo electrónico, navegar por Internet y hacer llamadas de teléfono 
personales, pero dicho uso está sujeto a ciertas condiciones que se detallan a continuación. 
El uso personal es un privilegio y no un derecho. No debe hacerse un uso indebido ni excesivo 
de él y NEP se reserva el derecho de retirar su permiso en cualquier momento. NEP se reserva 
el derecho a restringir o evitar el acceso a ciertos números de teléfono o sitios de Internet si 
considera que el uso personal es excesivo. Deben cumplirse las siguientes condiciones para 
que el uso personal continúe: 

o el uso debe ser mínimo y tener lugar sustancialmente fuera del horario de trabajo 
habitual;  

o el uso no debe interferir con los compromisos comerciales o de la oficina; y 

o el uso no debe implicar ningún costo adicional para NEP.  

• El uso de sitios de correo web (como Hotmail, Yahoo y Gmail) para enviar o recibir información 
relacionada con el negocio está prohibido a menos que exista una justificación comercial 
genuina aprobada por el equipo de Servicios de información. Todo el tráfico de correo 
electrónico relacionado con las actividades comerciales debe hacerse a través de un sistema 
de correo electrónico corporativo aprobado.  
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Información de contacto del cliente:  

• Usted no debe dejar ninguna copia en papel de su libreta de direcciones u otro documento, 
ni otro dispositivo que contenga sus contactos comerciales, sin vigilancia.  

• Si guarda sus contactos comerciales en formato electrónico, debe guardarlos en un área 
segura de la red de NEP. 

  

11. Notificación de presuntas brechas de seguridad de los datos 

Puede producirse una brecha de seguridad de los datos en relación con o como resultado de, por 
ejemplo, el robo de datos (incluidas copias físicas), el uso de un modo de transmisión no seguro o un 
método incorrecto de eliminación de datos o medios. 

Si toma usted conocimiento de una brecha de seguridad de Datos personales (u otros datos) o si 
sospecha que puede haber habido una, debe notificar esto de inmediato al Defensor de privacidad 
regional, el Servicio técnico de TI, ITSecurity@nepgroup.com, y a su jefe inmediato, quienes podrían 
notificar a la autoridad de protección de datos competente y a las personas afectadas por la brecha 
de seguridad de datos.  

Para obtener más información sobre cómo informar de presuntas brechas de seguridad de los datos, 
consulte el Procedimiento de incidentes de seguridad de NEP.  

 

12. Los Datos personales deben ser exactos y mantenerse actualizados 

Si hay alguna inexactitud en los Datos personales que tiene NEP, el personal de todos los sistemas 
relevantes debe corregirla. Toda actualización o cambio en la información proporcionada por una 
persona en cualquier momento también debe reflejarse en los registros de NEP.  

Los sujetos de los datos deben ser informados acerca de su derecho a acceder, corregir, borrar o 
restringir el procesamiento de sus Datos personales recopilados. 

 

13. Eliminación segura de los datos personales  

Si ya no se requieren los Datos personales, usted debe asegurarse de que se eliminen de manera 
cuidadosa y segura.  

Si algún miembro del personal recibe una solicitud de información que haga referencia a alguna Ley 
de protección de datos, póngase en contacto con su Defensor de privacidad regional de inmediato 
para asegurarse de que se trate adecuadamente dentro de los límites de tiempo establecidos. 

 

14. Evaluaciones sobre el impacto en la privacidad 

Si va a establecer nuevos procesos, políticas o procedimientos, embarcarse en un nuevo proyecto o 
adquirir nuevos sistemas que involucren la manipulación o la transferencia de grandes volúmenes de 
Datos personales o que podrían tener un impacto material sobre la privacidad personal o la seguridad 
de los Datos personales procesados por NEP o en su nombre, deberá llevar a cabo una evaluación 
sobre el impacto en la privacidad (Privacy Impact Assessment, PIA). Póngase en contacto con los 
Defensores de privacidad regionales. Esto también podría ocurrir si externaliza una tarea o servicio en 
particular o en el contexto de un abastecimiento significativo. 
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15. Capacitación  

Usted debe asistir a todos los cursos sobre protección y manipulación de los Datos personales a los 
que NEP le pida que asista. Esto puede incluir cursos fuera del establecimiento y de aprendizaje 
electrónico. 

 

16. Protección de datos y medidas disciplinarias 

Si cualquier persona desobedece (o se sospecha que ha desobedecido) cualquier disposición de esta 
Política, se podrá tomar una medida disciplinaria adecuada de conformidad con el procedimiento 
disciplinario que corresponda. 

Según la gravedad de la conducta, la medida disciplinaria puede implicar un despido sin aviso.  

NEP también se reserva el derecho a tomar cualquier otra medida disciplinaria contra una persona, 
sin llegar al despido (como la eliminación del derecho al acceso autorizado a los Datos personales), 
según corresponda en las circunstancias. 

Si una persona tiene alguna duda sobre si está procesando Datos personales de manera objetiva y 
lícita, debe ponerse en contacto con su Defensor de privacidad regional antes de llevar a cabo 
cualquier tarea de procesamiento. 

 

17. Cambios en esta política de protección de datos 

Esta Política será revisada periódicamente por el equipo jurídico del Grupo. Se le notificará a usted si 
hay algún cambio importante en la Política a través del sitio web de NEP.  

 

 

 

 

La aprobación para implementar esta Política ha sido otorgada por: 
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