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RETNINGSLINJER FOR PERSONVERN

Ansatte i NEP Group («NEP») har ansvar for a8 bevare opplysninger om NEP og NEPs ansatte, uansett
media.

Les hoveddelen av dette dokumentet for mer informasjon.
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MERKNAD TIL FORKLARING OG STATUS FOR DISSE RETNINGSLINJENE:

NEP Group, Inc. med datterselskaper omtales i disse retningslinjene som «NEP» / «selskapet»
og/eller «selskapene» / «vi» / «oss» / «vart» og/eller «vare». NEP ma hente inn visse opplysninger
om enkeltpersoner for a drive virksomheten pa en effektiv mate. Denne informasjonen kommer fra,
blant annet, ndvaerende, tidligere og mulige nye ansatte, arbeidere, jobbsgkere, kunder, fullmektige,
leverandgrer og andre personer som NEP kommuniserer og gj@r forretninger med.

Dermed har vi ansvar overfor disse enkeltpersonene for at vi bruker deres opplysninger med
varsomhet og i samsvar med lover om personvern («personvernlover»). Selskapets merkevare og
organisasjonens verdier krever at vi tar i bruk og overholder gode prosedyrer for databehandling,
inkludert de som er fastsatt i disse retningslinjene for personvern («retningslinjene»).

Disse retningslinjene fastsetter (i del A) hvordan NEP forvalter opplysningene om sine ansatte, og (i
del B) gir veiledning med tanke pa noen av de viktige tiltakene NEP forventer at ansatte vil ta nar det
gjelder NEPs databehandling. Disse retningslinjene fastsetter vare regler om personvern og
betingelsene som ma oppfylles i tilknytning til anskaffelse, behandling, lagring, transport og
destruksjon av personlige opplysninger.

DEL A: NEPS ANSVAR FOR DEG | HENHOLD TIL LOVER OM PERSONVERN

Denne merknaden («merknaden») gjgr greie for hva slags personopplysninger vi henter inn om
ansatte, arbeidere og oppdragstakere («ansatte» og «deg») i NEP-enheten du er ansatt i eller
innleid av («NEP», «vi», «oss» og «var») og til hvilke formal disse opplysningene brukes til.
Behandlingsansvarlig for personopplysninger er NEP-enheten du er ansatt hos eller har kontrakt
med.

1. Hva slags informasjon vi samler inn om deg
Hva slags personopplysninger NEP behandler i Igpet av sitt engasjement med deg omfatter:
e navn, adresser, telefonnumre og andre private kontaktopplysninger;

e  kjgnn, fedselsdato, offentlig utstedte numre (f.eks. fédselsnummer, personnummer), fgrerkort,
innreisepapirer, sivilstatus, pargrende;

o personelloppfgringer, inkludert oppleaering, evalueringer, CV-er, informasjon om prestasjoner og
disiplinaere forhold og etterfglgerplanlegging;

e bankopplysninger, lgnn, bonus, goder og opplysninger om pensjon;
e  CCTV-bilder og opptak av telefonsamtaler;
e  Hvordan du bruker vare systemer og tildelt maskinvare og programvare (se ogsa avsnitt 6); og

e reisehistorikk, kopier av pass, kopier av fgrerkort, passord og identifikasjoner og opplysninger om
visum.

2. Maten vi behandler personopplysninger om deg pa

Vi behandler personopplysningene bare der vi har et legitimt formal. NEP innlemmer
personopplysninger om deg i en rekke aktiviteter. Avhengig av enheten du er ansatt i kan disse
inkludere fglgende:

Kontraktfestede forpliktelser: for utfgrelsen av en kontrakt eller som en del av flere ledd fgr vi inngar
en kontrakt med deg.
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administrasjon av lgnn, goder og pensjon;
administrasjon av ditt ansettelsesforhold og forhold til NEP; og

kontroll og klarering av kriminell bakgrunnssjekk og kredittrangering (der det er
aktuelt).

Juridiske forpliktelser: For samsvar med en juridisk forpliktelse som vi ma overholde.

administrere oppf@ringer om helse og sikkerhet;
overvake like muligheter (i den grad loven krever det);

eventuell potensiell endring av kontroll av et selskap i konsernet, eller eventuell
overfgring av ansettelse relatert til en forretningstransaksjon eller endring av
tjenesteleverandgr (i Europa: «Acquired Rights Directive» (direktivet om ervervede
rettigheter). Under slike omstendigheter kan personopplysninger utdeles til den
potensielle kigperen eller investoren eller deres radgivere i den grad loven tillater det;
08

samsvare med gjeldende prosedyrer, lover, forskrifter, inkludert eventuelle relaterte
etterforskninger for a sikre overholdelse eller potensielle brudd.

Legitime interesser: for legitime interesser forfulgt av NEP eller tredjeparter.

etablere, utgve og forsvare NEPs juridiske rettigheter;
bekrefte informasjon pa CV-er og fglgebrev, gi referanser og sjekke referanser;

hente inn opplysninger om ansatte til kunder og byraer i Igpet av anskaffelse av NEPs
tjenester;

overvake CCTV av sikkerhetsmessige arsaker;
overvake like muligheter;

eventuell potensiell endring av kontroll av et selskap i konsernet, eller eventuell
overfgring av ansettelse relatert til en forretningstransaksjon eller endring av
tjenesteleverandgr (i Europa: «Acquired Rights Directive» (direktivet om ervervede
rettigheter). Under slike omstendigheter kan personopplysninger utdeles til den
potensielle kjgperen eller investoren eller deres radgivere i den grad loven tillater det;

eventuelle andre rimelige formal i forbindelse med en persons ansettelse eller
engasjement av NEP;

samsvare med gjeldende prosedyrer, lover, forskrifter, inkludert eventuelle relaterte
etterforskninger for a sikre overholdelse eller potensielle brudd;

andre obligatoriske offentliggjgringer i tilknytning til kampanjer for a trekke til seg
ansatte eller markedsfgring av NEP, dets produkter eller tjenester;

drift av telefonlinjer for varsler om brudd pa etikk som NEP eventuelt driver n3;

anskaffelse og administrasjon av bruk av tjenester tilbudt av tredjeparter, som for
eksempel firmamobiler, firmakort og firmabiler samt fakturering for slike tjenester,

og
oppleering og evaluering, inkludert evaluering av prestasjoner og disiplinzere
oppferinger;

personalledelse, Ignnsvedtak og forfremmelser; og

etterfglgerplanlegging.
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| visse begrensede tilfeller ber vi om et ytterligere spesifikt samtykke fra deg til & bruke opplysninger
om deg. Nar vi ber om samtykke fra deg, vil vi forklare situasjonene der vi bruker opplysninger om deg
og til hvilke formal.

NEP vil ogsa kunne hente inn og behandle personopplysninger om dine pargrende, slik at de kan
kontaktes i en ngdssituasjon eller i forbindelse med bruk av en firmabil som leveres av NEP.
Pargrendes personopplysninger behandles ogsa i samsvar med personvernlovene og som beskrevet i
disse retningslinjene. Der NEP krever at du oppgir personopplysninger om andre enkeltpersoner
(inkludert nzermeste pargrende), stoler NEP pa at du varsler disse enkeltpersonene om at vi samler
inn personopplysninger om dem og ogsa far samtykke fra disse enkeltpersonene til at vi behandler
personopplysninger om dem i samsvar med personvernlovene og som beskrevet i disse
retningslinjene.

3. Hvem vi deler personopplysninger med

Noen ganger kan vi matte dele personopplysninger om deg med datterselskaper og tredjeparter. Vi
vil kun gjgre dette der det er ngdvendig for utfgrelsen av ansettelseskontrakten med deg, for vare
legitime forretningsformal eller der loven tillater det.

Personopplysninger om deg kan for eksempel deles med fglgende: (i) datterselskaper, og da for
administrasjon av HR; (ii) eksterne leverandgrer for a administrere goder for deg pa vare vegne, (iii)
NEPs radgivere og forsikringsselskaper; (iv) NEPs ngye utvalgte tjenesteleverandgrer utnevnt fra tid
til annen for a levere tjenester knyttet til selskapets drift og etter avtale med oss, som behandlere av
ansattes opplysninger, Ignn, utgifter og andre godtgjgrelser; og (v) eksterne parter som er pakrevd
av lov eller etter rettslig prosess, eller pa annen mate som autorisert av deg.

4. Dataoverfgringer

NEP kan overfgre personopplysninger om deg til andre selskaper i konsernet og il
samarbeidspartnere, leverandgrer, politi og til andre organisasjoner utenfor E@S («E@S»),
Storbritannia eller jurisdiksjonen du er bosatt i (for ansatte som arbeider utenfor E@S) av fglgende
formal:

° HR-administrasjon (for eksempel administrasjon og ansettelse av nye medarbeidere);
o Ipnnsutbetaling;

° flytte ansatte fra et sted til et annet;

° visumsgknader;

° skatt og registreringer;

° oppfylle NEPs juridiske krav;

° oppfylle kundekontrakter for anskaffelse av NEPs tjenester;

° rettssaker i utlandet; og

° utsetting av NEP-funksjoner.

Landene som personopplysninger kan overfgres til kan blant annet omfatte USA (der NEP har
hovedkontor og hvor en rekke tjenesteleverandgrer, f.eks. Microsoft befinner seg), landene der NEP
har drift og landene der leverandgrer og deres datasentre befinner seg.

Der personopplysninger om ansatte i EU eller Storbritannia overfgres utenfor E@S eller
Storbritannia, og der dette er til et av NEPs datterselskaper eller en leverandgr i et land der det ikke
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kreves beslutning om tilstrekkelighet av et relevant organ, for eksempel EU-kommisjonen, er data
tilstrekkelig beskyttet av godkjente standard avtalefestede klausuler, for eksempel klausuler
godkjent av EU-kommisjonen eller en leverandgrs bindende regler for drift.

Er du en ansatt utenfor E@S og personopplysninger om deg overfgres til en annen jurisdiksjon,
iverksettes tiltak i NEP for a sikre at slike overfgringer skjer i samsvar med gjeldende lokale
standarder i jurisdiksjonen du befinner deg i.

NEP har inngatt en intern avtale om dataoverfgring basert pa godkjente overfgringsmekanismer som
legger til rette for enklere overfgring av personopplysninger innad i NEP Group.

Vil du hgre mer om disse sikkerhetstiltakene og hvordan vi anvender dem, kontakter du oss via
opplysningene du finner under eller tar kontakt med Regional Privacy Champion.

5. Oppbevaring av dokumenter

NEP har en lovpalagt plikt til &8 beholde visse dokumenter i en minimumsperiode. NEP skal ikke
oppbevare personopplysninger lenger enn det som er ngdvendig eller kreves av gjeldende lov. For
mer informasjon om NEPs tilneerming til oppbevaring av opplysninger, kontakter du Regional Privacy
Champion.

6. Overvakning

Overvakning av NEPs systemer

Bruk av NEPs systemer kan overvakes av forretningsmessige arsaker for & opprettholde IT-relaterte
sikkerhetstiltak og gjelder telefon (mobil og fasttelefon) og datasystemer (inkludert e-post og
internettilgang) og eventuell privat bruk av disse. Det gjelder hvis og i den grad det er lovlig og
kreves etter lov, og hvis det er ngdvendig og kan rettferdiggjgres av forretningsmessige arsaker.

| den grad loven tillater det kan det, i tilfeller hvor det oppdages brudd pa disse retningslinjene,
fattes tiltak under prosedyren for disiplinaere tiltak.

Alt utstyr (spesielt datamaskiner og mobiltelefoner) som NEP kan stille til disposisjon for sine ansatte
mens de arbeider for selskapet, skal bare brukes i jobbsammenheng.

NEP forbeholder seg retten til & hente ut innholdet i meldinger, sjekke sgk som er gjort pa Internett,
kreve umiddelbar innlevering av enheter tildelt fra NEP og ta seg tilgang til data lagret pa slike enheter
for felgende formal:

e for a overvake om bruken av e-postsystemet eller Internett er legitimt og i samsvar med disse
retningslinjene (og ansatte anerkjenner at NEP kan bruke programvare til & overvake
identiteten til sendere og mottakere av e-post);

e for a finne tapte meldinger eller for & hente ut meldinger som er gatt tap pa grunn av datafeil;

o for 3 bista med etterforskning av ulovlige handlinger, inkludert de som bryter NEPs andre
retningslinjer eller gjeldende lov; og

e for a overholde eventuelle juridiske forpliktelser.

En betingelse for bruk av NEPs IT-systemer er at du opptrer profesjonelt, ikke bringer vanry over
selskapet og ikke opptrer pa en upassende mate i tilknytning til kollegaer og andre du kontakter via
kommunikasjon mens du jobber for NEP. Oppdages beviselige brudd pa disse betingelsene eller
misbruk av NEPs IT-systemer, kan NEP foreta seg en dypere etterforskning i samsvar med NEPs
prosedyrer for disiplinzere tiltak. Den innebzrer en undersgkelse og utdeling av materiell for
overvakning til de som er utpekt til & foreta en etterforskning samt eventuelle vitner eller ledere som
er involvert i prosedyren for disiplinaere tiltak. Det samme gjelder hvis NEP har rimelig mistanke om
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at det har skjedd ulovlig aktivitet eller handlinger som kan bryte med selskapets retningslinjer og
prosedyrer.

CC1v

Noen av NEPs bygninger og anlegg bruker CCTV-systemer til 3 overvake ytre og indre omrader
dggnet rundt av sikkerhetsmessige arsaker. Disse dataene registreres og kan arkiveres for visning pa
et senere tidspunkt. Bruk av CCTV og opptak av CCTV-data utfgres kun i henhold til NEP-godkjente
retningslinjer.

7. Rett til personvern

Under lover om personvern kan du ha rett til 8 be NEP om en kopi av personopplysninger som gjelder
deg for a rette dem, slette dem eller begrense behandlingen av dem, eller be NEP om & overfgre noe
av denne informasjonen til andre organisasjoner. Du kan ogsa ha rett til 8 komme med innvendinger
mot en bestemt behandling av dine personopplysninger og, der NEP har bedt om samtykke fra deg til
a behandle data, har du rett til a trekke tilbake samtykket. Disse rettighetene skal i noen situasjoner
veere begrenset — for eksempel i de tilfeller hvor NEP demonstrerer at de har juridisk krav pa a
behandle dataene dine. | noen tilfeller kan dette bety at NEP kan oppbevare data selv om du trekker
tilbake samtykket.

| de tilfeller hvor NEP krever at personopplysninger samsvarer med juridiske eller avtalefestede
forpliktelser, er fremskaffelse av slike data obligatorisk: hvis slike data ikke fremskaffes, vil NEP ikke
lenger vaere i stand til 8 administrere ansettelsesforholdet eller til & oppfylle forpliktelser som er palagt
oss. | alle andre tilfeller er fremskaffelse av forespurte personopplysninger valgfritt.

Opplysninger om deg brukes ikke i automatisert beslutningstaking (en beslutning som bare fattes
automatisk uten menneskelig pavirkning) som gir juridiske ringvirkninger eller pa annen mate
pavirker deg betydelig.

For & utgve den retten du har til personvern, komme med problemstillinger eller klager eller stille
spgrsmal om hvordan NEP behandler personopplysninger, tar du kontakt med Regional Privacy
Champion.

Du har rett til a klage direkte til personvernmyndigheter. Den relevante personvernmyndigheten er
den overordnede myndigheten i det samme landet som enheten som sysselsetter deg.

DEL B: DITT PERSONLIGE ANSVAR OVERFOR ANDRE UNDER LOVER OM
PERSONVERN

8. Personvernteam

NEP har opprettet et eget team av Regional Privacy Champions for a sgrge for at vi fglger lover om
personvern. Den viktigste rollen til en Regional Privacy Champion er som fglger:

veere et kontaktpunkt og stptte de ansatte;

o utfgre og stgtte giennomfgringen av konsekvensutredninger knyttet til personvern;
e gioppleering til ansatte;

o formidle kontakt med det lokale datatilsynet; og

e handtere forespgrsler om tilgang til informasjon og andre registrertes rettigheter.

Hvis, etter at du lest disse retningslinjene eller pa noe tidspunkt har spgrsmal om hvordan du bgr
handtere personopplysninger, kontakter du Regional Privacy Champion.

Du finner din Regional Privacy Champion her: (https://nepanywhere.oak.com/u/5EA8F785).
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Hvis du av en eller annen grunn ikke kan kontakte din Regional Privacy Champion, kontakter du
Information Services eller NEPs juridiske avdeling.

Denne delen av retningslinjene har til hensikt & informere ansatte om hvordan de skal behandle
personopplysninger under visse omstendigheter. Alle ansatte har en forpliktelse til 8 overholde lover
om personvern. Det er viktig at enkeltpersoner er klar over sitt eget ansvar for a overholde lover om
personvern mot andre, som omfatter behovet for a fglge retningslinjene og prosessene som fastsatt
nedenfor. Her er noen viktige punkter & huske:

e Tenk gjennom hva slags ansvar du selv har for & fglge lover om personvern og disse
retningslinjene, samt hvordan de pavirker dine daglige aktiviteter.

o Del kun personopplysninger (eller kommersielt sensitive opplysninger) pa et behovsbasert
grunnlag. Ikke del en hel database nar det kun er behov for en del av den.

e Dobbeltsjekk mottakerens opplysninger fgr du deler data. Sender du data som tiltenkt eller
utsetter du selskapet for risiko?

e Bruk passordbeskyttelse for dokumenter og filer nar det er passende.

e Bruk kun personopplysninger pa den maten personen som opplysningene gjelder har godtatt
eller som fastsatt i disse retningslinjene.

e Velg en fornuftig tilnaarming nar du bestemmer hvordan du skal beskytte, bruke og kvitte deg
med personopplysninger. Tenk pa hvordan du vil at personopplysninger om deg skal
behandles.

Denne delen er ment som generell veiledning og er ikke altomfattende eller komplett. Avhengig av
hva slags ngyaktig stilling du har, har du kanskje ytterligere ansvar overfor andre under lover om
personvern.

9. Prinsipper for personvern

Nar vi behandler personopplysninger, ma NEP og selskapets ansatte fglge visse prinsipper som er
oppgitt i lover om personvern. Disse omfatter at personopplysninger ma:

e behandles pa en rettferdig og lovlig mate;

e behandles kun for ett eller flere spesifiserte og lovlige formal, og ikke behandles ytterligere pa
noen mate som er uforenlig med slike formal, med mindre det er uttrykkelig tillatt under
gjeldende lover;

o veere tilstrekkelige, relevante og ikke urimelige i relasjon til formalene de blir behandlet for;
e vare ngyaktige og, der det er ngdvendig, holdes oppdatert;
o ikke oppbevares lenger enn det som er ngdvendig for formalene de behandles for;

e behandles i samsvar med en persons rettigheter, deriblant under visse omstendigheter: for
tilgang til personopplysninger, for a fa dem overfgrt til en tredjepart, eller for at de slettes hvis
de er feil eller ikke lenger er ngdvendige, og at de ikke skal vaere gjenstand for betydelige
automatiserte beslutningstakingsprosesser;

e holdes sikre; og

e kun overfgres til eller tas tilgang til fra et land eller territorium utenfor landet eller territoriet
der personopplysningen ble hentet inn, hvis det landet eller territoriet sgrger for et
tilstrekkelig niva av beskyttelse for rettighetene og friheten til personer i forbindelse med
behandling av personopplysninger, eller hvor det finnes tilstrekkelige kontraktsmessige
forholdsregler for a beskytte opplysningene.
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10. Hold opplysninger trygge

Bestemmelsene i dette avsnittet og avsnitt 4 (Rapporter mistenkte brudd pa personvern) gjelder ikke
bare  personopplysninger, men ogsa alle informasjonssystemer, IT-systemer og
kommunikasjonssystemer. Du er ansvarlig for sikkerheten til utstyret som er tildelt eller brukt av deg,
og du ma ikke tillate at det brukes av andre annet enn i samsvar med disse retningslinjene.

Sikkerhet for stasjonaer datamaskin / baerbar datamaskin:

o Alle IT-brukere vil ha mottatt unike kontodetaljer. Du ma ikke dele kontoer eller passord. Du
ma ikke bruke kontoer som er tildelt deg eller gi egne kontoopplysninger til andre.

e Du bgr alltid lase, logge av eller sla av en datamaskin, baerbar datamaskin eller baerbar enhet
i perioder hvor du vil la dem ligge uten ubevoktet (f.eks. for & delta pa mgter eller i matpauser).
NEPs IT-systemer er utviklet, der det er mulig, sann at de automatisk lases eller stenges ned
etter en gitt periode uten aktivitet.

e P3slutten av hver arbeidsdag bgr du sgrge for at datamaskinen og skjermen er slatt helt av.
Hvis du har en barbar datamaskin, bgr den lagres pa en sikker mate, for eksempel i et Iast
skap eller i en skuff.

e Pass pa at sensitiv og konfidensiell forretningsinformasjon som vises pa en skjerm ikke er lett
synlig.

e Du ma velge et sterkt passord (f.eks. en blanding av store og sma bokstaver, tall og spesielle
tegn) og holde det konfidensielt. Du bgr endre det regelmessig, og hvis du tror at noen kjenner
til passordet ditt b@r du endre det med én gang.

e Endringer til eller vedlikehold av datamaskinen din eller IT-utstyr eller installasjon av eventuell
maskinvare eller NEP-stpttede ressurser skal kun gjgres av NEPs Informasjon Services-team
eller tilknyttede eller godkjente enkeltpersoner med tillatelse fra Information Services-
teamet.

e Rapporter umiddelbart en tapt eller stjalet enhet, for eksempel en baerbar datamaskin eller
mobiltelefon, selv om telefonen er til privat bruk.

e Rapporter all mistenkelig aktivitet som skjer pa datamaskinen hvis det ikke ser ut til 3 vaere
normalt.

Tilgang til data som lagres elektronisk:

e Bruk passord for a begrense tilgang til sensitive filer.
o lkke omga etablerte sikkerhetsgrupperinger eller godkjenningsnivaer.

e Oppretthold et revisjonsspor for endringer som gjgres til databaser eller dokumenter som
inneholder sensitiv informasjon.

e Unnga at planlagte prosesser for IT-sikkerhetskopiering ikke forhindres.

Sikkerhet for beerbare enheter:

e Gis du tilgang til IT-systemer eller infrastruktur med stgtte fra NEP, er du ansvarlig for a
beskytte disse og ta rimelige forholdsregler og trg varsomt for & unnga at de brukes av
uautoriserte parter, mistes, stjeles eller skades, spesielt nar du er pa reise eller borte fra
kontoret.

e Baerbare enheter skal ikke legges igjen i biler pa noe som helst tidspunkt, spesielt over natten,
men hvis det er absolutt ngdvendig ma du sgrge for at de holdes utenfor asyn.
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Hvis du bruker baerbare enheter p3, for eksempel, offentlig transport eller pa offentlige steder
som i foajéen pa et hotell, ma du s@rge for at skjermen ikke kan leses av andre og du bgr ta
passende forholdsregler med tanke pa den risikoen.

Hvis du bruker en baerbar enhet pa eksterne nettverk eller tredjepartsnettverk, for eksempel
pa et hotell eller en flyplass, ma du ta rimelige forholdsregler for a sikre at nettverket er
sikkert, for eksempel ved a bruke et nettverk som leveres av et vel ansett selskap og som
fortrinnsvis er passordbeskyttet i stedet for tilgjengelig uten begrensning. Hvis du er i tvil om
sikkerheten til nettverket, bgr du ikke koble enheten din til det.

Du ma ikke prgve a omga krypteringsprogramvare eller sikkerhetsfunksjoner pa de barbare
enhetene.

NEP bruker en kombinasjon av fglgende sikkerhetsfunksjoner pa baerbare enheter for a sgrge
for at de holdes sikre:

o brukernavn/passord og PIN-numre;

o virusbeskyttelse;

o datakryptering;

o las av konto ved mislykket forsgk pa tilgang;

o las av enhet/applikasjon etter manglende aktivitet;
o las av konto eller enhet som fglge av tyveri/tap;

o overvakning av bruk; og

o sletting av innhold pa tapte eller stjalne enheter.

Sikkerhet for papirkopier av personopplysninger pa stedet:

Hold pulten fri for personopplysninger og forretningsmessig sensitiv og konfidensiell
informasjon.

Ikke la personopplysninger eller forretningsmessig sensitiv og konfidensiell informasjon ligge
uten tilsyn pa pulter pa noe som helst tidspunkt.

Hvis du skriver ut sensitive personopplysninger eller forretningsmessig sensitiv og
konfidensiell informasjon, ma du sgrge for at du star ved skriveren for a ta imot dem og unnga
at noen andre plukker dem opp.

Ikke etterlat personopplysninger eller forretningsmessig sensitiv konfidensiell informasjon pa
mgterom eller andre omrader pa kontoret. Ta dem med deg og kvitt deg med dem pa en sikker
mate hvis du ikke lenger trenger dem. Tgrk av tavler f@r du forlater mgterom med mindre du
blir tydelig fortalt at du ikke skal gjgre det.

Las inn/oppbevar personopplysninger og forretningsmessig sensitiv og konfidensiell
informasjon pa et sikkert sted over natten, for eksempel et lasbart arkivskap, skuff eller i et
omrade/rom som er last eller som det er begrenset tilgang til.

Folg eventuelle spesifikke retningslinjer som gjelder for ditt sted eller avdeling.

Sikkerhet for papirkopier av personopplysninger pa et eksternt arbeidssted:

Ta kun personopplysninger eller forretningsmessig sensitiv og konfidensiell informasjon med
utenfor kontoret eller til et eksternt arbeidssted hvis det er absolutt ngdvendig.

Veaer klar over risikoen for tap eller tyveri og ta passende forholdsregler for a sgrge for at
personopplysninger eller forretningsmessig og sensitiv konfidensiell informasjon oppbevares
sikkert.
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Ikke la personopplysninger eller forretningsmessig sensitiv og konfidensiell informasjon ligge
uten tilsyn pa noe tidspunkt pa tog eller andre former for offentlig transport eller pa andre
offentlige steder. Sgrg for at forretningsmessig sensitiv informasjon ikke enkelt kan overvakes
nar du er pa et offentlig sted.

Pass pa at du bare arkiverer eller lagrer personopplysninger eller forretningsmessig sensitiv
informasjon pa eksterne arbeidssteder ved a bruke en NEP-godkjent leverandgr der det
foreligger en skriftlig avtale.

Bruk av mobile lagringsmedier:

Baerbare/flyttbare media («media») omfatter alle baerbare enheter som er i stand til & lagre, overfgre,
manipulere eller fjerne data og omfatter (men er ikke begrenset til) mobile enheter, Flash-
disker/minnepinner, flyttbare harddisker og optiske media (CD-er, DVD-er osv.).

Data kan kun overfgres fra NEPs IT-systemer til andre media nar det finnes en genuin
forretningsmessig grunn til det, og nar bestemmelsene i disse retningslinjene samt direktiver
fra Information Services-teamet fglges.

NEP overvaker alle data som kopieres fra nettverket for 8 oppdage uautorisert dataoverfgring
og hindre sikkerhetsbrudd.

Utvekslingen av data, enten internt eller med eksterne parter, bgr alltid forega via NEPs
informasjonssystemer, som for eksempel e-post eller felles dataomrader. Bruk av media for
dataoverfgring skal kun brukes nar alle andre alternativer er oppbrukt.

Eventuelle media som fysisk overfgres mellom NEP og/eller en kunde skal sendes som spesiell
leveranse (for a sikre at mediet kan spores og fremskaffes igjen hvis det gar tapt).

F@r du bruker et medie, ma du veere oppmerksom pa at:

o du kun kan bruke media som er kjgpt gjennom eller godkjent av NEPs Information
Services og som er kryptert;

o mediet ma kunne spores for 3 sikre at det ankommer tiltenkt destinasjon;

o mediet ma skannes for skadelig programvare/virusinfeksjon ved hjelp av et
antivirusprogram levert fgr bruk av NEPs Information Services-team, og ma ikke brukes
hvis det oppdages at det finnes et mulig virus;

o bare data som er absolutt ngdvendige skal lagres, dvs. ikke last ned en hel database hvis
du bare trenger sma deler av den;

o sjekk at det mobile lagringsmediet kan kryptere personopplysninger;

o pass pa at filer pa mediet er passordbeskyttet, og at passordet sendes separat til det
krypterte mediet;

o slett umiddelbart data fra mediet nar de ikke lenger er ngdvendig; og

o medier som ikke kan brukes pa ny skal avhendes/destrueres riktig pa slutten av sin
livssyklus i samsvar med anbefalingene fra Information Services-teamet.

Restriksjoner for bruk av uautoriserte enheter eller programvare:

Maskinvare som ikke anskaffes og/eller administreres av Information Services-teamet (f.eks.
personlige- eller tredjeparts baerbare datamaskiner, nettbrett, smarttelefoner,
mobiltelefoner, minnepinner osv.) kan ikke kobles til eller installeres pa NEP-utstyr eller
nettverk uten klar og tydelig tillatelse fra Information Services-teamet.

Du ma ikke laste ned programvare uten gyldig lisens, tredjeparts programvare, fritt tilgjengelig
programvare eller lignende programvare til datamaskinen eller annet IT-utstyr fordi de kan
inneholde virus eller annen skadelig kode som kan bryte med sikkerheten til NEPs systemer.
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Tredjeparts tilgang:

NEP er ansvarlig for handlingene og utelatelsene til entreprengrer og entreprengrer som kan
ta seg tilgang til eller behandle personopplysninger pa NEPs vegne. Hvis du engasjerer
entreprengrer, konsulenter eller midlertidig ansatte som har tilgang til NEPs systemer og/eller
personopplysninger, ma de f@rst skrive under pa en avtale som inneholder bestemmelser som
tilstrekkelig beskytter NEPs personopplysninger, for eksempel konfidensialitet og sikkerhet.
Du bgr kontakte lederen for HR eller juridisk avdeling for veiledning om de ngdvendige
bestemmelsene.

Spesifikt vil alle prosjekter som innebaerer tilkobling av en tredjepart/leverandgr til NEPs
systemer, kreve en spesifikk vurdering av risikoen og ytterligere kontraktsmessige vilkar
knyttet til sikkerhet.

Alle endringer av tredjeparters/leverandgrers tilgang til NEPs nettverk ma gjennomgas og
dokumenteres for a sikre at sikkerheten opprettholdes.

Hvis tredjeparts tilgang og/eller entreprengrs tilgang ikke lenger er obligatorisk, skal
tilkoblingen brytes og eventuelle personopplysninger hentet inn av tredjepart/entreprengr
ma returneres eller destrueres i samsvar med avtalefestet vilkar.

Alle tredjeparts leverandgrer og entreprengrer ma palegges a varsle NEP, via deres
hovedkontakt, om alle hendelser for informasjonssikkerhet de selv eller kundene deres
opplever.

Sikkerhetskopiering av data:

Der det er mulig skal data oppbevares i nettverksbasert lagring siden dette enkelt kan
sikkerhetskopieres i automatiserte prosesser. Flyttbare media, som for eksempel USB-flash-
enheter og CD-er skal ikke brukes til lagring av forretningshemmeligheter, siden de ikke vil bli
sikkerhetskopiert og derfor ikke vil kunne gjenopprettes ved tap, gdeleggelse eller hvis de blir
utilsiktet slettet.

Avhending av personopplysninger:

Personopplysninger i papirformat ma avhendes ved bruk av avfallsbeholder for konfidensiell
informasjon eller makuleringsmaskiner. Hvis en avfallsbeholder for konfidensiell informasjon ikke er
tilgjengelig, tar du kontakt med den utpekte anleggslederen pa det spesifikke anlegget / stedet /
bygningen om ordninger for innsamling.

Serg for at all IT-programvare, mobile enheter, mobile lagringsmedia eller annet utstyr renses
riktig for alle personopplysninger fgr avhending. Media som ikke kan brukes pa nytt, som for
eksempel CD-ROM-er, ma avhendes riktig eller destrueres pa slutten av mediets livssyklus.
Kontakt Information Services-teamet for a sgrge for at dette gjgres riktig.

E-post og systembruk:

Du ma ikke prgve @ omga antivirus-programvare, for eksempel ved a deaktivere det.

Ansatte bgr vaere forsiktige nar de apner e-post fra ukjente eksterne kilder eller nar, av en
hvilken som helst grunn, en e-post virker mistenkelig (for eksempelet hvis e-postnavnet ender
pa .exe).

Information Services-teamet skal straks informeres ved mottak eller identifisering av
mistenkelig virus, eller hvis en kobling i en e-post er klikket pa og ber deg om a oppgi
personopplysninger.

NEP forbeholder seg retten til a sperre tilgang til vedlegg i e-poster for a sikre effektiv bruk av
NEPs IT-systemer og for samsvar med disse retningslinjene.
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e NEP forbeholder seg ogsa retten til a ikke overfgre (inngaende eller utgdende) noen e-
postmeldinger hvis det finnes mistanke om at et virus kan veere vedlagt.

e NEP tillater tilfeldig bruk av Internett, e-post og telefonsystemer for sending av privat e-post,
surfing pa Internett og private telefonsamtaler, underlagt visse betingelser som er fastsatt
nedenfor. Privat bruk er et privilegium og ikke en rettighet. Det ma hverken misbrukes eller
brukes for mye, og NEP forbeholder seg retten til a trekke tilbake tillatelsen nar som helst.
NEP forbeholder seg ogsa retten til 8 begrense eller hindre tilgang til visse telefonnumre eller
nettsteder hvis NEP anser det slik at den private bruken er urimelig stor. Fglgende betingelser
ma oppfylles for at privat bruk skal kunne fortsette:

o bruken ma vaere minimal og i hovedsak skje utenom arbeidstiden;
o bruken ma ikke komme i veien for forretninger eller forpliktelser pa kontoret; og
o bruken ma ikke forplikte NEP til noen grensekostnader.

e Bruk av nettbasert e-post (som Hotmail, Yahoo og Gmail) for & sende eller motta
forretningsinformasjon er forbudt med mindre det rettferdiggjgres fra et forretningsmessig
stasted som er godkjent av Information Services-teamet. All e-post-trafikk relatert til
forretningsaktiviteter ma skje gjennom et godkjent bedriftssystem for e-post.

Kontaktopplysninger til kunder:

e Du ma ikke la adressebgker i fast kopi eller andre dokumenter eller enheter som inneholder
forretningskontakter ligge ubevoktet.

e Huvis du lagrer forretningskontakter elektronisk, ma du lagre dem i et sikkert omrade pa NEPs
nettverk.

11. Rapportere mistenkte brudd pa personvern

Et brudd pa personvern kan skje i tilknytning til f.eks. tyveri av data (inkludert fysiske kopier), usikret
overfgring eller feil metode for avhending av data eller medier.

Hvis du blir klar over et brudd pa personvern i forbindelse med personopplysninger (eller andre
opplysninger) eller du har mistanke om at et slikt brudd har skjedd, ma du umiddelbart rapportere
dette til din Regional Privacy Champion, IT Service Desk, ITSecurity@nepgroup.com og mellomleder
som kan varsle rettmessig personvernmyndighet og personen som er bergrt av bruddet pa
personvern.

For mer informasjon om hvordan du rapporterer mistenkte brudd pa personvern, gar du til NEPs
Security Incident Procedure.

12. Sgrg for at personopplysninger er ngyaktige og holdt oppdatert

Eventuelle ungyaktigheter i personopplysninger som oppbevares av NEP skal rettes av ansatte i alle
relevante systemer. Eventuelle oppdateringer eller endringer til informasjon som er oppgitt av en
person pa noe tidspunkt skal ogsa gjgres i NEPs oppfgringer.

Datasubjekter ma informeres om sin rett til tilgang, til a rette, slette eller begrense behandlingen av
deres innsamlede personopplysninger.

13. Personopplysninger skal avhendes pa en sikker mate

Hvis du ikke lenger trenger personopplysninger, ma du sgrge for at de avhendes med aktsomhet og
pa en sikker mate.
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Hvis noen ansatt mottar en forespgrsel om informasjon som refererer til en lov om personvern, ma
du umiddelbart kontakte din Regional Privacy Champion for a sgrge for at forespgrselen tas hand om
pa riktig mate innen de gitte tidsrammene.

14. Konsekvensutredning for personvern (PIA)

Hvis du oppretter nye prosesser, retningslinjer eller prosedyrer, gar i gang med et nytt prosjekt eller
kigper nye systemer som kan involvere handtering eller overfgring av store mengder
personopplysninger, eller som kan ha en vesentlig effekt pa personvernet eller sikkerheten til
personopplysninger som behandles av eller pa vegne av NEP, bgr du utfgre en konsekvensutredning
for personvern («PIA»). Ta kontakt med Regional Privacy Champions. Dette kan ogsa forekomme hvis
du setter ut en spesiell funksjon eller tjeneste eller i sammenheng med en betydelig anskaffelse.

15. Opplaering

Du ma delta pa alle kurs angaende beskyttelse og behandling av personopplysninger som NEP ber deg
om a delta pa. Dette kan omfatte eksterne kurs og nettbasert opplaering.

16. Personvern og disiplinzere tiltak

Hvis noen person bryter (eller er mistenkt for & ha brutt) noe aspekt av disse retningslinjene, kan det
tas passende disiplinaere tiltak i samsvar med den relevante prosedyren for disiplinaere tiltak.

Avhengig av hvor alvorlig atferden er, kan disiplinaertiltak fgre til oppsigelse uten varsel.

NEP forbeholder seg ogsa retten til a ta andre tiltak mot en person utenom oppsigelse (inkludert a
fierne retten til autorisert tilgang til personopplysninger) som kan vaere passende, omstendighetene
tatt i betraktning.

Hvis en enkeltperson tviler pa om han eller hun behandler personopplysninger pa en rettferdig og
lovlig mate, skal de kontakte sin Regional Privacy Champion fgr de utfgrer noen behandling.

17. Endringer til disse retningslinjene for personvern

Juridisk avdeling gjennomgar med jevne mellomrom disse retningslinjene. Du vil bli varslet om
eventuelle betydelige endringer til retningslinjene via NEPs nettsted.

Godkjenning til implementering av disse retningslinjene er gitt av:

Administrerende direkter Dato

Leder for juridisk avdeling Dato
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