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DATENSCHUTZRICHTLINIE

Die Mitarbeiter der NEP-Gruppe (,,NEP“) sind flir den Schutz von NEP- und Mitarbeiterinformationen
verantwortlich — unabhangig vom jeweiligen Medium.

Weitere Informationen finden Sie im Hauptteil dieses Dokuments.
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ANMERKUNGEN UND STATUS DIESER RICHTLINIE:

NEP Group, inc. und ihre Tochtergesellschaften (siehe www.nepgroup.com/contact-us) werden in
dieser Richtlinie als ,,NEP“/ das/die ,,Unternehmen” / ,wir“/ ,uns“/ ,unser” bezeichnet. NEP muss
bestimmte Informationen Uber Personen sammeln und verarbeiten, um seine Geschéafte effektiv zu
flhren. Diese Informationen stammen unter anderem von aktuellen, ehemaligen und zukiinftigen
Mitarbeitern, Arbeitern, Bewerbern, Kunden, Akkreditierten, Lieferanten und anderen Personen, mit
denen NEP kommuniziert und Geschafte macht.

Dabei sind wir diesen Personen gegenliber jedoch dafiir verantwortlich, dass wir ihre Informationen
sorgfaltig und unter Einhaltung von Gesetzen zum Schutz von Privatsphare und Daten
(,Datenschutzgesetze”) verwenden. Unsere Marken- und Organisationswerte erfordern, dass wir
verantwortungsvolle Data Governance-Verfahren anwenden und einhalten, einschlieflich
derjenigen, die in dieser Datenschutzrichtlinie (,,Richtlinie”) dargelegt sind.

Diese Richtlinie legt (in Teil A) dar, wie NEP die Daten ihrer Mitarbeiter verwenden wird, und es
werden (in Teil B) einige der wichtigsten MalRnahmen beschrieben, von denen NEP erwartet, dass
diese von den Mitarbeitern des Unternehmens umgesetzt werden, wenn es um die
Datenverarbeitungsaktivitaten von NEP geht. Diese Richtlinie legt unsere Regeln zum Datenschutz
und die Bedingungen fest, die in Bezug auf die Beschaffung, Handhabung, Verarbeitung,
Speicherung, den Transport und die Vernichtung personenbezogener Daten erfillt werden mussen.

TEIL A: NEP VERANTWORTUNG IHNEN GEGENUBER AUS
DATENSCHUTZGESETZEN

Diese Erklarung (,,Erklarung”) beschreibt die Kategorien personenbezogener Daten, die das NEP-
Unternehmen, bei dem Sie beschéftigt sind oder unter Vertrag stehen (,NEP“, ,wir“, ,uns“ und
Lunser”), in Bezug auf ihre Mitarbeiter, Arbeitnehmer und Auftragnehmer (,,Mitarbeiter” und ,Sie”)
erhebt, sowie die Zwecke, fiir die diese Informationen verwendet werden. Der Verantwortliche fir

Ihre personenbezogenen Daten ist das NEP-Unternehmen, bei dem Sie beschaftigt sind oder unter
Vertrag stehen.

1. Die Art von Informationen, die wir {iber Sie erheben

Zu den Arten von personenbezogenen Daten, die NEP im Rahmen der Zusammenarbeit mit lhnen
verarbeitet, gehdren unter anderem:

e Namen, Adressen, Telefonnummern und andere personliche Kontaktdaten;

e  Geschlecht, Geburtsdatum, staatlich ausgestellte Nummern (z. B. nationale Versicherungs-,
nationale Ausweis- und Sozialversicherungsnummer), Flhrerschein, Einwanderungsstatus,
Familienstand, nachste Angehorige;

e  Personalakten einschlieflich Schulungen, Beurteilungen, Lebensldaufen, Leistungs- und
Disziplinarinformationen sowie Nachfolgeplanung;

e Bankverbindung, Gehalt, Bonus, Leistungen und Pensionsangaben;
e  Filmmaterial von Uberwachungskameras und Anrufaufzeichnungen;

e |hre Nutzung unserer Systeme und der ausgegebenen Hard- und Software (siehe auch
Abschnitt 6) und

e  Reisehistorie, Kopien von Reisepdssen, Kopien von Fihrerscheinen, Passworter und Kennungen
sowie VISA-Informationen.
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2. Die Art und Weise, auf die wir lhre personenbezogenen Daten verarbeiten kénnen

Wir verarbeiten lhre personenbezogenen Daten nur, wenn es dafiir einen legitimen Zweck gibt. NEP
flhrt eine Reihe von Tatigkeiten mit lhren personenbezogenen Daten aus, zu denen je nachdem, bei
welchem Unternehmen Sie beschaftigt sind, die Folgenden gehdren kénnen:

Vertragliche Verpflichtungen: zur Erfillung eines Vertrags oder zur Vorbereitung eines
Vertragsabschlusses mit lhnen

° Gehalts-, Vorsorge- und Pensionsverwaltung;
° Verwaltung lhrer Beschaftigung und Beziehung zu NEP und
° Strafregisterpriifungen, Bonitatsprifungen und Freigaben (wo zutreffend).

Rechtliche Verpflichtungen: zur Einhaltung einer gesetzlichen Verpflichtung, der wir unterliegen

° Verwaltung der Gesundheits- und Sicherheitsunterlagen;
° Uberwachung der Chancengleichheit (soweit gesetzlich vorgeschrieben);
° jede mogliche Anderung der Kontrolle iiber eine Konzerngesellschaft oder jede

mogliche Versetzung im Zusammenhang mit einer Unternehmenstbertragung oder
einem Wechsel des Dienstleisters (in Europa gemaR der Richtlinie Gber erworbene
Rechte). Unter diesen Umstanden diirfen personenbezogene Daten dem potenziellen
Kaufer oder Investor und seinen Beratern nur im Rahmen des geltenden Rechts
mitgeteilt werden und

° Einhaltung der geltenden Verfahren, Gesetze und Vorschriften, einschlieBlich aller
damit zusammenhangenden Untersuchungen, um die Einhaltung der Vorschriften bei
moglichen VerstoRen sicherzustellen.

Berechtigte Interessen: fir die Zwecke berechtigter Interessen, die von NEP oder Dritten verfolgt
werden

° Begriindung, Auslibung oder Verteidigung der gesetzlichen Rechte von NEP;

° Bestdtigung von Informationen in Lebensldufen und Bewerbungsschreiben,
Bereitstellung von Referenzschreiben und Durchfiihrung von Referenzprifungen;

° Bereitstellung von Personalinformationen fiir Kunden und Agenturen im Rahmen der
Erbringung der Dienstleistungen von NEP;

' Aufzeichnungen durch Uberwachungskameras aus Sicherheitsgriinden;
' Uberwachung der Chancengleichheit;
' jede mégliche Anderung der Kontrolle iber eine Konzerngesellschaft oder jede

mogliche Versetzung im Zusammenhang mit einer Unternehmensibertragung oder
einem Wechsel des Dienstleisters (in Europa gemal der Richtlinie iber erworbene
Rechte). Unter diesen Umstanden diirfen personenbezogene Daten dem potenziellen
Kaufer oder Investor und seinen Beratern nur im Rahmen des geltenden Rechts
mitgeteilt werden;

° Alle anderen angemessenen Zwecke im Zusammenhang mit der Beschaftigung oder
Beauftragung einer Person durch NEP;

° Einhaltung der geltenden Verfahren, Gesetze und Vorschriften, einschlieRlich aller
damit zusammenhadngenden Untersuchungen, um die Einhaltung der Vorschriften bei
moglichen VerstéRen sicherzustellen;
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° sonstige Angaben, die im Zusammenhang mit der Einstellung und Beforderung von
Mitarbeitern oder der Vermarktung von NEP, seiner Produkte oder Dienstleistungen
erforderlich sind;

° Betrieb einer Ethik- oder Whistleblowing-Hotline, die NEP derzeit betreiben kann;

° Bereitstellung und Verwaltung der Nutzung von Diensten Dritter, wie z. B. vom
Unternehmen zur Verfligung gestellte Mobiltelefone, Firmenkreditkarten und
Firmenfahrzeuge sowie Abrechnung dieser Dienste und

° Schulung und Beurteilung, einschlielllich Leistungsbewertung und disziplinarische
Aufzeichnungen;

° Personalmanagement, Gehaltsentscheidungen und Beférderungen und

° Nachfolgeplanung.

In bestimmten begrenzten Fallen bitten wir Sie um lhre zusatzliche spezifische Einwilligung zur
Verwendung Ihrer Daten. Wann immer wir Sie um lhre Einwilligung bitten, erlautern wir lhnen die
Situationen, in denen wir lhre Daten verwenden und zu welchen Zwecken.

NEP kann auch personenbezogene Daten liber Ihre ndchsten Angehérigen sammeln und verarbeiten,
damit diese im Notfall oder im Zusammenhang mit der Nutzung eines von NEP zur Verfligung
gestellten Firmenwagens kontaktiert werden konnen. Deren personenbezogene Daten werden
ebenfalls in Ubereinstimmung mit den Datenschutzgesetzen und wie in dieser Richtlinie beschrieben
verarbeitet. Wenn Sie von NEP aufgefordert werden, personenbezogene Daten lber andere Personen
(einschlieRlich Ihrer ndchsten Angehorigen) zu tGbermitteln, verlasst sich NEP darauf, dass Sie diese
Personen (iber unsere Erhebung ihrer personenbezogenen Daten informieren und ihre Einwilligung
dazu einholen, dass ihre personenbezogenen Daten von uns nach MaRgabe der Datenschutzgesetze
und den Vorgaben in dieser Richtlinie verarbeitet werden.

3. An wen wir lhre personenbezogenen Daten weitergeben

Manchmal kann es notwendig sein, dass wir lhre personenbezogenen Daten an andere verbundene
Unternehmen und Dritte weitergeben. Wir tun dies nur, wenn es fiir die Erfillung des
Arbeitsvertrags mit Ihnen oder unsere legitimen Geschaftszwecke erforderlich oder nach geltendem
Recht zuldssig ist.

Ihre personenbezogenen Daten kdnnen beispielsweise an folgende Empfanger weitergegeben
werden: (i) verbundene Unternehmen zum Zwecke der Personalverwaltung, (ii) externe Anbieter,
um lhre Versorgungsleistungen in unserem Namen zu verwalten, (iii) unsere Berater und
Versicherer, (iv) unsere sorgfaltig ausgewahlten Dienstleister, die jeweils mit der Ausfiihrung von
Dienstleistungen im Zusammenhang mit unserer Geschaftstatigkeit im Rahmen eines Vertrags mit
uns beauftragt werden, wie z. B. Auftragsverarbeiter von Mitarbeiterdaten sowie Gehalts-, Spesen-
und anderen vergitungsbezogenen Informationen, und (v) externe Parteien, soweit dies nach
geltendem Recht oder aufgrund gerichtlicher Verfligungen vorgeschrieben oder ansonsten von
lhnen gestattet wird.

4. Dateniibermittlungen

NEP kann personenbezogene Daten an andere Konzerngesellschaften, Partner, Lieferanten,
Strafverfolgungsbehorden und andere Organisationen auBerhalb des Europaischen Wirtschaftsraums
(,EWR"), des Vereinigten Konigreichs oder des Landes, in dem Sie ansassig sind (bei Personal, das
auBerhalb des EWR tatig ist), fur folgende Zwecke weitergeben:
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° Personalverwaltung (z. B. Personalbeschaffung und -management);

° Gehaltsabrechnung;

° Personalverlagerung;

° Visaantrage;

° Besteuerung und Registrierungen;

° Erfillung der gesetzlichen Anforderungen von NEP;

° Erfillung von Kundenvertragen zur Erbringung der Leistungen durch NEP;
° Gerichtsverfahren im Ausland und

° Outsourcing von NEP-Funktionen.

Zu den Landern, in die personenbezogene Daten (ibermittelt werden kdnnen, gehéren unter anderem
die USA (wo NEP seinen Hauptsitz hat und wo eine Reihe seiner Dienstleister, wie etwa Microsoft,
ansassig sind), die Lander, in denen NEP geschaftlich tatig ist, sowie der Standort von Lieferanten und
ihrer Rechenzentren.

Wenn personenbezogene Daten von Mitarbeitern in der EU oder im Vereinigten Kénigreich in
Lander auRerhalb des EWR oder des Vereinigten Kénigreichs Gibermittelt werden und dies an ein mit
NEP verbundenes Unternehmen oder einen Lieferanten in einem Land geschieht, fur das keine
Angemessenheitsentscheidung von einer zustandigen Stelle wie etwa der Europaischen Kommission
getroffen worden ist, werden Daten in ausreichender Form durch genehmigte
Standardvertragsklauseln, wie sie etwa von der Europdischen Kommission genehmigt wurden, oder
durch verbindliche unternehmensinterne Vorschriften von Anbietern geschiitzt.

Wenn Sie ein auRerhalb des EWR tatiger Mitarbeiter sind und Ihre personenbezogenen Daten in ein
anderes Land Uibermittelt werden, trifft NEP MaBnahmen, um sicherzustellen, dass diese
Ubermittlungen im Einklang mit maRgeblichen lokalen Standards in dem Land erfolgen, in dem Sie
tatig sind.

NEP hat eine Vereinbarung liber konzerninterne Datenlibermittlungen auf der Grundlage
genehmigter Transfermechanismen abgeschlossen, die die Ubermittlung personenbezogener Daten
innerhalb der NEP-Gruppe ermdglicht und vereinfacht.

Wenn Sie mehr Uber diese Sicherheitsvorkehrungen und ihre Anwendung durch uns erfahren
mochten, kontaktieren Sie uns bitte liber die weiter unten angegebenen Kontaktdaten oder wenden
Sie sich an lhren regionalen Datenschutzbeauftragten.

5. Aufbewahrung von Unterlagen

Die NEP ist gesetzlich verpflichtet, bestimmte Aufzeichnungen fir einen Mindestzeitraum
aufzubewahren. Die NEP darf personenbezogene Daten nicht langer aufbewahren, als dies
erforderlich ist oder nach geltendem Recht vorgeschrieben ist. Wenn Sie weitere Informationen (iber
NEPs Vorgehensweise bei der Speicherung von Daten wiinschen, wenden Sie sich bitte an lhren
regionalen Datenschutzbeauftragten.

6. Uberwachung

Uberwachung der NEP-Systeme

Aus geschaftlichen Griinden und zur Aufrechterhaltung der IT-SicherheitsmalRnahmen kann die
Nutzung der Systeme von NEP auf einer entsprechenden Plattform einschlieBlich der Telefon- (mobil
und Festnetz) und Computersysteme (einschlieBlich E-Mail und Internetzugang) sowie deren
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personliche Nutzung tGiberwacht werden, sofern und soweit dies nach geltendem Recht zuldssig oder
vorgeschrieben bzw. notwendig und im Hinblick auf geschaftliche Zwecke vertretbar ist.

Soweit gesetzlich zuldssig und bei VerstolRen gegen diese Richtlinie kénnen Malknahmen im Rahmen
des Disziplinarverfahrens ergriffen werden.

Alle Geréate (insbesondere Computer und Mobiltelefone), die NEP seinen Mitarbeitern fir Zwecke
ihrer Tatigkeit fiir das Unternehmen zur Verfligung stellt, sind ausschlieflich fiir den beruflichen
Gebrauch bestimmt.

NEP behilt sich das Recht vor, den Inhalt von Nachrichten abzurufen, im Internet durchgefiihrte
Recherchen zu Uberpriifen, die sofortige Riickgabe der von NEP bereitgestellten Gerate zu verlangen
und auf diesen Geraten gespeicherte Zugangsdaten fiir folgende Zwecke zu verwenden:

e Um zu Gberwachen, ob die Nutzung des E-Mail-Systems oder des Internets rechtmalig und in
Ubereinstimmung mit dieser Richtlinie erfolgt (und die Mitarbeiter sind sich dariiber bewusst,
dass NEP Software verwenden kann, um die Identitdt von Absendern und Empfangern von E-
Mails zu Gberwachen);

e um verlorene Nachrichten wiederzufinden oder um Nachrichten abzurufen, die aufgrund
eines Computerausfalls verloren gegangen sind;

e um bei der Untersuchung unrechtmaRBiger Handlungen, einschlieflich solcher, die gegen
unsere anderen Richtlinien oder geltendes Recht verstofRen, behilflich zu sein und

e um jeglichen gesetzlichen Verpflichtungen nachzukommen.

Voraussetzung fur die Nutzung unserer IT-Systeme ist, dass Sie sich professionell verhalten, den
guten Namen des Unternehmens nicht in Verruf bringen und sich nicht unangemessen gegeniiber
Ihren Kollegen und anderen Personen verhalten, mit denen Sie wahrend lhrer Tatigkeit flir NEP in
Kontakt treten. Wird ein Verstol} gegen diese Bedingungen oder ein Missbrauch der IT-Systeme von
NEP festgestellt, kann NEP gemaR den Disziplinarverfahren von NEP eine eingehendere
Untersuchung durchfiihren, die die Priifung und Weitergabe von Uberwachungsaufzeichnungen an
die fir die Durchfliihrung der Untersuchung benannten Personen sowie an alle am
Disziplinarverfahren beteiligten Zeugen oder Fiihrungskrafte umfasst. Dasselbe gilt, wenn NEP einen
begriindeten Verdacht hat, dass illegale Aktivitaten oder Handlungen stattgefunden haben, die
gegen unsere anderen Richtlinien und Verfahren verstoRen wiirden.

Uberwachungskameras (CCTV)

Einige Gebdude und Standorte der NEP nutzen aus Sicherheitsgriinden CCTV-Systeme zur
Uberwachung ihrer AuBen- und Innenrdume rund um die Uhr. Diese Daten werden aufgezeichnet
und kénnen fir Zwecke ihrer Ansicht zu einem spateren Zeitpunkt archiviert werden. Die
Verwendung von CCTV und die Aufzeichnung von CCTV-Daten erfolgen nur in Ubereinstimmung mit
den von NEP genehmigten Richtlinien.

7. lhre Rechte an den Daten

Nach den Datenschutzgesetzen kdnnen Sie berechtigt sein, eine Kopie lhrer personlichen Daten
anzufordern, diese zu korrigieren, zu I6schen oder einzuschranken oder NEP aufzufordern, einige
dieser Daten an andere Organisationen weiterzugeben. Ihnen kénnen ferner Rechte zustehen, der
Verarbeitung Ihrer personlichen Daten zu widersprechen und, wenn NEP um lhre Zustimmung zur
Verarbeitung personenbezogener Daten gebeten hat, diese Zustimmung zu widerrufen. Diese Rechte
kénnen in einigen Situationen eingeschrankt sein — zum Beispiel, wenn NEP nachweist, dass das
Unternehmen gesetzlich verpflichtet ist, lhre Daten zu verarbeiten. In einigen Fallen kann dies
bedeuten, dass die Daten auch dann gespeichert werden kdnnen, wenn Sie Ihre Zustimmung
widerrufen.
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Wenn NEP personenbezogene Daten zur Erfiillung gesetzlicher oder vertraglicher Verpflichtungen
bendtigt, ist die Bereitstellung dieser Daten zwingend erforderlich: Wenn diese Daten nicht zur
Verfligung gestellt werden, ist NEP nicht in der Lage, das Arbeitsverhaltnis zu verwalten oder die uns
auferlegten Verpflichtungen zu erfillen. In allen anderen Fallen ist die Angabe der angeforderten
personenbezogenen Daten freiwillig.

Ihre Informationen werden nicht bei automatisierten Entscheidungen (Entscheidungen, die
ausschlieBlich mithilfe automatisierter Hilfsmittel ohne menschliche Beteiligung getroffen werden)
verwendet, die rechtliche Folgen oder andere erhebliche Auswirkungen fiir Sie haben.

Um lhre Datenrechte auszuliben, Ihre Bedenken oder Beschwerden zu duRern oder Fragen dariber
zu stellen, wie NEP personenbezogene Daten von Mitarbeitern verarbeitet, wenden Sie sich bitte an
Ihren regionalen Datenschutzbeauftragten.

Sie haben das Recht, sich mit Beschwerden direkt an Datenschutzbehdrden zu wenden. Die zustandige
Datenschutzbehorde ist die Aufsichtsbehodrde des Landes, in dem das Unternehmen ansassig ist, bei
dem Sie beschaftigt sind.

TEILB: IHRE DATENSCHUTZRECHTLICHEN VERPFLICHTUNGEN GEGENUBER
DRITTEN

8. Datenschutzteam

NEP hat ein Team regionaler Datenschutzbeauftragter ernannt, das NEP bei der Erflillung seiner
Verpflichtungen aus Datenschutzgesetzen unterstiitzt. Die Schllsselrolle der regionalen
Datenschutzbeauftragten besteht aus folgenden Aufgaben:

e Eine Anlaufstelle und Unterstiitzung fiir die Mitarbeiter zu bieten;

e Durchfiihrung und Unterstlitzung bei der Durchfiihrung von
Datenschutzfolgenabschatzungen;

e Schulung von Mitarbeitern;
e Zusammenarbeit mit der lokalen Datenschutzbehorde und

e Bearbeitung von Antragen auf Zugang zu Informationen und zu anderen Rechten
betroffener Personen.

Wenn Sie diese Richtlinie gelesen haben oder zu irgendeinem Zeitpunkt Fragen zum Umgang mit
personenbezogenen Daten haben, wenden Sie sich bitte an |hren regionalen
Datenschutzbeauftragten.

Den flir Sie zustdndigen regionalen Datenschutzbeauftragten finden Sie hier:
(https://nepanywhere.oak.com/u/SEA8F785).

Wenn Sie lhren regionalen Datenschutzbeauftragten aus irgendeinem Grund nicht kontaktieren
kénnen, wenden Sie sich bitte an den Informationsdienst oder die NEP-Rechtsabteilung.

Dieser Teil der Richtlinie soll die Mitarbeiter darliber informieren, wie sie unter bestimmten
Umstanden mit personenbezogenen Daten umgehen sollten. Jeder einzelne Mitarbeiter ist zur
Einhaltung von Datenschutzgesetzen verpflichtet. Es ist wichtig, dass jeder Einzelne sich seiner
eigenen Datenschutzverantwortung gegeniiber anderen im Rahmen von Datenschutzgesetzen
bewusst ist, wozu auch die Einhaltung der nachstehenden Richtlinien und Verfahren gehért. Hier sind
einige wichtige Punkte, die zu beachten sind:

e Bericksichtigen Sie lhre Verantwortlichkeiten im Rahmen von Datenschutzgesetzen und
dieser Richtlinie und wie sie sich auf Ihre taglichen Aktivitaten auswirken.
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e Geben Sie personenbezogene Daten (oder kommerziell sensible Daten) nur dann weiter,
wenn dies im Einzelfall erforderlich ist. Geben Sie nicht eine ganze Datenbank frei, wenn nur
ein Teil davon bendétigt wird.

e Uberpriifen Sie die Daten des Empfingers ganz genau, bevor Sie Daten weitergeben.
Versenden Sie Daten bestimmungsgemaR oder gefahrden Sie das Unternehmen?

e Verwenden Sie Passwortschutz fir Dokumente und Dateien, wann immer moglich.

e Verwenden Sie personenbezogene Daten nur in der Weise, wie die betroffene Person
zugestimmt hat oder wie in dieser Richtlinie dargelegt.

e Entscheiden Sie nach dem gesunden Menschenverstand, wie personenbezogene Daten
geschitzt, verwendet und entsorgt werden sollten. Denken Sie dariiber nach, wie Ihre eigenen
personenbezogenen Daten behandelt werden sollten.

Dieser Abschnitt ist als allgemeiner Leitfaden gedacht und stellt keine umfassende oder
erschopfende Anleitung dar. Abhdngig von der genauen Art Ihrer Tatigkeit haben Sie moglicherweise
zusatzliche Pflichten gegeniiber anderen im Rahmen der Datenschutzgesetze.

9. Grundsitze des Datenschutzes

Bei der Verarbeitung personenbezogener Daten muss NEP und miissen samtliche Mitarbeiter des
Unternehmens bestimmte Datenschutzgrundsatze innerhalb der Datenschutzgesetze beachten. Dazu
gehort, dass personenbezogene Daten:

e korrekt und rechtmaRig verarbeitet werden missen;

e nurfiireinen oder mehrere bestimmte und rechtmaRige Zwecke verarbeitet werden und nicht
in einer mit diesen Zwecken unvereinbaren Weise weiterverarbeitet werden, es sei denn, dies
ist nach geltendem Recht ausdriicklich gestattet;

e inBezug auf die Zwecke, fiir die sie verarbeitet werden, angemessen und relevant sein miissen
und nicht tGbertrieben sein dirfen;

e genau sein und, wo notig, auf dem neuesten Stand gehalten werden mussen;

e nicht langer aufbewahrt werden diirfen, als es fir die Zwecke, fir die sie verarbeitet werden,
erforderlich ist;

e in Ubereinstimmung mit den Rechten einer Person verarbeitet werden, einschlieRlich des
Rechts, wunter bestimmten Umstdnden Folgendes zu verlangen: Zugang zu
personenbezogenen Daten, deren Portierung auf einen Dritten, deren Loschung, wenn sie
unrichtig oder nicht mehr erforderlich sind, und die nicht Gegenstand wesentlicher
automatisierter Entscheidungsprozesse sind;

e sicher aufbewahrt werden und

e nur dann in ein Land oder Gebiet auRerhalb des Landes oder Gebiets, in dem die
personenbezogenen Daten erhoben wurden, Gbermittelt oder von dort aus abgerufen werden
dirfen, wenn dieses andere Land oder Gebiet ein angemessenes Schutzniveau fiir die Rechte
und Freiheiten von Personen in Bezug auf die Verarbeitung personenbezogener Daten
gewadhrleistet oder wenn angemessene vertragliche Garantien zum Schutz der Daten
vorhanden sind.

10. Daten sicher aufbewahren

Die Bestimmungen dieses Abschnitts und von Abschnitt4 (Meldung vermuteter
Datenschutzverletzungen) beziehen sich nicht nur auf personenbezogene Daten, sondern alle
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Informations-, IT- und Kommunikationssysteme. Sie sind fiir die Sicherheit der an Sie ausgegebenen
oder von |hnen benutzten Gerate verantwortlich und diirfen ihre Nutzung durch andere nur im
Einklang mit dieser Richtlinie gestatten.

Computer-/Laptop-Sicherheit:

Alle IT-Benutzer erhalten eindeutige Kontodaten. Sie diirfen weder Konten noch Passworter
mit anderen Benutzern teilen. Sie diirfen keine Konten verwenden, die Ihnen nicht zugeordnet
sind, oder lhre Kontodaten an andere weitergeben.

Sie mussen lhren Computer oder Laptop oder lhr Handheld-Gerat immer dann sperren,
abmelden oder herunterfahren, wenn Sie das Gerat unbeaufsichtigt lassen (z. B. bei Meetings
oder in der Mittagspause). Die IT-Systeme von NEP sind so konzipiert, dass sie nach einer
bestimmten Zeit der Inaktivitat automatisch gesperrt oder abgeschaltet werden.

Am Ende eines jeden Arbeitstages missen Sie sicherstellen, dass |hr Computer
ordnungsgemal heruntergefahren und lhr Monitor ausgeschaltet ist. Wenn Sie einen Laptop
haben, miissen Sie ihn sicher aufbewahren, zum Beispiel in einem verschlossenen Schrank
oder einer Schublade.

Stellen Sie sicher, dass vertrauliche Geschaftsinformationen, die auf einem Bildschirm
angezeigt werden, nicht einfach eingesehen werden kénnen.

Sie miussen ein starkes Passwort verwenden (z.B. eine Mischung aus GroR- und
Kleinbuchstaben, Zahlen und Sonderzeichen) und dieses Passwort geheim halten. Sie sollten
es regelmalig andern, und wenn Sie glauben, dass jemand lhr Passwort kennt, miissen Sie es
sofort andern.

Anderungen oder Wartungsarbeiten an lhrem Computer oder lhrer IT-Ausriistung oder die
Installation von Hardware oder Software auf NEP-unterstiitzten Anlagen dirfen nur mit
ausdriicklicher Genehmigung des Information Services-Teams von NEP, seinen Mitarbeitern
oder autorisierten Personen durchgefiihrt werden.

Melden Sie ein verlorenes oder gestohlenes Gerdt, wie etwa einen Laptop oder ein
Mobiltelefon, unverziiglich, auch wenn lhr Telefon fiir den persénlichen Gebrauch bestimmt
ist.

Melden Sie alle verdachtigen Aktivitaten auf Ihrem Computer, die lhnen nicht normal
erscheinen.

Zugriff auf elektronisch gespeicherte Daten:

Verwenden Sie Passworter, um den Zugriff auf sensible Dateien zu beschranken.
Umgehen Sie keine festgelegten Sicherheitsgruppierungen oder Berechtigungsstufen.

Erhalten Sie einen Priifpfad aufrecht fiir Anderungen an Datenbanken oder Dokumenten, die
sensible Informationen enthalten.

Verhindern Sie keine geplanten IT-Backup-Prozesse.

Sicherheit tragbarer Gerate:

Wenn Sie Zugang zu NEP-gestiitzten IT-Systemen oder -Infrastrukturen erhalten haben, sind
Sie verantwortlich fir deren Sicherheit und dafir, dass diese nicht von Unbefugten benutzt
werden, verloren gehen, gestohlen oder beschadigt werden, insbesondere auf Reisen oder
wenn Sie sich aulBerhalb des Biros aufhalten.

Tragbare Gerate dirfen zu keinem Zeitpunkt, insbesondere nicht Gber Nacht, in Fahrzeugen
verbleiben. Wenn dies unvermeidlich sein sollte, dann miissen Sie darauf achten, dass die
Gerate auller Sichtweite bleiben.
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Wenn Sie tragbare Gerate z. B. in 6ffentlichen Verkehrsmitteln oder an einem 6ffentlichen Ort
wie einem Hotel-Foyer benutzen, missen Sie sicherstellen, dass der Bildschirm nicht von
anderen Personen gelesen werden kann, und haben entsprechende VorsichtsmalRnahmen zu
treffen.

Wenn Sie lhr tragbares Gerat in einem externen oder fremden Netzwerk, z. B. in einem Hotel
oder Flughafen, verwenden, miissen Sie angemessene MalRknahmen ergreifen, um
sicherzustellen, dass das Netzwerk sicher ist, z. B. durch die Verwendung eines Netzwerks, das
von einem seriosen Unternehmen bereitgestellt wird und das vorzugsweise
passwortgeschiitzt und nicht uneingeschrankt verfligbar ist. Wenn Sie Zweifel an der
Sicherheit des Netzwerks haben, dirfen Sie Ihr Gerat nicht damit verbinden.

Sie diirfen nicht versuchen, eine Verschllisselungssoftware oder Sicherheitsfunktionen auf
den tragbaren Gerdten zu umgehen.

NEP verwendet eine Kombination der folgenden Sicherheitsfunktionen auf tragbaren
Geraten, um deren Sicherheit zu gewahrleisten:

o Benutzernamen/Passworter und PIN-Nummern;

o Antivirenschutz;

o Datenverschlisselung;

o Kontosperre nach fehlgeschlagenen Zugriffsversuchen;
o Gerate-/Anwendungssperre nach Inaktivitat;

o Konto- oder Geratesperre bei Diebstahl/Verlust;

o Uberwachung der Nutzung und

o Loschen von Inhalten auf verlorenen oder gestohlenen Geraten.

Sicherheit von Papierkopien personenbezogener Daten vor Ort:

Halten Sie Ihren Schreibtisch frei von personlichen Daten und vertraulichen
Geschaftsinformationen.

Lassen Sie personenbezogene Daten oder geschaftskritische vertrauliche Informationen zu
keinem Zeitpunkt unbeaufsichtigt auf dem Schreibtisch liegen.

Wenn Sie sensible personenbezogene Daten oder vertrauliche Geschaftsinformationen
ausdrucken, stellen Sie sicher, dass Sie sich beim Drucker aufhalten, um zu verhindern, dass
die Ausdrucke von jemand anderem entnommen werden.

Lassen Sie keine personenbezogenen Daten oder geschaftskritische vertrauliche
Informationen in Besprechungsrdumen oder anderen Bereichen des Biiros zuriick, nehmen
Sie sie mit und entsorgen Sie sie sicher, wenn Sie sie nicht mehr bendétigen. Wischen Sie
Whiteboards vor dem Verlassen von Besprechungsraumen ab, es sei denn, Sie wurden
ausdriicklich darauf hingewiesen, dies nicht zu tun.

Bewahren Sie  Material, das personenbezogene Daten und vertrauliche
Geschéaftsinformationen enthalt, Gber Nacht an einem sicheren Ort auf, z.B. in einem
abschlieRbaren Aktenschrank, einer Schublade oder in einem geschiitzten Bereich/Raum.

Befolgen Sie alle spezifischen Anweisungen in Bezug auf Ihren Standort oder lhre Abteilung.

Sicherheit von Papierkopien personenbezogener Daten aulRerhalb des Standorts:

Nehmen Sie personenbezogene Daten oder geschaftskritische vertrauliche Informationen nur
dann aullerhalb des Biros oder auBerhalb des Standorts mit, wenn dies unbedingt
erforderlich ist.
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Seien Sie sich der Risiken von Verlust oder Diebstahl bewusst und treffen Sie geeignete
Vorsichtsmallnahmen, um sicherzustellen, dass personenbezogene Daten oder vertrauliche
Geschaftsinformationen sicher aufbewahrt werden.

Lassen Sie keine personenbezogenen Daten oder geschaftssensible vertrauliche
Informationen in Ziigen oder anderen offentlichen Verkehrsmitteln oder an anderen
offentlichen Orten unbeaufsichtigt. Stellen Sie sicher, dass geschaftskritische Informationen
nicht einfach eingesehen werden konnen, wenn Sie sich an einem 6ffentlichen Ort befinden.

Speichern oder archivieren Sie personenbezogene Daten oder geschaftskritische vertrauliche
Informationen nur bei einem von NEP zugelassenen Anbieter, mit dem ein schriftlicher
Vertrag besteht.

Einsatz von mobilen Speichermedien:

Tragbare/entfernbare Medien (,Medien”) umfassen alle tragbaren Gerite, die in der Lage sind, Daten
zu speichern, zu Gbertragen, zu manipulieren oder zu entfernen und umfassen (sind aber nicht darauf
beschrankt) mobile Gerate, Flash-Disks/USB-Stifte, Wechselfestplatten und optische Medien (CDs,
DVDs usw.).

Daten dirfen nur dann von den IT-Systemen von NEP an andere Medien (ibertragen werden,
wenn eine echte geschéaftliche Rechtfertigung vorliegt und die Bestimmungen dieser Richtlinie
und die Anweisungen des Information Services-Teams befolgt werden.

NEP Uberwacht alle aus dem Netzwerk kopierten Daten, um unberechtigte
Dateniibertragungen zu erkennen und Sicherheitsverletzungen zu verhindern.

Der Datenaustausch, egal ob intern oder mit externen Parteien, muss immer Uber NEP-
Informationssysteme wie E-Mails oder gemeinsam genutzte Datenbereiche erfolgen. Medien
fir die Datenlbertragung dirfen nur verwendet werden, wenn alle anderen Optionen
ausgeschopft sind.

Alle Medien, die physisch zwischen NEP und/oder einem Kunden tbertragen werden, sollten
per Spezialzustellung versendet werden (um sicherzustellen, dass die Medien nachverfolgt
und bei Verlust wiederhergestellt werden kénnen).

Beachten Sie vor der Verwendung von Medien:

o Sie durfen nur Medien verwenden, die tiber NEP Information Services erworben oder
von diesem Team autorisiert und verschlisselt wurden;

o Die Medien missen nachverfolgbar sein, um die Ankunft am Bestimmungsort zu
gewabhrleisten;

o Medien missen vor der Verwendung mit Hilfe von Virenscanner-Software, die vom
Information  Services-Team von NEP zur Verfigung gestellt wird, auf
Malware/Vireninfektionen Gberprift werden und dirfen nicht verwendet werden,
wenn eine potenzielle Infektion festgestellt wird;

o Speichern Sie nur Daten, die unbedingt erforderlich sind, d. h. laden Sie nicht die
gesamte Datenbank herunter, wenn nur kleine Teile davon benétigt werden;

o Uberpriifen Sie, ob das mobile Speichermedium die persénlichen Daten verschliisseln
kann;

o Stellen Sie sicher, dass die auf dem Medium gespeicherten Dateien passwortgeschiitzt
sind und das Passwort separat an das verschlisselte Medium gesendet wird;

o Loschen Sie Daten sofort von den Medien, wenn sie nicht mehr bendtigt werden und
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o Nicht wiederverwendbare Medien sind am Ende ihres erforderlichen Lebenszyklus
gemall den Empfehlungen des Information Services-Teams ordnungsgemall zu
entsorgen/zerstéren.

Einschriankungen bei der Nutzung nicht zugelassener Gerate oder Software:

Hardware, die nicht vom Informationsdienstteam beschafft und/oder verwaltet wird (z. B.
private oder externe Laptops, Tablets, Smartphones, Mobiltelefone, Speichersticks usw.), darf
ohne ausdriickliche Genehmigung des Information Services-Teams nicht mit NEP-Geraten
oder -Netzwerken verbunden oder darauf installiert werden.

Sie diirfen keine unlizenzierte Software, Software von Dritten, frei verfiigbare Software oder
dhnliche Software auf Ihren Computer oder andere IT-Gerate herunterladen, da sie Viren oder
sonstige schadliche Codes enthalten kann, der die Sicherheit der Systeme von NEP
beeintrachtigen kénnte.

Zugriff durch Dritte:

NEP ist fur die Handlungen und Unterlassungen ihrer Lieferanten und Auftragnehmer
verantwortlich, die im Namen des Unternehmens auf personenbezogene Daten zugreifen
oder diese verarbeiten dirfen. Wenn Sie Auftragnehmer, Berater und Zeitarbeiter
beauftragen, die Zugang zu den Systemen und/oder persénlichen Daten von NEP haben,
miussen diese zundchst eine Vereinbarung unterzeichnen, die Bestimmungen enthalt, die die
personenbezogenen Daten von NEP angemessen schiitzen, z. B. eine Vertraulichkeits- und
Sicherheitsvereinbarung. Sie sollten sich an den Leiter der Personalabteilung oder einen
Rechtsbeistand des jeweiligen Geschaftsbereichs wenden, um Orientierungshilfe zu den
erforderlichen Bestimmungen zu erhalten.

Insbesondere erfordert jedes Projekt, das die Anbindung eines Dritten/Lieferanten an die
Systeme von NEP beinhaltet, eine spezifische Bewertung der Risiken und zusatzliche
Vertragsbedingungen in Bezug auf die Sicherheit.

Alle Anderungen am Zugriff durch Dritte/Auftragnehmer auf das Netzwerk von NEP miissen
Gberprift und dokumentiert werden, um die Aufrechterhaltung der Sicherheit zu
gewadhrleisten.

Wird der Zugang eines Dritten/Auftragnehmers nicht mehr benétigt, muss die Verbindung
beendet und die vom Dritten/Auftragnehmer erhaltenen personenbezogenen Daten gemaR
den Vertragsbedingungen zurilickgegeben oder vernichtet werden.

Alle Drittanbieter und Auftragnehmer miissen NEP (iber ihren Hauptansprechpartner liber alle
Vorfélle im Bereich der Informationssicherheit informieren, die sie selbst oder ihre Kunden
erleiden.

Back-up-Daten:

Nach Moglichkeit sollten die Daten in einem vernetzten Speicher abgelegt werden, da diese
leicht durch automatisierte Prozesse gesichert werden kdonnen. Wechselmedien wie USB-
Sticks und CDs sollten nicht zum Speichern geschaftskritischer Informationen verwendet
werden, da sie nicht gesichert werden und daher bei Verlust, Beschadigung oder
versehentlichem Léschen nicht wiederhergestellt werden kénnen.

Vernichtung personenbezogener Daten:

Personenbezogene Daten in Papierform missen (iber getrennte sichere Abfallbehalter oder tber
Aktenvernichter entsorgt werden. Wenn kein sicherer Abfallbehalter verfligbar ist, wenden Sie sich
bitte an den zustandigen Facility Manager am jeweiligen Standort/Gebdude, um die Abholung zu
vereinbaren.
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Vergewissern Sie sich, dass jegliche IT-Hardware, mobile Gerate, mobile Speichermedien oder
andere Gerate vor der Entsorgung ordnungsgemall von allen personenbezogenen Daten
bereinigt wurden. Nicht wiederverwendbare Medien wie CD-ROMs miissen am Ende ihres
Lebenszyklus ordnungsgemall entsorgt oder vernichtet werden. Wenden Sie sich an das
Information Services-Team, um sicherzustellen, dass dies korrekt durchgefiihrt wird.

E-Mail- und Systemnutzung:

Sie durfen nicht versuchen, Virenschutzsoftware zu umgehen, indem Sie sie beispielsweise
deaktivieren.

Mitarbeiter sollten vorsichtig sein, wenn sie E-Mails aus unbekannten externen Quellen
offnen oder wenn eine E-Mail aus irgendeinem Grund verdachtig erscheint (z. B. wenn der
Name eines Anhangs mit .exe endet).

Das Information Services-Team ist sofort zu informieren, wenn ein vermuteter Virus
empfangen oder identifiziert wird oder ein Link in einer E-Mail angeklickt wurde, der Sie
veranlasst hat, personenbezogene Daten offenzulegen.

NEP behalt sich das Recht vor, den Zugriff auf E-Mails-Anhdnge zum Zwecke der effektiven
Nutzung der IT-Systeme von NEP und zur Einhaltung dieser Richtlinie zu sperren.

NEP behalt sich auRerdem das Recht vor, keine (ein- oder ausgehende) E-Mail-Nachricht zu
versenden, wenn der Verdacht besteht, dass ein Virus angehangt wurde.

NEP erlaubt die gelegentliche Nutzung von Internet-, E-Mail- und Telefonsystemen, um
personliche E-Mails zu versenden, im Internet zu surfen und persénliche Telefonate unter
bestimmten Bedingungen zu fiihren. Der personliche Gebrauch ist ein Privileg und kein Recht.
Dieses Privileg darf weder missbraucht noch liberstrapaziert werden und die NEP behalt sich
das Recht vor, die Genehmigung jederzeit zu widerrufen. NEP behilt sich das Recht vor, den
Zugang zu bestimmten Telefonnummern oder Internetseiten einzuschrianken oder zu
unterbinden, wenn der persdnliche Gebrauch als Gbertrieben betrachtet wird. Die folgenden
Bedingungen missen erfiillt sein, damit der personliche Gebrauch fortgesetzt werden kann:

o Die Nutzung muss minimal sein und im Wesentlichen auBerhalb der normalen
Arbeitszeiten erfolgen;

o Die Nutzung darf die geschaftlichen oder birotechnischen Verpflichtungen nicht
beeintrachtigen und

o Die Nutzung darf fiir NEP keine Grenzkosten verursachen.

Die Nutzung von Webmail-Websites (wie etwa Hotmail, Yahoo und Gmail) fiir das Versenden
oder Empfangen geschéiftsbezogener Informationen ist untersagt, sofern keine wirkliche
geschiéftliche Begrindung existiert, die vom Information Services-Team genehmigt worden
ist. Der gesamte E-Mail-Verkehr im Zusammenhang mit Geschaftsaktivitaten muss lber ein
zugelassenes Firmen-E-Mail-System abgewickelt werden.

Kundenkontaktdaten:

Sie diirfen keine Adressbiicher in Papierform oder andere Dokumente oder Gerdte mit
Geschaftskontakten unbeaufsichtigt lassen.

Wenn Sie Geschaftskontakte elektronisch speichern, miissen Sie diese in einem sicheren
Bereich im NEP-Netzwerk speichern.
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11. Meldung vermuteter Datensicherheitsverletzungen

Eine Datensicherheitsverletzung kann beispielsweise im Zusammenhang mit oder als Folge von einem
Diebstahl von Daten (einschlieRlich physischer Kopien), einer ungesicherten Ubermittlungsart oder
einer unrichtigen Methode der Entsorgung von Daten oder Medien auftreten.

Wenn Sie von einer Verletzung der Sicherheit personenbezogener Daten (oder einer sonstigen
Gefdahrdung der Datensicherheit) erfahren oder den Verdacht haben, dass die Datensicherheit
gefahrdet ist, miissen Sie dies unverzlglich Ihrem regionalen Datenschutzbeauftragten, dem IT-
Servicedesk, ITSecurity@nepgroup.com und lhrem Vorgesetzten melden, damit die zustandige
Datenschutzbehorde und die von der Verletzung der Datensicherheit betroffenen Personen
benachrichtigt werden kdnnen.

Weitere Informationen dazu, wie vermutete Datensicherheitsverletzungen zu melden sind, finden
Sie in NEPs Verfahren bei Sicherheitsvorfiillen.

12. Stellen Sie sicher, dass lhre personenbezogenen Daten korrekt und auf dem neuesten Stand sind

Eventuelle Ungenauigkeiten in den personenbezogenen Daten missen von den Mitarbeitern in allen
relevanten Systemen von NEP korrigiert werden. Jede Aktualisierung oder Anderung von
Informationen, die von einer Person zu einem beliebigen Zeitpunkt mitgeteilt wird, muss auch in den
Aufzeichnungen von NEP vorgenommen werden.

Die betroffenen Personen missen Uber ihr Recht auf Zugang, Berichtigung, Loschung oder
Einschrankung der Verarbeitung ihrer personenbezogenen Daten informiert werden.

13. Sichere Entsorgung personenbezogener Daten

Wenn personenbezogene Daten nicht mehr bendtigt werden, missen Sie sicherstellen, dass diese
sorgfaltig und sicher entsorgt werden.

Wenn ein Mitarbeiter ein Auskunftsersuchen unter Bezugnahme auf ein Datenschutzgesetz erhalt,
wenden Sie sich bitte umgehend an Ihren regionalen Datenschutzbeauftragten, um sicherzustellen,
dass diese Anfrage innerhalb der vorgeschriebenen Fristen ordnungsgemald bearbeitet wird.

14. Datenschutzfolgenabschatzung

Wenn Sie neue Prozesse, Richtlinien oder Verfahren einfiihren, ein neues Projekt starten oder neue
Systeme kaufen, die die Handhabung oder Ubertragung groRer Mengen personenbezogener Daten
beinhalten oder die einen wesentlichen Einfluss auf die Privatsphare oder die Sicherheit der von oder
im Auftrag von NEP verarbeiteten personenbezogenen Daten haben kénnten, haben Sie eine
Datenschutzfolgenabschatzung (Privacy Impact Assessment; kurz: ,PIA“) durchzufihren. Bitte
wenden Sie sich an die regionalen Datenschutzbeauftragten. Dies kann auch der Fall sein, wenn Sie
eine bestimmte Funktion oder Dienstleistung auslagern oder im Rahmen einer wesentlichen
Beschaffung.

15. Schulung

Sie mussen an allen Kursen zum Schutz und zur Verarbeitung personenbezogener Daten teilnehmen,
zu denen Sie von NEP aufgefordert werden. Dazu kdnnen auch Kurse auBRerhalb des Unternehmens
und E-Learning-Kurse gehoren.
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16. Datenschutz und DisziplinarmaRnahmen

Verstollt eine Person gegen diese Richtlinie (oder wird vermutet, dass sie gegen die Richtlinie
verstoBen hat), kénnen entsprechende DisziplinarmaRnahmen in Ubereinstimmung mit dem
entsprechenden Disziplinarverfahren ergriffen werden.

Je nach Schwere des Vergehens konnen Disziplinarmalnahmen zu einer fristlosen Kiindigung fihren.

NEP behilt sich auch das Recht vor, andere Malknahmen gegen eine Person zu ergreifen, die nicht
entlassen wurde (einschlieBlich der Aufhebung des Rechts auf autorisierten Zugriff auf
personenbezogene Daten), soweit dies unter den gegebenen Umstanden angemessen ist.

Wenn jemand Zweifel hat, ob er personenbezogene Daten korrekt und rechtmaRig verarbeitet, sollte
er sich vor jeder Verarbeitungstatigkeit an seinen regionalen Datenschutzbeauftragten wenden.

17. Anderungen an dieser Datenschutzrichtlinie

Diese Richtlinie wird regelmaRig von der Rechtsabteilung der Gruppe iiberpriift. Uber wesentliche
Anderungen der Richtlinie werden Sie tiber die Website von NEP informiert.

Die Genehmigung zur Einfiihrung dieser Richtlinie wurde erteilt von:

Chief Executive Officer Datum

Chief Legal Officer Datum
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