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SELITTÄVÄ HUOMAUTUS JA TÄMÄN KÄYTÄNNÖN TILA: 

NEP Group, Inc:stä ja sen tytäryhtiöistä yhdessä (katso www.nepgroup.com/contact-us) käytetään 
tässä käytännössä nimityksiä ”NEP”/ ”yhtiö/yhtiöt” / ”me”/ ”meitä”/ ”meidän”. NEP:n täytyy kerätä 
ja käsitellä tiettyjä tietoja henkilöistä, jotta se voi harjoittaa liiketoimintaansa tehokkaasti. Nämä 
tiedot tulevat muun muassa nykyisiltä, entisiltä ja mahdollisilta tulevilta työntekijöiltä, työnhakijoilta, 
asiakkailta, akkreditoijilta, toimittajilta ja muilta henkilöiltä, joiden kanssa NEP viestii ja harjoittaa 
liiketoimintaa.  

Kuitenkin tehdessämme niin olemme vastuussa näille henkilöille siitä, että varmistamme 
käyttävämme heidän tietojaan huolellisesti ja yksityisyyttä ja tietosuojaa koskevan lainsäädännön 
mukaisesti (”tietosuojalait”). Tuotemerkkiimme liitetyt ja organisaatiomme arvot edellyttävät, että 
otamme käyttöön ja noudatamme hyviä tiedonhallintakäytäntöjä, mukaan lukien ne, jotka on 
esitetty tässä tietosuojakäytännössä (”käytäntö”).  

Tämä käytäntö esittää (osassa A), kuinka NEP käyttää sen henkilökunnan tietoja, sekä sisältää 
(osassa B) ohjeistuksen joistakin avaintoimenpiteistä, joihin NEP odottaa sen henkilökunnan 
ryhtyvän koskien NEP:n tietojenkäsittelytoimintoja. Tämä käytäntö määrittää tietosuojaa koskevat 
säännöt ja ehdot, jotka tulee täyttää henkilötietoja kerätessä, käsitellessä, prosessoitaessa, 
säilytettäessä, siirrettäessä ja tuhottaessa. 

 

OSA A: NEP:N TIETOSUOJALAKIEN MUKAISET VELVOLLISUUDET SINUA 
KOHTAAN 

Tässä ilmoituksessa (”ilmoitus”) kuvataan henkilötietojen luokat, joita NEP:n yksikkö, jonka 
palveluksessa työskentelet tai johon olet sopimussuhteessa (”NEP”, ”me”, ”meitä” ja ”meidän”), 
kerää työntekijöihinsä ja alihankkijoihinsa liittyen (”työntekijät” ja ”sinä”), sekä tarkoitukset, joihin 
näitä tietoja käytetään. Henkilötietojesi rekisterinpitäjä on se NEP:n yksikkö, jossa työskentelet tai 
johon olet sopimussuhteessa. 

 

1. Sinusta keräämämme tietotyypit 

Henkilötietojen tyypit, joita NEP käsittelee sinun kanssasi toimiessaan, sisältävät: 

• nimet, osoitteet, puhelinnumerot ja muut henkilökohtaiset yhteystiedot 

• sukupuoli, syntymäaika, viranomaisten myöntämät numerot (esim. kansallinen vakuutusnumero, 
kansallinen henkilötunnus, henkilötunnus), ajokortti, maahanmuuttostatus, siviilisääty, 
lähiomainen 

• henkilöstötiedot, mukaan lukien koulutukset, arvioinnit, ansioluettelot, suoritusta ja 
kurinpidollisia toimia koskevat tiedot ja seuraajia koskevat suunnitelmat 

• pankkitiedot, palkat, bonukset, edut ja eläketiedot  

• valvontakamerakuvat ja puhelutallenteet  

• järjestelmiemme ja laitteistojen ja ohjelmistojen käyttö (katso myös kohta 6) 

• matkustushistoria, kopiot passeista, kopiot ajokorteista, salasanat ja tunnisteet ja viisumitiedot. 

 



3 
 

Tietosuojakäytäntö Voimassa: Maaliskuu 2023 

2. Mahdollinen henkilötietojesi käsittelytapa 

Käsittelemme henkilötietojasi vain, kun meillä on siihen perusteltu tarkoitus. NEP suorittaa useita 
henkilötietojasi koskevia toimia riippuen siitä, minkä tahon palveluksessa työskentelet. Näitä toimia 
voivat olla: 

Sopimusvelvoitteet: sopimuksen toimeenpanoa tai toimenpiteisiin ryhtymistä varten ennen 
sopimuksen solmimista kanssasi. 

● palkkojen, etujen ja eläkkeiden hallinnointi 

● työsuhteesi ja NEP:hen liittyvän suhteesi hallinnointi 

● rikosrekisteritarkistukset, luottotietotarkistukset ja turvallisuusluokitukset 
(soveltuvissa tapauksissa). 

 

Oikeudelliset velvollisuudet: meitä koskevan oikeudellisen velvollisuuden noudattamista varten. 

● työterveyteen ja -turvallisuuteen liittyvien asioiden arkistointi ja hallinta 

● yhdenvertaisten mahdollisuuksien valvonta (lain vaatimassa laajuudessa)  

● mikä tahansa mahdollinen konserniin kuuluvan yrityksen hallinnan muutos tai mikä 
tahansa mahdollinen työsuhteen siirto liittyen liiketoiminnan siirtoon tai 
palveluntarjoajan vaihtoon (Euroopassa tästä määrää saavutettujen oikeuksien 
direktiivi). Kyseisissä olosuhteissa henkilötietoja voidaan luovuttaa vain mahdolliselle 
ostajalle tai sijoittajalle sekä heidän neuvonantajilleen sovellettavan lain sallimassa 
laajuudessa. 

● sovellettavien menettelyjen, lakien ja sääntelyn noudattaminen, mukaan lukien kaikki 
niihin liittyvät tutkimukset, joilla joko varmistetaan vaatimustenmukaisuus tai 
selvitetään mahdolliset rikkomustapaukset. 

Oikeutetut edut: NEP:n tai kolmansien osapuolten oikeutettujen etujen toteuttamiseksi.  

● NEP:n laillisten oikeuksien soveltaminen, käyttäminen tai puolustaminen 

● ansioluetteloissa ja saatekirjeissä annettujen tietojen oikeellisuuden varmistaminen, 
suosituskirjeiden laatiminen ja suositusten tarkistaminen 

● henkilöstöä koskevien tietojen toimittaminen asiakkaille ja virastoille NEP:n 
palveluiden toimittamisen yhteydessä 

● kameravalvonta turvallisuussyistä 

● yhdenvertaisen kohtelun valvonta  

● mikä tahansa mahdollinen konserniin kuuluvan yrityksen hallinnan muutos tai mikä 
tahansa mahdollinen työsuhteen siirto liittyen liiketoiminnan siirtoon tai 
palveluntarjoajan vaihtoon (Euroopassa tästä määrää saavutettujen oikeuksien 
direktiivi). Sellaisissa olosuhteissa henkilötietoja voidaan luovuttaa vain mahdolliselle 
ostajalle tai sijoittajalle sekä heidän neuvonantajilleen sovellettavan lain sallimassa 
laajuudessa 

● mitkä tahansa kohtuudella henkilön työhön tai sopimukseen NEP:n kanssa liittyvät 
tarkoitukset  

● sovellettavien menettelyjen, lakien ja sääntelyn noudattaminen, mukaan lukien kaikki 
niihin liittyvät tutkimukset, joilla joko varmistetaan vaatimustenmukaisuus tai 
selvitetään mahdolliset rikkomustapaukset 
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● muut julkistamiset, joita vaaditaan henkilöstön työtehtävien asiayhteydessä 
markkinoitaessa tai edistettäessä NEP:tä ja sen tuotteiden tai palveluiden myyntiä 

● minkä tahansa etiikan tai ilmiantojen kuuman linjan toiminta, jota NEP mahdollisesti 
ylläpitää tällä hetkellä 

● kolmansien osapuolten toimittamien palveluiden, kuten yhtiön toimittamien 
matkapuhelimien, yhtiön luottokorttien ja yhtiön autojen toimittaminen ja käytön 
hallinnointi, sekä näiden palveluiden laskutus 

● harjoittelu ja arviointi, mukaan lukien suoritusarviointi ja kurinpitotoimia koskevat 
tiedot  

● henkilöstöhallinto, palkkapäätökset ja ylennykset 

● seuraajia koskeva suunnittelu. 

 

Tietyissä rajoitetuissa tapauksissa pyydämme sinulta erityistä lisäsuostumusta tietojesi käyttöön. 
Pyytäessämme suostumustasi, selitämme aina tilanteet, joissa käytämme tietojasi ja tietojen käytön 
tarkoitukset. 

NEP voi myös kerätä ja käsitellä henkilötietoja lähiomaisistasi, jotta heihin voidaan ottaa yhteys 
hätätilanteessa tai NEP:n toimittaman työsuhdeauton käyttöön liittyen. Heidän henkilötietojaan 
käsitellään myös tietosuojalakien mukaisesti ja tässä käytännössä kuvatulla tavalla. Kun NEP 
edellyttää, että annat muiden henkilöiden henkilötietoja (ml. lähiomaisesi tiedot), NEP luottaa siihen, 
että ilmoitat kyseisille henkilöille, että keräämme heidän henkilötietojaan ja saat heidän 
suostumuksensa kyseisten henkilötietojen käsittelyymme tietosuojalakien mukaisesti ja tässä 
käytännössä kuvatulla tavalla.  

 

3. Kenelle jaamme henkilötietojasi 

Joskus meidän on tarpeen jakaa henkilötietojasi muille osakkuusyhtiöille ja kolmansille osapuolille. 
Teemme näin ainoastaan, kun se on tarpeen kanssasi solmitun työsopimuksen toimeenpanemiseksi, 
laillisiin liiketoiminnan tarkoituksiimme tai jos laki sen sallii.  

Henkilötietojasi voidaan jakaa esim. seuraaville tahoille: (i) osakkuusyhtiöille henkilöstöhallinnon 
tarkoituksiin, (ii) ulkoisille toimittajille hallinnoimaan etujasi puolestamme, (iii) neuvonantajillemme 
ja vakuutusyhtiöillemme, (iv) huolellisesti valituille palveluntarjoajillemme, jotka nimitetään ajoittain 
tarjoamaan meille liiketoimintaamme liittyviä ja sopimusperusteisia palveluita, kuten 
työntekijätietojen, palkka-, kulu- ja muiden korvaustietojen käsittelijät, ja (v) ulkoisille osapuolille lain 
tai oikeusprosessin edellyttämällä tavalla tai muutoin valtuuttamallasi tavalla. 

 

4. Tiedonsiirrot 

NEP saattaa siirtää henkilötietoja muille konsernin yrityksille, kumppaneille, toimittajille, 
lainvalvontaviranomaisille ja muille organisaatioille, jotka sijaitsevat Euroopan talousalueen (”ETA”), 
Yhdistyneen kuningaskunnan tai asuinpaikkasi hallintoalueen ulkopuolella, (ETA:n ulkopuolella 
työskentelevän henkilökunnan tapauksessa), seuraavissa tarkoituksissa: 

● henkilöstöhallinto (esimerkiksi henkilökunnan rekrytointi ja hallinta)  

● palkanmaksun käsittely 

● henkilöstön uudelleensijoitukset 

● viisumihakemukset 
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● verotus ja rekisteröinnit 

● NEP:hen kohdistuvien lakiin perustuvien vaatimusten täyttäminen  

● NEP:n palveluita koskevien asiakkaiden kanssa solmittujen sopimusten täyttäminen 

● oikeudelliset toimenpiteet ulkomailla 

● NEP:n toimintojen ulkoistaminen. 

Maihin, joihin henkilötietoja saatetaan siirtää, saattaa kuulua mm. Yhdysvallat (jossa NEP:n 
pääkonttori sijaitsee ja jossa monet sen palveluntarjoajista, esim. Microsoft, sijaitsevat), maat, joissa 
NEP:llä on toimintaa, sekä toimittajien ja niiden palvelinkeskusten sijainti. 

Kun EU:n tai Yhdistyneen kuningaskunnan työntekijöiden henkilötietoja siirretään ETA:n tai 
Yhdistyneen kuningaskunnan ulkopuolelle ja jos siirto tapahtuu NEP:n tytäryhtiölle tai toimittajalle 
maassa, johon ei sovelleta asianomaisen elimen, kuten Euroopan komission, tietosuojan riittävyyttä 
koskevaa päätöstä, tiedot suojataan riittävästi hyväksytyillä vakiosopimuslausekkeilla, kuten 
Euroopan komission tai toimittajan yrityksiä sitovilla säännöillä. 

Jos olet ETA:n ulkopuolella oleva työntekijä ja henkilötietojasi siirretään toiselle lainkäyttöalueelle, 
NEP ryhtyy toimenpiteisiin varmistaakseen, että tällaiset siirrot tapahtuvat sijaintipaikkasi 
lainkäyttöalueen sovellettavien paikallisten standardien mukaisesti. 

NEP on ottanut käyttöön konsernin sisäisen tiedonsiirtosopimuksen, joka perustuu hyväksyttyihin 
siirtomekanismeihin, jotka mahdollistavat ja helpottavat henkilötietojen siirtämistä NEP-konsernin 
sisällä. 

Jos haluat lisätietoja näistä suojatoimista ja niiden soveltamisesta, ota meihin yhteyttä käyttämällä 
jäljempänä annettuja yhteystietoja tai ota yhteyttä alueelliseen tietosuojayhteyshenkilöösi. 

 

5. Tietojen säilytys 

NEP:llä on lakisääteinen velvoite säilyttää tietyt tiedot tietyn vähimmäisajan. NEP ei säilytä 
henkilötietoja pitempään kuin on tarpeen tai pitempään kuin sovellettavat lait velvoittavat. Lisätietoja 
NEP:n tietojen säilyttämiseen liittyen saa ottamalla yhteyttä alueelliseen tietosuojayhteyshenkilöösi.  

 

6. Valvonta 

NEP:n järjestelmien valvonta 

Liiketoimintasyistä sekä tietotekniikan tietoturvatoimien ylläpitämiseksi saatetaan valvoa NEP:n 
järjestelmien käyttöä asiaankuuluvilla alustoilla, mukaan lukien puhelimet (matkapuhelimet ja 
lankapuhelimet) ja tietokonejärjestelmät (mukaan lukien sähköposti ja internet-yhteys), ja kaikkea 
niiden henkilökohtaista käyttöä, jos laki niin sallii ja siinä määrin kuin se sallii tai edellyttää ja on 
tarpeen ja oikeutettua liiketoimintatarkoituksiin.  

Lain sallimissa rajoissa ja silloin, kun tämän käytännön rikkomus havaitaan, voidaan ryhtyä 
kurinpitomenettelyn mukaisiin toimenpiteisiin. 

Kaikki laitteet (erityisesti tietokoneet ja matkapuhelimet), joita NEP saattaa antaa henkilökuntansa 
käyttöön heidän työskennellessään yhtiössä, on tarkoitettu vain ammattimaiseen käyttöön. 

NEP pidättää oikeuden hakea viestien sisällön, tarkistaa suoritetut internet-haut, vaatia NEP:n 
toimittamien laitteiden välitöntä palauttamista ja tarkastella näihin laitteisiin tallennettuja tietoja 
seuraavissa tarkoituksissa: 
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• valvoakseen, onko sähköpostijärjestelmän tai internetin käyttö lain ja tämän käytännön 
mukaista (henkilöstön tulee ymmärtää, että NEP voi käyttää ohjelmistoa, joka valvoo 
sähköpostien lähettäjien ja vastaanottajien henkilöllisyyttä) 

• löytääkseen kadonneita viestejä tai palauttaakseen tietokonevirheen takia hävinneitä viestejä 

• auttaakseen laittomien tekojen tutkimisessa, mukaan lukien muiden käytäntöjemme ja 
sovellettavien lakien vastaiset rikkomukset 

• noudattaakseen mitä tahansa oikeudellista velvoitetta. 

IT-järjestelmiemme käytön yhtenä ehtona on se, että käyttäydyt ammattimaisella tavalla, et tahraa 
yrityksen hyvää nimeä etkä käyttäydy sopimattomalla tavalla työtovereitasi tai muita kohtaan, joihin 
otat yhteyden viestintävälineillä NEP:lle työskennellessäsi. Jos todisteita näiden ehtojen vastaisesta 
toiminnasta tai NEP:n IT-järjestelmien väärinkäytöstä löydetään, NEP voi suorittaa 
yksityiskohtaisemman tutkimuksen NEP:n kurinpitomenettelyjen mukaisesti, mihin sisältyy 
valvontatietojen tutkiminen ja luovuttaminen niille, jotka nimitetään tutkimaan asiaa, sekä kaikille 
todistajille ja johtohenkilöille, jotka osallistuvat kurinpitomenettelyyn. Samoin menetellään, mikäli 
NEP:llä on kohtuullinen syy epäillä, että laitonta toimintaa tai muiden käytäntöjemme ja 
menettelyidemme vastaisia toimia on tapahtunut.  

Valvontakamerat 

Joihinkin NEP:n rakennuksiin ja sijainteihin on asennettu valvontakamerajärjestelmät, jotka valvovat 
niiden sisä- ja ulkotiloja 24 tuntia vuorokaudessa turvallisuussyistä. Nämä tiedot tallennetaan, ja ne 
voidaan arkistoida myöhempää tarkastelua varten. Valvontakameroita käytetään ja niiden tiedot 
tallennetaan vain NEP:n hyväksymien ohjeiden mukaisesti.  

  

7. Tietoja koskevat oikeutesi 

Tietosuojalakien mukaan sinulla saattaa olla oikeus pyytää NEP:ltä kopiota henkilötiedoistasi niiden 
oikaisemiseksi, poistamiseksi tai käsittelyn rajoittamiseksi tai pyytää NEP:tä siirtämään joitakin näistä 
tiedoista toiselle organisaatiolle. Sinulla saattaa myös olla oikeuksia vastustaa henkilötietojesi 
käsittelyä, ja niissä tapauksissa, joissa NEP on pyytänyt suostumustasi tietojen käsittelemiseen, 
peruuttaa suostumuksesi. Näitä oikeuksia voidaan rajoittaa tietyissä tilanteissa – esimerkiksi silloin, 
kun NEP osoittaa, että sillä on lakiin perustuva velvollisuus käsitellä tietojasi. Joissakin tapauksissa 
tämä voi tarkoittaa, että se voi säilyttää tietoja, vaikka peruuttaisitkin suostumuksesi.  

Silloin kun NEP tarvitsee henkilötietoja oikeudellisten tai sopimusvelvoitteiden noudattamiseen, 
kyseisten tietojen toimittaminen on pakollista: jos näitä tietoja ei toimiteta, NEP ei kykene 
hallinnoimaan työsuhdetta tai noudattamaan meille asetettuja velvoitteita. Kaikissa muissa 
tapauksissa pyydettyjen henkilötietojen toimittaminen on vapaaehtoista. 

Tietojasi ei käytetä missään automatisoidussa päätöksenteossa (päätös, joka tehdään yksinomaan 
automatisoiduin keinoin ilman ihmisen osallistumista), joka aiheuttaa oikeudellisia vaikutuksia tai 
muutoin vaikuttaa sinuun merkittävästi. 

Jos haluat käyttää tietoihin liittyviä oikeuksiasi, ilmaista huolesi, tehdä valituksen tai esittää 
kysymyksiä siitä, miten NEP käsittelee henkilöstön henkilötietoja, ota yhteyttä alueelliseen 
tietosuojayhteyshenkilöösi.  

Sinulla on myös oikeus valittaa asiasta suoraan tietosuojaviranomaisille. Asiaankuuluva 
tietosuojaviranomainen on saman valtion valvontaviranomainen, jossa se yksikkö, jonka palveluksessa 
olet, sijaitsee.  
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OSA B: TIETOSUOJALAKIEN MUKAISET VASTUUSI MUITA KOHTAAN 

8. Tietoturvatiimi 

NEP on nimittänyt alueellisten tietosuojayhteyshenkilöiden tiimin. joka auttaa sitä noudattamaan 
tietosuojalakien mukaisia velvoitteita. Alueellisten tietosuojayhteyshenkilöiden avainrooli on 
seuraava: 

• tarjota yhteyspiste ja tukipiste henkilökunnan käyttöön  

• suorittaa ja antaa tukea suoritettaessa yksityisyyden suojaa koskevia vaikutusarviointeja 

• tarjota koulutusta henkilökunnalle 

• pitää yhteyttä paikalliseen tietosuojaviranomaiseen 

• käsitellä tiedonsaantipyyntöjä ja muita rekisteröidyn oikeuksia. 

Jos rämän käytännön luettuasi tai muulloin sinulla on kysymyksiä tavasta, jolla sinun tulisi käsitellä 
henkilötietoja, ota yhteyttä alueelliseen tietosuojayhteyshenkilöösi.  

Alueellinen tietosuojayhteyshenkilösi löytyy täältä: (https://nepanywhere.oak.com/u/5EA8F785). 

Jos et jostain syystä saa yhteyttä alueelliseen tietosuojayhteyshenkilöösi, ota yhteyttä 
tietopalvelutiimiin tai NEP:n lakiosastoon. 

Tämän käytännön osan tarkoituksena on kertoa henkilöstölle, kuinka heidän tulee käsitellä 
henkilötietoja tietyissä olosuhteissa. Jokaisella henkilöstön jäsenellä on velvollisuus noudattaa 
tietosuojalakeja. On tärkeää, että henkilöt ovat tietoisia omista tietosuojaa koskevista ja 
tietosuojalakien asettamista velvollisuuksistaan muita kohtaan. Niihin kuuluu velvollisuus noudattaa 
jäljempänä esitettyjä ohjeita ja menettelyjä. Seuraavassa on muutamia avainkohtia, jotka tulee 
muistaa: 

• Ota huomioon tietosuojalakien ja tämän käytännön asettamat velvollisuudet ja niiden 
vaikutus päivittäiseen toimintaasi. 

• Jaa henkilötietoja (tai liiketoimintasyistä arkaluontoisia tietoja) vain tarpeen mukaan. Älä jaa 
koko tietuetta tai tietokantaa, mikäli siitä tarvitaan vain osia.  

• Tarkista huolellisesti vastaanottajan tiedot, ennen kuin jaat tietoja. Jaatko tietoa tarkoitetulla 
tavalla, vai aiheutatko yhtiölle riskin? 

• Käytä asiakirjojen ja tiedostojen salasanasuojausta silloin, kun se on asianmukaista. 

• Käytä henkilötietoja vain tavalla, johon henkilö, jota tiedot koskevat, on suostunut, tai tässä 
käytännössä määritetyillä tavoilla. 

• Käytä tervettä järkeä päättäessäsi, miten henkilötietoja suojataan, käytetään ja tuhotaan. 
Mieti, kuinka haluaisit omia henkilötietojasi käsiteltävän. 

Tämän osan tarkoituksena on määrittää yleiset suuntaviivat, eikä se kata tyhjentävästi kaikkia 
mahdollisia tilanteita. Tarkasta työnkuvastasi riippuen sinulla voi olla lisävelvollisuuksia muita 
kohtaan tietosuojalakien nojalla.  
 

9. Tietosuojaperiaatteet 

Käsitellessään mitä tahansa henkilötietoja NEP:n ja sen henkilöstön tulee noudattaa tiettyjä 
tietosuojalaeissa määritettyjä tietosuojaperiaatteita. Tämä tarkoittaa esimerkiksi, että henkilötietoja 
tulee: 

• käsitellä tasapuolisesti ja lain mukaisesti 
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• käsitellä vain yhtä tai useampaa määritettyä ja laillista tarkoitusta varten eikä niitä voida 
käsitellä millään niiden tarkoitusten kanssa yhteensopimattomalla tavalla, elleivät 
sovellettavat lait nimenomaan salli sitä 

• tietojen tulee olla riittäviä ja asiaankuuluvia eivätkä ne saa olla liiallisia suhteessa niihin 
tarkoituksiin, joita varten niitä käsitellään 

• tietojen tulee olla täsmällisiä ja silloin kun tarpeen, ne on pidettävä ajan tasalla 

• tietoja ei tule säilyttää pitempään kuin on tarpeen niihin tarkoituksiin, joita varten niitä 
käsitellään 

• tietoja tulee käsitellä henkilön oikeuksien mukaisesti, mukaan lukien oikeus tietyissä 
olosuhteissa: saada pääsy henkilötietoihin, siirtää tiedot kolmannelle osapuolelle, poistaa 
tiedot, mikäli ne ovat epätäsmällisiä tai niitä ei enää vaadita, ja oikeus siihen, ettei henkilöön 
kohdisteta automaattisia päätöksentekoprosesseja merkittävissä määrin tai merkittävissä 
asioissa  

• tiedot tulee pitää turvassa 

• tietoja saa siirtää vain sellaiseen valtioon tai alueelle, jotka ovat henkilötietojen keräysvaltion 
tai -alueen ulkopuolella, tai käyttää sieltä, jos kyseinen ulkomaan valtio tai alue varmistaa 
riittävän tietosuojatason suhteessa henkilöiden henkilötietojen käsittelyä koskeviin oikeuksiin 
ja vapauksiin tai jossa on voimassa riittävät sopimukselliset turvatoimet tietojen 
suojaamiseksi.  

 

10. Tietojen pitäminen turvassa 

Tämän kohdan ja kohdan 4 (Epäillyistä tietoturvaloukkauksista ilmoittaminen) määräykset eivät koske 
ainoastaan henkilötietoja, vaan kaikkia tieto-, tietotekniikka- ja viestintäjärjestelmiä. Olet vastuussa 
sinulle määrättyjen tai käyttämiesi laitteiden turvallisuudesta etkä saa antaa kenenkään muun kuin 
tämän käytännön mukaisen tahon käyttää niitä. 

Tietokoneen/kannettavan tietokoneen tietoturva: 

• Kaikkien IT-järjestelmien käyttäjille on annettu yksilölliset tilitiedot. Et saa jakaa tilitietoja tai 
salasanoja muiden kanssa. Et saa käyttää tilejä, joita ei ole annettu sinulle, etkä luovuttaa 
tilitietojasi muille. 

• Sinun on aina lukittava tietokoneesi, kannettava tietokoneesi tai kämmenlaitteesi, 
kirjauduttava ulos laitteesta tai sammutettava se, kun jätät sen vartioimatta (esim. 
osallistuessasi kokouksiin tai lounastaukojen aikana). NEP:n IT-järjestelmät on suunniteltu, 
silloin kun se on mahdollista, lukitsemaan itsensä tai sammumaan automaattisesti silloin, kun 
niitä ei ole käytetty määrätyn ajan kuluessa. 

• Jokaisen työpäivän päätteeksi sinun tulee varmistaa, että tietokoneesi on asianmukaisesti 
sammutettu ja myös monitori on kytketty pois päältä. Mikäli sinulla on kannettava tietokone, 
se tulee laittaa turvalliseen säilöön esimerkiksi lukittavaan kaappiin tai laatikkoon. 

• Varmista, että muut henkilöt eivät voi vahingossa helposti nähdä arkaluontoisia 
luottamuksellisia liiketoimintatietoja, joita tarkastelet näytöltä.  

• Käyttämäsi salasanan tulee olla vahva (esim. sekoitus isoja ja pieniä kirjaimia, numeroita ja 
erikoismerkkejä), jotta se pysyy salaisena. Sinun tulee vaihtaa se säännöllisesti, ja mikäli uskot, 
että joku muu tietää salasanasi, sinun tulee vaihtaa se välittömästi.  

• Tietokoneeseesi tai IT-laitteisiisi kohdistuvat muutos- tai huoltotoimenpiteet tai minkä 
tahansa laitteiston tai ohjelmiston asennuksen NEP:n tukemalle omaisuudelle saa suorittaa 
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ainoastaan NEP:n tietotekniikkatiimi tai sen yhteistyökumppanit tai valtuutetut henkilöt 
tietotekniikkatiimin nimenomaisella luvalla. 

• Ilmoita välittömästi kadonneesta tai varastetusta laitteesta, kuten kannettavasta 
tietokoneesta tai matkapuhelimesta, vaikka puhelimesi olisikin tarkoitettu henkilökohtaiseen 
käyttöön. 

• Ilmoita tietokoneellasi tapahtuvasta epäilyttävästä toiminnasta, joka ei vaikuta normaalilta. 

Pääsy sähköisessä muodossa säilytettäviin tietoihin: 

• Käytä salasanoja rajoittamaan pääsyä arkaluontoisiin tiedostoihin. 

• Älä kierrä tai ohita mitään asetettuja turvaluokituksia tai käyttöoikeuksia. 

• Ylläpidä jäljitysketjua arkaluontoisia tietoja sisältäviin tietokantoihin tai asiakirjoihin tehdyistä 
muutoksista. 

• Älä estä mitään aikataulutettuja IT-varmuuskopiointiprosesseja. 

Kannettavien laitteiden tietoturva:  

• Jos sinulle on annettu pääsy NEP:n tukemiin IT-järjestelmiin tai infrastruktuuriin, olet 
vastuussa niiden tietoturvasta ja sinun tulee ryhtyä kohtuullisiin varotoimenpiteisiin sen 
varmistamiseksi, etteivät valtuuttamattomat osapuolet käytä niitä ja että ne eivät häviä, joudu 
varkauden kohteeksi tai vahingoitu erityisesti matkustaessa tai kun olet toimiston 
ulkopuolella. 

• Kannettavia laitteita ei tule koskaan jättää ajoneuvoihin, etenkään yön yli, mutta jos tämä on 
ehdottoman välttämätöntä, sinun tulee varmistua siitä, että ne eivät ole näkyvissä. 

• Jos käytät kannettavia laitteita esimerkiksi julkisissa liikennevälineissä tai julkisella paikalla, 
kuten hotellin aulassa, sinun tulee varmistaa, että muut henkilöt eivät voi lukea ruudulla 
olevaa tekstiä ja ryhtyä tämän suhteen asianmukaisiin varotoimiin.  

• Jos käytät kannettavaa laitettasi missään ulkoisessa tai kolmannen osapuolen verkossa, 
esimerkiksi hotellissa tai lentoasemalla, sinun tulee ryhtyä kohtuullisiin varotoimiin 
varmistaaksesi, että verkko on turvallinen, esimerkiksi käyttämällä hyvämaineisen yrityksen 
verkkoa, joka on mieluummin salasanalla suojattu kuin rajoituksetta käytettävissä oleva. Jos 
sinulla on minkäänlaisia epäilyksiä verkon turvallisuuden suhteen, älä yhdistä laitettasi siihen. 

• Älä yritä kiertää mitään kannettavien laitteiden salausohjelmistoja tai turvaominaisuuksia. 

• NEP käyttää seuraavien turvaominaisuuksien yhdistelmää kannettavissa laitteissa niiden 
turvallisuuden varmistamiseksi:  

o käyttäjänimet/salasanat ja PIN-numerot  

o virustorjuntaohjelmistot  

o tietojen salaus  

o tilin lukitseminen epäonnistuneiden pääsy-yritysten jälkeen  

o laitteen/sovelluksen lukitseminen sen oltua käyttämättä  

o tilin tai laitteen lukitseminen varkauden/häviämisen jälkeen  

o käytön valvonta  

o hävinneiden tai varastettujen laitteiden sisällön poistaminen. 

Henkilötietojen paperikopioiden tietoturva paikan päällä: 

• Älä säilytä henkilötietoja tai arkaluontoisia tai salaisia liiketoimintatietoja pöydälläsi.  
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• Älä koskaan jätä henkilötietoja tai arkaluontoisia tai salaisia liiketoimintatietoja vartioimatta 
pöydille.  

• Jos tulostat arkaluontoisia henkilötietoja tai arkaluontoisia salaisia liiketoimintatietoja, seiso 
tulostimen vieressä sen tulostaessa niitä, jotta kukaan muu ei pääse poimimaan niitä ennen 
sinua. 

• Älä jätä henkilötietoja tai arkaluontoisia salaisia liiketoimintatietoja kokoushuoneisiin tai 
muihin toimiston osiin, vaan ota ne mukaasi ja tuhoa ne tietoturvallisella tavalla, mikäli et 
enää tarvitse niitä. Pyyhi taulut puhtaiksi ennen kokoushuoneista poistumista, ellei sinulle 
selväsanaisesti ole ilmoitettu, että niin ei tehdä. 

• Lukitse/vie henkilötietoja sisältävät aineistot ja arkaluontoiset luottamukselliset 
liiketoimintatiedot yöksi turvalliseen paikkaan, kuten lukittavaan arkistokaappiin, laatikkoon 
tai huoneeseen/alueelle, johon pääsyä on rajoitettu tai joka on lukittu. 

• Noudata kaikkia sijaintiasi tai osastoa koskevia erityisiä ohjeita.  

Henkilötietojen paperikopioiden tietoturva matkalla: 

• Älä vie henkilötietoja tai arkaluontoisia luottamuksellisia liiketoimintatietoja toimiston tai 
toimipaikan ulkopuolelle, ellei se ole ehdottoman välttämätöntä. 

• Tiedosta riskit, joita häviämisestä tai varkaudesta seuraa, ja ryhdy asianmukaisiin varotoimiin 
varmistaaksesi, että henkilötiedot tai arkaluontoiset salaiset liiketoimintatiedot pysyvät 
turvassa. 

• Älä hätä henkilötietoja tai arkaluontoisia salaisia liiketoimintatietoja koskaan vartioimatta 
junissa tai muissa julkisissa liikennevälineissä tai julkisilla paikoilla. Varmista, että 
arkaluontoiset liiketoimintatiedot ovat turvassa olan yli katselulta kun olet julkisella paikalla. 

• Talleta tai arkistoi henkilötietoja tai arkaluontoisia salaisia liiketoimintatietoja toimipaikan 
ulkopuolelle vain käyttäen NEP:n valtuuttamaa toimittajaa, jonka kanssa on solmittu tätä 
koskeva kirjallinen sopimus. 

Kannettavien tallennusvälineiden käyttö: 

Kannettavia/siirrettäviä tallennusvälineitä (”tallennusväline”) ovat kaikki kannettavat laitteet, joilla 
voidaan säilyttää, siirtää, muokata tai poistaa tietoa, mukaan lukien (niihin kuitenkaan rajoittumatta) 
mobiililaitteet, flash-muistitikut/kynät, ulkoiset kovalevyt ja optiset tallennusvälineet (CD:t, DVD:t 
jne.). 

• Tietoa voidaan siirtää NEP:n IT-järjestelmistä muille tallennusvälineille silloin, kun siihen on 
olemassa perusteltu liiketoiminnallinen syy ja tämän käytännön ja tietopalvelutiimin ohjeita 
noudatetaan.  

• NEP valvoo kaikkea tietoa, joka kopioidaan verkosta, havaitakseen luvattomat tiedonsiirrot ja 
estääkseen tietoturvarikkomukset. 

• Tietojen vaihdon yhtiön sisällä tai ulkoisten osapuolien kanssa tulee aina tapahtua NEP:n 
tietojärjestelmien, kuten sähköpostin tai jaettujen tallennusalueiden, kautta. 
Tallennusvälineiden käyttöä tietojen siirtämiseen tulee harkita vain siinä tapauksessa, että 
kaikki muut tiedonsiirtotavat on todettu toimimattomiksi. 

• Mikä tahansa NEP:n ja/tai asiakkaan välillä siirrettävä tallennusväline tulee lähettää 
erikoiskuljetuksena (sen varmistamiseksi, että tallennusväline voidaan paikantaa ja saada 
takaisin mikäli se häviää). 

• Ennen tallennusvälineen käyttöä on huomioitava, että: 
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o voit käyttää ainoastaan tallennusvälineitä, jotka on ostettu NEP:n tietopalveluiden 
kautta tai jotka NEP:n tietopalvelut ovat hyväksyneet ja salanneet 

o tallennusvälineen tulisi olla jäljitettävissä, jotta voidaan varmistaa sen saapuminen 
haluttuun määränpäähän 

o tallennusväline tulee ennen käyttöä tarkastaa virusten ja haittaohjelmien varalta 
virustarkastusohjelmalla, jonka NEP:n tietopalvelutiimi toimittaa, ja mikäli siinä 
epäillään olevan mahdollinen tartunta, sitä ei tule käyttää 

o tallenna ainoastaan tietoja, jotka ovat ehdottoman välttämättömiä, eli älä lataa koko 
tietokantaa, mikäli siitä tarvitaan vain pieniä osia 

o tarkista, että siirrettävä tallennusväline sallii henkilötietojen salauksen 

o varmista, että tallennusvälineelle tallennettavat tiedostot on suojattu salasanalla, ja 
lähetä salasana eri lähetyksessä kuin salattu tallennusväline  

o poista tiedot tallennusvälineeltä välittömästi, kun niitä ei enää tarvita 

o ei-uudelleenkäytettävät tallennusvälineet tulee hävittää/tuhota oikeaoppisesti niiden 
vaaditun käyttöajan jälkeen tietopalvelutiimin suositusten mukaisesti.  

Valtuuttamattomien laitteiden ja ohjelmistojen käyttöä koskevat rajoitukset: 

• Laitteistoa, jota tietopalvelutiimi ei ole hankkinut ja/tai hallinnoinut (esim. henkilökohtaiset 
tai kolmannen osapuolen kannettavat tietokoneet, tabletit, älypuhelimet, matkapuhelimet, 
muistitikut jne.), ei saa yhdistää tai asentaa NEP:n laitteisiin tai verkkoihin ilman 
tietopalvelutiimin nimenomaista lupaa. 

• Älä lataa lisensoimattomia ohjelmistoja, kolmansien osapuolten ohjelmistoja, vapaasti 
saatavilla olevia ohjelmistoja tai mitään muuta näiden kaltaisia ohjelmistoja tietokoneellesi tai 
muille IT-laitteille, koska ne saattavat sisältää viruksia tai muuta haitallista koodia, joka 
saattaisi murtaa NEP:n järjestelmien tietoturvan.  

Kolmansien osapuolten pääsy: 

• NEP on vastuussa sen toimittajien ja alihankkijoiden, joilla on pääsy henkilötietoihin tai jotka 
käsittelevät niitä NEP:n puolesta, toimista ja laiminlyönneistä. Mikäli käytät alihankkijoiden, 
konsulttien ja väliaikaisen henkilöstön apua niin, että heillä on pääsy NEP:n järjestelmiin ja/tai 
henkilötietoihin, tulee heidän ensin allekirjoittaa sopimus, jonka ehdot suojaavat riittävällä 
tavalla NEP:n henkilötietoja, esimerkiksi niiden salassapitoa ja tietoturvaa. Ota yhteyttä 
henkilöstöhallinnon tai yksikön lakiosaston johtajaan saadaksesi ohjeita vaadituista 
määräyksistä. 

• Erityisesti mikä tahansa projekti, johon liittyy kolmannen osapuolen/toimittajan yhteys NEP:n 
järjestelmiin, vaatii erityisen riskiarvioinnin ja tietoturvaa koskevia lisäehtoja sopimukseen. 

• Kaikki muutokset kolmansien osapuolten/toimittajien pääsyyn NEP:n verkkoon tulee 
tarkastaa ja dokumentoida tietoturvan säilymisen varmistamiseksi.  

• Mikäli kolmannen osapuolen/toimittajan pääsy tietoihin ei enää ole tarpeen, 
yhteysmahdollisuus tulee poistaa ja kaikki kolmannen osapuolen/alihankkijan haltuunsa 
saamat henkilötiedot palauttaa tai tuhota sopimuksen ehtojen mukaisesti.  

• Kaikkia kolmannen osapuolen toimittajia ja alihankkijoita tulee vaatia ilmoittamaan NEP:lle 
heidän pääyhteyshenkilönsä kautta kaikki tietoturvaan kohdistuneet tapahtumat, joita he itse 
tai heidän asiakkaansa ovat havainneet. 
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Varmuuskopion tiedot: 

• Aina kun mahdollista tulee tiedot säilyttää verkkotallennuksessa, sillä ne on mahdollista 
varmuuskopioida helposti automaattisilla prosesseilla. Siirrettäviä tallennusvälineitä, kuten 
USB-muisteja tai CD:itä, ei tule käyttää liiketoiminnan kannalta kriittisten tietojen 
säilyttämiseen, sillä niitä ei varmuuskopioida, ja siksi niiden tietoja ei voi palauttaa jos ne 
häviävät, niiden tiedot vahingoittuvat lukukelvottomiksi tai ne poistetaan vahingossa. 

Henkilötietojen hävittäminen:  

Paperimuotoiset henkilötiedot tulee mahdollisuuksien mukaan hävittää käyttäen luottamuksellisille 
tiedoille tarkoitettuja paperikoreja tai paperisilppurin avulla. Jos luottamuksellisille tiedoille 
tarkoitettua jäteastiaa ei ole käytettävissä, ota yhteyttä kyseisen toimipaikan/laitoksen/rakennuksen 
laitospäällikköön keräysjärjestelyjä varten. 

• Varmista, että kaikki IT-laitteet, mobiililaitteet, siirrettävät tallennusvälineet tai muut laitteet 
puhdistetaan oikein kaikista henkilötiedoista ennen niiden hävittämistä. Ei-
uudelleenkäytettävät tallennusvälineet, kuten CD-ROM-levyt, täytyy hävittää tai tuhota oikein 
niiden tarvittavan käyttöajan jälkeen. Ota yhteys tietopalvelutiimiin varmistaaksesi, että nämä 
toimenpiteet suoritetaan oikein. 

Sähköpostin ja järjestelmän käyttö: 

• Älä yritä kiertää virussuojausohjelmistoja esimerkiksi laittamalla ne pois päältä.  

• Työntekijöiden tulee olla tarkkaavaisia avatessaan sähköposteja, joiden lähettäjä on 
tuntematon ulkopuolinen taho, tai silloin, kun sähköposti mistä tahansa syystä vaikuttaa 
epäilyttävältä (esimerkiksi jos sen liitetiedoston pääte on .exe).  

• Tietopalvelutiimille on ilmoitettava välittömästi, jos epäillään viruksen vastaanottoa tai 
tunnistetaan virus tai jos sähköpostiviestissä olevaa linkkiä on napsautettu ja sinua 
kehotetaan luovuttamaan henkilötietoja. 

• NEP pidättää oikeuden estää pääsy sähköpostien liitetiedostoihin varmistaakseen NEP:n IT-
järjestelmien tehokkaan käytön ja tämän käytännön noudattamisen.  

• NEP pidättää myös oikeuden olla lähettämättä mitä tahansa (sisäistä tai ulkopuoliseen 
osoitteeseen lähettävää) sähköpostiviestiä, mikäli sen liitteenä epäillään olevan virus. 

• NEP sallii internetin, sähköpostin ja puhelinjärjestelmien tapauskohtaisen henkilökohtaisen 
käytön henkilökohtaisten sähköpostien lähettämiseen, internetin selaamiseen ja 
henkilökohtaisiin puheluihin alla luetelluin ehdoin: Henkilökohtainen käyttö on etuoikeus, ei 
oikeus. Sitä ei tule väärinkäyttää eikä käyttää liiallisesti, ja NEP pidättää oikeuden peruuttaa 
lupa milloin tahansa. NEP pidättää oikeuden rajoittaa pääsyä tiettyihin puhelinnumeroihin tai 
verkkosivustoihin tai estää se kokonaan, mikäli se katsoo henkilökohtaisen käytön olevan 
liiallista. Seuraavia ehtoja tulee noudattaa, mikäli henkilökohtaista käyttöä halutaan jatkaa: 

o käytön tulee olla minimaalista, ja sen tulee ajoittua oleellisilta osin normaalien 
työaikojen ulkopuolelle 

o käyttö ei saa häiritä liiketoimintaa tai työvelvollisuuksia 

o käytöstä ei saa aiheutua NEP:lle ylimääräisiä rajakustannuksia.  

• Selainsähköpostin sivustojen (kuten Hotmail, Yahoo ja Gmail) käyttö liiketoimintaan liittyvien 
tietojen lähettämiseen tai vastaanottamiseen on kielletty, ellei tietopalvelutiimi ole 
hyväksynyt todellista liiketoiminnallista perustetta. Kaiken liiketoimintaan liittyvän 
sähköpostiliikenteen tulee tapahtua hyväksytyn yrityssähköpostijärjestelmän kautta.  

 



13 
 

Tietosuojakäytäntö Voimassa: Maaliskuu 2023 

Asiakkaiden yhteystiedot:  

• Älä jätä mitään paperimuotoisia osoitekirjoja tai muita liiketoiminnan yhteystietoja sisältäviä 
asiakirjoja tai laitteita vartioimatta.  

• Mikäli säilytät liiketoiminnan yhteystietoja sähköisessä muodossa, sinun tulee säilyttää niitä 
NEP:n verkon suojatulla alueella. 

  

11. Epäillyistä tietoturvarikkomuksista ilmoittaminen 

Tietoturvaloukkaus voi tapahtua esimerkiksi tietovarkauksien (mukaan lukien fyysiset kopiot), 
suojaamattoman tiedonsiirtotavan tai tietojen tai tallennusvälineiden virheellisen hävitystavan 
yhteydessä tai niiden seurauksena. 

Mikäli tietoosi tulee henkilötietoja (tai muita tietoja) koskeva tietoturvarikkomus tai epäilet sellaisen 
tapahtuneen, sinun pitää ilmoittaa siitä viipymättä alueelliselle tietosuojayhteyshenkilöllesi, IT-tuelle, 
lähettää sähköpostia osoitteeseen ITSecurity@nepgroup.com ja linjaesimiehellesi. Nämä voivat 
vuorostaan ilmoittaa toimivaltaiselle tietosuojaviranomaiselle ja henkilöille, joita tietoturvarikkomus 
koskee.  

Lisätietoja siitä, miten epäillyistä tietoturvaloukkauksista ilmoitetaan, löytyy NEP:n 
tietoturvaloukkausten menettelystä.  

 

12. Henkilötietojen täsmällisyyden ja ajantasaisuuden varmistaminen 

Henkilöstön tulee korjata kaikki NEP:n säilyttämien henkilötietojen epätäsmällisyydet kaikissa 
asiaankuuluvissa järjestelmissä. Kaikki päivitykset tai muutokset henkilön toimittamiin tietoihin 
milloin tahansa tulee myös tallentaa NEP:n järjestelmiin.  

Rekisteröidyille tulee ilmoittaa heidän oikeudestaan pyytää pääsyä heistä kerättyihin henkilötietoihin, 
niiden korjaamista, poistamista tai niiden käsittelyn rajoittamista.  
 

13. Henkilötietojen tietoturvallinen hävittäminen  

Jos henkilötietoja ei enää tarvita, sinun tulee varmistua siitä, että ne hävitetään huolellisesti ja 
tietoturvallisella tavalla.  

Jos kuka tahansa henkilöstön jäsen saa tietopyynnön, jossa mainitaan perusteena jokin tietosuojalaki, 
ota välittömästi yhteyttä alueelliseen tietosuojayhteyshenkilöösi varmistaaksesi, että pyyntöön 
vastataan asianmukaisesti asetettujen aikarajojen puitteissa. 

 

14. Yksityisyydensuojaa koskevat vaikutusarvioinnit 

Mikäli otat käyttöön uusia prosesseja, käytäntöjä tai menettelyjä, aloitat uuden projektin tai hankit 
uusia järjestelmiä, joihin liittyy suurten henkilötietomäärien käsittelyä tai siirtoja tai joilla voi olla 
olennainen vaikutus henkilökohtaiseen yksityisyyteen tai NEP:n käsittelemien tai sen puolesta 
käsiteltävien henkilötietojen tietoturvaan, sinun tulee suorittaa yksityisyydensuojaa koskeva 
vaikutustenarviointi (Privacy Impact Assessment, ”PIA”). Ota yhteyttä alueellisiin 
tietosuojayhteyshenkilöihin. Tämä voi myös koskea tilanteita, joissa ulkoistat tietyn toiminnon tai 
palvelun, tai merkittäviä hankintoja. 
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15. Koulutus  

Sinun tulee osallistua kaikille henkilötietojen suojaamista ja käsittelyä koskeville kursseille, joihin NEP 
pyytää sinua osallistumaan. Näihin voi sisältyä toimipaikan ulkopuolella järjestettäviä kursseja sekä 
verkkokursseja.   

 

16. Tietosuoja ja kurinpitoseuraamukset  

Mikäli henkilö rikkoo (tai hänen epäillään rikkoneen) mitä tahansa tämän käytännön osa-aluetta, 
voidaan ryhtyä asiaankuuluvien kurinpitomenettelyjen mukaisiin kurinpitotoimenpiteisiin. 

Toiminnan vakavuusasteesta riippuen kurinpitoseuraamukset voivat sisältää irtisanomisen ilman 
irtisanomisaikaa.  

NEP pidättää myös oikeuden ryhtyä henkilöä kohtaan muihinkin toimenpiteisiin kuin irtisanominen 
(mukaan lukien henkilötietojen käyttöoikeuden peruuttaminen), siten kuin on asianmukaista 
olosuhteet huomioon ottaen. 

Mikäli jollekulle on epäselvää, käsitteleekö hän henkilötietoja tasapuolisesti ja oikeudenmukaisesti, 
hänen tulee olla yhteydessä alueelliseen tietosuojayhteyshenkilöösi ennen minkään käsittelyn 
aloittamista. 

 

17. Tämän tietosuojakäytännön muutokset 

Lakiosasto tarkastaa tämän käytännön säännöllisin väliajoin. Sinulle ilmoitetaan kaikista merkittävistä 
muutoksista NEP:n verkkosivuilla.  

 

 

 

 

Tämän käytännön toimeenpanon on hyväksynyt: 
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