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BELEID INZAKE GEGEVENSBESCHERMING: ALGEMENE REGEL  

Medewerkers van de NEP-groep ("NEP" of "het Bedrijf") zijn verantwoordelijk voor de bescherming van 

gegevens van het bedrijf en werknemers van NEP, ongeacht het medium.  

Lees de inhoud van dit beleid voor meer details en verdere informatie. 

INHOUDSOPGAVE: 
TOELICHTING en status van dit beleid ...................................................................................................... 2 
DEEL A -De verantwoordelijkheid van NEP tegenover u op grond van de Wetgeving inzake gegevensbescherming
........................................................................................................................................................... 2 
1. Gegevensbescherming Team ..................................................................................................... 2 
2. Toepassingsgebied van de wetgeving inzake gegevensbescherming ................................................ 3 
3. Het soort gegevens dat NEP over haar personeel mag bewaren ...................................................... 3 
4. De manier waarop NEP Persoonsgegevens van medewerkers kan verwerken ................................... 4 
5. Bewaring van gegevens ............................................................................................................. 6 
6. Monitoring .............................................................................................................................. 6 
7. Uw gegevensrechten ................................................................................................................ 7 
8. Klachten .................................................................................................................................. 7 
9. Beginselen voor Gegevensbescherming ....................................................................................... 8 
10. Gegevens veilig houden............................................................................................................. 9 
11. Melden van vermoedelijke inbreuken op de gegevensbeveiliging ................................................. 14 
12. Ervoor zorgen dat personen weten hoe hun gegevens door NEP zullen worden gebruikt ................. 16 
13. Zorg ervoor dat Persoonsgegevens accuraat zijn en actueel worden gehouden............................... 16 
14. Beveiligde verwijdering van Persoonsgegevens .......................................................................... 16 
15. Privacyeffectbeoordelingen ..................................................................................................... 16 
16. Training ................................................................................................................................. 17 
17. Externe begeleiding door uw lokale autoriteit voor gegevensbescherming ..................................... 17 
18. Gegevensbescherming en disciplinaire maatregelen ................................................................... 17 
19. Controle en herziening van dit Beleid ........................................................................................ 17 
 

  



2 
 

Wereldwijd Privacybeleid Ingangsdatum: 24-05-2018 

NEP Group, Inc. behoudt zich het recht voor om, naar eigen goeddunken en voor zover toegestaan door de wet, dit 

beleid te allen tijde te wijzigen of te beëindigen, met of zonder kennisgeving aan werknemers. 

TOELICHTING EN STATUS VAN DIT BELEID 

NEP Group, Inc. samen met haar dochterondernemingen wordt in dit beleid aangeduid als "NEP" / het 
"Bedrijf/Bedrijven" / "we/wij" / "ons" / "onze". NEP moet bepaalde informatie over personen 
verzamelen en verwerken om haar bedrijven effectief te runnen. Deze informatie is afkomstig van onder 
meer huidige, vroegere en toekomstige werknemers, arbeiders, sollicitanten, klanten, accreditoren, 
leveranciers en overige personen met wie NEP communiceert en zaken doet.  

Wij zijn er echter voor verantwoordelijk dat deze personen ervoor zorgen dat we hun gegevens 
zorgvuldig en in overeenstemming met de wetgeving inzake privacy en gegevensbescherming gebruiken 
("Wetgeving inzake Gegevensbescherming"). Onze waarden met betrekking tot het merk en de 
organisatie vereisen dat wij goede procedures voor gegevensbeheer opnemen en naleven, waaronder 
de procedures die zijn uiteengezet in dit Beleid inzake Gegevensbescherming ("Beleid").  

Dit beleid zet uiteen (in deel A) hoe NEP de gegevens van haar personeel zal gebruiken en (in deel B) 
richtlijnen voor enkele van de belangrijkste maatregelen die NEP van haar personeel verwacht te 
ondernemen als het gaat om de verwerkingsactiviteiten van gegevens door NEP. Dit beleid zet onze 
regels inzake gegevensbescherming en de voorwaarden waaraan moet worden voldaan uiteen met 
betrekking tot het verkrijgen, behandelen, verwerken, opslaan, overdragen en vernietigen van 
persoonsgegevens. 

Afhankelijk van toepasselijk recht, is dit Beleid van toepassing op alle werknemers van NEP (fulltime en 
parttime), tijdelijke werknemers, contractanten, vrijwilligers, stagiairs, bezoekers, verkopers en overige 
derde partijen.  

Voor locaties van NEP waar toepasselijk recht specifiek beleid en/of procedures vereist in plaats van of 
in aanvulling op dit Beleid, kunnen landspecifieke addenda aan dit Beleid worden toegevoegd.   

 

DEEL A -De VERANTWOORDELIJKHEID VAN NEP TEGENOVER U OP GROND VAN 
DE WETGEVING INZAKE GEGEVENSBESCHERMING 

1. Gegevensbescherming Team 

NEP heeft een team van Pleitbezorgers voor Gegevensbescherming aangesteld om te helpen voldoen 
aan haar verplichtingen op grond van de Wetgeving inzake Gegevensbescherming. De belangrijkste rol 
van de Pleitbezorgers voor Gegevensbescherming is als volgt: 

 om een aanspreekpunt en ondersteuning voor het personeel te bieden;  

 om privacy-effectbeoordelingen uit te voeren en te ondersteunen; 

 om training te bieden voor het personeel; 

 om contact te onderhouden met de lokale autoriteit voor gegevensbescherming; 

 om verzoeken om toegang tot gegevens af te handelen; en 

Als u dit Beleid hebt gelezen of op enig moment vragen heeft over de manier waarop u met 
Persoonsgegevens om moet gaan, neem dan contact op met uw lokale Pleitbezorger voor 
Gegevensbescherming.  



3 
 

Wereldwijd Privacybeleid Ingangsdatum: 24-05-2018 

NEP Group, Inc. behoudt zich het recht voor om, naar eigen goeddunken en voor zover toegestaan door de wet, dit 

beleid te allen tijde te wijzigen of te beëindigen, met of zonder kennisgeving aan werknemers. 

Uw Pleitbezorger voor Gegevensbescherming is te vinden door contact op te nemen met de Juridische 
afdeling, HR of IT. 

 

2. Toepassingsgebied van de wetgeving inzake gegevensbescherming 

Wetgeving inzake gegevensbescherming bepalen de manier waarop NEP gegevens die levende personen 
identificeert of over levende personen gaan (persoonsgegevens) kan verwerken en geeft die personen 
ook bepaalde rechten en rechtsmiddelen met betrekking tot die gegevens. De wetgeving regelt ook 
marketingactiviteiten en het gebruik van online trackingtechnologieën zoals cookies. Ze bestrijken 
daarom een breed scala aan activiteiten die NEP (en haar partners en leveranciers namens NEP) 
ondernemen. 

De wetgeving legt een hogere standaard van zorg op met betrekking tot het gebruik van "Gevoelige 
Persoonsgegevens", waaronder gegevens over iemands raciale of etnische afkomst, politieke 
opvattingen, religieuze of filosofische overtuigingen, vakbondslidmaatschap, gezondheid, seksleven, 
seksuele geaardheid, genetische en biometrische gegevens en, voor de doeleinden van dit beleid, 
strafrechtelijke veroordelingen en strafbare feiten. In dit beleid zijn verwijzingen naar 
"Persoonsgegevens" van toepassing op activiteiten die worden ondernomen met allerlei soorten 
gegevens over personen, waaronder gevoelige persoonsgegevens.  

De wetgeving inzake gegevensbescherming reguleert gegevens die door of namens NEP elektronisch 
worden opgeslagen of die in bepaalde situaties worden opgeslagen als onderdeel van bepaalde soorten 
goed gestructureerde handmatige bestandssystemen. Beeldmateriaal van bewakingscamera’s en audio-
opnamen vallen hier ook onder. 

3. Het soort gegevens dat NEP over haar personeel mag bewaren 

De soorten Persoonsgegevens die NEP in de loop van haar verbintenissen met u verwerkt, zijn onder 

meer: 

 

 namen, adressen, telefoonnummers en andere persoonlijke contactgegevens; 
 

 geslacht, geboortedatum, nationaal verzekeringsnummer/burgerservicenummer, immigratiestatus, 
burgerlijke staat, nabestaanden; 
 

 personeelsdossiers, waaronder training, beoordeling, foto's, prestatie- en disciplinaire gegevens, 
gegevens over invaliditeit, cv's en opvolgingsplanning; 
 

 bankgegevens, salaris, bonus, voordelen en pensioendetails;  
 

 beelden van bewakingscamera’s en opnamen van telefoongesprekken;  
 

 Reisgeschiedenis, kopieën van paspoorten, kopieën van rijbewijzen, wachtwoord-ID's en gegevens 
over geschiktheid voor VISA. 
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 Gevoelige Persoonsgegevens zoals gegevens over ras of etnische afkomst, religieuze of filosofische 
overtuigingen, vakbondslidmaatschap, gezondheid, genetische en biometrische gegevens en 
strafrechtelijke veroordelingen of overtredingen. 

 

4. De manier waarop NEP Persoonsgegevens van medewerkers kan verwerken 

Persoonsgegevens over personen mogen alleen voor een legitiem doel worden verwerkt. NEP 
onderneemt een aantal activiteiten met persoonsgegevens van een werknemer, waaronder, maar niet 
beperkt tot: 

● salaris, arbeidsvoorwaarden en pensioenadministratie; 

● gezondheids- en veiligheidsdossiers en management; 

● controles van strafrechtelijk verleden, kredietcontroles en vereffeningen (indien van 
toepassing); 

● bevestiging van informatie over cv's en sollicitatiebrieven, het verstrekken van 
referentiebrieven en het uitvoeren van referentiecontroles; 

● training en beoordeling, waaronder prestatie-evaluatie en disciplinaire dossiers;  

● personeelsmanagement en promoties; 

● opvolgingsplanning; 

● monitoring van gelijke kansen;  

● elke mogelijke wijziging in de zeggenschap van een bedrijf van de groep, of een 
mogelijke overdracht van werk in verband met een bedrijfsovername of verandering 
van dienstverlener (in Europa, onder de Richtlijn Verworven Rechten). In dergelijke 
omstandigheden mogen Persoonsgegevens alleen openbaar worden gemaakt aan de 
potentiële koper of investeerder en hun adviseurs, voor zover dit is toegestaan door de 
toepasselijke wetgeving; 

● overige openbaarmakingen die zijn vereist in het kader van het bevorderen van het 
personeelsbestand of marketing door NEP, haar producten of diensten; 

● het verstrekken van personeelsgegevens aan klanten en instanties tijdens het aanbieden 
van de diensten van NEP; 

● camerabewaking om veiligheidsredenen; 

● werking van een ethiek of klokkenluider hotline die NEP nu of in de toekomst kan 
uitvoeren; 

● naleving van toepasselijke procedures, wetgeving en voorschriften, waaronder 
eventuele gerelateerde onderzoeken om naleving te garanderen of van mogelijke 
inbreuken; 

● het vaststellen, uitoefenen of verdedigen van de wettelijke rechten van NEP; 

● overige redelijke doeleinden in verband met het dienstverband of de betrokkenheid van 
een persoon door NEP;  
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● het leveren en beheren van het gebruik van diensten die worden aangeboden door 
derde partijen, zoals reisorganisaties, door het bedrijf verstrekte mobiele telefoons, 
creditcards van het bedrijf, bedrijfswagens en facturering voor dergelijke diensten. 

NEP kan ook Persoonsgegevens over uw nabestaanden verzamelen en verwerken, zodat met hun 
contact kan worden opgenomen in geval van nood of in verband met het gebruik van een bedrijfsauto 
die door NEP wordt geleverd. Hun Persoonsgegevens worden ook verwerkt in overeenstemming met de 
Wetgeving inzake Gegevensbescherming en zoals beschreven in dit Beleid. 

Om deze doeleinden te vervullen, behoudt NEP zich het recht voor naar eigen goeddunken de 
Persoonsgegevens van een persoon (of indien van toepassing gevoelige persoonsgegevens) openbaar te 
maken aan wetshandhavingsinstanties, regelgevende instanties, overheidsinstanties en andere derde 
partijen, zoals is vereist door wetgeving of voor administratieve doeleinden, voor zover de plaatselijke 
wetgeving dit toestaat en vereist. 

NEP kan ook Persoonsgegevens verstrekken, in het bijzonder voor, maar niet beperkt tot, dezelfde 
doeleinden als hierboven uiteengezet, aan contractanten en leveranciers die diensten leveren aan NEP 
en die mogelijk kunnen helpen bij de hierboven beschreven verwerkingsactiviteiten. In een dergelijk 
geval dient NEP een overeenkomst inzake gegevensverwerking aan te gaan met de contractanten en 
leveranciers aan wie NEP persoonsgegevens verstrekt. 

NEP kan persoonsgegevens overdragen aan andere bedrijven van de groep, partners, leveranciers, 
wetshandhavingsinstanties en aan overige organisaties buiten de Europese Economische Ruimte ("EER") 
(gedefinieerd voor deze doeleinden met het VK) voor de doeleinden van: 

● HR-administratie (bijvoorbeeld personeelswerving);  

● salarisverwerking voor personeel dat buiten de EER werkt; 

● verhuizing van personeel; 

● visumaanvragen; 

● belastingen en registraties voor personeel dat buiten de EER werkt; 

● voldoen aan de wettelijke vereisten van NEP;  

● voldoen aan klantcontracten voor het leveren van de diensten van NEP; 

● overzeese gerechtelijke procedures; en 

● uitbesteding van functies van NEP. 

● Accreditaties en VISA's om te reizen. 

Deze landen kunnen onder meer de landen zijn waar NEP activiteiten heeft en de locatie van onze 
leveranciers en hun datacenters, zoals Microsoft (VS), aangevuld met overige grotere leveranciers van 
HR-software. 

Houd er rekening mee dat de wetgeving van sommige rechtsgebieden buiten de EER mogelijk niet zo 
beschermend is als de Wetgeving inzake Gegevensbescherming in de EER. 
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5. Bewaring van gegevens 

NEP heeft de wettelijke plicht om bepaalde gegevens voor een minimale termijn te bewaren. NEP zal 
Persoonsgegevens niet langer bewaren dan nodig is of zoals is vereist door de toepasselijke wetgeving.  

6. Monitoring  

Monitoring van de systemen van NEP 

De IT- en communicatiesystemen van NEP zijn bedoeld om effectieve communicatie en werkmethoden 
binnen onze organisatie te bevorderen.  

Om zakelijke redenen en om IT-beveiligingsmaatregelen te handhaven, wordt het gebruik van de 
systemen van NEP op een relevant platform, waaronder de telefoon (mobiel en vast) en 
computersystemen (waaronder e-mail en internettoegang) en er wordt toezicht gehouden op elk 
persoonlijk gebruik ervan. Indien u toegang heeft tot diensten middels het gebruik van wachtwoorden 
en aanmeldingsnamen op de IT- en communicatiesystemen van NEP, kan dit betekenen dat uw 
persoonlijke toegangsgegevens door NEP worden gezien. 

Monitoring wordt alleen uitgevoerd als en voor zover is toegestaan of vereist door de wet en zoals 
noodzakelijk en gerechtvaardigd is voor zakelijke doeleinden. Dit is vereist zodat gevallen van poging tot 
misbruik en andere beveiligingsgebeurtenissen kunnen worden opgespoord en die gegevens 
beschikbaar zijn om vervolgonderzoek en vervolgacties te ondersteunen. Voor zover toegestaan door de 
wet en, indien schendingen van dit beleid worden geconstateerd, kunnen maatregelen onder de 
disciplinaire procedure worden genomen. 

NEP behoudt zich het recht voor de inhoud van berichten op te halen, zoekopdrachten die op internet 
zijn uitgevoerd te controleren, onmiddellijke inlevering van door NEP geleverde apparaten te eisen en 
toegang te verschaffen tot gegevens die op dergelijke apparaten zijn opgeslagen voor de volgende 
doeleinden (deze lijst is niet uitputtend): 

 om te monitoren of het gebruik van het e-mailsysteem of internet legitiem is en in 
overeenstemming met dit Beleid (en het personeel erkent dat NEP software kan gebruiken om 
de identiteit van afzenders en ontvangers van e-mails te controleren); 

 om verloren berichten te vinden of om berichten terug te halen die verloren zijn gegaan door 
een computerstoring;  

 om te helpen bij het onderzoeken van onrechtmatige handelingen, waaronder handelingen die 
in strijd zijn met onze andere beleidslijnen of toepasselijke wetgeving; en 

 om te voldoen aan een wettelijke verplichting. 
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Een voorwaarde voor het gebruik van onze IT-systemen is dat u zich op een professionele manier 

gedraagt, de goede naam van het bedrijf niet in diskrediet brengt en u zich niet op een ongepaste 

manier gedraagt ten opzichte van uw collega's en anderen met wie u contact opneemt tijdens het 

werken voor NEP. Indien er bewijs is van een schending van deze voorwaarden of van misbruik van de 

IT-systemen van NEP, kan NEP een gedetailleerder onderzoek uitvoeren in overeenstemming met de 

disciplinaire procedures van NEP, met inbegrip van onderzoek en openbaarmaking van 

controlerapporten aan degenen die zijn aangewezen voor het onderzoek en eventuele getuigen of 

managers die betrokken zijn bij de disciplinaire procedure. Evenzo, als NEP een redelijk vermoeden 

heeft dat illegale activiteiten of handelingen die onze andere beleidslijnen en procedures zouden 

schenden hebben plaatsgevonden.  

Indien noodzakelijk kunnen dergelijke gegevens aan de politie of andere wetshandhavingsinstantie 

worden overhandigd. Onderzoeken en openbaarmaking van gegevens aan de relevante autoriteiten 

worden alleen uitgevoerd voor zover is toegestaan door de wet. 

Videobewakingssysteem 

Een aantal gebouwen en locaties van NEP gebruiken om veilheidsredenen videobewakingssystemen om 

24 uur per dag hun buitenkant en interieur te bewaken. Deze gegevens worden opgenomen. Het 

gebruik van videobewaking en het opnemen van videobewakingsgegevens wordt alleen uitgevoerd in 

overeenstemming met door NEP goedgekeurde richtlijnen.  

  

7. Uw gegevensrechten 

Onder Wetgeving inzake Gegevensbescherming kunnen personeelsleden het recht hebben om NEP om 

een kopie van hun persoonsgegevens te verzoeken, deze te corrigeren, de verwerking ervan te wissen of 

te beperken, of om NEP te verzoeken sommige van deze gegevens over te dragen aan andere 

organisaties. Personeel kan ook rechten hebben om bezwaar te maken tegen bepaalde verwerking van 

hun persoonsgegevens en, wanneer NEP toestemming heeft gevraagd voor verwerking van gegevens, 

deze toestemming intrekken. Deze rechten kunnen in sommige situaties beperkt zijn, bijvoorbeeld 

wanneer NEP aantoont dat het wettelijk verplicht is om uw gegevens te verwerken. In sommige gevallen 

kan dit betekenen dat het gegevens kan bewaren, zelfs als het personeelslid zijn toestemming intrekt.  

Wanneer NEP Persoonsgegevens vereist om te voldoen aan wettelijke of contractuele verplichtingen, is 

het verstrekken van dergelijke gegevens verplicht: als dergelijke gegevens niet worden verstrekt, kan 

NEP de arbeidsrelatie niet beheren of de aan ons gestelde verplichtingen nakomen. In alle overige 

gevallen is het verstrekken van de gevraagde Persoonsgegevens optioneel. 

Voor zorgen of vragen over hoe NEP persoonsgegevens van werknemers verwerkt kunt u contact 

opnemen met het Gegevensbescherming Team.  

8. Klachten 

Elke individuele werknemer die van mening is dat een andere persoon zijn rechten op 
gegevensbescherming heeft geschonden, wordt aangeraden om dit onder de aandacht te brengen bij 
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zijn lijnmanager of een andere persoon zoals vermeld in de klachtenprocedure van de business unit of 
lokale klachtenprocedure. 

Werknemers met onopgeloste zorgen hebben ook het recht om rechtstreeks een klacht in te dienen bij 

autoriteiten voor gegevensbescherming. De desbetreffende autoriteit voor gegevensbescherming is de 

toezichthoudende autoriteit in hetzelfde land als van de entiteit waar u in dienst bent.  

DEEL B - Uw verantwoordelijkheden tegenover anderen op grond van de 

Wetgeving inzake Gegevensbescherming 

Dit deel van het Beleid is bedoeld om werknemers te informeren over hoe ze in bepaalde 
omstandigheden met persoonsgegevens moeten omgaan. Elke werknemer heeft de plicht om zich te 
houden aan de Wetgeving inzake Gegevensbescherming. Het is belangrijk dat personen op de hoogte 
zijn van hun eigen verantwoordelijkheden op het gebied van gegevensbescherming tegenover anderen 
op grond van de Wetgeving inzake Gegevensbescherming, waaronder de noodzaak om de hieronder 
uiteengezette richtlijnen en processen te volgen. Hier zijn enkele belangrijke punten om te onthouden: 

 Overweeg uw verantwoordelijkheden onder de Wetgeving inzake Gegevensbescherming en dit 
Beleid en hoe deze van invloed zijn op uw dagelijkse activiteiten. 

 Deel alleen persoonsgegevens (of commercieel gevoelige gegevens) op basis van een noodzaak 
om te weten. Deel geen volledige database waarvan slechts een deel nodig is.  

 Controleer de gegevens van de ontvanger dubbel voordat u gegevens gaat delen. Verzendt u 
gegevens zoals het de bedoeling is of brengt u het bedrijf in gevaar? 

 Gebruik, waar van toepassing, wachtwoordbeveiliging voor documenten en bestanden. 

 Gebruik Persoonsgegevens alleen op de manier die de betrokken persoon is overeengekomen of 
zoals uiteen is gezet in dit Beleid. 

 Gebruik gezond verstand bij het bepalen van hoe u Persoonsgegevens kunt beschermen, 
gebruiken en verwijderen. Bedenk hoe u wilt dat uw Persoonsgegevens worden behandeld. 

Dit gedeelte is bedoeld als algemene richtlijn en is geen uitgebreide of uitputtende handleiding. 
Afhankelijk van de precieze aard van uw functie, hebt u mogelijk andere verantwoordelijkheden 
tegenover anderen op grond van Wetgeving inzake Gegevensbescherming.  

Uw algemene verantwoordelijkheden zijn als volgt:  
  

9. Beginselen voor Gegevensbescherming 

Bij de verwerking van Persoonsgegevens moeten NEP en haar personeel zich houden aan bepaalde 
beginselen voor gegevensbescherming die zijn opgenomen in de Wetgeving inzake 
Gegevensbescherming. Deze omvatten dat Persoonsgegevens: 

 eerlijk en rechtmatig worden verwerkt; 

 alleen worden verwerkt voor een of meer gespecificeerde en rechtmatige doeleinden en niet 
verder worden verwerkt op enigerlei wijze die onverenigbaar is met dergelijke doeleinden, 
tenzij dit uitdrukkelijk is toegestaan krachtens de toepasselijke wetgeving; 
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 adequaat, relevant en niet buitensporig zijn in verhouding tot de doeleinden waarvoor ze 
worden verwerkt; 

 accuraat zijn en, waar nodig, actueel worden gehouden; 

 niet langer worden bewaard dan nodig is voor de doeleinden waarvoor ze werden verwerkt; 

 worden verwerkt in overeenstemming met de rechten van een persoon, waaronder een recht in 
bepaalde omstandigheden: om toegang te krijgen tot persoonsgegevens, deze over te laten 
dragen aan een derde partij, om te worden gewist als deze niet accuraat zijn of niet langer 
vereist zijn en niet te worden onderworpen aan belangrijke geautomatiseerde 
besluitvormingsprocessen;  

 veilig worden gehouden; en 

 alleen worden overgedragen aan of geopend vanuit een land of gebied buiten de EER als dat 
land of gebied zorgt voor een passend niveau van bescherming van de rechten en vrijheden van 
personen in verband met de verwerking van persoonsgegevens of wanneer in plaats daarvan er 
adequate contractuele garanties zijn om de gegevens te beschermen.    
 

10. Gegevens veilig houden 

De bepalingen van dit gedeelte en deel 11 (Melden van vermoedelijke inbreuken op 
gegevensbeveiliging) hebben niet alleen betrekking op persoonsgegevens, maar op alle gegevens-, IT- en 
communicatiesystemen waar u verantwoordelijk bent voor de beveiliging van de apparatuur die aan u is 
toegewezen of die u gebruikt, en u niet mag toestaan dat het wordt gebruikt door iemand anders dan in 
overeenstemming met dit Beleid. 

Beveiliging van computer/laptop: 

 Alle IT-gebruikers krijgen unieke accountgegevens. U mag geen accounts of wachtwoorden 
delen. U mag geen accounts gebruiken die niet aan u zijn toegewezen of uw accountgegevens 
aan anderen openbaar maken. 

 U moet uw computer, laptop of handheld altijd vergrendelen, afmelden of afsluiten tijdens 
perioden dat u ze onbeheerd achterlaat (bijv. om vergaderingen bij te wonen of tijdens 
lunchpauzes). De IT-systemen van NEP zijn ontworpen om, waar mogelijk, automatisch te 
vergrendelen of af te sluiten na een bepaalde periode van inactiviteit. 

 Aan het einde van elke werkdag moet u ervoor zorgen dat uw computer correct wordt 
afgesloten en dat uw monitor is uitgeschakeld. Indien u een laptop heeft, moet deze veilig 
worden opgeborgen, bijvoorbeeld in een afgesloten kast of lade. 

 Zorg ervoor dat bedrijfsgevoelige vertrouwelijke gegevens die op een scherm worden 
weergegeven, niet gemakkelijk kan worden overzien van buiten onze gebouwen.  

 U moet een sterk wachtwoord gebruiken (bijv. een combinatie van hoofdletters en kleine 
letters, cijfers en speciale tekens) en het geheim houden. U moet het regelmatig wijzigen en als 
u denkt dat iemand uw wachtwoord kent, moet u dit onmiddellijk wijzigen.  

 Veranderingen aan of onderhoud van uw computer of IT-apparatuur of de installatie van 
hardware of software op door NEP ondersteunde middelen mogen alleen worden voltooid door 
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het Information Services-team van NEP, haar werknemers of geautoriseerde personen met de 
uitdrukkelijke toestemming van het Information Services-team. 

 

 

Toegang tot elektronisch opgeslagen gegevens: 

 Gebruik wachtwoorden om toegang tot gevoelige bestanden te beperken. 

 Omzeil geen gevestigde beveiligingsgroepen of autorisatieniveaus. 

 Houd een audittraject bij voor wijzigingen in databases of documenten die gevoelige gegevens 
bevatten. 

 Voorkom geen geplande IT-back-up processen. 

Beveiliging van draagbare apparaten:  

 Indien u toegang is verleent tot door NEP ondersteunde IT-systemen of -infrastructuur, bent u 
verantwoordelijk voor het bewaren en voor het nemen van redelijke maatregelen en ervoor te 
zorgen dat het niet wordt gebruikt door onbevoegden, verloren, gestolen of beschadigd raakt, 
vooral tijdens het reizen of wanneer u zich buiten het kantoor bevindt. 

 Draagbare apparaten mogen niet te allen tijde in voertuigen worden achtergelaten, vooral 's 
nachts, maar als het absoluut noodzakelijk is, moet u ervoor zorgen dat ze uit het zicht worden 
gehouden. 

 Indien u draagbare apparaten gebruikt in bijvoorbeeld het openbaar vervoer of in een openbare 
ruimte zoals een hotelfoyer, moet u ervoor zorgen dat het scherm niet kan worden gelezen door 
andere passagiers en moet u de nodige voorzorgsmaatregelen nemen met betrekking tot dat 
risico.  

 Indien u uw draagbare apparaat gebruikt op een extern netwerk of een netwerk van een derde 
partij, bijvoorbeeld in een hotel of op een luchthaven, moet u redelijke maatregelen nemen om 
ervoor te zorgen dat het netwerk veilig is, bijvoorbeeld door een netwerk te gebruiken dat door 
een gerenommeerd bedrijf wordt aangeboden en dat bij voorkeur vergrendeld is in plaats van 
beschikbaar zonder beperkingen. Indien u twijfelt over de beveiliging van het netwerk, moet u 
uw apparaat hier niet mee verbinden. 

 U mag niet proberen om versleutelingssoftware of beveiligingsfuncties op de draagbare 
apparaten te omzeilen. 

 NEP gebruikt een combinatie van de volgende beveiligingsfuncties op draagbare apparaten om 
ervoor te zorgen dat ze veilig worden gehouden:  

o gebruikersnamen/wachtwoorden en pincodes;  

o antivirus bescherming;  

o versleuteling van gegevens;  

o accountvergrendeling na mislukte aanmeldpogingen;  

o apparaat-/toepassingsvergrendeling na inactiviteit;  
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o account- of apparaatvergrendeling na diefstal/verlies;  

o toezicht op gebruik; en  

o verwijdering van inhoud op verloren of gestolen apparaten. 

 

 

 

Beveiliging van papieren kopieën van Persoonsgegevens op locatie: 

 Houd uw bureau vrij van Persoonsgegevens en bedrijfsgevoelige vertrouwelijke gegevens.  

 Laat geen Persoonsgegevens of bedrijfsgevoelige vertrouwelijke gegevens onbeheerd achter op 
bureaus.  

 Indien u gevoelige Persoonsgegevens of bedrijfsgevoelige vertrouwelijke gegevens afdrukt, zorg 
er dan voor dat u bij de printer blijft om het te verzamelen om te voorkomen dat het door 
iemand anders wordt opgehaald. 

 Laat geen Persoonsgegevens of bedrijfsgevoelige vertrouwelijke gegevens achter in 
vergaderruimten of andere delen van het kantoor, neem ze mee en gooi ze veilig weg als u ze 
niet langer nodig hebt. Veeg whiteboards schoon voordat u vergaderruimtes verlaat, tenzij 
duidelijk wordt aangegeven om dat niet te doen. 

 Vergrendel/berg Persoonsgegevens en bedrijfsgevoelige vertrouwelijke gegevens op een veilige 
plaats op voor 's nachts, zoals een afsluitbare archiefkast, lade of in een gebied/ruimte met 
beperkte toegang of die is afgesloten. 

 Houd u aan specifieke richtlijnen met betrekking tot uw locatie of afdeling.  

Beveiliging van papieren kopieën van Persoonsgegevens buiten kantoor: 

 Neem alleen Persoonsgegevens of bedrijfsgevoelige vertrouwelijke gegevens mee buiten het 
kantoor of buiten het terrein als dit absoluut noodzakelijk is 

 Wees u bewust van de risico's van verlies of diefstal en neem passende voorzorgsmaatregelen 
om ervoor te zorgen dat Persoonsgegevens of bedrijfsgevoelige vertrouwelijke gegevens veilig 
worden bewaard. 

 Laat geen Persoonsgegevens of bedrijfsgevoelige vertrouwelijke gegevens op enig moment 
onbeheerd achter in treinen of andere vormen van openbaar vervoer of op andere openbare 
plaatsen. Zorg ervoor dat bedrijfsgevoelige gegevens niet gemakkelijk kunnen worden overzien 
wanneer u zich op een openbare plaats bevindt. 

 Bewaar of archiveer Persoonsgegevens of bedrijfsgevoelige vertrouwelijke gegevens buiten 
kantoor alleen met behulp van een door de NEP goedgekeurde leverancier met wie een 
schriftelijk contract is afgesloten. 

Gebruik van mobiele opslagmedia: 
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Draagbare/verwijderbare media ("Media") omvat elk draagbaar apparaat dat gegevens kan opslaan, 
overdragen, manipuleren of verwijderen en omvat (maar is niet beperkt tot) mobiele apparaten, USB-
schijven/sticks, verwijderbare harde schijven en optische media (cd's, dvd's enz.). 

 Gegevens mogen alleen worden overgedragen van de IT-systemen van NEP naar andere Media 
waarvoor een legitieme zakelijke rechtvaardiging bestaat en de bepalingen van dit Beleid en de 
aanwijzingen van het Information Service-team worden gevolgd.  

 NEP houd toezicht op alle gegevens die van het netwerk zijn gekopieerd om ongeoorloofde 
gegevensoverdracht te detecteren en beveiligingsinbreuken te voorkomen. 

 De uitwisseling van gegevens, intern of met externe partijen, moet altijd gebeuren via 
informatiesystemen van NEP zoals e-mail of gebieden voor gedeelde gegevens. Gebruik van 
Media voor gegevensoverdracht mag alleen worden gebruikt als alle andere opties zijn uitgeput. 

 Alle Media die fysiek worden overgedragen tussen NEP en/of een klant, moeten per speciale 
bezorging worden verzonden (om ervoor te zorgen dat de Media kunnen worden gevolgd en 
hersteld als ze verloren gaan). 

 

 Houd rekening met het volgende voordat u Media gebruikt: 

o U mag alleen Media gebruiken die zijn aangeschaft via of zijn geautoriseerd door 
Information Services van NEP en die zijn versleuteld; 

o Media moeten kunnen worden gevolgd om ervoor te zorgen dat deze aankomt op de 
beoogde bestemming; 

o Media moeten vóór gebruik worden gescand op malware/virusinfectie met behulp van 
antivirussoftware die wordt geleverd door het Information Services-team van NEP en 
mogen niet worden gebruikt als een mogelijke infectie wordt aangetroffen; 

o Sla alleen gegevens op die absoluut noodzakelijk zijn, dat wil zeggen niet een hele 
database downloaden als slechts kleine delen ervan zijn vereist; 

o Controleer of de mobiele opslagmedia de persoonsgegevens kunnen versleutelen; 

o Zorg ervoor dat de bestanden op de Media beveiligd zijn met een wachtwoord, waarbij 
het wachtwoord afzonderlijk naar de versleutelde Media wordt verzonden;  

o Verwijder de gegevens onmiddellijk van de Media zodra deze niet langer nodig zijn; en 

o Niet-herbruikbare Media moeten op de juiste manier worden afgevoerd/vernietigd aan 
het einde van de vereiste levenscyclus, in overeenstemming met de aanbevelingen van 
het Information Service-team.  

Restricties op het gebruik van niet-geautoriseerde apparaten of software: 

 U mag geen software zonder licentie, software van derde partijen, vrij verkrijgbare software of 
gelijkaardige software downloaden naar uw computer of andere IT-apparatuur omdat deze 
mogelijk virussen of andere kwaadaardige code kunnen bevatten die de beveiliging van de 
systemen van NEP zouden kunnen schenden.  

Toegang door derde partijen: 
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 NEP is verantwoordelijk voor de handelingen en nalatigheid van haar leveranciers en 
contractanten die toegang hebben tot de Persoonsgegevens of deze namens NEP verwerken. 
Indien u contractanten, consultants en tijdelijke medewerkers inschakelt die toegang hebben 
tot de systemen en/of Persoonsgegevens van NEP, moeten zij eerst een overeenkomst 
ondertekenen met bepalingen die de Persoonsgegevens van NEP adequaat beschermen, zoals 
geheimhouding en beveiliging. Neem contact op met uw Pleitbezorger voor 
Gegevensbescherming voor advies over de vereiste bepalingen. 

 In het bijzonder vereist elk project met betrekking tot de verbinding met een derde 
partij/leverancier op de systemen van NEP een specifieke beoordeling van de risico's en 
aanvullende contractuele bepalingen met betrekking tot beveiliging. 

 Alle wijzigingen in de toegang van derde partijen/leveranciers tot het netwerk van NEP moeten 
worden beoordeeld en gedocumenteerd om ervoor te zorgen dat de beveiliging wordt 
gehandhaafd.  

 Als toegang van een derde partij/contractant niet langer is vereist, moet de connectiviteit 
worden beëindigd en alle Persoonsgegevens die door de derde partij/contractant zijn verkregen 
moeten worden geretourneerd of vernietigd in overeenstemming met de contractuele 
voorwaarden.  

 Alle externe leveranciers en contractanten moeten NEP via hun primaire contactpunt op de 
hoogte brengen van alle incidenten met informatiebeveiliging die zij of hun klanten hebben 
ondervonden. 

 

 

Back-up van Persoonsgegevens: 

 Waar mogelijk moeten gegevens in netwerkopslag worden bewaard, omdat dit eenvoudig kan 
worden geback-upt met behulp van geautomatiseerde processen. Verwisselbare media zoals 
USB-stations en -sticks en cd's mogen niet worden gebruikt voor het opslaan van cruciale 
bedrijfsgegevens omdat er geen back-up van zal worden gemaakt en daarom niet kan worden 
hersteld als ze verloren of beschadigd raken of onopzettelijk zijn verwijderd. 

Verwijdering van Persoonsgegevens:  

Persoonsgegevens op papier moeten waar mogelijk worden afgevoerd met behulp van vertrouwelijke 
afvalbakken of met behulp van papiervernietigers.  

 Zorg ervoor dat alle IT-hardware, mobiele apparaten, mobiele opslagmedia of andere 
apparatuur op de juiste manier worden gewist van alle Persoonsgegevens voordat deze worden 
afgevoerd. Niet-herbruikbare media zoals cd-roms moeten op de correcte manier worden 
afgevoerd of vernietigd aan het einde van de vereiste levenscyclus. Neem contact op met het 
Information Services-team om ervoor te zorgen dat dit correct wordt uitgevoerd. 

E-mail en systeemgebruik: 

 U moet niet proberen de antivirussoftware te omzeilen door deze bijvoorbeeld uit te schakelen.  
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 Werknemers moeten voorzichtig zijn bij het openen van e-mails van onbekende externe 
bronnen of wanneer, om welke reden dan ook, een e-mail verdacht lijkt (bijvoorbeeld als de 
naam eindigt op .exe).  

 het Information Service-team moet onmiddellijk worden geïnformeerd als een vermoedelijk 
virus wordt ontvangen of geïdentificeerd.  

 NEP behoudt zich het recht voor om de toegang tot bijlagen tot e-mails te blokkeren met het 
doel effectief gebruik te maken van de IT-systemen van NEP en om te voldoen aan dit Beleid.  

 NEP behoudt zich ook het recht voor om geen e-mailberichten te verzenden (inkomend of 
uitgaand) als wordt vermoed dat er een virus is bijgevoegd. 

 NEP staat het incidentele gebruik van internet-, e-mail- en telefoonsystemen toe om 
persoonlijke e-mail te verzenden, te surfen op het internet en persoonlijke telefoongesprekken 
te voeren onder de hieronder vermelde voorwaarden. Persoonlijk gebruik is een privilege en 
geen recht. Het mag niet worden misbruikt of te veel worden gebruikt en NEP behoudt zich het 
recht voor om de toestemming op elk gewenst moment in te trekken. NEP behoudt zich het 
recht voor om toegang tot bepaalde telefoonnummers of internetsites te beperken of toegang 
te voorkomen als zij van mening is dat persoonlijk gebruik buitensporig is. Er moet aan de 
volgende voorwaarden worden voldaan om persoonlijk gebruik mogelijk te maken: 

o het gebruik moet minimaal zijn en grotendeels plaatsvinden buiten de normale 
werktijden;  

o het gebruik mag geen afbreuk doen aan zakelijke of kantoorverplichtingen; en 

o het gebruik mag NEP niet binden aan marginale kosten.  

 Al het e-mailverkeer met betrekking tot zakelijke activiteiten moet plaatsvinden via een 
goedgekeurd e-mailsysteem voor bedrijven.  

 

 

 

Contactgegevens klant:  

 U moet geen papieren adresboek of andere documenten of apparaten die zakelijke contacten 
bevatten onbeheerd achterlaten.  

 Indien u zakelijke contactpersonen elektronisch opslaat, moet u ze opslaan in een beveiligde 
omgeving op het netwerk van NEP.  
 

11. Melden van vermoedelijke inbreuken op de gegevensbeveiliging 

Een inbreuk op de gegevensbeveiliging kan voorkomen in relatie tot of als gevolg van een van de 
volgende gebeurtenissen (deze lijst is niet uitputtend): 

 Diefstal van gegevens (inclusief fysieke kopieën) of apparatuur (laptops, mobiele telefoons, 
geheugensticks, cd-roms, enz.) waarop gegevens worden opgeslagen; 
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 Onwetendheid van de gebruiker/gebrek aan training; 

 Onbevoegde toegang/kopiëren; 

 Onjuiste beveiligingsclassificatie/markering/etikettering; 

 Onbeveiligde wijze van verzending; 

 Gebruik van ongecontroleerde of niet-geautoriseerde media; 

 Verlies of mogelijk verlies van media, apparaten of apparatuur;  

 Verlies of mogelijk verlies van back-up media; 

 Verkeerde bewaring van gegevens; 

 Misleiding/foutieve routering van Persoonsgegevens; 

 Onjuiste methode voor verwijdering van gegevens of afvoeren media; 

 Hacking/onderschepping; 

 Afluisteren/spionage; 

 Verkeerde vrijgave voor het publieke domein; 

 Toegang door onbeschermde beheerders/contractanten; 

 Onjuiste toegangscontroles die ongeoorloofd gebruik door personeelsleden of anderen 
toestaan; of 

 Informatie verkregen door NEP te misleiden. 

Indien u een inbreuk op de gegevensbeveiliging (of andere gegevens) constateert of vermoedt dat er 
een is opgetreden, moet u dit onmiddellijk melden bij uw Pleitbezorger voor Gegevensbescherming en 
bij uw lijnmanager, die de bevoegde autoriteit voor gegevensbescherming en de persoon die door de 
inbreuk op gegevensbeveiliging is aangetast zal informeren. Het is uw verantwoordelijkheid om ervoor 
te zorgen dat de melding wordt ontvangen en dat de Pleitbezorger voor Gegevensbescherming en uw 
lijnmanager zich er actief van bewust zijn dat het is verzonden (een e-mail verzenden of een gesproken 
bericht achterlaten is mogelijk onvoldoende als u niet zeker weet of de ontvanger het bericht heeft 
opgevangen, controleer het altijd).  

 

U moet proberen zoveel mogelijk informatie te geven (waaronder, maar niet beperkt tot, de volgende 
informatie):  

 Welk soort gegevens waren hierbij betrokken (al dan niet gevoelig); 

 Wanneer heeft de inbreuk op de beveiliging plaatsgevonden; 

 Hoe heeft de inbreuk plaatsgevonden (bijv. of er gegevens zijn gestolen of verloren zijn gegaan 
of ongeautoriseerde toegang wordt vermoed); 

 Als de gegevens beschadigd of corrupt zijn, op welke manier zijn deze beschadigd of corrupt 
geraakt; 

 Van hoeveel personen de Persoonsgegevens waarschijnlijk zijn aangetast door de inbreuk; 
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 Wie zijn de personen waarvan de gegevens zijn verloren zijn gegaan (d.w.z. zijn zij personeel, 
klanten, cliënten of leveranciers);  

 Ondernomen of te nemen maatregelen om verdere problemen te voorkomen, of de breuk zich 
nu opnieuw voordoet of als er verdere gegevens worden aangetast; en 

 Alle bekende contractuele verbintenissen die zijn aangegaan met derde partijen met betrekking 
tot de beveiliging van de Persoonsgegevens (bijv. aan de klanten van NEP). 

U moet dan helpen bij het stoppen of inperken van de inbreuk op de gegevensbeveiliging.  
 

12. Ervoor zorgen dat personen weten hoe hun gegevens door NEP zullen worden gebruikt  

In bepaalde situaties is de uitdrukkelijke toestemming van personen vereist. NEP heeft standaard 
privacyverklaringen en -clausules die het heeft opgenomen in haar standaard contracten om ervoor te 
zorgen dat aan deze vereiste wordt voldaan en biedt begeleiding aan degenen die moeten weten 
wanneer uitdrukkelijke toestemming moet worden verkregen.  

13. Zorg ervoor dat Persoonsgegevens accuraat zijn en actueel worden gehouden  

Elke onjuistheid in Persoonsgegevens die door NEP worden bewaard, moeten door het personeel in alle 
relevante systemen worden gecorrigeerd. Updates of wijzigingen in de gegevens die door een persoon 
op elk moment kan worden verstrekt, moeten ook in de administratie van NEP worden opgenomen.  

Betrokkenen moeten worden geïnformeerd over hun recht op toegang tot, correctie, wissen of 
beperken van de verwerking van hun verzamelde Persoonsgegevens.  
 

14. Beveiligde verwijdering van Persoonsgegevens  

Indien Persoonsgegevens niet langer nodig zijn, moet u ervoor zorgen dat deze zorgvuldig en veilig 
worden verwijderd.  

Indien een personeelslid een verzoek om informatie ontvangt waarin naar een Wetgeving inzake 
Gegevensbescherming wordt verwezen, neem dan onmiddellijk contact op met uw Pleitbezorger voor 
Gegevensbescherming om ervoor te zorgen dat deze binnen de voorgeschreven tijdslimieten correct 
wordt behandeld. 

15. Privacyeffectbeoordelingen 

Indien u nieuwe processen, beleidslijnen of procedures aan het opzetten bent, een nieuw project start 
of nieuwe systemen aanschaft die betrekking hebben op het verwerken of overdragen van grote 
hoeveelheden Persoonsgegevens of die van essentiële invloed kunnen zijn op de persoonlijke privacy of 
de beveiliging van Persoonsgegevens verwerkt door of namens NEP, voer dan een 
Privacyeffectbeoordeling (Privacy Impact Assessment, "PIA") uit. Raadpleeg de PIA-richtlijnen van NEP. 
Dit kan ook voorkomen als u een bepaalde functie of dienst uitbesteedt of in het kader van een 
belangrijke aanbesteding. 
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16. Training  

U moet alle trainingen met betrekking tot de bescherming en verwerking van Persoonsgegevens 
bijwonen waarvan NEP u vraagt om deze bij te wonen. Dit kunnen cursussen buiten het kantoor en e-
learning cursussen zijn.    
 

17. Externe begeleiding door uw lokale autoriteit voor gegevensbescherming 

Er zijn een aantal nuttige begeleidende opmerkingen te vinden op de website van de Europese Raad 
voor Gegevensbescherming, de ICO van het VK en overige autoriteiten voor gegevensbescherming.    

18. Gegevensbescherming en disciplinaire maatregelen 

Indien een persoon enig aspect van dit Beleid schendt (of ervan wordt verdacht deze te hebben 
geschonden), kunnen passende disciplinaire maatregelen worden genomen in overeenstemming met de 
relevante disciplinaire procedure. 

Afhankelijk van de ernst van het gedrag, kunnen disciplinaire maatregelen leiden tot ontslag zonder 
kennisgeving.  

NEP behoudt zich ook het recht voor om dergelijke andere maatregelen te nemen tegen een persoon 
die ontslagen wordt (waaronder het recht op toegang tot Persoonsgegevens te verwijderen), wat in de 
gegeven omstandigheden van toepassing kan zijn. 

Indien iemand twijfelt of hij of zij de Persoonsgegevens eerlijk en rechtmatig verwerkt, moet hij of zij 
contact opnemen met het Gegevensbeschermingsteam voordat hij of zij een verwerking uitvoert. 

19. Controle en herziening van dit Beleid 

Dit beleid wordt op een regelmatige basis herzien. Via de website van NEP wordt u op de hoogte 
gebracht van belangrijke wijzigingen in het Beleid.  

GOEDKEURING 

Goedkeuring voor het implementeren van dit Beleid is gegeven 
door: 
 
____________________________________________________ 
Chief Executive Officer 
 
____________________________________________________ 
General Counsel en Chief Compliance Officer 
 
____________________________________________________           

 
 
______________________ 
Datum 
 
______________________ 
Datum 
 
______________________ 

Senior Vice President Human Resources Datum 
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