
1. Licences 

Pour les postes clients, chaque utilisateurs propriétaire d’un poste devant être intégré à defender doit posséder l’un 
des licences suivantes :
o Defender pour point de terminaison Plan 1 ou Plan 2 (standalone ou dans le cadre d’autres plans Microsoft365 : Mi-
crosoft 365 E3 ou Microsoft 365 E5)
o Microsoft Defender pour entreprises (standalone ou dans le cadre d’autres plans Microsoft 365 : Business Premium)

· Pour les serveurs, il faut approvisionner sur le tenant autant de licence qu’il y a de serveur à intégrer à la plateforme 
defender. Voici la liste des licences perme,ant l’intégration des serveurs à defender :
o Microsoft Defender pour serveurs Plan 1 ou Plan 2
o Microsoft Defender pour point de terminaison pour les serveurs

2. Systèmes d’exploitation 

Pour les postes, les systèmes d’exploitations Windows suivants sont pris en charge pour Defender for Endpoint :

Windows 11 Entreprise
· Windows 11 Éducation
· Windows 11 Professionnel
· Windows 11 Professionnel Éducation
· Windows 10 Entreprise
· Windows 10 Entreprise LTSC 2016 (ou version ultérieure)
· Windows 10 Entreprise loT
· Windows 10 Éducation
· Windows 10 Professionnel

Pour les Serveurs les systèmes Windows suivants sont pris en charge pour :

Windows Server 2012 R2
Windows Server 2016
Windows Server 2019 et versions ultérieures
Windows Server 2019 Core Edition
Windows Server 2022
Windows Server 2022 Core Edition

Il est nécessaire que toutes les mises à jour systèmes des postes et des serveurs soient installées.
Il est à noter que pour les serveurs Windows 2012R2 et 2016, il est nécessaire d’installer un agent supplémentaire pour 
pouvoir enrôler les serveurs. Les dernières mises à jour de sécurité doivent être installées sur le serveur pour pouvoir 
installer l’agent.

3. Configuration matérielle requise
Coeurs : 2 minimum, 4 recommandés
Mémoire : 4 GO

4. Infrastructure active directory local
Voici les prérequis nécessaire à la mise place de defender for Endpoint au niveau de l’infrastructure
Active directory local :
· Les contrôleurs de domaine doivent être en Windows serveur 2012 R2 ou versions
ultérieures : pour Windows serveur 2012 R2 et 2016, les derniers ADMX doivent avoir été
installés.
· Postes intégrés au domaine active directory et joignable sur le réseau.
· Le déploiement et l’application de GPO doit être fonctionnel sur les postes du domaine active
directory local
· Compte administrateur du domaine

5. Infrastructure Microsoft 365
Voici les prérequis nécessaire à la mise place de defender for Endpoint au niveau de l’infrastructure Microsoft 365
Tenant 365 existant
Compte administrateur général
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détaillés pour 
optimiser la 

protection de 
l'entreprise et 

corriger les failles 
de sécurité.

Identification 
facilitée des 

cyberattaques 
gràce à des outils 

avancés 

Solution 
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Sécurisez la globalité de votre parc informatique et vos ser-
veurs, grâce à notre PACK MICROSOFT DEFENDER. Expert 
historique de la cybersécurité, ATN GROUPE Resadia se 
charge d’optimiser la protection de votre entreprise. Nos cyber 
experts certifiés installent à distance sur tous vos équipements 
numériques la solution globale et centralisée la plus avancée du 
marché. Avec Microsoft  Defender, bénéficiez d’outils avancés et 
transverses pour détecter, analyser et réagir en temps réel aux 
tentatives d'attaques de virus et autres logiciels malveillants. 

LA SOLUTION

 Protéger l’entreprise 
des virus, logiciels 

malveillants et autre 
menace...

Détecter en temps réel 
et répondre automati-
quement aux menaces  

(serveurs, postes..) 

Centraliser et analyser 
les alertes pour corriger 

efficacement les pro-
blèmes de sécurité.

BESOINS CLIENT

Scanner et corriger 
les vulnérabilités des 

équipements - Réduire 
la surface d'attaque

CAS D’USAGE

Identifier les 
cyberattaques 

modernes 

Réaliser les actions 
de sécurisation à 

distance 

Sécuriser le parc 
informatique de 

l'entreprise (serveurs et  
terminaux )

Le meilleur de la cybersécurité 

avec le pack
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