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AU QUOTIDIEN

Effectuez les mises & jour sur vos logiciels, applications
et appareils dés qu'elles vous sont proposées

Avant de cliquer sur le lien d'un mail, vérifiez Padresse du
destinataire et faites attention dux contenus suspects

Sécurisez vos liens de partage via des applications dédiées
pour éviter les compromissions

Protégez vos informations pendant les visioconférences
et le partage d’écran en ne montrant que le nécessaire

Utilisez les canaux sécurisés désignés par la DST
pour échanger des informations professionnelles
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@ AU BUREAU

—_ Verrouillez vo’rreAecrdn el cbdque fois que vous quittez
votre buredu, méme lors d'une courte dbsence

Ne laissez pas de documents confenant des informations

—®  sensibles sur votre bureau. Pour les détruire, préférez la
broyeuse & papier & la poubelle
» Soyez particulierement vigilants et respectueux de ces

consignes lors de la présence dinconnus dans les locaux

I MOBILITE ET TELETRAVAIL o§§ -

Restez attentifs, surtout lorsque vous n'étes pas seuls : vérifiez
toujours si quelqu’un vous écoute ou regarde votre écran

Ne vous connectez jamais & des réseaux Wi-Fi publics. Les normes
de chiffrement courantes y sont la plupart du temps défaillantes,
ce qui les rend vulnérables aux compromissions

Pour plus de sécurité en télétravail, configurez votre routeur Wi-Fi
personnel en appliquant les paramétres de sécurité avancés

Ne prétez jamdis vos dppdreils professionnels, méme & un proche ou &
un collegue

Utilisez un VPN, qui sécurise vos connexions & distance et empéche
les cybercriminels de déchiffrer vos données
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