
LES BONNES PRATIQUES
de l’hygiène numérique

Préférez la phrase de passe au mot de passe, plus compliquée 
à deviner pour un cybercriminel ou un logiciel de hacking 

Focus  mot de passe

Utilisez un mot de passe unique pour chacun de vos comptes 
afin d’éviter l’effet domino en cas de cyberattaque
Adoptez un gestionnaire de mots de passe, qui crée et retient 
pour vous des secrets complexes et uniques pour chaque service
Vérifiez régulièrement que vos mots ne passe n’ont pas été 
compromis. Soyez attentifs aux interactions inhabituelles et 
connexions suspectes sur vos comptes et utilisez des sites de 
vérification dédiés

Verrouillez votre écran à chaque fois que vous quittez
votre bureau, même lors d’une courte absence

AU BUREAU

Ne laissez pas de documents contenant des informations 
sensibles sur votre bureau. Pour les détruire, préférez la 
broyeuse à papier à la poubelle

Soyez particulièrement vigilants et respectueux de ces 
consignes lors de la présence d’inconnus dans les locaux

AU QUOTIDIEN

MOBILITÉ ET TÉLÉTRAVAIL

x

Effectuez les mises à jour sur vos logiciels, applications
et appareils dès qu’elles vous sont proposées

Avant de cliquer sur le lien d’un mail, vérifiez l’adresse du 
destinataire et faites attention aux contenus suspects

Sécurisez vos liens de partage via des applications dédiées 
pour éviter les compromissions

Protégez vos informations pendant les visioconférences 
et le partage d’écran en ne montrant que le nécessaire

Utilisez les canaux sécurisés désignés par la DSI
pour échanger des informations professionnelles

Restez attentifs, surtout lorsque vous n’êtes pas seuls : vérifiez 
toujours si quelqu’un vous écoute ou regarde votre écran

Ne vous connectez jamais à des réseaux Wi-Fi publics. Les normes 
de chiffrement courantes y sont la plupart du temps défaillantes, 
ce qui les rend vulnérables aux compromissions

Pour plus de sécurité en télétravail, configurez votre routeur Wi-Fi 
personnel en appliquant les paramètres de sécurité avancés

Ne prêtez jamais vos appareils professionnels, même à un proche ou à 
un collègue

Utilisez un VPN, qui sécurise vos connexions à distance et empêche 
les cybercriminels de déchiffrer vos données


