SIMULATION PRISHING

Evaluer les pratiques de cybersécurité de vos collaborateurs

CAMPAGNE DE PHISHING Etape 1

lancement des campagnes de phishing

ANALYSE Etape 2

Analyse des résultats

LIVRABLE

Nous avons concu une prestation de simulation d'attaque par Phishing pour evaluer
votre strategie de securité, ainsi que les pratiques de vos collaborateurs. Nos
simulations sont des cyberattagues benignes et permettent d'accroitre la
sensibilisation de vos collaborateurs face aux menaces par hameconnage.

Suite a la simulation, vous disposerez d'un rapport detaille composeé de toutes les
informations des campagnes et de nos préconisations.
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Phishing

Evaluer les pratiques de cybersecurite de vos collaborateurs

Phishing

Sur/hors messagerie 0365

A partir de

890€ HT

+ Simulations de phishing
sur/hors messagerie 0365

v Sensibilisation et formation des collaborateurs
v Présentation et preconisations
+ Rapport de vulnérabilité detaille

Description :

Deux campagnes de tentative de phishing
o Procede basique
o Procédé avance
Evaluation des résultats
o Collecte des données
o Analyse des données
Formation des collaborateurs
o Modules de formation des utilisateurs
o Formation aux bonnes pratiques
Livrables :
o Presentation et préconisations
o Remise d'un rapport de vulnérabilité détaillée
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https://www.atngroupe.fr/contact

Les enjeux

Une simulation de cyberattaques par phishing sinscrit dans une démarche globale de securisation
de linformatique et consiste a évaluer la sensibilisation et la vulnérabilité des employés d'une
entreprise face a ce type d'attaque.

Le phishing est une technique d'attaque courante ou un attaquant envoie un courriel ou un message
texte contrefait qui semble provenir d'une entreprise ou d'une organisation leégitime, dans le but de
tromper la victime pour qu'elle divulgue des informations sensibles, telles que des informations de
connexion, des informations financieres ou des informations personnelles.

L'objectif de la simulation est de déterminer si les employées tombent dans le piege en cliquant sur
des liens malveillants, en ouvrant des pieces jointes infectées ou en fournissant des informations
sensibles. Cette simulation peut aider les entreprises a identifier les employés qui ont besoin de
formation supplémentaire en matiere de securité informatique et a renforcer la securité globale
de leur réseau.

Quelques chiffres
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Des questions ?
Un projet ? m:ﬁleerdeis
Contactez-nous ! e et

Vous souhaitez bénéficier d'un
accompagnement a 360° sur vos projets www.atngroupe.fr
numeriques ?

Laissez-nous vos coordonnees et un expert

vous recontactera dans les plus brefs délais. O+
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A propos d’'ATN Groupe Resadia

Créeée en 1997 a Grenoble, le groupe ATN Resadia propose des services de conseil, d'ingénierie, de services,
d'hébergement et de distribution pour répondre globalement et avec efficience aux nouveaux enjeux des
entreprises.

ATN plébiscite une approche a 360" de la securite informatique allant du poste de travail jusqu'aux couches les
plus complexes du systeme d'information.

Notre centre de services basé sur le bassin grenoblois est constitué d'équipes spécialiseées permettant de

délivrer une palette de services manages qui s'articulent autour des axes suivants : Innovation, engagement et
réactivite.

ATN est associe Resadia, le plus grand réseau national d'experts IT.

Un partenaire local de confiance

@ Accompagnement o2 Acteurde
a36o’ proximité
Experts Couverture

certifiés ﬁ nationale

Bati sur un modéle singulier, ATN Resadia se présente comme un partenaire local de confiance
humain avec une envergure nationale. En somme, le groupe ATN Resadia c'est un interlocuteur :

e Dédié qui gére l'ensemble de vos projets IT locaux

e Proche et agile garant d'eéchanges simplifies

e Apportant une attention particuliere a tous vos projets IT

e Uninterlocuteur impliqué et attaché au dynamisme du tissu économique local


https://goo.gl/maps/K6Tb4xQRSExEK3sT9
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