AUDIT CYBER 0365

Evaluer la sécurité cyber de votre environnement 0365

Nous avons concu une offre d'audit pour evaluer le niveau de maturité et de securite
de votre environnement Office365.

Cette prestation compléte integre l'évaluation de tout l'environnement Office 365
ainsi que 'Azure Active Directory. Le périmetre audite est le suivant :

e |asécurité des acceés ;

e L'inventaire des licences et des
comptes utilisateurs ;

e Les comptes administrateurs ;

e Lasecurite mail ;

e | agestionde lasecurité des postes ;

e e secure score Microsoft ;

e LeRGPD;

e | e paramétrage des partages et de
la collaboration externe ;

e Les activités a risques.

Vous disposerez d'un rapport detaille compose de toutes les informations de ['audit,
d'un scoring cyber et de nos preconisations.

AUDIT STANDARD A partir de 890€ HT
AUDIT PREMIUM A partir de 1350€ HT
= IDENTIFICATION DES EVALUTATION DE LA STRATEGIE
S5 VULNERABILITES @ DE SECURITE

AMELIORATION DE LA
SECURITE

q
Batisseur d’infrastructures IT
Factory

EVALUATION DE LA
CONFORMITE

©

[®F



Cyloer 0565

Standard Premium

A partir de

1350€ HT

A partir de

890€ Hr

v Audit cyber sur Office 365 Business v Audit cyber sur Office 365 Premium

+ Rapport détaille v Rapport détaille

v Présentation et préconisations v Présentation et preconisations

Périmetre auditeé

La sécurité des acces :
o MFA, acces conditionnel et licences
L'inventaire des licences et des comptes utilisateurs :
o Comptes utilisateurs et licences
Les comptes administrateurs ;
La sécurité mail :
o Enregistrement DNS et ATP pour Office 365
La gestion de la sécurité des postes ;
Le secure score Microsoft ;
Le RGPD;
o Marquage et protection des donnees sensibles
o Protection contre les fuites de données
Le paramétrage des partages et de la collaboration externe:
o Parametrage des partages externes
o Parametrage de la collaboration externe
Les activités arisques.

C Nous contacter >
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https://www.atngroupe.fr/solutions-packagees/securite-reseau

Les enjeux

Laudit de cyberséecurité sinscrit dans une démarche globale de sécurisation de linformatique, et
vise a définir le niveau de maturité du systeme dinformation d'une entreprise.

Il consiste a analyser les principales ressources informatiques d'une organisation (matérielles
comme humaines) et permet a toute organisation de disposer dune vue globale sur son
infrastructure et ainsi didentifier et danalyser les risques liés a son environnement numerique.

A lissue de chaque audit, des observations et recommandations sont faites pour sassurer de la
bonne conformité des systémes, la fiabilité des informations financieres et loptimisation des
opérations.

Quelques chiffres

255% 90% 3a7

Hausse mondiale des Des entreprises ont été Semaines d’interruption
cyberattaques en 2020 visées par un piratage apres une cyberattaque
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Bénéfices

O

1. Ildentification des vulnérabilités

Identification des vulnérabilites et des failles de securite,

Prevention des attaques et les violations de donnees.
2. Evaluation de la conformité

Evaluation de la conformité aux reglementations et normes en vigueur,

Eviter des amendes et des sanctions légales, ainsi que des réputations ‘endommagees.
3. Evaluation de la stratégie de sécurité

Identification des forces et faiblesses de votre stratégie de sécurite,

Détermination des actions correctives necessaires pour renforcer votre cyberséecurite.
4. Amélioration de la sécurité

Mise en place d'une politique de securitée adaptee : formation des collaborateurs sur les

meilleures pratiques de sécurité et amélioration des processus de sécurité existants, etc.
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A propos d’'ATN Resadia
Créée en 1997 a Grenoble, le groupe ATN Resadia propose des services de conseil, d'ingénierie, de services,
d’hebergement et de distribution pour repondre globalement et avec efficience aux nouveaux enjeux des

entreprises.

ATN plébiscite une approche a 360" de la securite informatique allant du poste de travail jusqu'aux couches les
plus complexes du systeme d'information.

Notre centre de services baseé sur le bassin grenoblois est constitué d'équipes spécialisées permettant de
deélivrer une palette de services manages qui s'articulent autour des axes suivants : Innovation, engagement et
reactivite.

ATN est associe Resadia, le plus grand réseau national d'experts IT.

Un partenaire local de confiance
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@ Accompagnement 0 ¢ Acteur de
b a36o0° i proximité

Experts Couverture
certifiés i} nationale

Bati sur un modéle singulier, ATN Resadia se présente comme un partenaire local de confiance et a visage
humain avec une envergure nationale. En somme, le groupe ATN Resadia c'est un interlocuteur :

e Deédie qui gére l'ensemble de vos projets IT locaux
e Proche et agile garant d'échanges simplifies
e Apportant une attention particuliére a tous vos projets IT


https://goo.gl/maps/K6Tb4xQRSExEK3sT9
mailto:accueil@atngroupe.fr
http://www.atngroupe.fr
https://linktr.ee/atnresadia
https://www.linkedin.com/company/atn-groupe/
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