Sécurité Eirewall

Prévenez, déetectez et gérez les menaces

Nos solutions Essential et Advanced Firewall comprennent tous les equipements, logiciels et
services de sécurité réseau néecessaires ;. Appliances de sécurité, Prévention des intrusions (IPS),
Filtrage des URL (Webblocker), Antivirus de passerelle (GAV), Découverte de reseau, Prévention
basee sur la réeputation (RED), Spam Prevention (Antispam), Controle des applications.

Elles comprennent egalement la mise en place et la configuration d'un pare-feu, sa maintenance,
un service de support disponible 24 h/24, 7j/7 ainsi qu'un pack assistance au ticket.

ESSENTIAL FIREWALL A partir de 110€ HT/mois

ADVANCED FIREWALL A partir de 155€ HT/mois

= SERVICES DE MISE EN PLACE ET

oo SECURITE RESEAU CONFIGURATION DU PARE-FEU
= RESPECT DES NORMES ACCOMPAGNEMENT

DE CONFORMITE @ ET SUIVI A 360°

)
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Essential T45

< 20 utilisateurs

A partir de

110¢
HT/mois/3 ans

v Solution clé en main*
Equipement + Services

v Fonctionnalités Essential®

Option Sérénité

> services manages
Mises a jour et administration

35€ HT/mois

Essential T85

20 - 75 utilisateurs

A partir de

1/0€
HT/mois/3 ans

v Solution clé en main®
Equipement + Services + reporting

v Fonctionnalités Essential®

Option Sérénité

> services manages
Mises a jour et administration

60€ HT/mois

Esseniial

Essential M390

> 75 utilisateurs

A partir de

280¢€
HT/mois/3 ans

v Solution clé en main®
Equipement + Services + reporting

+ Fonctionnalités Essential®

Option Sérénité

> services manages
Mises a jour et administration

Q9 HT/mois

Fonctionnalite
Prévention des intrusions (IPS)
Filtrage des URL (WebBlocker)

Services clé en main
Equipements et logiciels

Services de securite reseau

Mise en place et installation” Antivirus de passerelle (GAV)

Configuration pare-feu Découverte réseau

Support standard 7j/7 Prévention basée sur la réputation
Assistance ticket (571h) Spam Prevention

Controle d'application

C Nous contacter >

‘Apres validation des prérequis
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Advanced T45

< 20 utilisateurs

A partir de

155€

HT/mois/3 ans

Toutes les composantes
d'Essential Firewall T40% 2

®

v Fonctionnalités Advanced?

v

Option Sérénitée

> services manages
Mises a jour et administration

50€ HT/mois

Services
clé en main

Aclvancede

Advanced T85

20 - 75 utilisateurs

A partir de

255¢€

HT/mois/3 ans

Toutes les composantes
d'Essential Firewall T80" ?

®

v Fonctionnalités Advanced?

v

Option Sérénite

> services manages
Mises a jour et administration

85€ HT/mois

Fonctionnalités

Advanced M390

> 75 utilisateurs

A partir de

420¢€
HT/mois/3 ans

 Toutes les composantes
d'Essential Firewall M3g90* 2

@

v Fonctionnalités Advanced?

Option Sérénité

> services manages
Mises a jour et administration

150€ HT/mois

Fonctionnalités

Prevention des intrusions (IPS) Détection et prevention et

Filtrage des URL (WebBlocker)

Equipements et logiciels

Services de sécurité réseau réponses aux menaces

Mise en place et installation” Antivirus de passerelle (GAV) Classement des menaces

Configuration pare-feu Découverte réeseau APT Blocker

Support standard 7j/7 Préevention basee sur réputation

Intelligence artificielle

Assistance ticket (571h) Spam Prevention

Filtrage DNS

"Apres validation des prérequis Contréle d'application

C Nous contacter >
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Les enjeux

Protéger son informatique, un enjeu vital pour U'entreprise

Au vu de 'ampleur sans precedent des cybermenaces, les entreprises doivent donc mettre en place des
dispositifs combinant technologies, cyberveille et compeéetences pointues.

Protéger le coeur névralgique de sa production

Un réseau informatique non sécurise peut entrainer la faillite d'une entreprise ou méme des poursuites en
justice. Protéger les systemes informatiques devient donc indispensable pour éeviter le piratage ou la perte
des données.

En quelques chiffres

255% Sa7 10

Hausse mondiale des semaines secondes entre 2 jours en moyenne pour
cyberattaques en 2020 d'interruption aprés attaques ransomware identifier une faille de
une cyberattaque sécurité

Un investissement a haut rendement

Protégez vos datas

Vos données sont votre plus grand
capital : données clientes, R&D, donnees
personnelles, données bancaires.

Protégez vos employés

En cas de violation de leurs données, vous
risquez une amende allant jusqu'a 4% de
votre CA annuel.

Conservez la confiance de vos clients

En cas d'attaque réussie, votre image sera
ternie et vous risquez de perdre des clients.

Maintenez votre productivité

En cas d'arrét de tout ou partie de votre
systeme, votre  productiviteé  serait
impactée voire arrétee.



Fonctionnalités de la solution (Essential Firewall)

Prévention des intrusions (IPS)

Le service de préventions des intrusions (IPS) utilise constamment des
signature mises a jour pour analyser le trafic sur tous les protocoles majeurs
et assurer une protection en temps réel contre les menaces réseau,
notamment les logiciels espions, les injections SQL, le cross-site scripting et
les buffer overflows.

Filtrage des URL (WebBlocker)

Outre le blocage automatique de sites malveillants connus, les outils de
filtrage granulaire du contenu et des URL de \WebBlocker vous permettent
de bloquer le contenu inapproprie, d'economiser la bande passante et
d'augmenter la productivitée des employeés.

’% Utilisez nos signatures constamment mises a jour pour identifier et bloquer les

Antivirus de passerelle (GAV)

‘: risques connus (logiciels espions, virus, chevaux de Troie, vers, roguewares et

}/ menaces combinées), y compris les nouvelles variantes des virus connus.
Parallelement, une analyse heuristique identifie les constructions de données et
actions suspectes afin de ne laisser passer aucun virus inconnu.,

Découverte réseau

Ce service genere une carte visuelle de tous les nceudsde votre
réseau pour mettre en lumiére les zones potentiellement vulnérables. Il
garantit que seuls les périphériques autorisés sont connectés, tout en
detectant les ports ouverts et les protocoles utilisés.

Prévention basée sur la réputation

Service dans le Cloud d'analyse de la réeputation Web qui réunit les donnéees
de nombreux flux pour assurer une protection en temps réeel contre les
botnets et les sites malveillants, tout en allégeant considérablement la
charge du traitement Web.

Spam Prevention

Protection en temps réel, continue et extrémement fiable, contre le courrier
indesirable et les tentatives de phishing. spamBlocker est si rapide et si
efficace gqu'il peut analyser jusqu'a 4 milliards de messages par jour, tout en
assurant une reelle protection, indépendamment de
la langue, du format et du contenu des messages.

Controle d’application

Autorisez,  bloquez  ou  restreignez  l'accés aux applications selon
le departement et la fonction d'un utilisateur ou l'neure de la journée. Savoir
qui utilise quelle application, a quel moment, pourquoi et comment sur votre
réseau n'a jamais ete aussi simple.




Fonctionnalités de la solution (Essential + Advanced Firewall)

Threat Hunting (Détection et réponse)

Le service Threat Hunting repose sur un ensemble de régles de traque des menaces établies par
des experts en cybersécurite.

Celles-ci sont automatiquement appliquées a toutes les données collectées a partir de la
telésurveillance, ce qui declenche des indicateurs d'attaque avec un haut degré de confiance et
un faible taux de faux positifs afin de minimiser le temps moyen de déetection (MTTD) et le temps
moyen de reponse (MTTR).

Ces indicateurs d'attaque sont le fruit d'un processus continu de découverte de menaces qui
s'appuie sur des analyses de données avancees, ainsi que sur le savoir-faire d'analystes. Les
"traqueurs” partent du principe que les entreprises sont systéematiquement compromises afin
d'anticiper tous les cas de figure.

Menaces

sophistiquees .
PIstd Réponse

Menaces
persistantes
avancees (APT)

Détection
Prévention

Activites des attaques
Graphigue

Exploits Technologie anti-exploits [solation EDR
de memoire Blocage des programmes
Attaques sans Zéro-Trust Application Service Threat Hunting Service selon‘lje hach[a ei)u & FEr
fichier et sans T ‘ achag of
Détections contextuelles Détections contextuelles
malware \ ’
T /‘ ,,,,,,,
Attagues basées Signatures (locales, Cloud) Détections — )
sur des scripts contextuelles Réputation des URLS Distiziiions eelitaiveles Desinfection / mise en
quarantaine
Malwares basés Restauration des fichiers EPP
sur des fichiers supprimés

Analyse

Malwares connus Pré-execution ] .
Exécution

Menaces

Post-exécution'

courantes /

APT Blocker

Avec APT Blocker, détectez et bloquez les attaques les plus

sophistiquees, notamment les ransomwares, les menaces Zero Day et

autres logiciels malveillants avances, spécialement concus pour
K echapper aux systemes de sécurité réseau classiques.

IntelligentAV

Automatisez la detection des malwares et classez les menaces
actuelles et futures en quelques secondes seulement avec la solution
IntelligentAV optimisee par l'Intelligence Artificielle.

Filtrage DNS

Pour prévenir les attaques de phishing et reduire les infections dues aux
malwares, détectez et bloquez les requétes DNS malveillantes, et
redirigez les utilisateurs vers une page seécurisée contenant des
\ informations permettant de renforcer les bonnes pratiques de sécurite.




Des questions ?
Un projet ?
Contactez-nous ! o e

. o www.atngroupe fr
Vous souhaitez bénéficier d'un accompagnement
a 360° sur vos projets numeériques ?

2 Allée des Mitailléres
38 240 Meylan

. . O+ [;
Laissez-nous vos coordonnées et un expert vous oo In

recontactera dans les plus brefs délais. \

atn’

N M N Resadia
A propos d’'ATN Resadia

Creee en 1997 a Grenoble, le groupe ATN Resadia propose des services de conseil, d'ingénierie, de services,
d’hebergement et de distribution pour repondre globalement et avec efficience aux nouveaux enjeux des
entreprises.

ATN plébiscite une approche a 360" de la securite informatique allant du poste de travail jusqu'aux couches les
plus complexes du systeme d'information.

Notre centre de services base sur le bassin grenoblois est constitue d'equipes spécialisees permettant de
deélivrer une palette de services manages qui s'articulent autour des axes suivants : Innovation, engagement et
réactivite.

ATN est associe Resadia, le plus grand réseau national d'experts IT.

Un partenaire local de confiance

=\

@ Accompagnement o, Acteur de
b a 360° I proximité

Experts Couverture
certifiés i} nationale

Bati sur un modéle singulier, ATN Resadia se présente comme un partenaire local de confiance et a visage
humain avec une envergure nationale. En somme, le groupe ATN Resadia c'est un interlocuteur :

e Deédié qui gere l'ensemble de vos projets IT locaux
e Proche et agile garant d'échanges simplifies
e Apportant une attention particuliére a tous vos projets IT
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https://goo.gl/maps/K6Tb4xQRSExEK3sT9
mailto:accueil@atngroupe.fr
http://www.atngroupe.fr
https://linktr.ee/atnresadia
https://www.linkedin.com/company/atn-groupe/
http://www.atngroupe.fr/
http://www.atngroupe.fr/

