
L’audit de cybersécurité s’inscrit dans une démarche globale 
de sécurisation de l’informatique, et vise à définir le niveau de 
maturité du système d’information d’une entreprise. 
 
Il consiste en une analyse des principales ressources 
informatiques d’une organisation, matérielles comme 
humaines, permettant d’identifier de potentielles failles de 
sécurité, et de proposer en face les bonnes pratiques adaptées 
à une remise en conformité efficace et perenne. 
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90% 
des entreprises françaises ont 
été visées par une attaque 
ou tentative d’attaque 
informatique depuis le début 
de la crise sanitaire en 2020.

RÉFÉRENTIEL ANSSI 
Nos experts en cybersécurité s’appuient sur l’ANSSI, 
un référentiel d’exigences relatif aux prestataires qui 
auditent la sécurité des systèmes d’information.

LES MEILLEURS OUTILS DU MARCHÉ 
Le Groupe Resadia est partenaire des plus grands 
éditeurs de sécurité informatique, de manière à vous 
garantir l’accès aux meilleures solutions du marché.

UNE VISION 360° 
Nous plaçons toujours nos audits de sécurité au 
service d’une dynamique globale afin de positionner 
la sécurisation de l’informatique au centre de votre 
stratégie d’entreprise.

AUDIT DE CYBERSÉCURITÉ

Sources : ANSSI, Veeam, IT Global, Le Mag IT,
Usine Digitale, Cnil

43% 
des cyberattaques en France 
visent les petites entreprises, 
jugées peu armées pour se 
défendre efficacement face à 
ce type de risques.

L’audit de cybersécurité analyse les risques 
potentiels directement sur les postes de travail 
fixes, les ordinateurs portables, les tablettes, 
téléphones mobiles et les serveurs de l’entreprise.

Le matériel informatique

Vérifier les versions des systèmes d’exploitation 
et leur bonne mise à jour pour se protéger 
d’éventuelles failles de sécurité.

Les systèmes d’exploitation

L’objectif est ici de vérifier que les process et 
actions décrites dans la charte informatique ne 
consituent pas de failles potentielles en matière de 
sécurité du système d’information.

La charte informatique

Valider la sécurité du SI depuis l’intérieur du 
réseau de l’entreprise. L’audit permet notamment 
d’identifier les données sensibles directement 
accessibles depuis ce réseau.

Le réseau et le Wifi

3 - Le rapport 
de l’audit

« La question n’est pas de savoir 
si vous avez déjà été victime 
d’une cyber attaque ou à quel 
moment, mais plutôt de la 
rapidité à laquelle vous êtes en 
mesure de l’identifier et si vous 
avez mis en place des mesures 
pour en limiter l’impact au sein 
de votre organisation ». 

L’humain constitue souvent malgré lui le premier 
axe de failles de cybersécurité au sein d’une 
entreprise. C’est pourquoi le contrôle des droits et 
des accès des collaborateurs est primordial.

Les droits d’accès

L’audit de cybersécurité permet aussi de vérifier le 
choix et l’efficacité des outils de sécurité déjà mis 
en place (antivirus, antispam, firewall).

Les outils de sécurité

S’assurer de la protection des données 
professionnelles et du capital informationnel 
de son entreprise.

Découvrir et comprendre les éventuelles 
vulnérabilités du système d’information vis à vis 
d’attaques potentielles.

Mettre en place des politiques de protection et 
de sécurité adaptées au fonctionnement de son 
entreprise et à son système d’information.
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Pour bien identifier les risques et corriger 
les éventuelles failles de sécurité au sein 
du système d’information de votre 
entreprise, il est opportun de réaliser 
régulièrement des audits de cybersécurité.

En réalisant par exemple une fois par an une mise à jour 
de votre audit de sécurité informatique, vous vous inscrivez 
dans une démarche de protection continue, et vous vous 
donnez toutes les chances d’agir avant qu’une attaque ne se 
produise réellement.

LE PÉRIMÈTRE AUDITÉ

1 - Le brief 
préliminaire
Entretien avec le 
client, validation 
des prérequis de 
l’audit, définition du 
périmètre, mandat 
d’autorisation et 
soumission d’un 
questionnaire.

2 - L’audit 
technique
Entretien avec 
les équipes en 
charge du SI, scan 
de vulnérabilité 
Wifi, audit 
physique, entretien 
complémentaire, 
tests manuels.

Rédaction d’un 
rapport sur la 
base des éléments 
relevés lors de 
l’audit.

4 - Les recom-
mandations
Entretien de 
restitution du 
rapport auprès 
du client, et 
préconisations.
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