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1. https://www.csoonline.com/article/3244137/password-security/password-managers-grow-up-target-business-users.html
2. http://www.statista.com/statistics/763091/us-use-of-same-online-passwords

ligne professionnels

1. 123456
2. Password
3. 12345678
4. qwerty
5. 12345
6. 123456789
7. letmein
8. 1234567
9. football

10. iloveyou
11. admin
12. welcome
13. monkey
14. login
15. abc123
16. starwars
17. 123123
18. dragon

Classement des 25 mots de passe faibles 

Les mots de passe des utilisateurs sont faibles

19. passw0rd
20. maste
21. hello
22. freedom
23. whatever
24. qazwsx
25. trustno1

en 2017

80 % des utilisateurs SE 
RESSERVENT de leurs mots de passe 
sur différents comptes1

6 % des utilisateurs d’Internet 
ont recours au MÊME mot de passe 
pour l'ensemble de leurs comptes en 

1

Environ 46 % des employés 
utilisent des mots de passe 
personnels pour leurs comptes 

2

Un mot de passe faible suffit à rendre vos données vulnérables…
 …. Et même vos mots de passe « compliqués » peuvent être usurpés.

Les mots de passe ne permettent plus de protéger vos comptes, vos informations et vos ressources.  
Les chiffres suivants viennent corroborer ce constat :
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Vous pensez utiliser des mots de passe forts ? Cela ne réussira pas à 
décourager les pirates informatiques pour autant. 
Il leur suffit d'acheter des identifiants sur le Dark Web tout comme vous faites vos emplettes sur Amazon.com. 

Prix moyen d'un mot de passe sur le Dark Web3 : 160,15$
Valeur moyenne de l’identité d’un utilisateur (identifiants utilisés sur 
plusieurs comptes) pour un pirate informatique : 1 200$. 

Si la valeur de votre IP, de vos données financières, des informations sur 
vos clients et vos employés ou de toute autre donnée disponible sur votre 
réseau est supérieure à 1 200$, un pirate informatique aura vite fait de 
réaliser qu’il est intéressant, économiquement parlant, d’acheter l’accès à 
ces informations (c’est-à-dire vos identifiants). 
. 

Vous pensez que vos identi�ants ne sont pas concernés ?  
Ni ceux de vos collègues ?

Des milliards d’identifiants sont disponibles sur le Dark Web, dont nombre 
d’entre eux appartiennent aux administrateurs. Rien qu’en fin d’année 
2017, un fichier contenant 1,4 milliard de mots de passe en texte brut a été 
découvert.4 Vos identifiants de connexion risquent fort d’être vendus en 
quelques poignées de secondes. 

Une fois sur le Dark Web, vous pouvez acheter un mot de passe aussi 
facilement que vous faites vos emplettes sur Amazon. Les illustrations à 
droite représentent des pages de vente d’identifiants disponibles sur le 
Dark Web.

3. https://www.nbcnews.com/tech/security/your-identity-sale-dark-web-less-1-200-n855366
4. https://medium.com/4iqdelvedeep/1-4-billion-clear-text-credentials-discovered-in-a-single-database-3131d0a1ae14 Allez-vous laisser les mots de passe de vos employés décider du sort de votre entreprise ?   4    



Si un pirate informatique décide d'usurper votre mot de passe au lieu de l'acheter, 
il ne lui faudra probablement qu’une poignée de minutes pour y parvenir. 

En réalité, il peut usurper la plupart des mots de passe dans un délai très court, soit le temps pour vous de lire ce tableau5  

  5. https://crambler.com/password-security-why-secure-passwords-need-length-over-complexity/

Les mots de passe ne 

constituent qu’une seule 

ligne de défense et sont de 

fait faciles à pirater. Si un 

pirate informatique parvient 

à dérober le mot de passe 

d’un seul employé, il pourra 

alors accéder à l’intégralité 

de votre réseau. Une fois qu’il 

l’aura in�ltré, il sera libre de 

faire ce qu’il voudra, à savoir 

placer un malware ou voler, 

modi�er voire supprimer des 

informations stratégiques.

Type Mot de passe Délai (HSIMP) 
How Secure Is  
My Password ?

Délai (PA) 
Outil Passfault  
Analyzer

Niveau  
de sécurité

Mot courant composé de 8 
caractères Requis 52 secondes < 1 jour Inefficace

8 caractères aléatoires qkcrmztd 52 secondes < 1 jour Inefficace

8 caractères aléatoires  
avec des chiffres kqwbv832 11 minutes < 1 jour Inefficace

8 caractères aléatoires  
avec un mélange de 
majuscules/minuscules, de 
symboles et de nombres

J5bZ>9p! 20 jours < 1 jour Risqué

Type Mot de passe Délai  
(HSIMP)

Délai  
(PA)

Niveau  
de sécurité

Mot de passe composé de  
2 mots courants thé orange 98 jours < 1 jour Risqué

Mot de passe composé de  
3 mots courants c'est cool 546 ans < 1 jour Risqué

Mot de passe composé de  
5 mots courants

doo-bee-doo-bee-
doo

12 millions d'années < 1 jour Risqué
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Voici un aperçu simplifié expliquant comment un pirate informatique 
dérobe un mot de passe,  
d’après Roger Grimes, expert en sécurité informatique, White Hat et auteur du livre « Hacking the Hacker » :

Regroupe 
des 

informations
(Fingerprinting et/ou 

ingénierie sociale)

Accède à 
votre compte
probablement en utilisant 

vos identifiants perdus 
ou volés

Explore le 
système

pour identifier  
des failles

Accède aux 
privilèges 

Administrateur
(Augmentation des privilèges)

Lance une  
attaque
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D’après Roger Grimes :  

« Si le pirate informatique a 
correctement préparé l’étape de 
fingerprinting, elle ne sera alors  
qu’une formalité. » 

Les pirates informatiques peuvent facilement accéder 
à vos comptes. Certains brouillent même les pistes ou 
créent un point d’accès pour y revenir ultérieurement, 
mais ce n’est pas toujours le cas.



Allez-vous laisser les mots de passe de vos employés décider du sort de votre entreprise ?   7

Compte tenu de la sophistication accrue des technologies et des outils de piratage, l’étape la plus simple est généralement celle qui consiste à usurper un mot de passe.   Le 
plus angoissant est de penser que même si vous utilisez un mot de passe fort, le système entier de votre entreprise deviendra vulnérable dès lors que l’un de vos collègues 
utilisera un mot de passe faible. 

Attaque par ingénierie sociale

Cette approche se décline sous plusieurs formes différentes, chacune consistant à tromper ou à manipuler une personne pour qu’elle communique ses identifiants ou agisse d’une 
manière pré-définie. Les méthodes d’ingénierie sociale couramment utilisées pour dérober des mots de passe sont les attaques par hameçonnage et les chevaux de Troie. Une 
approche moins courante est le « shoulder surfing » (qui signifie regarder par-dessus l’épaule) qui consiste, pour le pirate informatique, à simplement regarder un utilisateur saisir son 
mot de passe.

Attaque de type « credential stuffing »

Étant donné que beaucoup de personnes utilisent les mêmes mots de passe sur différents comptes, les pirates informatiques ont trouvé le moyen d’utiliser automatiquement des 
listes de bases de données contenant des combinaisons de noms d’utilisateur/mots de passe piratés pour deviner l’identifiant d’un site Web cible. D'après  Shape Security, 90% des 
tentatives de connexion à des sites de commerce en ligne proviennent de ce type d’attaque et cette méthode n’est efficace que dans 3% des cas. 

Attaque arc-en-ciel

Cette méthode, utilisant une ressource dénommée « tableau arc-en-ciel » pour usurper des empreintes de mots de passe (principalement des mots de passe mélangés et stockés dans 
les bases de données de systèmes), est beaucoup plus efficace que les attaques par force brute ou par dictionnaire. 

Attaque par force brute

Une attaque par force brute permet également de deviner un mot de passe. Les pirates informatiques ayant recours à cette méthode utilisent des outils qui essaient 
systématiquement toutes les combinaisons de lettres, chiffres et symboles d’un mot de passe jusqu’à ce qu’ils parviennent à leurs fins. Une attaque par force brute inversée est une 
méthode similaire au cours de laquelle un pirate informatique essaie un même mot de passe avec différents noms d’utilisateur.

Attaque par dictionnaire

Les pirates informatiques essaient de deviner un mot de passe en saisissant une liste de termes courants provenant d’un « dictionnaire » de mots de passe. Les dictionnaires de 
mots de passe les plus évolués contiennent des listes regroupant les termes les plus couramment utilisés en tant que mots de passe. Cette méthode est relativement simple mais 
uniquement efficace pour deviner les mots de passe les plus élémentaires. Si vous utilisez de vrais termes au sein de vos mots de passe, vos identifiants sont alors vulnérables. 

Quelques méthodes de piratage de mot de passe couramment utilisées :

Voler votre mot de passe : un jeu d’enfant
Le vol d’un mot de passe est une procédure d’une facilité déconcertante (et également fort rentable !) pour les pirates informatiques. Les outils et technologies qu’ils utilisent 
pour deviner un mot de passe sont devenus tellement sophistiqués et automatisés qu’il leur est inutile de recourir à une méthode manuelle. Et même dans ce cas précis, des 
algorithmes avancés, des tactiques d’ingénierie sociale (par ex. des attaques par hameçonnage ou des chevaux de Troie), des logiciels d’enregistrement de frappe et bien 
d’autres méthodes encore permettent de deviner et de tester les mots de passe les plus probables. 



Protection de l'authentification : 
l'adoption inefficace d'une autre méthode de création de mot de passe 
pour les employés

Pour minimiser les risques d’usurpation de mot de passe, vous pouvez former vos employés 
à créer des mots de passe plus forts et à les changer plus souvent. Toutefois, cette méthode 
représente non seulement un dé fide taille, mais se révèle également assez inefficace. 

Une approche à l’inefficacité avérée
Les millions d’entreprises dont les bases de données ont été piratées et les dizaines de 
millions de mots de passe dérobés et disponibles en ligne (sachant que n’importe qui peut 
en acheter sur le Dark Web) viennent corroborer cette affirmation. 

Une approche qui crée une expérience utilisateur ultra-complexe
L’approche consistant à utiliser des mots de passe composés de 16 caractères uniques et 
complètement aléatoires se révèle complexe. Les personnes utilisent généralement des 
mots de passe simples pour s’en souvenir plus facilement. Nombre d’entre elles créent des 
mots de passe légèrement plus complexes, mais réutilisent un même mot de passe (ou ses 
variantes) pour plusieurs comptes différents afin de contrebalancer cette difficulté. 
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eBook réalisé en collaboration avec notre partenaire

Créée en 1997 à Grenoble, ATN est un prestataire informatique regroupant des sociétés de 
conseil, d'ingénierie, de services et de distribution pour répondre globalement et avec 
efficience aux nouveaux enjeux des entreprises. 

structures informatiques, du cloud, de la Cybersécurité et des applications collaboratives.

ATN, le HUB informatique pour Startups, PME & ETI

ATN a pour vocation d'accompagner ses clients dans l'exploitation, l'évolution et la 
transformation de leur informatique en s'appuyant sur les innovations technologiques les plus 
adaptées. Le groupe est aujourd'hui reconnu par les principaux acteurs du marché, notamment 
dans les domaines des infra

ATN est associé à Resadia, le plus grand réseau national d'experts IT.
 

2 Allée des Mitaillères | 38230 Meylan
https://www.atngroupe.fr
04 76 41 17 17
accueil@atngroupe.fr 

Nous contacter
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