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Le RGPD avec
Microsoft 365
Business et plus...




Les engagements de Microsoft

We will be GDPR-compliant across our cloud services
when enforcement begins on May 25, 2018.

We will share our experience in complying
with complex regulations such as the GDPR.

Together with our partners, we are prepared to
help you meet your policy, people, process,
and technology goals on your journey to GDPR.
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Dans ce nouveau monde du RGPD .
Comment répondez-vous a ces questions ? f

CONTROLEZ-
VOUS qui a acces
a vos données et
comment elles
sont UTILISEES en
fonction de
"eévaluation du
risque en TEMPS
REEL ?

Pouvez-vous
CLASSIFIER,
PROTEGER et
appliquer des
actions guidées par

Savez-vous OU
résident vos
données et qui a
ACCES a ces
données ?

Pouvez-vous Est-ce que vous
automatiguement REVOYEZ et
DETECTER une . METTEZ A JOUR
bréche de en permanence

données ou vos POLITIQUES et
des POLITIQUES sur § d'identité ? Etes- PRATIQUES de

vos donneées, vous capable de I protection de

terminaux, entre les | REPONDRE données ?
apps, en tout liey, adéquatement a

au repos et en f une bréche ?

transit ? 4



Comment démarrer

Proteger

Rapporter

Maintenir la documentation requise,

7/ o /7
Decouvrir Gérer
|dentifier les données Gouvernance des
personnelles et ou données
elles résident personnelles

Etablir des controles de sécurité
pour prévenir, détecter et
répondre aux vulnérabilités et
bréches.

et gérer les demandes relatives aux
données personnelles et les
notifications de violation




Compliance Manager
* Gratuit N

@ Vérifier sa conformité vis a vis du RGPD

-
— —_——

@ Mettre en place les actions nécéssaires J §——== soa /
a la mise en conformité

@ Se préparer aux audits

i _-_L-:L [ =

http://aka.ms/compliancemanager




Microsoft Secure Score

Analyse de votre posture de sécurité et aide a 'amélioration

ur Secure Score Summary

< Your Secure Score is:

79

Analyse a 360 degrés Of 273
de votre posture de T
securité sur Windows,

Conseil pour accroitre votre o i
niveau de sécurité

ake action 1o see how you can improve your

79

Office 365 et EMS




Les challenges aujourd’hui

e > /\

Rester a jour Travailleurs Protection des Cyber attaques &
mobiles / données sensibles phishing
Partenaires /
Clients



Microsoft 365 Business

|dentité

Remplacement des mots de passe

Mise en place de l'authentification
multi-facteurs

Acces Conditionnel

Protéger les données personnelles

010101
101010
010101

Protection
de la
donnée

Stratégies Data Loss Prevention

Information Protection &
Classification manuelle avec AIP
Plan 1

Enterprise Mobile Management
avec Microsoft Intune

Message Encryption

Protection
contre les
attaques

Exchange Online Protection

Advanced Threat Protection:
Sécurisation des liens et des pieces
jointes

Windows Defender Exploit Guard



Protégez vos données :
Protection contre les fuites (DLP)—-

™ Send [ Attach Protect Discard e X

| Appliquer des strategies de DLP afin
d'aider a garder la maitrise des données

Policy tip: This message appears to contain sensitive information. Make sure all recipients are authorized to receive it. Learn more

The following recipient is outside your organization: Alex Wilber. Remove recipient

[0
To if Alex Wilber %

Credit Card Authorization

Mise en place de BitLocker device
encryption to pour protéger en cas de
perte ou de vol de périphérique

e Contoso Corp. Credit ca... X
mﬁj 26 KB v

Hi Alex,

Here is the document with our credit card and bank account information

Gérer tous vos périphériques—PCs, Mac,
iOS et Android — Avec une solution de
MDM complete Microsoft Intune

Thanks
Megan



PIN requis ou pour accéder aux
données d'entreprise

Admin center

=+ Create a policy

Effacement a distance des données
d'entreprise sans affecter les données
personnelles

Appliquer de |'encryption et des
restrictions comme Ne pas transférer
aux mails et documents

To access your organization's
data with this app, set a PIN

0000



Protegez vos données :

Controler 'acces aux données (AlIP)

Classification des données pour les
catégoriser, les identifier et affecter des

L'administrateur crée des strategles
stratégies, Protection des données sensibles oU
templates, et regles qu'elles se trouvent

Simplicité de mise en place et
d'utilisation

SECRET

CONFIDENTIEL

PERSONNEL

PAS DE RESTRICTION



Protégez vos données: ©
Protection des attaques (ATP)

Les liens sont verifiés en temps réel are
, o 0 o o 1 Mi ft
pour prévenir de sites malicieux  Office 365 o

A This website has been classified as malicious.

Analyse des pieces jOinteS et www.spamlink.contoso.com
intelligence artificielle pour détecter
les malwares inconnus

We recommend that you close this web page and not continue to this website. Learn more about Malware

X Close this page.

Surveillance des processus suspicieux
des périphériques Windows

©2015 Microsoft | Legal | Privacy




ACCES

CONDITIONNEL

0=

Workloads

101010
A Qg o< N\ 01010
101010
Personnes Connaissance
DONNEES
0=

Périphériques

Implémenter le Zero Trust
avec l'acces conditionnel



Azure AD
% ADFS
B MSA

75 Google ID

Android
& os
.' MacOS
2= Windows

dh Windows
WV Defender ATP

@ Géolocalisation

Réseau
—a- entreprise

navigateur

@ Apps cliente

0\070
N 0,700

Conditions Controles

1.
/A oo

Cloud Microsoft

Employés et partenaires
Utilisateurs et roles

Emplacements '

physique et virtuel

Risque dé
la session

Moteur
d'évaluation
temps réel

Machine
learning

Appareils
conformes et
de confiance

(Intune)

Acces
limité

Microsoft
Cloud App Security
. 8

Exiger
MFA

)

Q==

Forcer la réinitialisation du
mot de passe

Politiques

Politique
effective

Apps clientes
et méthode
d'authentification

[——===]
Bloquer el
authentifications |: e ]

anciennes

Apps sur place



« Il faut rendre la sécuritée numerique sexy, c'est-a-
dire compréhensible et mettre dans la téte de nos
dirigeants que ce n'est pas un mal nécessaire mais
absolument indispensable pour le developpement de
'entreprise »

Guillaume Poupard directeur général de TANSSI



Les offres Microsoft 365

Microsoft 365 Business Microsoft 365 E3 Microsoft 365 E5

Microsoft 365 F1



omparaisons des plans Microsoft 365

Office 365 Microsoft 365 Microsoft 365 Microsoft 365

Features (new in blue) BP Business E3 E5
Estimated retail price per user per month $USD (with annual commitment) 10.50€ 16,90€ 29,50€ 54,70€
Maximum number of users 300 300 unlimited unlimited
3 Install Office on up to 5 PCs/Macs + 5 tablets + 5 smartphones per user (Word, Excel, PowerPoint, OneNote, . .
Office Apps Access), Office Online Business Business ProPlus ProPlus
Email & Calendar Outlook, Exchange Online 50GB 50GB unlimited unlimited
SJ‘;:&?;;?S Meetings Microsoft Teams, Skype For Business [ J ® ® ®
File Storage OneDrive for Business 1TB 178 unlimited unlimited
Social Video, Sites Yammer, SharePoint Online, Planner [} [ [ [
' ' Stream ° °
Business Apps Scheduling Apps — Booking, StaffHub ® ° ® °
Business Apps — Outlook Customer Manager, MilelQ' Business center?, Listings?, Connections?, Invoicing? [} [ )
Threat Protection Microsoft Advanced Threat Analytics, Device Guard, Credential Guard, App Locker, Enterprise Data Protection, ® ®
Office 365 Advanced Threat Protection ® °
Windows Defender Advanced Threat Protection [
Office 365 Threat Intelligence [
Identity & Access Azure Active Directory - SSPR Cloud Identities, MFA, SSO >10 Apps ® ® ®
Management Azure Active Directory - Conditional Access, SSPR Hybrid Identities, Cloud App Discovery, AAD Connect Health ® °
Credential Guard and Direct Access ® [}
Azure Active Directory Plan 2 [ J
Device & App Microsoft Intune, Windows AutoPilot [ ) ) [ )
Management Microsoft Desktop Optimization Package, VDA ) )
Information Unlimited Exchange Archiving3, Office 365 Data Loss Prevention*, Azure Information Protection Plan 1 ® ® ®
Protection Azure Information Protection Plan 2, Microsoft Cloud App Security, 0365 Cloud App Security ®
On-Prem CAL Rights ECAL Suite (Exchange, SharePoint, Skype, Windows, SCCM, Win. Rights Management) [} [}
Compliance Litigation Hold, eDiscovery, Compliance Manager, Data Subject Requests ® ® ®
Advanced eDiscovery, Customer Lockbox, Advanced Data Governance [ )
Analytics Power Bl Pro, MyAnalytics °
Voice PSTN Conferencing, Cloud PBX o



