Stagecast

Datenverarbeitungsvereinbarung (DPA)

Zuletzt aktualisiert: 01.08.2021
Deutsche Fassung. Es gilt der Wortlaut des Originaltextes.
Stagecast AB

1. VERTRAGSGEGENSTAND

Im Zuge der Erfiillung des Vertrages zwischen Stagecast AB, Linnégatan 89C 115 23
Stockholm (der ,Auftragsverarbeiter”) und dem Kunden (der ,,Kunde“, zusammen
mit dem Auftragsverarbeiter die ,,Parteien®) liber die Bereitstellung der Software
des Auftragsverarbeiters an des Kunden (der "Vertrag"), ist es moglich, dass der
Auftragsverarbeiter personenbezogene Daten gemald Art. 4 Nr. 1
Datenschutz-Grundverordnung ("DSGVQ"), dh alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen (zB Namen,
Anschriften oder Telefonnummern von Personen, die Kunden des Kunden sind), flir
die der Kunde als Verantwortlicher gemaft dem Datenschutzrecht (die
»~Kundendaten®) sammelt. Diese Vereinbarung (die ,Vereinbarung®) regelt die
datenschutzrechtlichen Pflichten und Rechte der Parteien im Zusammenhang mit
der Verwendung der Kundendaten durch den Auftragsverarbeiter zur Erbringung

der vertragsgemalen Dienstleistungen.

2. UMFANG DER DATENVERARBEITUNG

1. Der Auftragsverarbeiter verarbeitet die Kundendaten im Auftrag und nach
Weisung des Kunden im Sinne von Art. 28 DSGVO. Der Kunde bleibt
Verantwortlicher gemalf} Art. 28 DSGVO.

2. Die Verarbeitung von Kundendaten durch den Auftragsverarbeiter erfolgt in

derin Anlage 1 zu dieser Vereinbarung festgelegten Art und Weise und
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Umfang und Zweck; die Verarbeitung bezieht sich auf die dort angegebenen
Arten von personenbezogenen Daten und Kategorien von betroffenen
Personen.

Der Auftragsverarbeiter behalt sich das Recht vor, die Kundendaten so zu
anonymisieren oder zu aggregieren, dass eine Identifizierung einzelner
betroffener Personen nicht mehr moglich ist, und in dieser Form zum
Zwecke der bedarfsgerechten Gestaltung, des maschinellen Lernens, der
Entwicklung und der Nutzung & Optimierung sowie Erbringung der
vertraglich vereinbarten Leistungen zu verwenden. Die Parteien
vereinbaren, dass anonymisierte und gemal obiger Anforderung
aggregierte Kundendaten flir die Zwecke dieser Vereinbarung nicht als
Kundendaten gelten.

Der Auftragsverarbeiter darf die Kundendaten fiir eigene Zwecke des
Auftragsverarbeiters als Verantwortlicher verarbeiten und nutzen, soweit
dies datenschutzrechtlich zuldssig ist, sofern eine gesetzliche Erlaubnis
oder Einwilligung der betroffenen Person vorliegt. Diese Vereinbarung gilt
nicht fiir eine solche Datenverarbeitung.

Die Verarbeitung von Kundendaten durch den Auftragsverarbeiter erfolgt
grundsatzlich innerhalb der Europaischen Union oder eines anderen
Vertragsstaates des Europdischen Wirtschaftsraums (EWR). Der
Auftragsverarbeiter ist jedoch berechtigt, Kundendaten gemaR den
Bestimmungen dieser Vereinbarung aulRerhalb des EWR zu verarbeiten,
wenn die Voraussetzungen des Art. 44 bis 48 DSGVO erfiillt sind oder eine

Ausnahme nach Art. 49 DSGVO gilt.
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3. WEISUNGSRECHT KUNDEN

1. Der Auftragsverarbeiter verarbeitet die Kundendaten gemaf} den

Anweisungen des Kunden, es sei denn, der Auftragsverarbeiter ist gesetzlich
dazu verpflichtet sie anderweitig bereitzustellen. Im letzteren Fall wird der
Auftragsverarbeiter den Kunden vor der Verarbeitung tiber diese gesetzliche
Verpflichtung informieren, es sei denn, das Gesetz verbietet solche
Informationen aus wichtigen Griinden des 6ffentlichen Interesses.

Die Weisungen des Kunden sind grundsatzlich in den Bestimmungen dieses
Vertrages abschlieRend geregelt und dokumentiert. Individuelle Weisungen,
die von den Bestimmungen dieses Vertrages abweichen oder zusatzliche
Anforderungen stellen, bediirfen der Zustimmung des Auftragsverarbeiters.
Der Auftragsverarbeiter stellt sicher, dass die Kundendaten gemaR den
Anweisungen des Kunden verarbeitet werden. Ist der Auftragsverarbeiter
der Ansicht, dass eine vom Kunden erteilte Weisung gegen diese
Vereinbarung oder geltendes Datenschutzrecht verstof3t, ist der
Auftragsverarbeiter nach entsprechender Information des Kunden
berechtigt, die Ausfihrung des Auftrages bis zur Bestatigung der Weisung
durch den Kunden auszusetzen. Die Parteien vereinbaren, dass die alleinige
Verantwortung fur die weisungsgemalie Verarbeitung der Kundendaten

beim Kunden liegt.

4. RECHTLICHE VERANTWORTUNG DES KUNDEN

1.

Fur die Zulassigkeit der Verarbeitung der Kundendaten und die Wahrung der
Betroffenenrechte im Verhaltnis zwischen den Parteien ist allein der Kunde

verantwortlich. Sollten Dritte aufgrund der Verarbeitung von Kundendaten
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nach diesem Vertrag Anspriiche gegen den Auftragsverarbeiter geltend
machen, stellt der Kunde den Auftragsverarbeiter auf erstes Anfordern von
allen diesen Anspriichen frei.

2. Der Kunde ist dafiir verantwortlich, dem Auftragsverarbeiter die
Kundendaten rechtzeitig zur Erbringung der vertragsgemafen Leistungen
zur Verfigung zu stellen und der Kunde ist fiir die Qualitat der Kundendaten
verantwortlich. Der Kunde wird den Auftragsverarbeiter unverziiglich und
vollstandig informieren, wenn der Auftraggeber bei der Priifung der
Ergebnisse des Auftragsverarbeiters Fehler oder Unregelmaligkeiten in
Bezug auf datenschutzrechtliche Bestimmungen oder Weisungen des
Auftraggebers feststellt.

3. AufVerlangen hat der Kunde dem Auftragsverarbeiter die in Art. 30 Abs. 12
DSGVO, soweit sie dem Auftragsverarbeiter nicht bereits vorliegen.

4. Ist der Auftragsverarbeiter verpflichtet, einer staatlichen Stelle oder Person
uber die Verarbeitung von Kundendaten Auskunft zu erteilen oder in
sonstiger Weise mit diesen zusammenzuarbeiten, ist der Auftraggeber
verpflichtet, den Auftragsverarbeiter auf erstes Anfordern bei der Erteilung
dieser Informationen und bei der Erfiillung sonstiger zu unterstuitzen

entsprechende Mitwirkungspflichten.

5. ANFORDERUNG AN PERSONAL UND SYSTEME
Der Auftragsverarbeiter verpflichtet alle Personen, die an der Verarbeitung von
Kundendaten beteiligt sind, hinsichtlich der Verarbeitung von Kundendaten zur

Vertraulichkeit.

6. DATENVERARBEITUNG SICHERHEIT

1. Der Auftragsverarbeiter trifft die erforderlichen geeigneten technischen und

organisatorischen MalRnahmen gemaf’ Art. 32 DSGVO unter
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Berlicksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Kundendaten
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der
Gefahrdung der Rechte und Freiheiten der betroffenen Personen, um ein
dem Risiko angemessenes Schutzniveau der Kundendaten zu
gewahrleisten. Die umgesetzten technischen und organisatorischen
Mafllnahmen umfassen die in Anlage 2 aufgefiihrten MalRnahmen.

2. Der Auftragsverarbeiter hat das Recht, wahrend der Laufzeit dieses
Vertrages technische und organisatorische MaRnahmen zu andern, sofern

diese weiterhin den gesetzlichen Anforderungen entsprechen.

7. BEAUFTRAGUNG VON UNTERAUFTRAGSVERARBEITERN

1. Der Kunde erteilt dem Auftragsverarbeiter die allgemeine Befugnis,
Unterauftragsverarbeiter im Hinblick auf die Verarbeitung von Kundendaten
zu beauftragen. Zum Zeitpunkt des Abschlusses dieser Vereinbarung
eingeschaltete Unterauftragsverarbeiter sind in Anlage 3 aufgefiihrt. Fir
Vertragsverhaltnisse mit Dienstleistern, die mit der Priifung oder Wartung
von Datenverarbeitungsverfahren oder -systemen durch Dritte befasst sind
oder die mit andere zusatzliche Dienstleistungen, auch wenn der Zugriff auf
Kundendaten nicht ausgeschlossen werden kann, solange der
Auftragsverarbeiter angemessene Mal3nahmen zum Schutz der
Vertraulichkeit der Kundendaten trifft. Um Benachrichtigungen beziiglich
des Hinzufiigens oder Ersetzens vorhandener Subprozessoren zu erhalten,
konnen Kunden eine Mailingliste abonnieren. Um der Mailingliste
beizutreten, wenden Sie sich bitte an support@stagecast.io.
Benachrichtigungen von Unterauftragsverarbeitern erfolgen spatestens 14

Tage vor Anderungen, damit der Kunde Widerspruch einlegen kann. Ein
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Widerspruch kann vom Kunden nur aus wichtigen Griinden erhoben
werden, die gegeniiber dem Auftragsverarbeiter zu begriinden sind. Sofern
der Kunde nicht innerhalb von 14 Tagen nach Zugang der Mitteilung
widerspricht, erlischt das Widerspruchsrecht des Kunden gegen die
entsprechende Beauftragung. Widerspricht der Kunde, ist der
Auftragsverarbeiter berechtigt, den Vertrag und diesen Vertrag mit einer
Frist von drei Monaten zum Monatsende zu kiindigen.

2. Die Vereinbarung zwischen dem Auftragsverarbeiter und dem
Unterauftragsverarbeiter muss dem Unterauftragsverarbeiter die gleichen
Verpflichtungen auferlegen, die dem Auftragsverarbeiter im Rahmen dieser
Vereinbarung obliegen. Die Parteien vereinbaren, dass diese Voraussetzung
erfillt ist, wenn der Vertrag ein dieser Vereinbarung entsprechendes
Schutzniveau aufweist.

3. Vorbehaltlich der Einhaltung der Anforderungen des § 2.5 dieser
Vereinbarung, die Bestimmungen dieser Ziff. 7 gilt auch, wenn ein
Unterauftragsverarbeiter in einem Drittland beteiligt ist. Der Kunde
ermachtigt den Auftragsverarbeiter hiermit, im Namen des Auftraggebers
einen Vertrag mit einem anderen Auftragsverarbeiter auf Grundlage der
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten
an Auftragsverarbeiter in Drittlandern gemaR Beschluss der Europdischen
Kommission vom 5. Februar 2010 abzuschlief3en. Der Kunde erklart sich zur
Mitwirkung bei der Erfullung der Anforderungen des Art. 49 DSGVO bereit,

soweit erforderlich.

8. RECHTE DER BETROFFENEN PERSONEN

1. Der Auftragsverarbeiter unterstutzt den Kunden im Rahmen des

Zumutbaren durch technische und organisatorische Malinahmen bei der
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Erfillung seiner Pflicht zur Beantwortung von Anfragen zur Wahrnehmung
von Betroffenen Rechten.

Soweit eine betroffene Person eine Anfrage zur Auslibung ihrer Rechte
direkt an den Auftragsverarbeiter stellt, wird der Auftragsverarbeiter diese
Aufforderung zeitnah an den Kunden weiterleiten.

Der Auftragsverarbeiter wird den Kunden uber alle Informationen zu den
gespeicherten Kundendaten, tiber die Empfanger von Kundendaten, denen
der Auftragsverarbeiter diese weisungsgemal’ offenlegen darf, und liber den
Zweck der Speicherung mitteilen, soweit der Kunde diese nicht hat
Informationen zur Verfligung stehen und der Kunde diese nicht selbst
abholen kann.

Der Auftragsverarbeiter wird es dem Kunden im Rahmen des Zumutbaren
und Erforderlichen erméglichen, die Weiterverarbeitung von Kundendaten
zu berichtigen, zu l6schen oder einzuschranken oder auf Weisung des
Kunden die Weiterverarbeitung selbst zu korrigieren, zu sperren oder
einzuschranken, wenn und soweit dass dies dem Kunden zur Wahrnehmung
der Betroffenenrechte nicht moglich ist. Dem Auftragsverarbeiter sind in
diesem Fall die dem Auftragsverarbeiter in diesem Zusammenhang
entstandenen und gegenuber dem Kunden nachgewiesenen Aufwendungen
und Kosten zu ersetzen.

Soweit der betroffenen Person gegeniiber dem Kunden ein Recht auf
Datenubertragbarkeit beziiglich der Kundendaten gemaf’ Art. 20 DSGVO
vorliegt, wird der Auftragsverarbeiter den Kunden im Rahmen des
Zumutbaren und Notwendigen dabei unterstiitzen, die Kundendaten in
einem strukturierten, gangigen und maschinenlesbaren Format zu
ubergeben, wenn der Kunde die Daten nicht anderweitig beschaffen kann.

Dem Auftragsverarbeiter sind in diesem Fall die dem Auftragsverarbeiter in
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diesem Zusammenhang entstandenen und gegentiber dem Kunden

nachgewiesenen Aufwendungen und Kosten zu ersetzen.

9. MITTEILUNGS UND BETREUUNGSPFLICHTEN DES
AUFTRAGSVERARBEITERS

1. Soweit der Kunde aufgrund einer Verletzung der Sicherheit der
Kundendaten (insbesondere gemaf} Art. 33, 34 DSGVO) einer gesetzlichen
Benachrichtigungspflicht unterliegt, informiert der Auftragsverarbeiter den
Kunden rechtzeitig iber meldepflichtige Ereignisse in
Verantwortungsbereich des Auftragsverarbeiters. Der Auftragsverarbeiter
wird den Kunden auf Verlangen des Auftragsverarbeiters bei der Erflillung
der Benachrichtigungspflichten im angemessenen und erforderlichen
Umfang unterstiitzen. Dem Auftragsverarbeiter sind in diesem Fall die dem
Auftragsverarbeiter in diesem Zusammenhang entstandenen und
gegenliber dem Kunden nachgewiesenen Aufwendungen und Kosten zu
ersetzen.

2. Der Auftragsverarbeiter unterstitzt den Kunden im Rahmen des
Zumutbaren und Erforderlichen bei vom Kunden durchzufiihrenden
Datenschutz-Folgenabschatzungen und ggf. anschlieRenden
Konsultationen mit der Aufsichtsbehorde gemal Art. 35,36 DSGVO. Dem
Auftragsverarbeiter sind in diesem Fall die dem Auftragsverarbeiter in
diesem Zusammenhang entstandenen und gegentiber dem Kunden

nachgewiesenen Aufwendungen und Kosten zu ersetzen.
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10. LOSCHUNG UND RUCKGABE VON KUNDENDATEN

1. BeiBeendigung dieser Vereinbarung wird der Auftragsverarbeiter nach

Ermessen des Kunden
A. die Kundendaten entweder l6schen oder zuruckgeben; und
B. vorhandene Kopien davon l6schen

C. es sei denn, der Auftragsverarbeiter ist gesetzlich zur weiteren

Speicherung der Kundendaten verpflichtet.

2. Der Auftragsverarbeiter darf auch nach Beendigung dieses Vertrages
Dokumentationen aufbewahren, die dem Nachweis der ordnungsgemalfien

und korrekten Verarbeitung der Kundendaten dienen.

11. NACHWEIS UND AUDITS

1. Der Auftragsverarbeiter stellt dem Kunden auf Anfrage des Kunden alle
Informationen zur Verfligung, die der Auftragsverarbeiter benotigt und zur
Verfligung steht, um die Einhaltung seiner Verpflichtungen aus diesem
Vertrag nachzuweisen.

2. Der Kunde ist berechtigt, den Auftragsverarbeiter hinsichtlich der
Einhaltung der Bestimmungen dieses Vertrages, insbesondere der
Durchfiihrung der technischen und organisatorischen Malinahmen, zu
auditieren (einschlieBlich Kontrollen).

3. Zur Durchfiihrung von Priifungen gemal} § 11.2. ist der Kunde berechtigt,

die Geschaftsraume des Auftragsverarbeiters, in denen Kundendaten
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verarbeitet werden, innerhalb der liblichen Geschaftszeiten (montags bis
freitags von 10 bis 18 Uhr) nach rechtzeitiger Voranmeldung gemaR Ziff. 11.5
auf eigene Kosten, ohne Storung des Geschaftsablaufs und unter strikter
Geheimhaltung der Geschafts- und Betriebsgeheimnisse des
Auftragsverarbeiters.

Der Auftragsverarbeiter ist nach eigenem Ermessen und unter
Berlicksichtigung der gesetzlichen Verpflichtungen des Kunden berechtigt,
sensible Informationen im Hinblick auf den Geschaftsbetrieb des
Auftragsverarbeiters nicht weiterzugeben oder wenn der Auftragsverarbeiter
durch seine Tatigkeit gegen gesetzliche oder sonstige
Vertragsbestimmungen verstoRen wirde offenzulegen. Der Kunde hat
keinen Anspruch auf Zugang zu Daten oder Informationen Uber andere
Kunden des Auftragsverarbeiters, Kosteninformationen, Qualitatskontroll-
und Vertragsmanagementberichte oder sonstige vertrauliche Daten des
Auftragsverarbeiters, die flr die vereinbarten Prifungszwecke nicht
unmittelbar relevant sind.

Der Auftraggeber informiert den Auftragsverarbeiter rechtzeitig (in der Regel
mindestens zwei Wochen im Voraus) tiber alle Umstande im
Zusammenhang mit der Durchfiihrung des Audits. Der Kunde darf pro
Kalenderjahr nicht mehr als ein Audit durchfiihren.

Beauftragt der Kunde einen Dritten mit der Durchfiihrung des Audits, so hat
der Kunde den Dritten in gleicher Weise schriftlich zu verpflichten, wie der
Kunde gegenuber dem Auftragsverarbeiter gem. Ziff. 11. Darliber hinaus hat
der Kunde den Dritten durch schriftliche Vereinbarung zur Geheimhaltung
und Vertraulichkeit zu verpflichten, es sei denn, der Dritte unterliegt einer
beruflichen Verschwiegenheitspflicht. Auf Verlangen des
Auftragsverarbeiters hat der Kunde dem Auftragsverarbeiter unverziiglich

die Verpflichtungs- und Geheimhaltungsvereinbarungen mit dem Dritten
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vorzulegen. Der Kunde darf keinen Wettbewerber des Auftragsverarbeiters
mit der Durchfiihrung des Audits beauftragen.

7. Der Nachweis der Einhaltung der Pflichten aus diesem Vertrag kann nach
Ermessen des Auftragsverarbeiters anstelle einer Einsichtnahme durch
Vorlage eines entsprechenden aktuellen Gutachtens oder Berichts einer
unabhangigen Stelle (zB Wirtschaftspriifer, Revisionsabteilung,
Datenschutzbeauftragter, IT-Sicherheit) erbracht werden (Abteilung,
Datenschutzauditoren oder Qualitatsauditoren) oder durch eine geeignete
Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (der
"Auditbericht"), wenn der Auditbericht es dem Auftraggeber in geeigneter
Weise ermaoglicht, sich von der Einhaltung der in dieser Vereinbarung

enthaltenen vertraglichen Verpflichtungen zu tiberzeugen.

12.VERTRAGSLAUFZEIT UND KUNDIGUNG

Die Laufzeit und Kiindigung dieses Vertrages richtet sich nach den Laufzeit- und
Kuindigungsbestimmungen des Vertrages. Eine Kiindigung des Vertrages fliihrt

automatisch zur Kiindigung dieser Vereinbarung.

13. HAFTUNG

1. Die Haftung des Auftragsverarbeiters im Rahmen dieser Vereinbarung
richtet sich nach den im Vertrag vorgesehenen Haftungsausschliissen und
Haftungsbeschrankungen. Soweit Dritte gegen den Auftragsverarbeiter
Anspriiche geltend machen, die auf einer schuldhaften Verletzung dieses
Vertrages durch den Auftraggeber oder einer seiner Pflichten als

datenschutzrechtlich Verantwortlicher beruhen, wird der Auftraggeber den
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Auftragsverarbeiter auf erstes Anfordern schad- und klaglos halten von
diesen Anspruchen.

2. Der Kunde verpflichtet sich, den Auftragsverarbeiter auf erstes Anfordern
von allen moglichen gegen den Auftragsverarbeiter verhangten Buligeldern
freizustellen, die dem Teil der Verantwortung des Auftraggebers fiir die mit

der GeldbuRe sanktionierte Verletzung entsprechen.

14. SCHLUSSBESTIMMUNGEN

1. Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder
werden oder eine Lucke enthalten, bleiben die ubrigen Bestimmungen
davon unberiihrt. Die Parteien verpflichten sich, die unwirksame
Bestimmung durch eine gesetzlich zulassige Bestimmung zu ersetzen, die
dem Zweck der unwirksamen Bestimmung am nachsten kommt und dabei
die Voraussetzungen des Art. 28 DSGVO.

2. BeiWiderspriichen zwischen dieser Vereinbarung und anderen
Vereinbarungen der Parteien, insbesondere dem Vertrag, gehen die

Bestimmungen dieser Vereinbarung vor.
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ANHANG 1

Weitere Informationen zur Verarbeitung von Kundendaten

1 Zweck und Umfang
der

Datenverarbeitung

2 Artenvon
personenbezogene

n Daten

3 Kategorien von
betroffenen

Personen

ANHANG 2

Bereitstellung der Stagecast-Software als Webanwendung, die
als Plattform fiir die Erstellung, Zusammenarbeit und
Verteilung von Publikumsinteraktionen (sog. ,,Aktivitaten®
oder ,Aktivierungen®) dient; Erfiillung der vertraglichen

Pflichten des Auftragsverarbeiters.

Kontaktdaten; Nutzungsdaten; alle vom Kunden in die
Software eingegebenen Daten; Mitarbeiterdaten;
Kundendaten; Lieferantendaten; Benutzergenerierte Daten;
Nutzerdaten (wie E-Mail-Adresse, Name, Nationalitat,
Geburtsdatum, Telefonnummern, Adressen) ; Profildaten;

Benutzernamen; Passwort; Email; Protokolldateien.

Benutzer der Stagecast-Software; moglicherweise andere
betroffene Personen, die in den vom Kunden in die Software

eingegebenen Daten erwahnt oder enthalten sind.

Technische und organisatorische MaBnahmen gem. 32 DSGVO

Nach Art. 32 DSGVO mussen ein Verantwortlicher und ein Verarbeiter von

personenbezogenen Daten technische und organisatorische Maflnahmen (TOM) treffen,

um die Sicherheits- und Schutzanforderungen des Datenschutzes zu gewahrleisten. Daher

werden bei der Verarbeitung im Rahmen dieser Vereinbarung die folgenden technischen

und organisatorischen Maflhahmen angewendet.
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No. Kategorie der

MaRnahmen

Verschliisselung (Art. 32
(1) a) DSGVO)

Vertraulichkeit -
physische
Zugangskontrolle (Art.
32(1) b) DSGVO)

Vertraulichkeit -
Datenzugriffskontrolle
(Art. 32 Abs. 1 b)
DSGVO)

Beschreibung der

Kategorie

Kryptografische
Maflnahmen, um
sicherzustellen, dass
Informationen bei der
internen oder externen
Ubertragung gehasht
werden und nur mit
dem richtigen
Verschliisselungsschlii
ssel wieder lesbar

werden.

Mafinahmen zur
Verhinderung des
Zugriffs Unbefugter
auf
Datenverarbeitungssys
teme, mit denen
personenbezogene
Daten verarbeitet oder

genutzt werden.

MaRnahmen zur
Verhinderung der
unbefugten Nutzung
von
Datenverarbeitungssys

temen.

Technische MaRnahmen Organisatorische

MaRnahmen

Verschliisselung der
Unternehmenswebsite (,,Daten

in Bewegung®)

Verschliisselung von
Datentragern auf
Laptops/Notebooks und
mobilen Datentragern (,data at

rest”)

Sicherheit der Gebaude, Digitales

Fenster und Tiiren mit einer Schlusselverwaltungssyste

Alarmanlage m

Kundenauthentifizierung mit Benutzerrechte vergeben,

Benutzername/Passwort bei Benutzerprofile definieren,
Anmeldung und Anmeldung Passworter vergeben und
Benutzerprofile

IT-Systemen zuordnen

E-Mail-Verifizierung bei

Kundenanmeldung

E-Mail-Verifizierung bei

Teilnehmeranmeldung
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Vertraulichkeit -
Datennutzungskontroll
e (Art.32 Abs. 1 b)
DSGVO)

Vertraulichkeit -
Ubermittlungskontrolle
(Art.32 Abs. 1 b)
DSGVO)

Mallnahmen, um
sicherzustellen, dass
Personen, die zur
Nutzung eines
Datenverarbeitungssys
tems berechtigt sind,
nur Zugriff auf die
Daten haben, auf die
sie ein Zugriffsrecht
haben, und dass
personenbezogene
Daten im Zuge der
Verarbeitung oder
Nutzung nicht
unbefugt gelesen,
kopiert, verandert
oder entfernt werden
konnen und nach der

Lagerung.

MaRnahmen, die
sicherstellen, dass
personenbezogene
Daten bei der
elektronischen
Ubermittlung oder
dem Transport oder
der Speicherung auf
Datentragern nicht
gelesen, kopiert,
verandert oder
entfernt werden
konnen und tiberpriift
und festgestellt
werden kann, an
welche Stellen die

Ubermittlung

Einsatz von Aktenvernichtern
oder entsprechenden
Dienstleistern und physisches
Loschen von Datentragern vor

Wiederverwendung

Dokumentation aller

Schnittstellen

Stagecast Datenverarbeitungsvereinbarung
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Entwicklung eines
Berechtigungskonzepts
(differenzierte
Berechtigungen zum Lesen,
Bearbeiten oder Loschen
von Daten) und
Passwortverfahren (inkl.
Sonderzeichen,
Mindestlange,

Passwortanderung)

Rechtevergabe durch

Systemadministrator

Dokumentation der
Datenempfanger und der
Zeitrdume der geplanten
Herausgabe bzw.

vereinbarter Loschfristen



Vertraulichkeit -
Trennungskontrolle
(Art.32 Abs. 1 b)
DSGVO)

Integritat -
Eingabekontrolle (Art.
32(1) b) DSGVO)

Verfligbarkeit -
Verfligbarkeitskontrolle

(Art. 32 (1) b) DSGVO)

personenbezogener
Daten mittels
Datenliibertragungsein
richtungen erfolgt

vorgesehen.

Malnahmen, die
sicherstellen, dass zu
unterschiedlichen
Zwecken erhobene
Daten getrennt
verarbeitet werden

konnen.

Eine vollstandige
Dokumentation der
Datenverwaltung und
-pflege muss gefiihrt
werden - um die
fortlaufende Integritat
der Daten zu
gewahrleisten.
MaRnahmen zur
nachtraglichen
Uberpriifung, ob und
von wem Daten
eingegeben, gedndert
oder entfernt

(geloscht) wurden.

Malnahmen, um
sicherzustellen, dass
personenbezogene
Daten vor zufalliger
Zerstorung oder

Verlust geschiitzt sind.

Funktionstrennung

(Produktion/Test)

Trennung der Daten, damit
kein Kunde die Daten anderer

mitnehmen kann.

Keine lokalen

Administratorrechte

Klimatisierung in

Serverraumen

Feuerldscher in Serverrdumen,
Installation von Brand- und
Rauchmeldeanlagen,
Unterbrechungsfreie

Stromversorgung (USV)
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Logische

Mandantentrennung

Vergabe von

Eingabeberechtigungen

Anderung und Léschung
von Daten auf Basis eines

Berechtigungskonzepts

Alarm bei unbefugtem

Zutritt zum Serverraum

Remote-Datensicherung an
sicheren ausgelagerten

Standorten



Verfligbarkeit -

Malnahmen, die

Stellenkontrolle (Art. 32 sicherstellen, dass im

Abs. 1 b) DSGVO)

Deutsche Ubersetzung. Es gilt der Wortlaut des Originaltextes.

Falle einer
Auftragsverarbeitung
personenbezogener
Daten die Daten nur
nach Weisung des
Verantwortlichen

verarbeitet werden.
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Entwicklung eines
Notfallplans und eines

Disaster Recovery Plans

Auswahl des
Auftragsverarbeiters unter
Bertiicksichtigung von
Sorgfaltsaspekten
(insbesondere im Hinblick

auf die Datensicherheit)

Schriftliche Weisungen an
den Auftragsverarbeiter
(z.B.
Auftragsdatenverarbeitung
svertrag) im Sinne von Art.

28 (2) DSGVO

Der Auftragsverarbeiter hat
einen
Datenschutzbeauftragten

bestellt

Effiziente Kontrollrechte
mit dem
Auftragsverarbeiter

vereinbart

Verpflichtung der
Mitarbeiter des
Auftragsverarbeiters auf
das Datengeheimnis (Art.

28 Abs. 3 lit. b DSGVO)

aZusicherung der Loschung
der Daten nach Beendigung
der Leistungserbringung,
kontinuierliche Kontrolle
des Auftragsverarbeiters

und seiner Tatigkeiten
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12

Belastbarkeit (Art. 32 (1)
b) DSGVO)

Wiederherstellung der
Verfligbarkeit (Art. 32
(1) c) DSGVO)

Datenschutzmanageme
nt (Art. 32 Abs. 1d)
DSGVO)

MaRnahmen zur
Sicherstellung der
Belastbarkeit der
Systeme und Dienste,
die gewahrleisten,
dass die Systeme und
Dienste so ausgelegt
sind, dass auch hohe
Spitzenlasten und
hohe

Dauerbelastungen der

Verarbeitung bewaltigt

werden kénnen.

Malnahmen, die
sicherstellen, dass im
Falle eines physischen
oder technischen
Vorfalls die
Verfligbarkeit und der
Zugriff auf die Daten
zeitnah
wiederhergestellt

werden kdnnen.

MaRnahmen zur
Gewabhrleistung eines
Prozesses zur

regelmaRigen Priifung,

Der Einsatz von
Subunternehmern
erfordert die Zustimmung
des Verantwortlichen und
eine vorherige Uberpriifung
und Dokumentation der
vom Auftragsverarbeiter
getroffenen

SicherheitsmalRnahmen

Priifung von Speicher-,
Zugangs- und

Leitungskapazitaten

Skalierbare Backup-Konzept

Kubernetes-Backend-Technolo
gie
Cloud-Dienst

Testen der

Datenwiederherstellung

Uberpriifung des DSB und

der IT-Revision

Stagecast Datenverarbeitungsvereinbarung

Deutsche Ubersetzung. Es gilt der Wortlaut des Originaltextes.

Mehr erfahren auf www.stagecast.io/dpa



Bewertung und
Bewertung der
Wirksamkeit der
technischen und
organisatorischen
Mafinahmen zur
Gewabhrleistung der
Sicherheit der

Verarbeitung.

Annex 3

Sub processors

No. Name of the sub processor Description of processing via this

sub processor

1 Amazon Web Services Inc. Sichere Cloud-Service-Plattform fur
410 Terry Avenue North, Seattle, WA die Datenbankspeicherung
98109-5210, USA.

2 GitHub, Inc., 88 Colin P Kelly Junior Anwendungsverbindungssoftware

Street San Francisco, CA 94107 USA

4 Alphabet Inc, Googleplex,, in Mountain ~ Benutzer- und
View, California Website-Analysesoftware
5 Stripe Inc., 510 Townsend Street San Anbieter fiir
Francisco, CA 94103 United States Online-Zahlungsabwicklung
6 Webflow Inc., 398 11th St., Floor2,San  Website-Hosting- und
Francisco, CA 94103. -Publishing-Software
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Bitte kontaktieren Sie uns unter support@stagecast.io, wenn Sie Fragen haben.

Unterschriften

Jonas Hermann

(Ihr Name & Datum)
CEO Stagecast AB

(Ihr Unternehmen & Position)

/ (Ihre Unterschrift)
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