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Restorepoint

Prévention des pannes réseau, automatisation de la conformité et gestion des modifications

Restorepoint propose une protection, une mise en conformité et une gestion a distance pour les infrastructures réseau
multifournisseurs. Déployé en tant que dispositif physique ou virtuel, Restorepoint centralise la sauvegarde de configuration,
fournit une restauration rapide en un clic, automatise la gestion de la conformité et permet une gestion a distance des
appareils répartis sur plus de 100 fournisseurs de réseaux, de sécurité et de stockage.

Apercu

En raison d’une dépendance grandissante sur les
réseaux et les services cloud, mémes les plus
petites pannes de réseaux laissent les entreprises
vulnérables a une perte de services de revenus
de productivité et de réputation.

A linverse des infrastructures serveurs, pour
lesquelles de nombreuses solutions existent pour
récupérer suite a un sinistre, les appareils en
réseaux sont souvent laissés pour compte a
cause de la complexité de gestion d’un
processus de sauvegarde pour les nombreux
fournisseurs réseaux différents qui sont en usage.

La capacité a récupérer rapidement d’une panne
réseau causée par un échec matériel ou une
mauvaise configuration dépend des
compétences des administrateurs réseaux et de
la possession éventuelle d’une copie de la
configuration la plus récente pour I'appareil
réseau affecté. Cependant, les sauvegardes en
cours ne sont souvent pas disponibles a cause
de leur complexité et du temps que cela prend
de réaliser le processus de sauvegarde.

Restorepoint automatise la sauvegarde de
configuration, économisant au client 4 a 8 heures
par semaine en moyenne. Avec une assistance
immédiate pour plus de 100 fournisseurs
réseaux, sécurité et stockage, il peut étre
déployé et ainsi protéger votre réseau en
quelgues minutes. Grace a son processus de
récupération automatisé en un clic, les clients
peuvent diminuer les colts des pannes et
restaurer la disponibilité du réseau en quelques
secondes et non pas en quelques heures.

De nombreuses entreprises doivent respecter des
pratiques internes d’excellence ou des standards
externes tels que PCI, GRPD, ITIL, ISO27001,
FCAPS, NIST, SOX, ou HIPPA. Pour ces entreprises,
les procédures de gestion des modifications de
configuration réseau (NCCM), d’audit de
configuration et de gestion de dispositifs sont des
exigences qui peuvent consommer un temps
d’administration précieux.

Le moteur de conformité de Restorepoint fournit une
visibilité continue du statut de conformité en
détectant automatiquement les modifications dans la
configuration, en les comparant aux politiques et
directives de configuration.

Les politiques sont facilement créées et appliquées a
plusieurs appareils réseaux, avec une analyse de
conformité réalisée automatiquement a chaque fois
qu’un appareil réseau est sauvegardé. Des e-mails,
SNMP et des alertes Syslog peuvent étre envoyées
et une solution automatique peut également étre
paramétrée pour identifier ou résoudre les violations.

Grace a sa base de données de gestion matérielle,
les clients peuvent également s’assurer qu’ils
possedent une liste matérielle & jour avec une
information d’inventaire complete, plutdt que de
mettre a jour des feuilles de calculs séparées.

La gestion d’un réseau a fournisseur unique peut
étre chronophage et plus que compliquée,
méme pour effectuer les modifications les plus
simples. Restorepoint diminue les codts de
gestion réseau en simplifiant les étapes et le
temps requis pour mettre en place des
modifications de masse ou pour déployer de
nouveaux appareils.

Vous pouvez gagner du temps en envoyant des
commandes, des scripts ou en imposant des
modeéles de configuration a plusieurs appareils
plutdt qu’en réalisant des modifications
manuelles sur chacun. Les modifications peuvent
également étre programmées dans Restorepoint
pour étre réalisées a une date ultérieure ou selon
une fréquence calendaire.

Des modifications répétitives contenant des
modifications de mots de passe ou des mises a
jour de tables de routages peuvent a présent
étre réalisées en quelques secondes plutdt
qu’aprés des heures, tout en sachant qu’en
utilisant Restorepoint, vous pouvez rapidement
faire marche arriere vers une configuration
précédente si la modification ne produit pas les
effets escomptés.

En utilisant la fonctionnalité Click-to-Terminal, les
administrateurs peuvent connecter des appareils
par SSH, SCP ou Telnet en utilisant simplement
un navigateur internet. Cela simplifie I'acces et
augmente la sécurité puisque les sessions sont
également enregistrées.
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Avantages-clés :
e Augmente la sécurité et protége votre entreprise de pannes réseaux o S’intégre a d’autres applications a travers sont API basée sur JSON

couteuses
e Se connecte aux appareils en utilisant un terminal basé sur le web, en

o Centralise et automatise la sauvegarde de configuration pour les appareils enregistrant toute I'activité

provenant de plus de 100 fournisseurs réseau, sécurité et stockage.
e Suit et rend compte en direct du matériel réseau au lieu d’'une mise a jour

o Récupération d’un échec d’appareil réseau ou d’erreurs de configuration manuelle de feuilles de calcul. Restorepoint recueille les numéros de série, les
en quelques secondes en utilisant simplement un clic de souris numéros de modeles, I'emplacement et les informations matérielles pour un

gestion matérielle simplifiée.
o Protege les données précieuses grace a des configurations réseaux tels
que les informations d’adresses IP, les politiques et les mots de passes en e Des rapports programmés composés de : historique des sauvegardes,
utilisant un cryptage AES. modifications de configuration, directives, conformité, mots de passe,
inventaire matériel comprenant le firmware et les numéros de série.
e Analyse les configurations pour les échecs de conformité a chaque fois
gu’une sauvegarde est effectuée, aidant ainsi a diminuer le temps d’audit.

o Détecte les modifications de configuration et les violations de directives o Les agents a distances simplifient le multi-site ou les déploiements MSP.

Gestion centralisée des taches d’agents et stockage des configurations
o Déploie rapidement de nouveaux appareils ou standardise les

configurations d’appareils existants en utilisant des modeles de o La gestion multi-utilisateurs partagée permet aux entreprises et aux
configuration fournisseurs de services de différencier et de déléguer I'administration des

dispositifs réseau.
o Contrdle simultané aisé de plusieurs appareils ; imposition ou

programmation de commandes CLI de masse pour modifier les mots de o Définition de permissions utilisateurs poussées pour controler les acces
passe, les communautés SNMP, ajouter des routes ou des utilisateurs utilisateurs aux données de configuration du réseau et aux fonctionnalités de
Restorepoint.
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Spécifications 1U Appareil 1U Appareil 1U Appareil VMware ESX
hardware hardware hardware ou Hyper-V
2 x 500GB HD, 4x1TB HD (hot swap), HW - x o0t 4GB RAM & 256GB

2 x 500GB HD, RAID-1,

RAID-1, Single 250W RAID-5 controller, Dual

Single 250W PSU Stockage requis
PSU e 350W PSU gerean
Directives de capacité Environ 500 appareils®  Environ 1000 appareils* Environ 10000 appareils* Environ 1000 appareils*
Physique /Erlwiro,rlmenjental i5OW4 o 250W Dual 350W PSU
S]‘(’)r;se(r’];”ema“o” clectrique 4357 ég S22 426 x 43 x 356 mm 437 x 43 x 503 mm
’ 6.4 K 18.1 K

Dimensions (L x H x P) 1U w v
FE)O'dS K f\(\;a\néztogrrlere Front & Rear Front & Rear
ASp?Ce rac g o/a\ 0% 10 to 35°C 10 to 35°C
10088 e de fonci | one i,(sa”S 8% 10 90% (non- 8% 10 90% (non-

empérature de fonctionnement  condensa ion) condensing) condensing)
Humidité relative de
fonctionnement
Conformité RoHS, CE, UL, WEEE

*Directives de capacité : la capacité actuelle dépend du type et du nombre de configurations stockées, qui peut varier selon la politique de sauvegarde
de chaque client. La capacité des appareils virtuels dépend également des machines virtuelles.
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